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Nejzndmejsi druhy DOS

Reflektivni Otoky

Zesilujici Utoky

Smurf

Fraggle

TTL Zaplava (TTL Expiration flood)

SYN Zdplava (SYN Flood)

DNS zesilujici Utok (DNS Amplification Attack)
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Rozdéleni nejzndmeéjsich DOS Utoku

Jeden Distribuované Viyuzivajici Vyuzivajici
Utoénik (DDoS) chyb pfehnana bezp.

opatieni
Unintentional Zaplavoveé VyuZivajici VyuZivajici VuzZivajici Zaplavove Reflektivni
(nechténé) (Flood) Mitrm chyb pfehnana bezp. (Flood)
opatfeni




Reflektivni Utoky

» Zahlceni linky prostfednictvim jinych zafizeni (routery, pocitace)
» Minimdlni moznost vystopovani Utocnika

» Pri Utoku se neustdle méni zdroj utoku (odkud se Utok ,,odrdzi* —
proto nazev reflektivni)

» Primarni UtoCnik témér vzdy falsuje svou IP adresu



Reflektivni Utoky
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Bézny (,obycejny") DOS uUtok




Reflektivni Utoky - jak probihaiji?

» Utocnik si nejprve vytvori seznam sifovych zafizeni, kterd k Utoku pouzije

» Nejcastéji pomoci skriptu nebo programu
» Pomoci programu zahdiji utok
» Vezme se prvni IP adresa a posle se na ni nékolik paketd
» Stejné se pokracuje s druhou a ndsledujicimi IP adresami seznamu

» U viech odeslanych paketU je zménéna adresa odesilatele, tedy Utocnika,
na adresu prijemce, tedy obeti utoku

» Odesilané pakety musi takove, aby na né napadane koncove zarizeni
odpovédélo (tzn. na daném portu musi bézet néjakad sluzba, odtud
Denial Of Service)

» Vie se maskuje malym poctem odesilanych paketU - ty jsou pak hure
Zjistitelné (napr. zlogu, pokud jsou tyto pakety data vubec logovany)
apod. - zfrati se vnem...) Obét casto ani hned nezjisti, ze je
napadena...v tom jsou DOS Utoky nebezpecné...



Zesilujici Utoky

Vychdzi z reflektivnich Utoku
Uto&nik posle data o uréité velikosti
K obéti dorazi data vétsi velikosfi
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. tfoho plyne, ze se musi na cesté vyskytnout prostrednik, ktery data k
pUvodnimu paketu pridd (proto jsou zesilujici Utoky mozné pouze u
reflektivnich DOS Utoku)

» V soucasné dobée se jednd o nejsilngjsi ,,zaplavove utoky* (viz ddle)



Smurf Utoky

» Nejstarsi reflektivni zesilujici Utok
» Podobny ICMP flood. Podobny princip, jen pridava zesileni.
> : Ktery prikaz pouziva protokol ICMP?2



Smurf Utoky

» Namisto pingu pfimo na Utocnika je posldan ping na IP adresu sité
s nastavenim zdrojové IP adresy na IP adresu obéti.

» Nasledné vsechny pocitace z cilové sité odpovi paketem ,,ICMP
Echo reply" obeti.

» Zesileni tedy zavisi na poctu pocitacu v dané siti



Smurf Otoky - CVICENI

» Spustte program Ethereal (pripadneé WireShark nebo jiny program k
zachytavani paketU)

» 7 databdze siti, které mohou byt pouzity k fomuto Utoku néjakou
vybrat. DB siti, napr.:

» Spustte program ping na vybranou adresu sité
(ping —n 1 adresa_site)
» Tim se odesle jede pozadavek na odpoved (Echo).
» V programu pro zachytdvdni paketu zjistéte, kolik prislo odpovédi.
> : Co jste zjistilie Co ze zjisténi plyne?


http://www.powertech.no/smur­f

Smurf Otoky - CVICENI

» Spustte program Ethereal (pripadné WireShark nebo jiny program k
zachytdvdani paketd)

» 7 databdze siti, které mohou byt pouzity k fomuto Utoku néjakou
vybrat. DB siti, napr.: http://www.powertech.no/smurf

» Spusfte program ping na vybranou adresu site

(ping —n 1 adresa_site)

Tim se odesle jede pozadavek na odpoved (Echo).

V programu pro zachytdvdani paketu zjistéte, kolik prislo odpovédi.
: Co jste zjistilie Co ze zjisténi plyne?
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Odpoveéd: odpovéed (Echo) prisla z nékolika IP adres, tzn., ze
odpovédély vsechny (idedalné) pocitace v dané siti


http://www.powertech.no/smurf/

Smurf Utoky - vliastnosti

» Zesileni tohoto zaplavového utoku se pohybuje az v
desetindsobcich

» V soucasnosti existuji i silngjsi utoky, ale SMURF je stdle vyuzivan a je
vysoce efektivni

» Pozn.: pouZivani IP adres siti je v souc¢asnosti v siti Internet filtrovano,
nicméné porad existuji sité, kde je toto umozZnéno...



Fraggle Utoky

» Utok od stejného autora jako Smurf

» Velice podobny Utoku Smurf

» Nepouziva se ICMP (tedy prikaz ping)

» Vyuziva se protokol UDP, sluzby Echo a Chargen

» Posle se UDP datagram s cilovou adresou nastavenou na sitf urcenou k
odrazeni dat.

» Jako port je nejvice vyuzivan port 7 (echo) nebo 19 (chargen)
» Echo vrati data zpét, Chargen vraci jind data

» Tento Utok se dnes jiz témér nepouzivd, uvadime jej z dUvodu doplnéni
informaci



Fraggle Utoky - vlastnosti

» ZAaplavovy reflektivni zesilujici Utok

» Mensi zesileni nez Smurf. : PROC?



Fraggle Utoky - vlastnosti

» Zdaplavovy reflektivni zesilujici Utok

» Mensi zesileni nez Smurf. : PROC?

» Odpovéd: Ne vsechny pocitace v dané siti vyuzivaji tyto porty (7,
19), tzn. sluzby



TTL Zaplava (TTL Expiration flood)

» Reflektivni Utok

» Nevyzaduje vytvareni seznamu sifovych zarizeni (vyuzivanych pro
Ucely Utoku) predem

» Vyuzivd hodnotu TTL — Time To Live
> :Coje TIL?



TTL Zaplava (TTL Expiration flood)

» Reflektivni Utok

» Nevyzaduje vytvareni seznamu sifovych zarizeni (vyuzivanych pro
ucCely utoku) predem

» Vyuzivd hodnotu TTL — Time To Live
:Coje TIL?
» Odpoved:

» Hodnota, nejcastéji v rozmezi 64 - 255.

v

» Hodnotu urcuje operacni systém, je mozné ji zménit.
» Vsechna odchozi data maji nastavenu hodnotu TTL.

» Kazdé zarizeni na cesté k cili (které pracuje s protokolem IP, tedy napr.
routery) dekrementuji hodnotu TTL o 1.



TTL Zaplava (TTL Expiration flood)

» Pri dosazeni cile maiji data hodnotu TTL prUmérné o 10 nizsi, neZ vychozi
hodnotu. : co ndm tato skutecnost rika?



TTL Zaplava (TTL Expiration flood)

» Pri dosazeni cile maji (za normalnich okolnosti) data hodnotu TTL
promérné o 10 nizsi, nez vychozi hodnotu. : co nam tato
skutecnost rika?

» Odpovéd: pocet sitovych uzlU (prvku pracujicich s protokolem IP),
kterymi paket prosel na cesté k cili.



TTL Zaplava (TTL Expiration flood)

» Pri dosazeni cile maji (za normalnich okolnosti) data hodnotu TTL
promérné o 10 nizsi, nez vychozi hodnotu. : co hdm tato
skutecnost rika?

» Odpovéd: pocet sitovych uzlU (prvku pracujicich s protokolem IP),
kterymi paket prosel na cesté k cili.

» V pripadé ztraty paketu (paket nékde bloudi) se hodnota snizuje tak
dlouho, dokud nedosdhne hodnoty 0. V tomto pripadé zarizeni,
které snizilo hodnotu TTL z 1 na 0 jiz paket neposila ddle, ale zdroji
paketu (odesilateli) odesle zpravu, ze vyprsela doba zivotnosti
paketu (1j. TTL). : k ¢emu je to dobré?



TTL Zaplava (TTL Expiration flood)

» Pri dosazeni cile maji (za normalnich okolnosti) data hodnotu TTL
promérné o 10 nizsi, nez vychozi hodnotu. : co nam tato
skutecnost rika?

» Odpovéd: pocet sitovych uzlU (prvku pracujicich s protokolem IP),
kterymi paket prosel na cesté k cili.

» V pripadé ziraty paketu (paket nékde bloudi) se hodnota snizuje tak
dlouho, dokud nedosdhne hodnoty 0. V tomto pripadé zarizeni,
které snizilo hodnotu TTL z 1 na 0 jiz paket neposila ddle, ale zdroji
paketu (odesilateli) odesle zpravu, ze vyprsela doba zivotnosti
paketu (1j. TTL). : k ¢emu je to dobré?

» Odpovéd: timto se zamezuje nekonecnému bloudéni ztracenych dat siti a jejimu
zahlceni témito ztracenymi pakety.



TTL Zaplava (TTL Expiration flood)

» Dalsim vyuzitim je trasovani (zjistovani trasy k cili), napr. programem
traceroute (Unix, Linux...) nebo tracert (Windows). Tyto programy
vysilaji paket s pocatecni hodnotou TTL = 1 a vzdy po navratu zpravy
o nedoruceni zvysi TTL o 1. Konecny pocet sitovych uzlU na tfrase k
cili (tzn., ze se jiz nevrati zprava o nedoruceni paketu) je aktudlni
hodnota TTL. Programy maji nastavenu max. defaultni hodnotu TTL

(fracert napr. 30)

» V pripadé utoku je jako IP adresa odesilatele nastavena adresa cile
(obéti Utoku). TTL je v tomto pripadé nastaveno na nizkou hodnotu.
Fiktivnimu odesilateli, tedy rediné cili Utoku, se pak od sitovych uzlU
vraci odpovédi o nedoruceni paketu (po vyprseni TTL).

» Zesileni je v tomto pripadé nizké, promérné 1.7



TTL Zaplava (TTL Expiration flood) -
CVICENI

» Spustte piitkaz ping - 0 —i 255 LIBOBOLNA_IP_ADRESA

» Parametr -i slouzi k nastaveni TTL a parametr - k nastaveni delky
datového paketu (ICMP Request).

» V pripadé, ze se vrati odpoved, ze je cil nedostupny, snizte parametr
-i a sledujte odpovédi (ICMP Request) programem pro zachytavani
pakety (Ethereal, apod.). Zkuste hodnoty parametrU také zvysit o

sledujte rozdily...

» Viimnéte si, ze ackoli odesildte napr. 32 bytU, vraci se 70 bytd. Proto
je zesileni prumérné 1.7



TTL Zaplava (TTL Expiration flood) -
viastnosti

» Zdaplavovy reflektivni Utok
» Snadnd implementace
» Bude pouzitelny jesté dlouhou dobu

» Zesileni priomérné 1.7



SYN Zaplava (SYN Flood)

» Zdplavovy reflektivni Utok
» Zdrojovd adresa se nastavi na adresu obéti Utoku
» Uto&nik (skript, program) vytvoii seznam zarfizeni vyuzivanych k Utoku
» Coje SYNe
» Priznak v TCP paketu umoznujici synchronizaci sekvencnich cisel
» Nastavuje se pri zadosti klienta o spojeni

» Server reaguje (v pfipadé vyzddaného spojeni) odesldnim priznakd
SYN+ACK, v prfipadé nevyzadaného bud nereaguje anebo odesle
nastaveny priznak RST

» Utok spociva v tom, Ze si server alokoval prostfedky pro komunikaci s
klientem... Je-li takovychto pozadavkt mnoho, vycerpdiji se volné
prostredky serveru (obéti) a server je pro dalsi klienty nedostupny



SYN Zaplava (SYN Flood)




SYN Zaplava (SYN Flood)

v vyvVvyy

v

Laplavovy reflektivni Utok
Zdrojova adresa se nastavi na adresu obéti Utoku
Utoc&nik (skript, program) vytvori seznam zafizeni vyuzivanych k Utoku

Utocici skript pak posilad TCP pakety s nastavenym piiznakem SYN a adresou
obéti jako zdrojovou adresou

Zarizeni se domnivaiji, ze s nimi obét mini komunikovat/navazat spojeni a poslou ji
zpét pakety s nastavenymi priznaky SYN a ACK

Vzhledem k fomu, ze obéf nic takového necekd a z divodu nefilirovani téchto
zprav neodesle paket s priznakem RST (neodesle viastné zadny paket), utocici
zarizeni se domnivaji, ze se paket ztratil a odeslou jej znovu.

To se déje vetsinou 4x, proto ma tento Utok 4ndsobné zesileni a tudiz je velmi
nebezpecny

Vyhodou pro Utocnika je rovnéz snadnd dostupnost zafizeni (PC, serveru...),
které mohou byt k Utoku vyuzity



SYN Zaplava (SYN Flood) -
vlastnosti

Zaplavovy reflektivni Utok

Moznost vyuziti témeér vsechny pocitace jako zdroje Utoku

>

>

» Ctyindsobné zesileni
» Velmi nebezpelny
>

Bude fungovat jeste dlouhou dobu...



DNS zesilujici utok (DNS
Amplification Attack)

>
>

Jeden z novéjsich typU DOS UtokU

Na verejny Relay DNS server (DNS server umoznujici dohleddani pozadovaného
zdznamu) se odesle dotaz se zdrojovou adresou nastavenou na adresu obéti

UDP odpoved umoznuje vetsinou az 512-bytovou odpoved. Pokud je polozen
dotaz na domeénu, obsahuijici dlouhé textové popisy, pak lze dosdhnout
maximalni velikosti odpovédi, kterou DNS server odesle. Primeémé se velikosti
odpovedi pohybuji okolo 80 bytu. Pri ,Sikkovném* dotazu tak Ize dosdhnout
sedmindsobného zesileni u bézného DNS serveru.

Bé&Zne UtoCnik vyuziva predpripravenou doménu, kterd posild DNS serveru velké
objemy dat. Tyto domeny jsou vetSinou domeny které hackeri modifikovali k
zasildni takovychto velkych objemU dat..

U rozsiteného DNS (EDNS) je moznd odpoved az 4kB! To pak zhnamend dosazeni
az 73nasobného zesilenilll

DNS servery pak po obdrzeni pozadavku a dotazu na domenu, kterd vrati velky
objem dat, odesllaji obéti odpovedi ve velikosti, kterd 73krat presahuje velikost
pozadavku. Je-li takovychto DNS serveru vice, dojde k zahlceni linky obéti.



DNS zesilujici utok (DNS
Amplification Attack)

Root DHS




DNS zesilujici Utok (DNS -
Amplification Attack) - CVICENI

» Na Linuxu spustit prikaz dig DOMENA any

» V OS Windows spustit prikaz nslookup a pak zadat set type=any
poté ndzev libovolné domény

» V Etherealu, pripadné prikazove radce sledovat velikost vracenych
dat



DNS zesilujici utok (DNS
Amplification Attack) - vlastnosti

» Zdaplavovy reflektivni zesilujici Utok s opravdu velkym zesilenim
» Vysoce nebezpelny
» Velmi slozitd obrana proti tomuto druhu Utoku



Dekujl zo
DOZOINOST



