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I Malé opakovani

— Co je bezpecnost?
— Jak je definovana informacni bezpecnost?
— Kyberneticka bezpecnost?

— Bezpecnost aplikaci?
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I Co je bezpecnostni incident

— Pokus/ziskani neopravnéného pristupu k systému, aplikaci nebo datim
— Neautorizované uziti systému pro zpracovani nebo ulozeni dat

— Neautorizované zmény v SW, HW, datech

— Znefunkénéni systému, zamezeni poskytovani sluzeb

— Zdroj: https.//www.ncsc.gov.uk/information/what-cyber-
incident
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I Bezpecnostni incident — lze zobecnit

- Bezpecnostni incident - prolomeni divérnosti, dostupnosti nebo integrity
— Bezpecnost — fizeni snizeni rizik vyskytu incidentu

— Zahrnuje cely systém:
- HW, infrastruktura
— Aplikace
— Okolni systémy
- Procesy
- Lidé...

— Rizeni rizik jiz v oblasti navrhu systému, aplikaci
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I Bezpecnostni incidenty — rtizné pohledy a typy

- Typy bezpecnostnich incident( (lze kategorizovat jakkoli):

- Neumysiné:
— Technicka zavada
- Integracni chyby
— Chyba v procesu
— Lidska selhani
- Kombinace vsech moznosti

— Ohrozeni dlvérnosti, dostupnosti i integrity

— Obecné mohou vyustit ve zranitelnost
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I Neumysiné incidenty

— Cesty ke snizovani rizik vyskytu:

— Specifikace bezpecnostnich pozadavkl v etapé navrhu systému
- Management rizik
— Testovani:
— Aplika¢ni — funk¢ni, nefunkéni, integracni
— Penetracni testy
— Definice a optimalizace procesu, testovani, audit

- Vzdélavani a motivace

— Ani duslednym testovanim nelze odhalit vSechny zranitelnosti
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I NeumysiIné incidenty — zranitelnost systému

Critical TLStorm 2.0 Bugs Affect Widely-Used Aruba and Avaya Network

Switches
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I Bezpecnostni incidenty - tmyslné

— Motivace:
- ,Dokazat to“
— Vyuziti prilezitosti — odhalena zranitelnost
— Msta — frustrovany zameéstnanec
— Business — profitabilita 99%
— Politické cile — terorismus, valka
— Hybridni hrozby
— Fake news

— Utoky na infrastrukturu
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I Bezpecnostni incidenty - tmyslné

— V ¢em se lisi od neumyslnych:
— Velikost zdrojd vénovanych na utok
- Kazdy systém je nabouratelny, zalezi pouze na velkosti Usili — zdrojl
- Lze odhadnout dopad incidentu typu ,,black out”v rozsahu 2 tydnu?

— Proaktivni incident management incidenty eliminujici Ize navrhnout jen velmi
obtizné (pokud vibec...)
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I Bezpecnostni incidenty - tmyslné

— Podle zplsobu provedeni:
— Sociotechniky
— Technické incidenty
— Hybridni

- Kombinace

— Odkud jsou provedeny:
- Incidenty z vnéjSiho svéta
— Incidenty z interniho prostredi
- Kombinace obou
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I Sociotechniky

— Technika stara jako lidstvo samo
- Metody zaloZzené na navazovani vztah( a vyuzitim davérivosti (vsichni to zndte)
- Vyuziva se:

- Nevinna informace

— Stadi se zeptat

— Odvraceni pozornosti

— Budovani dlveéry

— Z4adost o pomoc

— Soucit, vina, zastraseni

— Obraceny podraz
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I Znameé sociotechniky - phishing

We transfer B3 Prichozi - VI
vladimir.lazecky@viavis.cz You have received New files Via We transfer!
Komu: Lazecky Vladimir

vladimir.lazecky@yviavis.cz
You received New files via

WeTransfer

1 file, 372.8 MB in total - Will be deleted on 5th May, 2022

Open files here
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Znameé sociotechniky - vishing

Mapa serveru» Textovaverze» English» RozSifené

&

Uvod ‘ O nas ‘ Utvary Policie CR Informaéni servis Dopravni servis ‘ Databaze ’ Nabidky a zakazky

PREVENTIVNI INFORMACE Uvo

Vishing a spoofing

Vishing a spoofing jsou aktualnim trendem v nezakonnych postupech podvodniku, jejichZ cilem je ziskat neopravnéné cizi finanéni prostfedky
nebo osobni data.

Kriminalisté zaznamenavaji pfipady podvodu s milionovymi $kodami. Pachatelé pfichazeji s novym zplsobem vylakani penéz, ktery je pro
obét velmi obtiZné odhalit. Podvody jsou pachany prostrednictvim jedné z metod socidlniho inZenyrstvi, tzv. vishingu.
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I Jak navrhovat systémy odolné proti sociotechnickym Gtokiim?

- Napady?
— Kde je hranice moznosti?
— Jak specifikovat poZadavky na systémy/aplikace?

- Stopy?
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I Technické utoky na divérnost informace

- Cile:

— Ziskat cennou informaci
— Ziskat neopravnény pfistup do systému
- Informaci zcizit tak, aby uto¢nik nezanechal stopy (problém)

— Zopakujme — informaci lze ziskat vzdy, zalezi pouze na mnozstvi investovaného
usili
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I Technické utoky na divérnost informace

- Prekazky pro utocnika:
— Zjistit, kde dand informace je (architektura systému, distribuce dat)
— Ziskat neopravnény pristup do systému (autentizace, autorizace)
- Logistika dat — jak informaci dostat ze systému ven (logovdni, nastaveni prav)
— Casovy tlak (expirace pfistupt, bezpe&nostni procesy, monitoring)

— Stopy — zvlasté elektronické stopy (analyza stop, uchovavadni, log
management)

— Inspirace pro bezpecnostni pozadavky
- Sofistikovany utok musi byt velmi peclivé naplanovan

— Podstatnou roli hraje casové hledisko a generovani stop — Sance pro obranu

V I AV I S stfeZzime podstatné



I Technické utoky na divérnost informace

— Prolomeni autentizace — utocCnik resi:
— Zjisténi identity uzivatele s dostateCnymi pristupovymi pravy
— Prolomeni pristupové bariéry — nejcastéji hesla
— Cas Utoku — dva stejni uZivatelé
— DGvéryhodnost provedené operace
— Zjisténi identity:
- ,Hrubou silou” — rozeslani podvodnych mailt — ,,phishing”, nékdo se ozve
— Scanovanim provozu — pokud ma pristup k siti
— Podvrzenim prihlasovaci stranky
— Ma-li utocnik Login, da se hadat heslo - cracking
— POZOR — ¢asté utoky na mobilni zafizeni (tablety, mobily, notebooky)

— Kriticky problém — mobilni zarizeni jsou diry do systému
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I Technické utoky na divérnost informace

— Odposlechy provozu

- Podminka:
— Pristup k nizsim vrstvdm prenosu (fyzicka, linkova, datova vrstva)
— Pristup ke komunikacnim serveriim

— Maily — otevrena korespondence lze:
- Podvrhnout odesilatele
- Zménit obsah
— Odposlechnout zpravy — jde o datovy tok
— Vefejné mailové sluzby NEJSOU BEZPECNE

— Bezpecny mail — podepisovani, Sifrovani, silna ochrana klice
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Sifrovani dat — jak to funguje — mala odbocka

— Co to je Sifrovani:

- Z otevienych dat udélat data, ktera si muaze precist jen ten, komu to povolim
- Analogie

— Data —listina

~ Sifrovani — trezor

— Kdo ma pristup — ten, kdo ma klic
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I Sifrovani dat — jak to funguje

~ Sifrovani:

- Algoritmus — matematicky postup — je obvykle znam
— Otevrenost algoritmu neni na zavadu
— Crystal box x Black box

- Kli¢ — informace, kterd vstupuje do algoritmu — Cislo, retézec znakd
— VSichni zname ZIP — kli¢ je heslo, které zadavate
— Kdo ovlada kli¢, ovlada pristup k datiim
- Je dllezitd délka klice — ¢im delsi, tim obtiZznéjsi prolomeni Sifry
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Sifrovani dat — jak to funguje

— Symetrickeé:
— Sifrovani i desifrovani se provadi stejnym kli¢em
- Prijemce i odesilatel musi mit stejny klic
— Lze vyuzit — pokud Sifruji sam pro sebe

- Znamé technologie: AES, Blowfish, DES, GOST, IDEA, RC2, RC5, Tripple
DES

- Vyhody:

— Jsou méne narocné na vypocetni vykon

— Nevyhody

— Slabina — jak bezpecné dorucit klic protistrané? (Heslo pres SMS...)
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I Sifrovani dat — jak to funguje

— Asymetrické Sifrovani

— Pracuje s dvojici klicl — jednim se Sifruje, druhym desifruje
- Jiny nazev — verejny a soukromy klic
— Sifruje se vefejnym kli¢em protistrany
— DeSsifruje vlastnim soukromym klicem
- Verejny klic:

- Jednosmeérna operace Sifrovani

— Lze poslat otevienym mailem
— Soukromy klic:

— Desifrovani

— Nutna silna ochrana

— Asymetricka kryptografie se pouziva i v el. podpisu
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I Sifrovani dat — jak to funguje

— Jak se Sifruji sdilena data pro vice uzivatel(?
- Symetricky — nutno vSem rozeslat kli¢
— Komplikovany retézec daveéry
— Asymetricky — jeden soubor musi byt zasifrovan pro kazdého uzivatele zvlast

— Roste narok na vypocetni vykon a mnozstvi dat

- Pouziva se kombinace obou metod:
- Vygeneruje se jednorazovy symetricky kli¢
— Timto klicem se zaSifruji data
— Asymetricky se pro kazdého uzivatele zasifruje symetricky klic
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I Sifrovani dat — jak to funguje

— Pro¢ vam tim pletu hlavu?
— Kli¢ je v kli¢i ©
— Kdo ovlada klic — ma pfristup k Sifrovanym datlim
- Pokud cloud nabizi Sifrovani — ptejte se jak?
- Kde se generuiji klice?
- Kdo je ma pod kontrolou?
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Sifrovani dat — jak se da Sifrovani prolomit

- Kazda technologie je prolomitelna, zalezi pouze na zdrojich utocnika

- Sifrovaci algoritmy jsou obvykle navrzeny tak, e jejich prolomeni je
problém — nedostatek vypocetniho vykonu

— Pokud nelze algoritmus prolomit — utocnik jej obejde:
— Ziska kli¢
— Ziska zpravu jesté pred jejim zasifrovanim

— Ziska zpravu po jejim desifrovani
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I Sifrovani dat — jak se da Sifrovani prolomit

— Ziskani klice:
- Kradez pocitaCe — kli€ je uloZzen na disku a chranén pouze heslem

— Zadni vratka v SW — kde probihaji kryptografické operace
— Chyba v softwarovych implementacich

— Jak Cist zpravy, ze NSA prolomila Sifrovanou komunikaci?
— Ziskala kli¢ ©
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I Technické utoky na dlivérnost

— Mobilni zafizeni — tablety, mobily
— Nejveétsi riziko — oteviraji pristup do internich siti
— Utoky:
— Trojsky kiin — SW otevirajici pristup
- SW odesilajici data
— SW odesilajici pristupové kody
— Odesildni geolokacnich zaznamu
— Zdroje utok:
- Neautorizovany SW

— Vyuziti zranitelnosti
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Technické utoky na dlivérnost

Data breaches

» Isle of Wight children’s details sent out in email gaffe (90)

= Hilliard City Schools evaluating protocols after leaking the names of students
(4,200)

» Nespresso data leak in South Africa (unknown)

= State Bar breach exposed thousands more confidential records than original
estimates (322,525)

= A security lapse exposed India’s CISF personnel files and health records
(unknown)

= Japanese medical online consultation site leaking consumer-submitted images
of symptoms (12,000)

= Hotel WiFi across MENA compromised and exposing private data (unknown)

= CareOregon Advantage files notice of recent data breach (10,467)

= Christie Clinic, CSI Laboratories report breaches (unknown)

= Personal Data of 820,000 NYC Students Exposed (820,000)

= Names and addresses of 620 FSB officers published in data breach (620)

https://www.itgovernance.co.uk/blog/list-of-data-breaches-and-
cyber-attacks-in-march-2022-3-99-million-records-breached
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I Technické utoky na dlivérnost

TECH TALK

Metadata: a hacker's best
friend

In this blog post, we are going to explore the dangers and risks of the
tip of a very huge iceberg of sensitive information companies are
exposing: the metadata of a document.

e MARTIN CARNOGURSKY
&» 25JUL 2017 - 18 MIN READ

https://blog.sweepatic.com/metadata-hackers-best-friend/
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I Technické utoky na dlivérnost

L
0 CHECK POINT PRODUCTS SOLUTIONS SUPPORT & SERVICES PARTNERS RESOURCES Q

Check Point Blog

February 2022’s Most Wanted Malware: Emotet Remains Number One
While Trickbot Slips Even Further Down the Index

https://blog.checkpoint.com/2022/03/09/february-2022s-most-wanted-malware-
emotet-remains-number-one-while-trickbot-slips-even-further-down-the-index/
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I Utoky na d@ivérnost

https://www.insecam.org/en/view/204260/
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I Utoky na d@ivérnost
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I Technické utoky na dlivérnost

- Jak se lze branit?
- Pozadavky na systémy?
— Pozadavky na aplikace?

- Provoz?

V I AV I s stfezime podstatné



I Technické utoky na dostupnost

- Utok na dostupnost sluzby — vyfazeni sluzby z provozu:
- Webovych serverl
— Informacnich systému
— Systémd kritické infrastruktury...
— Osobnich zafizeni

— Aplikaci

— Jak byste to udélali?
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I Technické utoky na dostupnost

— DoS (Denial of Service) Attack - odmitnuti sluzby

— Prehlceni pozadavky - pad nebo nedostupnosti systému
— DDoS (Distribued Denial of Service)

— Utok z vétdiho mnoZstvi poéitacd najednou

— Casto je tento Utok veden bez védomi majitel(i Utoéicich pocita&li
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Technické utoky na dostupnost

- Ransomware

Ransomware

= Threat actors leak data from Scottish Association for Mental Health (unknown)

= Ransomware gang leak 190GB of alleged Samsung data, source code
(unknown)

= Pennsylvania-based Fleetwood Area School District hit by ransomware
(unknown)

= Ubisoft says it experienced a ‘cyber security incident’, LAPSUS$ group claims
credit for attack (unknown)

= PracticeMax discloses security incident (165,698)

= Wagstaff, Inc. hit by ransomware (unknown)

= TransUnion hackers demand R224-million ransom (unknown)

= Wheeling Health Right victim of ransomware attack (unknown)

New Jersey Brain and Spine notifies those affected by ransomware (92,453)

Argentina’ssenatereveals that its website was hit by ransomware (unknown)

Microsoft confirms it was hacked by Lapsus$ extortion group (unknown)

Hundreds of companies potentially hit by Okta hack (unknown)

= Oklahoma City Indian Clinic impacted by Suncrypt’s ransomware attack
(20,000)

https://www.itgovernance.co.uk/blog/list-of-data-
breaches-and-cyber-attacks-in-march-2022-3-99-million- V|AVIS sterime pocsians
records-breached
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Technické utoky na dostupnost

— Obsazeni prenosové kapacity - velmi ucinna metoda, utocnik vytvori takovy
provoz, ktery plné vytizi pfistupovou cestu

— PFivlastnéni systémovych zdroji — maximalné spotiebovat limitované zdroje
obéti

— Zneuziti chyb v programech — tam, kde spravci zanedbavaji zaplatovani

— Napadeni DNS a systémul smérovani paketl - na DNS serverech dojde ke
zménam zaznamu o IP adresach —veskery provoz je ménén ve prospéch utocnika
nebo zadosti vedou do ,slepé ulicky”

— Utok na kli¢ové DNS servery - nefunkénost znamena ztratu vétsiny
internetového i e-mailového provozu

— DDoS - nebezpecnost se nasobi tim, Ze jsou vedeny z rGznych smérd, vyuzivaji
metody obsazeni prenosové kapacity

— Je velmi obtizné zastavit Utocnika, plisobi z mnoha smér(
— Utok vyZaduje zna¢né technologické znalosti

— Problém distribuce uto¢nych nastrojl a koordinace jejich aktivity
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I Technické utoky na dostupnost

— Obrana pred DoS utoky neni snadnd — nestaci jedno opatreni (technické reseni):
— Implementace bezpecnostnich zaplat

— Pravidla na perimetru internetu — napf. prvni paket z jakékoliv IP adresy neni
vpustén (odfiltruje DDoS)

— Aktivace sluzby filtrujici vSechny UDP
- Vypnuti nepouzivanych nebo nepotrebnych sluzeb

— Architektura se zaloznimi zdroji - rozlozeni zatéze
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I Technické utoky na dostupnost

CYBERSECURITY ()
& INFRASTRUCTURE ﬂ

A

CISA.g(

SECURITY AGENCY [

Alerts and Tips Resources Industrial Control Systems

National Cyber Awareness System > Alerts > Russian State-Sponsored and Criminal Cyber Threats to Critical Infrastructure

Alert (AA22-110A)

Russian State-Sponsored and Criminal Cyber Threats to Critical Infrastructure
Original release date: April 20, 2022

y Print ¥ Tweet K Send

https://www.cisa.gov/uscert/ncas/alerts/aa22-110a
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I Technické utoky na integritu

— Cilem utokl — zménit informaci béhem prenosu, zpracovani, archivace
— Internet je verejny prostor — odposlech a zména provozu je mozna
— Princip — jedna z moznosti

— Provoz je neopravnéné presmerovan

— Na utocCnikem ovladaném serveru je zménén

- Jsou zménéna ,metadata”

— Provoz je odeslan k adresatovi

- Provoz — datovy tok, odposlech nelze z prijaté zpravy zjistit

— Uprava zasilanych dokument( - faktury
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I Utoky na integritu

DATA INTEGRITY

Recovering from a destructive malware attack
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Donald Tobin

Michael J. Stone

National Cybersecurity Center of Excellence
National Institute of Standards and Technology

Anne Townsend

Harry Perper

Sarah Weeks

The MITRE Corporation

https://www.nccoe.nist.gov/sites/default/files/legacy-
files/data-integrity-project-description-final.pdf VIAVIS | steiime podsiams
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I Technické prostredky ochrany

— Existuje mnozstvi sofistikovanych prostfedk(:
— Antiviry
— Firewally
— Scanovani a hodnoceni provozu — SIEM
— DLP systémy
— Monitoring vyuZiti zdroj(
— Systémy fizeni provozu

- Kamerové systémy

— Zasadni problém — mnozstvi logl a zdroje na jejich analyzu
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I Hybridni hrozby

- Vicerozmeérné a komplexni hrozby
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I Mate néjaké dotazy?

Dékuji za pozornost

Ing. Vladimir Lazecky
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