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ProC bezpecnostni testovani

@ Zpusob provéreni funkénosti a Géinnosti bezpeénostnich opatfeni

@ Nékdy jde o jediny zplsob

@ Nedilna soucast systematického reseni KB
@ Testy technickych opatreni

@ Testy organizac¢nich opatfeni

@ Testy jako motivace k dodrzovani pravidel
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Limity bezpecnostnich testu

@ Testy nikdy neodhali viechny slabiny

@ Testy by mély byt opakovatelné:

@ Nemusi platit vzdy - ménici se podminky

@ Vliv anomalii

@ Testovaci slepota:

@ Testujici upada do stejnych vzorct
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Kdy testovat

@ Pred implementaci opatfeni:
@ Zjisténi vychoziho stavu

@ Motivace odpovédnych
@ Pred nasazenim do provozu:

@ OvéFeni stanovené miry bezpecnosti

@ Soucast akceptacnich test(

wWww.viavis.cz IVlAVlSl



Kdy testovat

@ Po implementaci a v rutinnim provozu bezp. opatfeni:

@ Zda jsou spInény cile

@ Zda je udrzena stanovena mira bezpe&nosti v ¢ase
@ Provozni rutina:

@ Dlouho se nic nedélo...

@ Provozni slepota
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Typy bezpecnostnich testu

@ ,Check list testy” = testy shody s definovanymi pozadavky

@ Trusted Information Security Assessment Exchange (TISAX) - testy shody s pozadavky,
automotice

@ The Digital Operational Resilience Act (DORA) - finan&ni sektor
@ BASEL Il - systém fizeni operaéniho rizika bank
@ Validace - GAMP 5 napft. farmaceutickych provozt, validace integrity dat
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Penetracni testy — pouzivané metodiky

@ Open Source Security Testing Methodology Manual (OSSTMM)

@ Open Web Application Security Project (OWASP)

@ Web Application Security Consortium Threat Classification (WASC-TC)

@ Penetration Testing Execution Standard (PTES)

@ Information Systems Security Assessment Framework (ISSAF)
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Typy penetracnich testu

@ Systematické tridéni neexistuje, presto se o né pokusime ©

@ Vulnerability scan - detekce zranitelnosti

@ Zjisténi, zda testované systémy nemaji znamé zranitelnosti:

@ Databéze zranitelnosti
@ Konfiguraéni chyby

@ Obvykle jde o automatizované testy

9 Vyhody/nevyhody?
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Penetracni testy

@ Testy s cilem praniku:
@ OvéFeni funkénosti bezpeénostnich mechanismdl

@ Testuje se nejen vlastni prinik, ale za bude zachycen a jak bude reagovano

@ Soucasti jsou obvykle vulnerability scany
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Typy penetracnich testu

@ Testy bez znalosti:
@ Blind test, double blind test
@ Testujici nema zadné vstupni informace
@ Soudasti testll je OSINT
@ Testujici postupuje jako utoénik

@ Vyhody/nevyhody?
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Typy penetracnich testu

@ Testy se znalosti:

@ Testujici zna nékteré redlie, m{iZze mit opravnéni pfistupu

@ Testy Gtoku ze strany zaméstnance, partnera...

@ Vyhody/nevyhody?
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Typy penetracnich testu

@ Externi testy

@ Testy vedené z vnéjsku perimetru

@ Interni testy

@ Testy vedené za perimetrem
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Typy penetracni testu

@ Nekooperativni testy

@ Testy bez souc¢innosti se zadavatelem

@ Testuje se i zda je test zachycen

@ Kooperativni testy

@ Testy za pfimé Gc&asti zadavatele

@ Obvykle se rovnou odstranuji nedostatky

@ Hardening
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Sociotechnické testy

@ Sociotechnické testy

@ Predmétem testovani je uZivatel a jeho chovani
@ Eticky kodex testovani

9 Cilem:

@ Testy uzivatelskych navykd, dodrZovani pravidel, jejich znalost, schopnost test odhalit
@ Metody:

@ Manipulace, zneuZiti dGvéry, podvrhy

@ Vyhody:
@ Motivace zaméstnanct k dodrzovéni pravidel
@ Nevyhody:

@ Ohrozeni davéry a firemni kultury
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Kombinace testu

@ Testy Ize vhodné kombinovat

@ Technické testy x sociotesty
@ Phishing, vishing — test praniku do systému

@ Testy se znalosti x bez znalosti = tzv. GREY test

@ Kreativni testy

@ Testovaci scénat na miru
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Faze bezpecnostnich testu

@ Pripravna etapa:
@ Cil testu
@ Ziskavani informaci — OSINT, konzultace

@ Planovani testu:

@ Volba technik testovani
® Tvorba testovacich scénafd
@ Validace scéndfd

@ Detekce zranitelnosti:

@ Vystupy OSINT:
@ Smlouvy, systémy..
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Faze bezpecnostnich testu

® Testovani

@ Realizace testovacich scénari
@ Zvysovani brutality test(l

@ Detekce zranitelnosti, hodnoceni, ¢asteéné posouzeni rizik
@ Navrhy protiopatteni
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Faze bezpecnostnich testu

@ Zpracovani vysledka a predani zpravy
@ Obsah zpravy:

@ Metodika

@ Popis realizace

@ 7Zjisténé zranitelnosti s hodnocenim

@ Navrh jejich odstranéni - protiopatieni
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Pojdme si hrat

@ Jste firma nabizejici penetraéni testy

@ Zikaznik — cpzp.cz objednava blind test

@ Cilem testu je ziskat pfistup do databaze pojistenct

@ Pripravte 3 testovaci scénare

@ Omezeni:
@ Nedestruktivni test
@ Eticky kodex
@ Cena testu 160.000 CZK

WWW.Viavis.cz

[VIAVIS|



Pojdme si hrat

@ Jste firma nabizejici penetraéni testy
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Prostor pro vase dotazy...

Dékuji za pozornost
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