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Hybridni hrozby a kyber bezpecnost

@ Hybridni hrozba:

@ Vicerozmérna hrozba
@ Umoznuje vice paralelnich vektor( Gtoku
@ Zahrnuje hrozby kyber prostoru
@ CIA Triad:
@ Davérnost
@ Dostupnost
9 Integrita
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Vyhody hybridnich hrozeb

@ Jakou vidite nejvétsi vyhodu pro ttocniky?
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Vyhody hybridnich hrozeb

@ Skvély pomér cena/vykon

® Obtizna detekovatelnost

@ Dlouhodobé nasledky
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Duvérnost v hybridnich hrozbach

® Divérnost:

@ ,Zvefejnéni“ ddvérnych informaci
@ Neopravnény pfistup k systémdm

@ Neopravnény sbér vefejnych informaci (GDPR...)

@ Z historie:
@ Spionaz
@ Sledovani a vytéZovani

@ Odposlechy
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Duvernost v hybridnich hrozbach - priklady

&WikiLeakS Leaks News About Partners
Search Keywords Q

Intelligence Global Economy International Politics Corporations Government War & Military
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https://wikileaks.org/

DuUveérnost - priklady

Sumanovy nahravky: Diikaz, jak Babi$ zneuziva sva
media

https://www.forum24.cz/sumanovy-nahravky-dukaz-jak-babis-zneuziva-sva-media/
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DuUveérnost - priklady

https://www.novinky.cz/clanek/valka-na-ukrajine-rusti-propagandiste-dostali-noticky-pro-pripad-
prohry-meduza-je-zverejnila-
40430413#dop_ab_variant=0&dop_source_zone_name=novinky.sznhp.box&source=hp&seq_no=
2&utm_campaign=&utm_medium=z-boxiku&utm_source=www.seznam.cz

Rusti propagandisté dostali noticky
pro pripad prohry. Meduza je
zverejnila

& dnes 9:27 ﬁ »

Petr Jemelka

Rusové se pripravuji na moznou prohru na bitevnim poli. Kreml uz statnim
a provladnim médiim rozeslal pokyny, jak komunikovat pripadny uspéch
ocekavané ukrajinské protiofenzivy. Informoval o tom v atery rusky opoziéni
server Meduza s tim, Ze m4 zminované materialy k dispozici.
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Duvérnost - priklady

Zndte dalsi?
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Integrita a hybridni hrozby

@ Priklady?

wWww.viavis.cz IVlAVlSl



Integrita a hybridni hrozby

® Dezinformace

@ Jinymi slovy Gcelova lez
9 Ucel
@ Politické cile

@ Manipulace
@ Marketing
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Integrita a hybridni hrozby

® Co s dezinformaci?

@ Jak ové&Fim pravost informace?

@ Dezinformace jsou problém, ale jak s nimi bojovat?

@ Jsou Fesenim ,bili elfové?* specializované Grady?

@ Jak se branit dezinformacim?
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Integrita a hybridni hrozby

@ Dezinformace a svoboda slova:
@ Kde je problém?
@ Jaké navrhujete Fedeni?

9 Rizika?

@ Trendy zapadniho svéta
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Pojdme si zkusit — je to dezinformace?
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https://poznamkypanabavora.wordpress.com/2014/09/23/sergej-lavrov-zdvorile-pozadal-nato-aby-odtahlo-od-hranice-ruska/
https://poznamkypanabavora.wordpress.com/2014/09/23/sergej-lavrov-zdvorile-pozadal-nato-aby-odtahlo-od-hranice-ruska/
https://poznamkypanabavora.wordpress.com/2014/09/23/sergej-lavrov-zdvorile-pozadal-nato-aby-odtahlo-od-hranice-ruska/

Integrita a hybridni hrozby

@ Reputaéni utoky

@ Utoky integrity dat - zména informaci, manipulace

@ Vyuziti

@ Velmi efektivni v konkurenénim boji

@ Politicky boj - znemoznéni konkurenta
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Integrita a hybridni hrozby

@ Shrnuti:

@ Jak se branit reputaénim atokdm?

® Jak fesit dezinformace?

@ Jaka jsou rizika trendu sbéru dat?

@ Mobilni aplikace
@ Cloudové sluzby

@ Jsou univerzalni recepty?
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Dostupnost a hybridni hrozby

@ Utoky na dostupnost

@ Dostupnost systémd

@ Dostupnost lidskych zdrojd

@ Dostupnost sluzeb
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Kombinace CIA Triad a hybridni hrozby

© Kombinované atoky

@ Utok na dlivérnost, dostupnost i integritu

@ Jak Ize detekovat?

@ Jak se lze branit?
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Prostor pro vase dotazy...

Dékuji za pozornost

Za tym VIAVIS a.s.

= Vladimir Lazecky
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