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Common Criteria (ISO/IEC 15408) — zdroj informaci
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Common Criteria

The Common Criteria for Information Technology Security Evaluation (CC), and the companion Common Methodology for Information
Technology Security Evaluation (CEM) are the technical basis for an international agreement, the Common Criteria Recognition
Arrangement (CCRA), which ensures that:

https://www.commoncriteriaportal.org/
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Zdroj informaci — zastaralé, ale stejné principy

The Common Criteria
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Maturity Levels and Audience Indicators: L4 /L

SDLC Life Cycles: Requirements

Copyright: Copyright © Carnegie Mellon University 2005-2012.

Abstract

The Common Criteria enable an objective evaluation to validate that a particular product or system satisfies a defined set of
security requirements. Although the focus of the Common Criteria is evaluation, it presents a standard that should be of interest

https://www.cisa.gov/uscert/bsi/articles/best-practices/requirements-
engineering/the-common-criteria
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I Zdroje informaci CR, paradoxy normativd... (placeny pfistup)

Technické normy CSN - informace o normach, prodej norem. Normy CSN - aktualizace. Bezpe¢nostni tabulky a fotoluminiscencni znacky. Prihlaseni / registrace
TECHNOR Q +420 495 213 114 0
Vyhledévani ... Q 0,00 K¢
’ TECHNICKE NORMY CSN y technor@technor.cz

UvoD 0 NAS TECHNICKE NORMY CSN BEZPECNOSTNI TABULKY OBCHODNI PODMINKY KONTAKTY

Uvodni stranka > Technické normy €SN 36 - ELEKTROTECHNIKA > 3697 - Identifika¢ni karty a ochrana dat > €SN ISO/IEC 15408-3 (369789)

CSN ISO/IEC 15408-3 (369789)

Bezpetnostaitabulky Informacni technologie - Bezpe¢nostni techniky -
TRy Kritéria pro hodnoceni bezpecnosti IT - Cast 3:
odbomé publiace Pozadavky na zaruky bezpecnosti

Norma: CSN ISO/IEC 15408-3 (369789)
Aktuallza}ce dat: 08.03.2022 Nazev: Informacni technologie - Bezpe¢nostni techniky - Kritéria pro hodnoceni bezpe¢nosti IT - Cast 3:
Véstnik UNMZ 03/2022 5 . . .
Pozadavky na zaruky bezpecnosti

https://www.technicke-normy-csn.cz/csn-iso-iec-15408-3-369789-199760.html
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I Cile CC

— Ovéreni/validace ze:
— Systém splnuje definované bezpecnostni pozadavky
— CC jsou vice zameéreny na ovéreni/validaci

— CC jsou méné orientovany na zpusob realizace bezpecnostnich pozadavkd,
PROC?

— Inspirace pro zpUsob fizeni a vedeni vyvoje
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I CC - ISO/IEC 15408

— Tvori ramec, ve kterém:
- Uzivatelé specifikuji pozadavky
— Vlyrobci tyto pozadavky implementuji a prohlasuji o vyrobku, ze je spliiuje
- Testovanim je vyhodnoceno, Ze produkt je takovy, za jaky je prohlasen

— Common Criteria poskytuji zaruku, ze proces specifikace, implementace a
evaluace ICT produktu byl proveden presnym a standardnim postupem
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I CC - ISO/IEC 15408

* 1SO/IEC 15408 1-3
« Ceska verze
— CSN ISO/IEC15408-1 — Uvod a véeobecny model
— CSN ISO/IEC15408-2 — Bezpe&nostni funkéni pozadavky

— CSN ISO/IEC15408-3 — Pozadavky na zaruky bezpeénosti
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I Zakladni pojmy CC

— Target of Evaluation TOE — predmét hodnoceni
— IT produkt, systém nebo jejich ¢ast podléhajici hodnoceni

— Cilem hodnoceni TOE je ovéreni, zda jsou splnény vSechny pozadavky,
specifikace bezpecnosti

— Prokazani shody s implementovanym vzorem

— TOE musi byt presné definovan a ohranicen
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I Zakladni pojmy — Protection Profile

— PP - bezpecnostni profil:

— Definice implementacné nezavislé sady pozadavku a cilt pro tfidu produkt
nebo systémd, které odpovidaji obdobnym uzZivatelskym potfebam informacni
bezpecnosti s ohledem na hrozby existujici ve specifickém prostredi

— PP byly vyvinuty pro rlizné produkty - databaze, firewally, ¢ipové karty...

- Jinak — sada obecnych (minimalnich)pozadavkl napr. pro SW
Cipovych karet

- Nevymyslet vymyslené

— Databaze Protection Profiles jsou otevrené a pristupné
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Pro inspiraci — Protection Profile

P

s ‘ , B> H ': 1 3
1ul 0 f : i ¥\ Common Criteria
Nfit:ona{}(nfod?qtﬁgn é;surancg Partnership K > ;

NIAP Cbmmunity
About Us Products Protection Profiles Resources FAQ
NIAP Oversees Evaluations of Commercial IT Products for Use in Natienal Security Systems - QUE€ST10nS T ))

Zywe' re here to help.

NIAP »» Protection Profiles »» Approved PPs »» Details

U.S. Government Approved Protection Profile - Protection Profile for Certification Authorities Version 2.1
Short Name: pp_ca_v2.1
Technology Type: Certificate Authority
CC Version: 3.1
Date: 2017.12.01
Transition End Date: 2018.06.01
Preceded By: pp_ca_v2.0

Conformance Claim: None

Protection Profile {2

https://www.niap-ccevs.org/profile/Info.cfm?PPID=420&id=420
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Pro inspiraci — Protection Profile
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-

- Statistics @ Download CSV Collaborative Protection Profiles Archived Protection Profiles
Protection Profiles

= Access Control Devices and Systems — 2 Protection Profiles

Protection Profile Assurance Level Issued (Scheme| Certified

Korean National Protection Profile for Single Sign On V1.0 V1.0 EAL1+ 2017-08-18 ® Certification
ATE_FUN.1 kB Report
KR
Protection Profile for Enterprise Security Management Access Control 2.1 EAL1 2013-10-24 | = |Certification
— Report
us

https://www.commoncriteriaportal.org/pps/
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I Pro inspiraci — Protection Profile

% Federal Office
for Information Security

Fingerprint Spoof Detection Protection Profile

based on Organisational Security Policies

FSDPP_OSP
vl.7

https://www.commoncriteriaportal.org/files/ppfiles/pp00
62b pdfpdf VIAVIS stfezime podstatné
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I Zakladni pojmy — Security Target

— ST - Security Target — bezpecnostni cil:

— Specifikace a pozadavky na informacni bezpecnost pro konkrétni systém nebo
produkt

— Nad ramec Protection Profile obsahuje popis bezpecnostnich funkci TOE s
vysvétlenim poZzadavkl na zaruky, Ze jej spliuji

— Je pouzivan jako zaklad pro hodnoceni TOE.
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I Zakladni pojmy - hodnoceni

- Hodnoceni:
— Etalon hodnoceni je ST (Security Target)
— Vstup je ST, mnozina dUkaz( ohledné TOE a vlastni TOE
— Vlystup je potvrzeni, ze ST jsou naplnény prostrednictvim TOE
— Hodnoceni je sada dokument

- Provoz — mizZe vyvolat poZadavek na opétovné hodnoceni (unikatni prostredi)
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Zakladni bezpecnostni koncept — zdroj CC

value
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Principy hodnoceni — zdroj CC
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TOE
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Security Target

— ST — dohoda mezi uzivateli, vyvojari a evaluacnimi autoritami — jakou bezpecnost

TOE nabizi, rozsah hodnoceni..

— Struktura dokumentu ST
- Uvod
— Popis TOE
— Bezpecnostni prostredi TOE
- Bezpecnostni cile
— Pozadavky na bezpecnost IT
— Pozadavky uplathované v PP
— Shrnuti specifikaci TOE

- ZdUvodnéni
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Zakladni pojmy TSP, TSF

— TSP (TOE Security Policy) — bezpecénostni politika hodnoceného predmeétu:

— Pravidla pro spravu, ochranu a distribuci aktiv v ramci TOE

— TSF (TOE Security Functions) — bezpecnostni funkcionalita hodnoceného
predmétu:

— VSechny ¢asti (HW a SW) TOE, jejichz Cinnosti se vztahuji k prosazeni pravidel
TSP
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I ISO/IEC 15408 — 1 Cast I. — Uvod a obecny model - uréeni

v’ UZivatelé — zdkladni informace a reference

v’ Vyvojafi - zakladni informace a reference pro vyvoj pozadavki a
formulace bezpecnostnich specifikaci pro TOE

v" Hodnotitelé - zdkladni informace a reference. Popis struktury pro PP a
ST
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ISO/IEC 15408 — 1 Cast Il. — Pozadavky a bezpe&nostni funkce

— UzZivatelé — navod a reference pro formulaci vyjadieni pozadavk( na
bezpecnostni funkce

— Vyvojafi — reference pro interpretaci vyjadreni funkénich pozadavkd a formulaci
funkcénich specifikaci TOE

— Hodnotitelé — zavazné vyjadreni evaluacnich kritérii pro urceni, zda TOE ucinné
vyhovuje pozadovanym bezpecnostnim funkcim
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ISO/IEC 15408 — 1 Cast Ill. — Pozadavky na bezpeénostni zaruky

— Uzivatelé - navod k urceni pozadovanych urovni bezpecnostnich zaruk

- Vyvojafi — reference pro interpretaci vyjadreni pozadavk( na zaruky a uréeni
pristupu TOE k bezpecCnostnim zarukam

— Hodnotitelé - zavazné vyjadreni evaluacnich kritérii pro ureni bezpecnostnich
zaruk
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I Bezpecnostni ramec

— Zahrnuje:

— Bezpecnostni prostredi — zakony, bezpecnostni politika, hrozby v prostredi

— Bezpecnostni plany — zaméry odolat identifikovanym hrozbam a/nebo naplnit
predpoklady a zaméry bezpecnostni politiky

— Bezpecnostni pozadavky TOE — rozpracovani bezpecnostnich pland do sady
technickych bezpecnostnich pozadavkl na bezpecnostni funkce a zaruky

— Bezpecnostni specifikace TOE — definice aktualnich nebo navrhnutych
implementaci TOE

- Implementace TOE — realizace TOE v souladu s jeho specifikaci
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I 11 trid pozadavkl na bezpecnostni funkce

— FAU (Security Audit) — bezpecnostni audit

— FCO (Communication) - komunikace

— FCS (Cryptographic Support) - kryptograficka podpora

— FDP (User Data Protection) - ochrana dat uzZivatel(

- FIA (ldentification and Authentication) - identifikace a autentizace,
- FMT (Security Management) - management bezpecnosti
— FPR (Privacy) - soukromi

— FPT (Protection of TSF) - ochrana TSF

— FRU (Resource Utilisation) - pouziti zdroju

— FTA (TOE Access) - pristup k TOE,

— FTP (Trusted Path/Channel) - bezpecny komunikacni kanal
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I Katalog pozadavkl na bezpecnostni zaruky

Trida obecnych pozadavki na bezpecnostni zaruky

— Trida ACM (Configuration Management) - sprava konfigurace (udrZzovani
integrity bezpecnostnich parametrd TOE)

— Trida ADO (Delivery and Operation) - dodavka, instalace a provoz

— Trida ADV (Development) - vyvoj TOE

— Trida AGD (Guidance Documents) - obsah bezpecnostni dokumentace
— Trida ALC (Life Cycle Support) - podpora zivotniho cyklu TOE

— Trida ATE (Tests) - rozsah, hloubka a nezavislost testl TOE

— Trida AVA (Vulnerability Assessment) - zranitelnost TOE (analyza skrytych
kanall a jinych zranitelnych mist)
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I Katalog pozadavkl na bezpecnostni zaruky

- Trida uchovani zaruk:

- Trida AMA (Maintenance of Assurance) - Udrzba zaruk (zachovani zaruk po
moznych zménach v provoznim prostredi)
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Katalog pozadavkl na bezpecnostni zaruky

— Kritéria pro hodnoceni PP a ST:

— Trida APE (Protection Profile Evaluation) - hodnoceni profilu bezpecnosti (PP)
prokazuje jeho vhodnost a kvalitu

— Trida ASE (Security Target Evaluation) - hodnoceni cil(i bezpecnosti (ST)
vzhledem ke vSem pozadavkiim spojenym s timto cilem
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I Katalog pozadavkl na bezpecnostni zaruky

— Specialni ucelova sada — Urovné hodnoceni zaruk — mnoziny komponent z rodin
pozadavkd na bezpecnostni zaruky:

— Rovhomérné usporadani pozadavk(l smérujici k vyvazenému pohledu na miru
divéry v korektnost TOE

— Urovné zaruk jsou uréeny k zajisténi pétné kompatibility se ,zdrojovymi“
kritérii

- Vnitrni konzistence ucelovych sad bezpecénostnich zaruk (assurance packages)
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Urovné zaruk EAL1 — EAL7

EAL1: Funkcné testovano - poskytuje jistou miru davéry na zakladé
funkcni specifikace, vymezeni rozhrani a zpracovani dokumentace

EAL2: Strukturované testovano - nezavislé testovani. Vyvoj rozsiren o
neformalni popis architektury a popis osetreni béznych utokd

EAL3: Metodicky testovano a kontrolovano - maximalni zaruky na zakladé
osvédceného svédomitého pfristupu k vyvojovému procesu (bez

navyseni narocnosti)

EAL4: Metodicky navrzeno, testovano a kontrolovano - vyzaduje velmi
kvalitni vyvojové praktiky, které ale nevyzaduiji specialni znalosti a
zdroje. Detailni popis navrhu s doloZzenim odolnosti proti utokua s
omezenymi zdroji. EAL4 je nejvyssi urovni na komercéni unosnosti.
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Urovné zaruk EAL 1 - EAL 7

EAL5: Poloformalné navrzeno a testovano — vyzaduje zapojeni specializovanych
metod vyvoje (formalni model). VyZzaduje strukturovany navrh a zdkladni analyzu
skrytych kanal(

EAL6: Poloformalné ovéreny a testovany navrh - vychazi z modularniho
vrstveného ndvrhu. Vyvoj v max. fizeném prostredi. Vysoka odolnost proti ttokiim

EAL7: Formalné ovéreny a testovany navrh - vychazi z plné formalniho navrhu.
Vyvoj vyzaduje nesmirné naklady - prakticky nepouzitelné
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I Tolik teorie, pojdme si to zkusit...

- Navrhnéme:

— TOE — Target of Evaluation
— SP — Security Profile

— VSe co mozna nejvice prakticky...
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I TOE - Target of Evaluation

Examples of TOEs include:

— A software application;

— An operating system;

— A software application in combination with an operating system,;

— A software application in combination with an operating system and
a workstation;

— An operating system in combination with a workstation;
— A smart card integrated circuit;
— The cryptographic co-processor of a smart card integrated circuit;

- A Local Area Network including all terminals, servers, network
equipment and software;

- A database application excluding the remote client software normally
associated with that database application;
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I Target of Evaluation

— POZOR — nutnd definice z pohled:
- Uzivatel

- Vyvojar
- Hodnotitel
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I Security Target — jak na néj ale prakticky

— Analyza rizik pomuze
— Aktiva a jejich hodnota
— Zranitelnost
— Hrozba a jeji dopad
- Mira rizika

— Protiopatreni — definice pozadavku
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I Mate néjaké dotazy?

Dékuji za pozornost

Ing. Vladimir Lazecky
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