1/22

[VIAVIS] srnessne

Aplikac¢ni bezpecnost

Uvod, zakladni pojmy, autorska bezpecnost

Vladimir Lazecky

WWW.Vviavis.cz



Obsah prednasky

® Budeme si chvili hrat

@ Zakladni pojmy

@ Bezpecnost aplikaci z hlediska autorského zakona
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Pojdme si hrat

@ Predstavte si, Ze:
@ Jste management renomované banky
@ Otevirate nové business pfileZitosti - krypto mény
@ Potrebujete vyvinout SW pro trading kryptomén

@ Vite, Ze jako banka potfebujete zaruku vysoké bezpeénosti

@ Ukol:
@ Pripravte zadani pro externi SW firmu - specifikace bezpe¢nostnich pozadavkd
@ Definujte, jak ovéfite splnéni zadani SW firmou u hotového SW

@ Zadani prezentujte
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Pojdme si hrat

@ Predstavte si, Ze:

@ Iste management SW firmy, 30 zaméstnancl
@ Ziskali jste zakazku banky na vyvoj systému tradingu krypto mén
@ Banka specifikuje extrémni bezpe&nostni pozadavky

@ Navrhnéte, jak budete postupovat a jak pozadavky naplnite
@ Jaké mate limity?
@ Co vie musite o3etFit?

@ Jak budete vyvijet?

@ Svij navrh odprezentujte
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Smysl hry

@ Aplika¢ni bezpe¢nost je prisvih

@ Neexistuji vie fesici metodiky a postupy

@ Casto se aplika¢ni bezpe&nost zuZuje na testovani

@ Vira
@ Nejsem expert, nabizim zkusenosti
@ Vyvoj sifrovaci komunikaéni platformy

@ Mnoho chyb...
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Malé opakovani

@ Coje aco neni bezpeénost?

@ Informaéni a kybernetickd bezpeénost?

@ Co je diivodem pro bezpeénost
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Zakladni pojmy - bezpecnost

@ Bezpecnost neni stav - ¢asty omyl (nic neni absolutné bezpecné)

@ Je vlastnost aktiva uréena svou mirou - schopnosti odolavat hrozbam

@ Neexistuje ,0ddélena bezpecnost"

9 BOzP

@ Informaéni

@ Kyberneticka
@ Fyzicka

@ Persondlni

@ Krizova

@ Administrativni
@ Procesni

9.
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Bezpecnost informaci

@ Bezpeénost informaci = zajisténi diivérnosti, dostupnosti a integrity informace

ISO/IEC 27001
@ Davérnost — zajisténi piistupu k informacim pouze opravnénym osobam
@ Dostupnost — zajisténi pFistupu k informacim v pozadovaném ¢ase
@ Integrita — zajiiténi celistvosti a neménnosti informace:

@ Zobrazena data jsou totozna se zdrojovymi
@ Data jsou kompletni, nic nechybi

@ Neexistuji osifela data (SPZ bez auta...)

@ Zachovani dat v jejich definované strukture
@ Odolnost proti neopravnénym zménam

@ Identifikace pokust o neopravnénou zménu
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Bezpecnost informace

@ Bezpecnost - ochrana informaci:

@ Béhem jejich vzniku, zpracovani, ukladani, prenosu a likvidace
@ Vyuzitim logickych, technickych, fyzickych a organizaénich opatieni

@ Viechny aspekty musi byt v souladu:
@ Technicka bezpecnost x chovani uZivatele

@ Bezpecénost x komfort uZivani

@ Nesoulad generuje hrozby
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Bezpecnost systému

@ Bezpecnost neni jen funkci systému zpracovavajicich informace
@ Bezpecnost systému neni pouze funkci bezpecnosti jednotlivych komponent

@ Bezpeény celek neni pouhé sestaveni z bezpeénych prvkd

@ Pozadavky na bezpeénost systému:

@ Systém jeho? ¢innost nezplisobuje nebezpeéné stavy
@ Kazda porucha vede bezpeénym smérem

@ Mira bezpeénosti x mira spolehlivosti

@ Bezpelnostni incidenty Ize identifikovat

@ lJe definovdna mira bezpe&nosti
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Kyberneticky prostor

@ Prostor umozivujici

SURFACEWEB . . datovou komunikaci
“Chytré technologie”
loT

DEEP WEB Doprava
: Domacnosti

DARKWEB
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Bezpecnost v kybernetickém prostoru

@ Komplexni zajisténi bezpe&nosti:
@ Informaci (dat)
@ Systéma, aplikaci, infrastruktury
@ Uiivateld
@ Poskytovanych sluzeb

@ Na vyse uvedeném zavislych aktiv:
@ Businessu
@ Ekonomiky
@ Organizaci
9 Statu

@ Jednotlivca...
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Aplikacni bezpecnost

@ Zajisténi stanovené miry bezpe&nosti:
@ Davérnosti
@ Dostupnosti
@ Integrity

@ Béhem Zivotniho cyklu SW:
9 Navrh
9 Vyvoj
@ Provozovani
@ Release cykly
@ Ukonceni uzivani
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Aplikacni bezpecnost

@ Co to je aplikace?
Q@ SWkéd?

® Kéd a zarizeni?

@ Co vie ovliviiuje aplikaéni bezpe&nost?

wWww.viavis.cz IVlAVlSl



Aplikacni bezpecnost

@ Aplikace zahrnuje:
@ SW kéd se viim, co zahrnuje a obsahuje
@ Infrastruktura - prostredi, mGZe byt velmi nepfratelské
@ Zplsob uzivani
9 Uzivatel
@ Zplsoby sifeni
@ Pravni compliance

@ Interakce s okolnimi aplikacemi
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Aplikacni bezpecnost — moc si s ni nevime rady...

@ Unikatnost informaénich systém

@ Neexistuji dva identické systémy

® Kombinace HW, OS, SW

9 Data
9 Procesy a kultura uzivani § 25
® Usivatelé Aplikacni bezpeénost
(1) Povinnd osoba provadi penetraéni testy in-
formaéniho a komunikaéniho systému se zaméfenim
@ Problém testovani... na dileZitd aktiva, a to
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a) pred jejich uvedenim do provozu a

b) v souvislosti s vyznamnou zménou podle § 11
odst. 3.
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Aplikacni bezpecnost — tezke téma

@ Zjednodusené zlzeni:

@ Testovani aplikaci

@ Funkéni testy
@ validaéni testy
@ Integraéni testy
@ Vykonové testy
@ Penetradni testy

@ Jaké maiji testy limity?
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Aplikacni bezpecnost — standardy

© TCSEC - Trusted Computer System Evaluation Criteria
@ US standard od roku 1983
@ Definice Urovné bezpeénosti:
@ D - Minimalni ochrana (Minimal Protection)
C1 - Oddélovana bezpecnostni ochrana (Discretionary Security Protection)
C2 - Kontrolovana ochrana pristupu (Controlled Access Protection)
B1 - Oznacovana bezpec¢nostni ochrana (Labeled Security Protection
B2 - Strukturovana ochrana (Structured Protection)
B3 - Bezpecnostni domény (Security Domains)

A1l - Ovéreny design (Verified Design).

© 33 Q

© Bude pristé
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Aplikacni bezpecnost — pristupy

@ Black box?
@ Crystal box?

@ Problém kombinace pro SW vyvojare...

® Vira a zase vira
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Vyvoj aplikaci

® Mnoho metodik

9 Zjednodusené:

@ Specifikace pozadavkd:

@ Funkéni, nefunkéni, bezpeclnostni, business model
@ Navrh

@ Ovéreni, verifikace
9 Koédovani

® Testovani
® Dokumentace

@ Zivotni cyklus SW - technologicky vyvoj, opravy chyb, rozvoj funkcionalit,
customizace
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Problémy vyvoje aplikaci z bezpecnostniho pohledu

@ Jak stanovit miru bezpe¢nosti

@ Jak ji oveérit
@ Jakji udrzet

@ Jak ji odetfit v prostiedi provozu a uZivatele

@ Destabilizujici prvek:
@ Zpétna kompatibilita
@ P¥ilis rychly technologicky pokrok

@ Heterogenita prostredi
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Vlivy na vyvoj SW

@ Do vyvoje vstupuje:
@ Pozadavky na SW

@ Technika:
@ Vyvojové nastroje, HW
@ Prostiedi, interakce
@ Lidsky faktor
@ Klient
9 Vyvojafi
@ Testefi
@ Usivatelé
9 Spravci
@ Business model

@ Planovany Zivotni cyklus
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Lidsky faktor

@ Klicové otazky:

@ Jak zkontrolujete vyvojdre? Analytika...

@ Jak postavite vyvojovy tym?

Q@ Jaké role Ize/nelze slucovat?

@ (Architekt, analytik, vyvojar, tester, tvorba dokumentace, implementator,
podpora...)

@ Lze vyvijet levné?
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Vyvojovy tym

@ Nékolik (netplnych) zasad:

@ Prekryv a zalohovani roli

@ Nastaveni procestl osobni odpovédnosti

@ Motivacni a kontrolni systém

@ Dokonalé pravni zajisténi
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Pravni zajisténi — autorsky zakon ¢. 121/2000 Sb.

@ Pro bezpecnost aplikaci je zasadni

@ SW je autorské dilo

@ Kdo je autorem?

@ Jakd md prdva autor?
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Pravni zajisténi — autorsky zakon ¢. 121/2000 Sb.

@ Pocitacovy program - software je autorské dilo

@ Autorem je vzdy fyzicka osoba

@ Muze jit o kolektivni autorské dilo - spoluautofi

@ Autorska prava - osobnostni prava, nelze se jich vzdat

@ Databaze, struktura a data autorskym dilem nejsou
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Pravni zajiSténi — autorsky zakon €. 121/2000 Sb.

Osobnostni prava

§ 11
(1) Autor ma pravo rozhodnout o zverejnéni svého dila.

(2) Autor ma pravo osobovat si autorstvi, v€etné prava rozhodnout, zda a jakym zpusobem ma byt jeho autorstvi uvedeno pri
zverejnéni a dalSim uziti jeho dila, je-li uvedeni autorstvi pfi takovém uZziti obvyklé.

(3) Autor ma pravo na nedotknutelnost svého dila, zejména pravo udélit svoleni k jakékoli zméné nebo jinému zasahu do svého dila,
nestanovi-li tento zakon jinak. Je-li dilo uZivano jinou osobou, nesmi se tak dit zpisobem snizujicim hodnotu dila. Autor ma pravo
na dohled nad plnénim této povinnosti jinou osobou (autorsky dohled), nevyplyva-li z povahy dila nebo jeho uZiti jinak, anebo nelze-
li po uzivateli spravedlivé poZadovat, aby autorovi vykon prava na autorsky dohled umoznil.

(4) Osobnostnich prav se autor nemuze vzdat; tato prava jsou neprevoditelna a smrti autora zanikaji. Ustanoveni odstavce 5 tim
neni doteno.

(5) Po smrti autora si nikdo nesmi osobovat jeho autorstvi k dilu. Dilo smi byt uzito jen zplisobem nesnizujicim hodnotu dila. Je-li to
obvyklé a nejde-li o dilo anonymni, musi byt pfi jeho uziti uveden autor. Ochrany se mize domahat i po zaniku majetkovych prav
osoba autorovi blizka, pravnicka osoba sdruzujici autory nebo pfislusny kolektivni spravce.
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Pravni zajisténi — autorsky zakon ¢. 121/2000 Sb.

@ Majetkova prava
@ Pravo dilo sirit
@ Pravo dilo uzit

@ Vykonavatel majetkovych prav autord
@ Moze byt pravnicka osoba
@ MuizZe byt zaméstnavatel

9 ALE...
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Pravni zajisténi — autorsky zakon ¢. 121/2000 Sb.

@ ALE:
© Zaméstnavatel prokazuje, Ze dilo je plnéni pracovniho ukolu

@ Vytvoreni dila externisty na objednavku

© POZOR na pravo nedotknutelnosti

@ Extrémni situace:
@ SW vytvoreny v pracovni dobé bez ukolu

@ Prava tretich osob (SW knihovny a licence)

@ Vyznamna bezpeénostni rizika

WWW.Viavis.cz
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Pravni zajisténi — autorsky zakon ¢. 121/2000 Sb.

@ Vady SW

@ Pokud neni sjednano, vada neexistuje (mimo pravnich vad)

@ Vada = rozpor mezi dokumentaci a redlnym stavem

@ (Pokud dokumentace existuje...)
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Pravni zajisténi — autorsky zakon ¢. 121/2000 Sb.

© POZOR na pravni vady
@ Kdo je autorem
@ Kdo je vykonavatelem prav
@ Legalni nabyti licence k uziti
@ Co licence umoziiuje a co ne
@ Uriti ,staZenych“ knihoven, ovéreni licenci
© Omezeni zplsobu uziti

@ Zaruka a odpovédnost za vady

@ Rada starého a zkuéeného — CTETE PECLIVE LICENCNi PODMINKY
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ProC pravni aspekty bezpecnosti

@ Jeden z nastrojl ¢asteéné eliminuijici rizika viry
@ Cist licenéni podminky
@ Resit jurisdikci

@ Chranit duevni vlastnictvi (pozor na ,ndmorni lupice")

@ Smlouvy s vyvojaFi
@ Nestaéi standardni pracovni smlouvy

@ Smlouvy s architekty a analytiky

@ Pravni zajisténi je soucasti divérnosti, dostupnosti i integrity v aplikaéni bezpeénosti
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Nové problémy i v aplikacni bezpecnosti

Malinko vam to tady
prepiseme...

4.3.2023 / MARIAN.KECHLIBAR

Saga prepisu détskych knih od Roalda Dahla ma (digitalni) pokracovani.

Mili ¢tenari, dost mozna jste to uz zaznamenali v médiich: vydavatelstvi
Puffin Books, které publikuje détské knihy anglického spisovatele Roalda
Dahla (zemfel roku 1990), nechalo jeho dila prepsat tak, aby vyhovovala
modernim predstavam o citlivosti. Prace se ujala neziskovka Inclusive
Minds, ktera vzala svoji tolerantni sekyru na pojmy jako “tlusty” - zrovna
v povidce, ktera se cela toci kolem obZerstvi hlavniho hrdiny! - nebo
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https://kechlibar.net/2023/03/04/malinko-vam-to-tady-prepiseme/

Kdo ma zarizeni, aplikaci pod kontrolou? (Nekdy pris

@ Problém davérnosti
@ Sjakymi daty aplikace pracuje
@ Jak s nimi naklada
@ Jak je dale komunikuje

@ Kdo je vlastni

@ Problém integrity
@ Mize aplikace zasahovat do dat bez védomi uZivatele?

@ Je schopen uZivatel zménu detekovat?

Tésim se pristé ©
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Prostor pro vase dotazy...

Dékuji za pozornost

Za tym VIAVIS a.s.
= Vladimir Lazecky

= Vladimir.lazecky@viavis.cz
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