1/30

[VIAVIS] srnessne

Digitalni identita

Kyberneticka a informacni bezpecnost |l

Vladimir Lazecky

vladimir.lazecky@viavis.cz

WWW.Vviavis.cz



Bezpecnost v informacnich systéemech

@ Bezpecnost = zaruka dlvérnosti, dostupnosti, integrity

@ Nejde o tak trividlni problém

@ Dnes divérnost

@ Duvérnost = k datdim ma pFistup pouze ten, kdo je k tomu opravnén

@ Autentizace pfistupu = je pFistupuijici tim, za koho se vydava
@ Autorizace pFistupu = pFistup je tam, kde ma opravnéni

@ Auditovatelnost pfistupu = vznik prikaznych zaznam(
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Pristupy k definici bezpecnostni politiky

@ Co neni zakazano, je dovoleno
@ Maximalni dGvéra, maximum opravnéni

@ Postupné zprisnovani pravidel

@ Co neni povoleno je zakazano

@ Maximalni restrikce, postupné uvolfovani na zakladé opravnénych potreb

@ Vyhody/nevyhody?
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Trend - Zero Trust — nulova duvera

@ Zero Trust Architecture (odmysleme produktovy marketing):

@ Zasady a pristupy k feseni dosaZeni stanovené miry bezpe¢nosti

@ Pristup zaloZeny na nedtivére - zafizeni, uZivatel, proces

@ Duveéra neni poskytnuta “by default®, ale aZ na zakladé ovéreni

@ Nikdy nevéF, vidy ovéruj
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Zero Trust — nulova duvera

@ Mozny pfistup k ndvrhdim bezpeénostnich politik

@ Ovérovani - vyuziti vdech moznych dat (identita, geolokace, stav, anomalie...)

@ Minimalni moZné pfistupy - jen nezbytné nutné minimum, vyluka vyjimek

@ Predpoklad incidentti - systém je pfedpoklada, je schopen je detekovat a
reagovat
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Zero Trust

@ Kli¢ové principy:

@ Jeden zabezpeceny zdroj uzivatelskych identit - jeden vydavatel a spravce
@ Silna a vynucena autentizace uZivatele

@ Silna a vynucena autentizace technickych prostredk(

@ Definovana bezp. politika technicky vynutitelna a ,zdrava“ zafizeni

@ Politika autorizace pFistupu, technicky vynutitelna

@ Rizeni pristupu a generovani auditnich stop
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Digitalni identita

@ Prostfedek co nejjednoznaénéjsi identifikace:

@ Osob - uzivatelQ

@ Pripojenych zafizeni

vewvys
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Vyvoj digitalni identity

@ Zakladni predpoklady:

@ Retézec davéry - poskytovatel a pFijemce digitalni identity

@ Uzaviené systémy - za perimetrem:

@ Vzajemnd znalost uzivatel(l
@ Identitni prostiedky pod jednou kontrolou — jeden spravce identit
@ Jméno + heslo
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Rozvoj internetu x kyber prostoru

@ Nové problémy:

@ Problém - propojeni uzavienych systém réiznych vlastnik

@ Jak mohu davérovat identité vydané jingym poskytovatelem?

@ Mira davéry v identitni prostfedek

@ Divéryhodnost spojeni emailova adresa x osoba
@ MAC adresa x zaZizeni
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Osobni digitalni identita

@ Uredni digitalni identita

@ Komunikace se statnimi organy

@ Soukroma digitalni identita

@ Bankovni identita
@ Uzivatelska identita:
@ Pristup k soukromym zafizenim
@ Webové a jiné sluzby
@ Komunikaéni platformy
@ Socialni sité

@ Profesionalni digitalni identita
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Osobni digitalni identita

@ Uredni x soukroma x profesionalni digitalni identita

@ Pozadavky na rdiznou Urover bezpeénosti
@ Aspekty digitalni stopy
© NUTNOST ODDELENI DLE BEZPECNOSTNICH POZADAVKU

@ Digitalni identita pod kontrolou
@ Rizika souvisejici s poctem identit
@ Systematické fedeni
@ Regenim neni mobilni telefon (popfeni vicefaktorové autentizace)
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Digitalni identita — elektronicky podpis

@ Snaha o jednoznaénou identifikaci osoby

@ Nahrazeni ,fyzického podpisu®
@ Vysoka mira diivéry
@ Vlastnosti:
@ Autenticita - ovéfitelnost identity subjektu Ze je tim, za koho se vydava
@ Integrita - prdkaznost, Ze v podepsané zpravé nedoslo ke zméné
@ Nepopiratelnost - subjekt nemtiZe popf¥it vytvoreni podpisu

@ Casové ukotveni - ¢asové razitko, obvykle vydava treti strana, priikaznost ¢asu
podepsani
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Utedni digitalni identita

@ Uredni digitalni identita

@ Schopnost autentizace a autorizace Gkond se statni a vefejnou spravou
@ Pravni tkony v oblasti soukromého préva

@ Pristupy do IS statni spravy

wWww.viavis.cz IVlAVlSl



Elektronicky podpis — snaha od roku 2000

@ Kryptograficky princip
@ Asymetricka kryptografie

@ Subjekt viastni dva klige:

@ Verejny kli¢ — verejné sdileny
@ Soukromy kli¢ — utajena data pouze pod kontrolou subjektu
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Retézec divéry

@ Korenova (root) certifikaéni autorita - certifikaéni autorita pro certifikaéni autority

@ Davéryhodny subjekt

@ Vydavani certifikat — verejnych kli¢d s ddaji o majiteli

@ Certifikaty certifika¢ni autority jsou podepsany kli¢e uzivateld
@ Ovéeni platnosti kli¢d

@ Nic slozitého, stejny princip, jako u podepisovani dokumentt, dokumentem je verejny kli¢
subjektu
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Bezpecnostni problémy certifikacni autority

® Ovéreni:

@ Jak se ovéfuje identita subjektu u vydani certifikatu (jde o IT problém?)

@ CA potvrdi vefejny kli¢, soukromy si dopo¢ita subjekt sam — proces pod kontrolou subjektu
@ Kompromitace soukromého kli¢e subjektu

@ Ovéfeni subjektu hlasici kompromitaci

@ Rychlost:

@ Zneplatnéni kompromitovaného certifikatu

@ Zavainy a drahy procesni problém

@ Odolnost proti chybam

@ Vicenasobné ovéfovani x rychlost
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Bezpecnostni probléemy subjektu

® Privatni kli¢

@ Ochrana klice:
9 Ulozists, zalohovani
@ Autentizace subjektu
@ Autentizace operace s klitem
@ Detekce kompromitace
@ Zneplatnéni klice

@ Slozitost procesu

@ Se slozitosti roste riziko chyb
@ Instalace kofenovych certifikatd, retézce dveéry, ulozisté, autentizace, aktualizace

@ Zarizeni pod kontrolou - VIRA a zase VIRA

wWww.viavis.cz IVlAVlSl



Elektronické podpisy — typy zjednodusene

@ Kvalifikovany elektronicky podpis

@ Komunikace s ,urady”

@ Limity — $ifrovani, autentizace pfistupu

@ Komereéni certifikaty

@ ,Libovolny zptsob pouZiti“

“VV/

@ Lze vyuiit pro Sifrovani, autentizace

@ Mira bezpeénosti je dand nejslabsim éldnkem retézce, kde jej vidite?
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Stav v CR

x&” y |deﬂtlta Kontakt na podporu
A% obcCana

ZAKLADNI IDENTIFIKACNI | SEZNAM POSKYTOVATELU | UZIVATELSKY
INFORMACE PROSTREDKY SLUZEB PROFIL

Zakladni informace | Vitejte na informaénim portalu

Vitejte ve svete elektronicke
identifikace
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Podporované identitni prostredky

@ Obcansky priikaz s ¢ipem - vysoka Uroven zaruky

@ NIA ID - statem poskytovany identifikacni prostfedek zaloZzeny na kombinaci jména, hesla a
SMS kodu, dfive oznac¢ovany jako uzivatelsky ucet”

@ Mobilni kli¢ - ,statem zdarma poskytovany identifikaéni prostfedek, ktery pfedstavuje vyuziti
prihlaSovani bez potreby zadavani dalSich ovérovacich kédd®

@ Soukromi poskytovatelé - bankovni identita

@ Diskuse - jakd je mira bezpeénost mobilnich kli¢i? Cim je ddna?
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Uroveri zaruky dle elDAS

@ elDAS - Nafizeni Evropského parlamentu a Rady (EU) &. 910/2014 ze dne 23. Eervence 2014
o elektronické identifikaci a sluzbach vytvarejicich davéru pro elektronické transakce na
vnitfnim trhu a o zruseni smérnice 1999/93/ES

@ Urovné davéry:
@ Nizka

@ Znacni

9 Vysoka

@ Pozadavky zahrnuiji cely systém e identit (vydavani, uZivani, uznavani)
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Digitalni identita - trend

@ Rada EU Tiskova zprava 6. prosince 2022 11:15

Evropska digitalni identita (elektronicka identifikace):
Rada pokrocila s praci na digitalni penézence EU, coz
predstavuje zménu paradigmatu digitalni identity v
Evropé

Rada pfrijala spolecny postoj (,obecny pFistup”) k navrhovanému pravnimu pfedpisu tykajicimu se ramce pro evropskou digitalni
identitu (elD). Revidované nafizeni ma za cil zajistit vS§eobecny pfistup obZanl a podnikl k bezpe€né a diivéryhodné elektronické
identifikaci a autentizaci prostfednictvim osobni digitalni penéZenky v mobilnim telefonu.

Digitalni technologie mohou nas Zivot velmi usnadnit. Jsem pFfesvédcen, Ze evropska penéZenka
digitalni identity je pro naSe obcany a podniky nepostradatelna. Jeji zavedeni bude znamenat obrovsky
pokrok ve zpUsobu, jakym lidé pouzivaji svou totoZnost a povéreni v kazdodennim kontaktu s
verejnymi i soukromymi subjekty a jak vyuZivaji digitalni sluzby. A to vSe pfi plném zachovani kontroly
nad svymi udaji.

— Ivan Barto$, mistopFedseda vlady Ceské republiky a ministr pro mistni rozvoj a digitalizaci

[VIAVIS|
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https://www.consilium.europa.eu/cs/press/press-releases/2022/12/06/european-digital-identity-eid-council-adopts-its-position-on-a-new-regulation-for-a-digital-wallet-at-eu-level/
https://www.consilium.europa.eu/cs/press/press-releases/2022/12/06/european-digital-identity-eid-council-adopts-its-position-on-a-new-regulation-for-a-digital-wallet-at-eu-level/

Digitalni penézenka

@ Rozviji elDAS z roku 2014

@ Staty budou zdarma vydavat elektronické penézenky pro mobilni telefony
@ Vysoka droveri zaruky

@ Povinni certifikace poskytovateld

@ Diskuse - v éem vidite bezpeénostni problémy?
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Digitalni penézenka — planované vyuziti

@ Penézenka = kontejner

@ Doklady — ridi¢ak, erecepty...
@ Dokumenty

@ Platebni karty

@ Diskuse - opét, v éem vidite bezpeénostni problémy?
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Soukroma digitalni identita

@ Soukroma digitalni identita

@ Soukromé pfistupy a Gkony

@ Miru bezpeénosti si uréuje uzivatel sam

@ Soukroma digitalni identita pod kontrolou

@ Uzivatel ji vytvaFi védomé, ma ji pod kontrolou
@ Soukroma digitalni identita bez kontroly

@ Vznika u poskytovatele sluzby na zékladé digitalnich stop
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Soukroma digitalni identita pod kontrolou

@ Stanoveni bezpecnostnich pozadavka:

@ Osobni BIA (Businness Impact Analysis)

@ Vysoka mira — bankovni pFistupy, penézenky, doklady, zafizeni s cennymi daty, pfistupy, certifikaty,
soukromé LAN...

@ Stiedni mira — komunikaéni platformy, profily socidlnich siti...

@ Nizkd mira — registrace u webovych sluzeb
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Soukroma digitalni identita — vysoke naroky

@ Zasady pro autentizaci - prokazovani identity

@ Split autentizaénich dat:
@ Nikdy nenechévat autentiza¢ni data a data na jednom zafizeni
@ Digitalni identita pod plnou kontrolou uZivatele
@ Nastaveni autorizaénich pravidel (sdilené slozky, vice uZivatelské systémy, cizi zatizeni...)

@ Vice faktorova autentizace:
@ Libovolna kombinace - mit, védét, chovat se, byt...
@ Pozor na biometriky — jaké je jejich omezeni?
@ Casova omezeni
@ Procesy detekce a feéeni kompromitace identity
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Soukroma digitalni identita — stredni naroky

@ Zasady pro autentizaci - prokazovani identity
@ oddéleni identit s vysokymi, stiednimi a nizkymi naroky
@ Kompromitace jedné Grovné nesmi znamenat kompromitaci jiné
@ Bezpeténostnim faktorem je sloZitost a komplikovanost

@ Vice faktorova autentizace:
@ Je vwyhodou
@ Nespojovat s vysokymi naroky
@ Bezpecnost je dana nejslabsim ¢lankem — pozor u emailovych identit
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Soukroma digitalni identita — nizké naroky

@ Zasady pro autentizaci - prokazovani identity

@ Silna hesla
@ zvésit dopady

@ Rozdéleni identit a identity pod kontrolou
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Profesionalni digitalni identita

@ Digitalni identitu stanovuje vlastnik systému

@ Systém za perimetrem
@ Mira bezpe&nosti musi odpovidat pozadavkaim na celkovou bezpeénost

@ Jméno + heslo ve zdravotnickém IS ©
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Profesionalni digitalni identita

@ Neékteré koncepty

@ Single Sign On

@ Jedno ptihlageni, autentizace a autorizace p¥istuptl do viech systéma
@ VWhody/nevyhody?

@ Separed Sign On

@ Prihlasovani do IS dle jejich bez. Grovni
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Profesionalni digitalni identita

@ Bezpecnostni problémy

@ Davéryhodnost spravce
@ Usivatelské role
@ Kontrola rozdéleni identit uZivateld

@ Detekce a fedeni kompromitace

@ Pristup - striktni technicka opatfeni bez moznosti obchazeni
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Digitalni identita vyuzivajici behavioralni biometriky

@ Biometrika zaloZzena na porovnavani vzorcti chovani

@ Predpoklad — dostatek behavioralnich dat
9 Vyugiti Al
@ Nepfipravené bezpeénostni koncepty

@ Ulozisté certifikdtd maze mit uzivatel pod kontrolou
@ Ulozisté behavioralnich dat?
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Digitalni identita vyuzivajici behavioralni biometriky

@ Bézné vyuZivané mechanismy

@ KEYBOARD BEHAVIOR — dynamika Ghozu, zpGsob psani, rychlost psani, uZivani specialnich klaves,
klavesové zkratky

© MOUSE BEHAVIOR — zpUsob pohybovani mysi, pohyby do okrajd obrazovky, za obrazovku, rychlost

pohybu...

@ PHONE BEHAVIOR — svislé & podélné vyuZivani obrazovky, zptsob otaéeni, rychlost pohybu, Ghly
natoceni

© TOUCHSCREEN BEHAVIOR — zpUsob poufziti dotekd, rychlost pohybu prstu, Ghel prstu, obrys prstu,
sila tlaku
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Digitalni identita vyuzivajici behavioralni biometriky

@ Bezpeénostni vyhody

@ Obtiznost prolomeni - biometrika

@ Jednoduchost, bézi na pozadi, neobtézuje uzivatele
@ Vysoka spolehlivost

@ Snadnéjéi detekce kompromitace
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Digitalni identita vyuzivajici behavioralni biometriky

@ Bezpeénostni nevyhody

@ Limit biometrik — kompromitace jednou providy
@ Dostatek dat pro vytvoreni behaviordlniho profilu
@ Kdo ma nad identitou kontrolu, jak ji Ize ovéFit

@ Regeni anomalii

Co vlastné vlastnime v mobilnim telefonu?
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Digitalni identita vyuzivajici behavioralni biometriky

@ Biometrika u nizké urovné zabezpeéeni

@ Webové a free sluzby — &im platime?

@ Jakékoli sluzby s moznosti méfeni vzorcl chovani uZivateli
@ Aplikace v osobnich zafizenich

@ Operaini systémy, cloudové sluzby

Proc je obrovsky marketingovy tlak na vyuziti cloudovych sluzeb?
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Prostor pro vase dotazy...

Dékuji za pozornost

Za tym VIAVIS a.s.

= Vladimir Lazecky

WWwWw.viavis.cz IV”\V'SI
T T e e SSSSSSSS —



