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Malé opakovani

@ Co je to bezpeénost?

@ Jak rozumite pojmu kyberneticka bezpe¢nost?

@ Jaky je rozdil mezi informaéni a kybernetickou bezpeénosti?

@ O co se kyberneticka bezpeénost opira?

@ Coje to informace? Data?
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Co je a neni bezpecnost

@ Bezpecnost je schopnost aktiva odolavat hrozbam

@ Aktivum - vée, co ma hodnotu
@ Primarni aktivum - ERP systém, dobré jméno...

@ Podplrna aktiva - lidé, servery, SW...

@ POZOR - bezpeénost neni stav
@ Hluboky omyl
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Informacni x kyberneticka bezpecnost

@ Informaéni bezpeénost:

@ Zaijisténi stanovené Urovné bezpeénosti informaci

@ Bezpecnost informaci = diivérnost, dostupnost, integrita

@ Kybernetickad bezpeénost - podmnoZina informaéni bezpeénosti - bezpe&nost v kyber prostoru

@ Neexistuje oddélena bezpec¢nost
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Motivy, proC informacni bezpecnost resit

® Hodnota aktiva:

@ Stanoveni hodnot - analyza rizik

@ Bezcenné aktivum nema smysl chranit

@ Motivy:
@ Osobni bezpe¢nost
@ Bezpecnost organizace

@ Bezpelnost statu, mezinarodniho spole¢enstvi
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Téma dne — jak kybernetickou bezpecnost vynutit

@ Jak byste vynutili KB v:

@ Soukromych spoleénostech

@ Stdtnich institucich

@ Soukromych osobdch
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Regulace na urovni statu

@ Informaéni/kyberneticka bezpe&nost v pravnim Fadu:

@ ZAKON 412/2005 Sh. ze dne 21. za¥i 2005 o ochrané utajovanych informaci a
o bezpecnostni zpusobilosti

@ Navazujici vyhlasky - kryptograficka ochrana

@ Zakon ¢. 181/2014 Sb., o kybernetické bezpe&nosti a 0 zméné souvisejicich
zakonU (zakon o kybernetické bezpecnosti)

@ Nova vyhlaska €. 82/2018 Sb., o kybernetické bezpecnosti
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Regulace na urovni statu

@ Informacni/kyberneticka bezpenost v pravnim fadu - nepfimo a zjednodusené:

@ ZAKON 412/2005 Sh. ze dne 21. za¥i 2005 o ochrané utajovanych informaci a
o bezpecnostni zpusobilosti

@ 89/2012 Sb. ob&ansky zakonik
@ Obecné nafizeni o ochrané osobnich Gdajti (GDPR) 2016/679
@ Zakon ¢. 110/2019 Sb. o zpracovani osobnich Gdajd

Q@ Trestni zakonik ...
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Aktualne — NIS2

@ NIS2 - nova smérnice EU o kybernetické bezpe¢nosti

@ Koneé&né znéni bylo zvefejnéno 27.12.2022 ve véstniku EU
@ NIS2 stanovuije cil, ktery musi ¢lenské zemé splnit
@ Zpusob splnéni je na ¢lenskych zemich

@ V CR - navrh nového zakona o kybernetické bezpeénosti

@ Transpozi¢ni Ihiita do 16.10.2024
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NIS2 — prehled stavu

Nivrh smérnice NIS2 Finalni znéni smérnice NIS2 Zmény zakona
avrh smérnice indlni znéni smérnice a nové povinnosti v CR

(prosinec 2020) (od poloviny roku 2024)
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Hlavni pozadavky NIS 2

9 Podle ¢l. 7:

@ Prijeti narodni strategie kybernetické bezpeénosti a kybernetickych bezpeénostnich politik pro
vybrané oblasti (napr. bezpecnost dodavatelského retézce, koordinované zverejiovani informaci o
zranitelnostech, zvlastni potfeby malych a stfednich podnikd);

@ Strategie dale stanovuje:
@ Strategické cile
@ Zdroje k dosaZeni cil(
@ Politiky a regulaéni opatieni
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Hlavni pozadavky NIS 2

9 Podle¢l. 12:

@ Zveiejiiovani informaci o zranitelnostech a z¥izeni Evropské databdze zranitelnosti

@ kazdy ¢lensky stat uréi jeden ze svych tyma CSIRT (CERT) jakoZto koordinatora zvefejiiovani
zranitelnosti

9 kBI- predndska hackerem snad a rychle, OSINT, databdze zranitelnosti
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Hlavni pozadavky NIS 2

9 Podle ¢l. 13:

@ Spoluprace s vnitrostatnimi Gfady a organizacemi a koordinace dozorovych &innosti u organizaci,
kterym plyne povinnost zajistovat kybernetickou bezpecnost z vice pravnich predpisl (napf. v
odvétvich energetiky, letectvi nebo ochrany osobnich udajd)

Rozumite tomu?
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Hlavni pozadavky NIS 2

9 Podle ¢l. 14, 15, 16:

@ Spoluprace s ¢lenskymi staty v oblastech kybernetického krizového fizeni, feseni rozsahlych
kybernetickych bezpecnostnich incident( a sdileni strategickych informaci a dobré praxe

A tomu rozumite?
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Hlavni pozadavky NIS 2

9 Podle ¢l. 37:

@ Hlubsi spoluprace s dozorovymi orgény ostatnich ¢lenskych statd na provadéni kontrol a vymahani
dodrzovani ulozenych povinnosti

@ Cilem ustanoveni nazvaného jako tzv. vzajemnd pomoc je nastavit pravidla kontroly takovym
zplsobem, aby po obdrzeni odivodnéné Zadosti poskytnul urad vykondvajici kontroly kybernetické
bezpecfnosti v jednom ¢lenském staté pomoc druhému uradu z jiného clenského statu, aby bylo
mozné ucinné, ucelné a disledné provést kontrolu, respektive opatfeni v oblasti dohledu nebo
vymahani
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Hlavni pozadavky NIS 2

@ Podle ¢l. 21 a 23:

@ Vétsi zapojeni Evropské komise do sjednoceni regulace v €lenskych statech (napf. formou
jednotnych metodik pro zavadéni bezpecnostnich opatfeni nebo jednotnych formuldri pro hlaseni
incidentq)

@ Komise mliZe pfijmout provadéci akty, kterymi stanovi technické, metodické a p¥ipadné odvétvové
specifické pozadavky
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Hlavni pozadavky NIS 2

9 Podle ¢l. 2:

@ Rozsiteni poétu povinnych osob (odhady hovofi o nejméné 6 000 soukromych i statnich
organizacich), a to jednak rozSifenim regulovanych odvétvi (napf. odvétvi odpadového
hospodarstvi), dale rozsirenim stavajicich regulovanych odvétvi o nové regulované sluzby (napfr.
stavajici odveétvi digitalni infrastruktury o nové regulované sluzby cloud computingu nebo
poskytovatele sluzeb a siti elektronickych komunikaci) a nebo zménou zpUsobu identifikace
povinnych osob (kdy primarnim kritériem pro zarazeni do regulace bude velikost organizace);
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Hlavni pozadavky NIS 2

9 Podle ¢l. 20:

@ povinné vzdélavani vrcholového vedeni organizace a vétéi odpovédnost managementu za
zajistovani kybernetické bezpecnosti v organizaci

@ ¢lenové Fidicich organli povinnych osob musi absolvovat $koleni, aby tak ziskali dostate¢né znalosti
a dovednosti, aby mohli identifikovat rizika a posoudit postupy fizeni kybernetickych
bezpeclnostnich rizik a jejich dopad na poskytované sluzby

@ Podle ¢l. 30 dobrovolné hlaseni relevantnich incidentd, udalosti, hrozeb a zranitelnosti
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Hlavni pozadavky NIS 2

@ Podle ¢l. 27 a 28 podrobnéjéi poZadavky na vedeni registru internetovych domén nejvyssi
urovné a c¢innost registratord

@ Podle ¢l. 29 vétsi dliraz na sdileni informaci mezi povinnymi organizacemi
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Hlavni pozadavky NIS 2

@ Podle ¢l. 34 vyznamné zvyseni pokut za nedodrZeni uloZenych povinnosti:

@ v pripadé porudeni povinnosti tzv. , essential entity” (¢esky zakladnimi subjekty), pokuty, jejich?
horni hranice sazby bude stanovena na nejméné 10 milioni EUR nebo na alespon 2 % celkového
celosvetového roc¢niho obratu v predchozim rozpoctovém roce, podle toho, co je vyssi

@ v pfipadé porugeni povinnosti tzv. ,important entity” (¢esky dalezitymi subjekty) pokuty, jejichZ
horni hranice sazby bude stanovena na nejméné 7 milionti EUR nebo na alespon 1,4 % celkového
celosvétového roc¢niho obratu v pfedchozim rozpoctovém roce, podle toho, co je vyssi

) Pamatujete GDPR hysterii?

9 Je efektivni cestou straseni pokutami?
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Novy navrh zakona o kyberneticke bezpecnosti

@ Poskytovatel regulované sluzby:

@ Musi napliovat kritéria stanovena navrhovanou vyhlaskou o regulovanych sluzbéch
@ Pomoci samoidentifikace zjisti, pro jakou sluzbu nebo sluzby je regulovan

@ Nasledné se musi NUKIB sdm nahlasit (registrovat) a je zapsan do evidence
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Novy navrh zakona o kyberneticke bezpecnosti

@ Rezim povinnosti poskytovatele regulované sluzby:

@ ReZim vysich povinnosti

@ ReZim nizdich povinnosti
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Novy navrh zakona o kyberneticke bezpecnosti

@ Povinnosti poskytovatele regulované sluzby:
@ Registrace NUKIB

@ Stanovit rozsah fizeni kybernetické bezpe¢nosti
@ Zavadét bezpednostni opatteni

@ Hlasit kybernetické bezpeénostni incidenty

@ Informovat zékazniky o incidentech a hrozbach

@ Provadét protiopatieni
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Novy navrh zakona o kybernetickeé bezpecnosti

@ Povinnosti poskytovatele regulované sluzby:

@ Uplatnit pravidla lokalizace dat
@ PInit povinnosti mechanismu fizeni bezpe¢nosti dodavatelského fetézce

@ Podfidit se vykonu kontroly inspektorem

@ Diskuse - kde vidite problémy?
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Poskytovatelé regulovanych sluzeb

WWW.Viavis.cz

SLUZBY UVEDENE V PRILOZE |

Subjekty poskytujici sluzby uvedené v pfiloze | nize a splfiujici podminku ,velky podnik dle doporuéeni Komise (EU) 2003/361/EC budou

regulovany vidy v reZimu ,essential”.

ENERGETIKA
. Provozovatelé distribu¢ni a pfenosové soustavy, vyrobci
" a prodejci elektrické energie, nominovani organizatofi trhu
[i:::] s elektfinou, provozovatelé dobijecich stanic spolu
s poskytovateli elektromobility.

Subjekty poskytujici sluzbu délkového vytapéni nebo
chlazeni.

Provozovatelé ropovodl, zafizeni na téibu, rafinaci
a zpracovani ropy, skladovacich a pfenosovych zafizeni,
ustiedni spravci zasob.

Obchodnici s plynem, distributofi plynu, prepravci plynu,
vyrobci plynu a poskytovatelé uskladfiovani plynu.

Provozovatelé vyroby, skladovani a prepravy vodiku.
Doposud vsak neni implementovano do ¢eského pravniho
fadu.

DOPRAVA
Komeréni lete¢ti dopravci, fidici organy letist a subjekty
=50y provozujici pomocna zafizeni v rdmci leti$t, provozovatelé
kontroly fizeni provozu.

© £ & = [

¥

— Provozovatel drdhy celostdtni nebo regiondlni anebo
[0 o] vefejné pristupné vlecky a dopravce provozujici na téchto
/—\ drahéach dréini dopravu.

A predmetne pfedpisy se vztahuji na ndmofni pfistavy a pro
vY—2/ Ceskou republiku tedy nejsou relevantni.

= Silniéni organy odpovédné za planovani, kontrolu a spravu
silnic  spadajicich do jejich Uzemni puUsobnosti,
0 O

poskytovatelé sluzeb ITS.
BANKOVNICTVi

=205
Sektor bankovnictvi je regulovan nafizenim DORA.
Il

INFRASTRUKTURA FIN. TRHU

Sektor infrastruktura finanénich trhG je regulovén
nafizenim DORA.

ZDRAVOTNICTVI

— Poskytovatelé zdravotni pée (nemocnice a dalsi), subjekty
Eﬁ provadsjici vyzkum a vyvoj lécivych vyrobki a pfipravka,
= vyrobci zakladnich farmaceutickych pfipravku.

PITNA VODA
Dodavatelé a distributofi vody uréené k lidské spotiebé,
?E'JI] avsak kromé téch, pro které je to vedlejsi Cinnost k jejich
hlavni ¢innosti zabyvajici se distribuci jinych komodit
a zbozi.

ODPADNI VODA
Subjekty shromazdujici, vypoustéjici nebo upravujici
TG méstské nebo primyslové odpadni vody nebo splasky,
o~ avsak kromé téch, pro které se jedna pouze o vedlejsi
¢innost k jejich hlavni ¢innosti.
DIGITALNI INFRASTRUKTURA

Poskytovatelé: vyménnych uzlG internetu (IXP), cloud
computingu, datového centra, sluzeb vytvafejicich divéru,
elektronickych komunikaci, CDN sluzeb, registrti TLD, sluzeb
= systému doménovych jmen (DNS), s vyjimkou
poskytovatell root name servert .

POSKYTOVATELE RiZENYCH ICT SLUZEB

@@ Poskytovatelé fizenych ICT sluzeb a poskytovatelé fizenych
Qﬁx@ ICT bezpecnostnich sluzeb. Subjekty, pro zakazniky
@&

provozujici ¢ spravujici ICT sluzby a nastroje, typicky na
zékladé smlouvy o urovni sluzeb (SLA).

VEREJNA SPRAVA

Ustiedni organy statni spravy, vefejna sprava na regionalni
urovni, soudy a stitni zastupitelstvi a dalsi instituce
vyznamné pro chod statu.

VESMIR
% V Ceské republice nejsou umistény zadné subjekty pozemni
o

infrastruktury, pro Ceskou republiku tedy nerelevantni.

Nérodni Gfad
pro kybernetickou
a informaéni bezpeénost

SLUZBY UVEDENE V PRILOZE Il

Subjekty poskytujici sluzby uvedené v pfiloze | a splfiujici podminku
,stiedni podnik” a subjekty poskytujici sluzby uvedené v pfiloze II
a spliiujici podminku ,velky podnik” a ,stfedni podnik” dle
doporuéeni Komise (EU) 2003/361/EC budou regulovény v rezimu
Limportant” (niz8i naroky z hlediska bezpeénostnich opatieni),
pokud nebude stanoveno specialnimi kritérii jinak.

POSTOVNI SLUZBY

Subjekty, poskytujici postovni sluzby, tzn. vybér, tfidéni,
QP pfepravu a dodéni postovnich zasilek, véetné provozovatell
kuryrnich sluzeb.

ODPADNI HOSPODARSTVI

Subjekty, poskytujici sluzbu nakladani s odpady, tzn.
c——— zafizeni urend pro nakldddni s odpady, obchodnici,
zprostiedkovatelé, dopravci podle zdkona &. 541/2020 Sb.,
kromé téch, pro které nakladani s odpady neni jejich hlavni
ekonomickou ¢innosti.

CHEMICKY PRUMYSL

o[ Subjekty, poskytujici sluzby v chemickém pramyslu,
O] tzn. vyrobci, distributofi, véetné maloobchodnika, ktery
é skladuje a uvadi na trh chemickou latku nebo predmét.

POTRAVINARSTVI

I Potravinaiské subjekty, které se zabyvaji velkoobchodni
distribuci a primyslovou vyrobou nebo zpracovanim.

VYROBA
Vyroba: zdravotnickych a diagnostickych zdravotnickych
& ,(J prostfedku, potitall, elektronickych a optickych pfistroja,
\ elektrickych zafizeni, stroji a zafizeni, motorovych vozidel
) (krom& motocykli), pFivést a névést, ostatnich dopravnich
prostfedkd a zafizeni.

POSKYTOVATELE DIGI SLUZEB

@ Poskytovatelé on-line trZist, internetovych vyhleddvaéa,
platforem sluZeb socidlnich siti.

VYZKUM

Vyzkumné organizace, s vyjimkou vzdélavacich instituci,
jejichz hlavnim cilem je provadét aplikovany vyzkum nebo
experimentalni vyvoj s ohledem na vyuziti vysledkd tohoto
vyzkumu pro komeréni ucely.

SUBJEKTY, KTERYM PLYNOU POVINNOSTI Z NIS2, ALE NESPADAIJI DO REZIMU ESSENTIAL, ANl IMPORTANT

lfg Subjekty shromazdujici a udrZujici pfesnou a Gplnou registraci nazvu domén.

verze 1.0. platnd ke dni 16.08.20.
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Poskytovatelé regulovanych sluzeb

Priloha k vyhlasce ¢. XX/XXXX Sb.
Kritéria pro identifikaci regulované sluzby

1. Verfejna sprava
Regulovana sluzba
Sluzba Kritérium poskytovatele regulované sluzby
1.1.  Vykon svéfenych Orgén nebo osoba je
pravomoci I. poskytovatel regulované sluzby v rezimu vysSich

povinnosti, v pfipadé, Ze je

a) Ustfednim organem statni spravy, AN
b) spravnim ufadem s celostatni pisobnosti, a to Vcetne
ustfedi a generalniho feditelstvi izemné <
dekoncentrovanych (specializovanych) organfl statni
Spravy’ |/ ‘

¢) Kancelafi prezidenta repubhky AL

d) Kancelafi Senétu, X

e) Kancelafi Poslanecké snemovny,

f) Kancelati Vetfejného ochrance prav,

g) Ceskou narodni bankou, |

h) Nejvyssim kontrolmm uradem

1) Policejnim pre21d1em

j) utvarem policie-s celostatni piisobnosti, |V| AV|S|

L TR P S S A
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Rezim vyssich povinnosti

@ Systém fizeni bezpeénosti informaci - ISMS:

@ Cile ISMS k zajiéténi bezpe&nosti regulované sluzby

@ Na zékladé cilil, bezpeénostnich potieb, hodnoceni rizik zavede pfimérenda bezpeénostni opatieni
@ Ridi rizika

@ Vytvofi a schvali bezpeénostni politiku

@ Zajisti provedeni auditu kybernetické bezpeénosti

@ Zajisti vyhodnoceni Géinnosti systému Fizeni bezpeénosti informaci alespor
jednou ro¢né
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Rezim vyssich povinnosti

@ Systém fizeni bezpe¢nosti informaci - ISMS

@ Na zékladé vyhodnoceni G&innosti systému Fizeni bezpeénosti informaci zpracuje zpravu o
prezkoumani systému fizeni bezpecnosti informaci

@ Pribéiné identifikuje a fidi vyznamné zmény
@ Aktualizuje systém fizeni bezpeénosti informaci a pfisluénou dokumentaci

@ Ridi provoz a zdroje systému Fizeni bezpeénosti informaci a zaznamenava
cinnosti

@ Stanovi proces fizeni vyjimek z pravidel
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Rezim vyssich povinnosti

® Povinnosti vrcholového vedeni:

Vrcholové vedeni se prokazatelné ucastni Skoleni

Zajisti stanoveni bezpecnostni politiky a cil( systému Fizeni bezpeénosti
informaci

Zajisti integraci systému fizeni bezpecnosti informaci do procesut povinné
osoby

Zajisti dostupnost zdrojl potrebnych pro systém fizeni bezpecnosti informaci
Informuje zaméstnance o vyznamu systému fizeni bezpecnosti informaci
Zajisti podporu k dosazeni cili systému Fizeni bezpecnosti informaci

QA & Q9O

Vede zaméstnance k rozvijeni efektivity systému Fizeni bezpecCnosti informaci
@ Podili se na vypracovani analyzy dopadd (BIA)
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Rezim vyssich povinnosti

® Povinnosti vrcholového vedeni:

WWW.Viavis.cz

QA & QA Q

Prosazuje neustalé zlepSovani systému rizeni bezpecnosti informaci

Podporuje osoby zastavajici bezpecnostni role

Zajisti stanoveni pravidel pro urceni administrator( a osob, které budou zastavat
bezpecnostni role

Zajisti, aby byla zachovana mlcenlivost administrator( a osob zastavajicich
bezpecnostni role

Pro osoby zastavajici bezpecnostni role zajisti pfislusné pravomoci a zdroje

Zajisti testovani plant kontinuity ¢innosti, plant obnovy a procesl spojenych se
zvladanim kybernetickych bezpeénostnich incident(
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Rezim vyssich povinnosti

@ Vrcholové vedeni se prokazatelné seznamuje se:

@ Zpravou o prezkoumani systému fizeni bezpeénosti informaci
@ Zpravou o hodnocen rizik
@ Vysledky analyzy dopad

@ Vysledky audit kybernetické bezpeénosti a kontrol v oblasti kybernetické
bezpecnosti
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Rezim vyssich povinnosti

@ Vrcholové vedeni uréi:

@ SloZeni vyboru pro fizeni kybernetické bezpe¢nosti
@ Bezpetnostni role, jejich prava a povinnosti

@ Manazera kybernetické bezpeénosti

@ Architekta kybernetické bezpeénosti

@ Garanta aktiva
@ Auditora kybernetické bezpeénosti
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Rizeni dodavateld

@ Pravidla pro dodavatele, ktera zohledruji pozadavky ISMS

@ Seznameni dodavatelG s pravidly

@ Dalsi povinnosti:

@ Identifikace a evidence vyznamnych dodavateld

@ Prokazatelné pisemné informuje své vyznamné dodavatele o jejich evidenci

@ Ridi rizika spojena s dodavateli

@ Smlouvy uzavirané s vyznamnymi dodavateli musi obsahovat relevantni oblasti
uvedené v priloze €. 7 k vyhlasce

@ Pravidelné prezkoumava pinéni smluv s vyznamnymi dodavateli z hlediska ISMS
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Rizeni dodavateld

@ Povinna osoba u vyznamnych dodavateld:

@ V rdmci vybérového Fizeni a pred uzavienim smlouvy provadi hodnoceni rizik

@ Stanovi zplisoby a Grovné realizace bezpeénostnich opatieni a uréi obsah vzajemné smluvni
odpovédnosti za zavedeni a kontrolu bezpecnostnich opatreni

@ Provadi pravidelné hodnoceni rizik a pravidelnou kontrolu zavedenych

bezpecénostnich opatfeni u poskytovanych plnéni pomoci vlastnich zdroji nebo
pomoci treti strany

@ V reakci na rizika a zjiténé nedostatky zajisti jejich fedeni

@ Mate predstavu o konkrétnim Feseni?
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Bezpecnost lidskych zdroju

@ Stanovi plan rozvoje bezpe&nostniho povédomi, jehoz cilem je zajistit odpovidajici vzdélavani
a zlepSovani bezpecnostniho povédomi vcetné formy, obsahu a rozsahu pouceni
a Skoleni:

@ Pouceni vrcholového vedeni o jeho povinnostech, o bezpe¢nostni politice
zejména v oblastech systému fizeni bezpecnosti informaci a fizeni rizik

@ Poudeni uzivatell, administratord, osob zastavajicich bezpe¢nostni role
a dodavatell o jejich povinnostech a o bezpecénostni politice

@ Potiebna teoreticka i prakticka $koleni uZivateld, administrator(i a osob
zastavajicich bezpecnostni role

@ Pravidla tvorby bezpeénych hesel

@ Relevantni témata uvedena v pfiloze ¢. 8 této vyhlagky
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® Povinna osoba v ramci fizeni zmén u aktiv

@ Identifikuje zmény, které maji nebo mohou mit vliv na kybernetickou
bezpecnost

Stanovi pravidla, postupy a kritéria pro uréeni vyznamnych zmén
Dokumentuje fizeni vyznamnych zmeén

Provadi hodnoceni rizik

Pfijima bezpecénostni opatreni za U¢elem sniZeni vSech nepfiznivych dopadl
spojenych s vyznamnymi zménami

Aktualizuje bezpecnostni a provozni dokumentaci

@ Zajisti jejich testovani pred uvedenim do provozu

@ Zajisti moznost navraceni do ptivodniho stavu

Q@ QA
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Akvizice, vyvoj udrzba

® Povinna osoba:

WWW.Viavis.cz

@ Ridi rizika

@ Ridi vyznamné zmény

@ Stanovi bezpeénostni pozadavky v souladu s touto vyhlaskou a vlastnimi
bezpecnostnimi potfebami

@ Zahrne bezpeénostni pozadavky do projektu akvizice, vyvoje a udrzby

@ Dodriuje a vymaha dodriovéani poZadavkd

@ zajisti oddéleni provozniho, zdlohovaciho, vyvojového, testovaciho a jinych
specifickych prostredi, a zajisti ochranu informaci a dat se v nich vyskytujicich

@ le-li cilem provedeni akvizice nebo vyvoje technické aktivum vyuzivajici
autentizacni mechanizmus, zejména za Ucelem ovéreni identity uzivatell nebo
administrator(

@ Je-li cilem provedeni akvizice nebo vyvoje technické aktivum uZivajici

kryptografické algoritmy, plni poZzadavky podle § 26 odst. 1 pism. a) a odst. 3 pism.
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Rizeni pfistupu

@ Povinna osoba na zakladé bezpeénostnich a provoznich potfeb Fidi pFistup
k aktivim a prijima bezpecnostni opatreni, ktera slouzi k zajisténi ochrany
pristupovych a autentizacnich udaju

@ Ridi pristup na zakladé skupin a roli

@ Pridéli kazdému uZivateli a administratorovi pfistupujicimu k aktiviim
pristupova prava a opravnéni a jedinecny identifikator

@ Ridi identifikatory, pfistupova prava a opravnéni Uctll technickych aktiv

@ Zavadi bezpecénostni opatieni pro Fizeni pFistupu technickych aktiv k jinym
aktiviim

@ Zavadi bezpecénostni opatfeni potfebna pro bezpeéné pouzivani mobilnich
zarizeni a jinych obdobnych technickych aktiv, popripadé i bezpecnostni

opatreni spojena s vyuzitim technickych aktiv, ktera povinna osoba nema ve své
spravé

WWW.Viavis.cz
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Omezi pridélovani administratorskych a privilegovanych opravnéni na uroven
nezbytné nutnou k vykonu naplné prace

Omezi a kontroluje pouzivani programovych prostredkd a vybaveni, které
mohou byt schopné prekonat systémové nebo aplikacni kontroly

Prosazuje, aby byla pri pouzivani privatnich autentizacnich informaci
a mechanismu dodrzovana stanovena pravidla a postupy

Pridéluje a odebira pristupova opravneéni v souladu s politikou Fizeni pristupu

Provadi pravidelné prezkoumani veskerych pristupovych opravnéni vcetné
rozdéleni do skupin a roli

Zajisti bezodkladné odebrani nebo zménu pristupovych opravnéni pri zméné
pozice nebo zarazeni na zakladé skupin a roli
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@ Zajisti bezodkladné odebrani nebo zménu pFistupovych opravnéni pfi ukonéeni
nebo zméné smluvniho vztahu

@ Dokumentuje pFidélovani a odebirani pfistupovych opravnéni

@ Vyuziva nastroj pro spravu a ovéfovani identity podle § 20 a nastroj pro Fizeni
pristupovych opravnéni
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Zvladani incidentu

@ Zavede procesy, pravidla a postupy pro detekci, zaznamenavani
a vyhodnocovani kybernetickych bezpecnostnich udalosti

@ Pridéli odpovédnosti pro:

@ Detekci, zaznamenavani a vyhodnocovani kybernetickych bezpeénostnich
udalosti
@ Koordinaci a zvlddani kybernetickych bezpeénostnich incident(
@ Definuje a dodrzuje pravidla a postupy pro identifikaci, sbér, ziskani a uchovani
vérohodnych podkladt potrebnych pro analyzu kybernetického bezpecnostniho
incidentu

@ Zajisti detekci kybernetickych bezpe&nostnich udalosti

@ Zajjisti, Ze uzivatelé, administratofi, osoby zastavajici bezpeénostni role, dalsi
zameéstnanci a dodavatelé budou oznamovat neobvyklé chovani technickych
aktiv a podezreni na jakékoliv zranitelnosti

WWW.Viavis.cz
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Zvladani incidentu

@ Zajisti posuzovani kybernetickych bezpe&nostnich udalosti, pFi kterém musi byt
rozhodnuto, zda maji byt klasifikovany jako kybernetické bezpecnostni
incidenty

@ Zajisti zvladani kybernetickych bezpeénostnich incidentti podle stanovenych
postupU

@ Prijima bezpec¢nostni opatfeni pro odvraceni a zmirnéni dopadu kybernetického
bezpecnostniho incidentu

@ Hlasi kybernetické bezpeénostni incidenty

@ Vede zaznamy o kybernetickych bezpe&nostnich incidentech a o jejich zvladani

vvvvvv

@ Vyhodnoti U¢innost Feseni kybernetického bezpe¢nostniho incidentu a na

zakladé vyhodnoceni stanovi nutna bezpecnostni opatreni, popripadé

aktualizuje stavajici bezpecnostni opatreni k zamezeni opakovani reSeného

kybernetického bezpecnostniho incidentu. [VIAVIS|
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Rizeni kontinuity ¢innosti

@ Stanovi metodiku pro provedeni analyzy dopadd

@ Pomoci analyzy dopadt vyhodnoti a dokumentuje mozné dopady kybernetickych
bezpecnostnich incidentl a zohledni hodnoceni rizik, v rdmci kterého
posoudi mozna rizika souvisejici s ohrozenim kontinuity ¢innosti

@ Na zakladé vystupt analyzy dopad(l a hodnoceni rizik stanovi cile
rizeni kontinuity ¢innosti:

@ Minimalni Grovné poskytovanych sluzeb, kterd je pfijatelna pro uZivani,
provoz a spravu regulované sluzby

@ Doby obnoveni chodu, béhem které bude po kybernetickém bezpeénostnim

incidentu obnovena minimalni Uroven poskytovanych sluzeb regulované
sluzby

@ Bodu obnoveni dat jako ¢asové obdobi, za které musi byt zpétné obnovena
data po kybernetickém bezpecnostnim incidentu nebo po selhani
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Rizeni kontinuity ¢innosti

@ Stanovi politiku fizeni kontinuity ¢innosti, kterd obsahuje naplnéni cild
a stanovi prava a povinnosti administrator( a osob zastdvajicich
bezpecnostni role

@ Vypracuje, aktualizuje a pravidelné testuje plany kontinuity ¢innosti a plany obnovy
souvisejici s poskytovanim regulované sluzby

@ Realizuje bezpeénostni opatieni pro zvyéeni odolnosti
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Audit kybernetické bezpecnosti

@ Plan provadéni auditu kybernetické bezpe¢nosti

@ V ramci auditu kybernetické bezpeénosti:
@ Posuzuje zda byly zavedeny bezpe&nostni opatfeni pozadované zakonem
o kybernetické bezpecnosti a touto vyhlaskou

@ Posuzuje soulad zavedenych bezpeénostnich opatieni s pravnimi predpisy,
vnitfnimi predpisy, jinymi predpisy, smluvnimi zavazky a nejlepsi praxi
vztahujicimi se k regulované sluzbé

@ Provadi a dokumentuje audit dodriovani pravidel a postup(l stanovenych

v bezpecnostni politice, véetné prezkoumani technické shody a dfive
stanovenych napravnych opatreni

@ Povinna osoba stanovi pfipadna napravna opatfeni

WWW.Viavis.cz
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Audit kybernetické bezpecnosti

@ Plan provadéni auditu kybernetické bezpeénosti

@ Provadéni auditu:

@ P¥i vyznamnych zménéach, v ramci jejich rozsahu
@ V pravidelnych intervalech alespori po 2 letech
@ V souladu s planem auditu kybernetické bezpeénosti

@ Audit kybernetické bezpe¢nosti musi byt provadén osobou vyhovujici podminkam
stanovenym v § 6 odst. 4

[VIAVIS|
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Fyzicka bezpecnost

® Povinna osoba

@ Predchazi pogkozeni, kradeZi nebo zneuziti aktiv nebo preruseni poskytovani
regulované sluzby

@ Stanovi fyzicky bezpeénostni perimetr ohraniujici oblast, ve které jsou uchovavany
nebo zpracovavany informace a data, nebo ve které jsou umisténa technicka aktiva
regulované sluzby

@ Dokumentuje jednotlivé fyzické bezpeénostni perimetry podle pismena b)
s ohledem na hodnoceni umisténych technickych aktiv a rozdéli je na jednotlivé
urovne fyzické ochrany
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Fyzicka bezpecnost

@ U kazdého fyzického bezpeénostniho perimetru stanoveného pfijme relevantni bezpeénostni
opatreni fyzické ochrany s ohledem na jeho uUroven fyzické ochrany:

@ K zamezeni neopravnénému vstupu

@ K zamezeni poskozeni a neopravnénym zasahtim

@ K zajisténi fyzické ochrany na Urovni objektt a v rdmci objekt(l

@ Pro zajiéténi detekce naruseni fyzického bezpeénostniho perimetru
@ Eviduje vstupy a pfistupy do fyzického bezpeénostniho perimetru
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Bezpecnost komunikacnich siti

@ Povinna osoba pro ochranu bezpe¢nosti komunikaéni sité, a to véetné jejiho sitového perimetru:
9 Zajisti segmentaci komunikacni sité, v€etné oddéleni provozniho, zalohovaciho,

vyvojového, testovaciho a jiného specifického prostredi

Zajisti fizeni komunikace v ramci komunikacni sité

Zajisti fizeni vzdaleného pristupu ke komunikacni siti

Zajisti fizeni vzdalené spravy technickych aktiv

V ramci fizeni komunikace, vzdaleného pfistupu a vzdalené spravy povoluje pouze
takovou komunikaci, ktera je nezbytna pro radné zajisténi regulované sluzby

Pomoci kryptografickych algoritmU zajisti dGvérnost a integritu pfi pfenosu informaci a dat v ramci
komunikacni sité

Vyuziva nastroj, ktery zajisti ochranu integrity komunikacni sité

Q & QA
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Sprava a overovani identit

@ Povinna osoba pouZiva nastroj pro spravu a ovéfeni identity administratord, uZivatelG a
technickych aktiv regulované sluzby

@ Nastroj pro spravu a ovéfeni identity administratord, uZivatel(l a technickych aktiv
zajistuje:

Ovéreni identity pred zahajenim jejich aktivit

Rizeni poétu moinych neuspéinych pokusd o pfFihlaseni

Odolnost uloZzenych a prendsenych autentizacnich udaji vici hrozbam

a zranitelnostem, které by mohly narusit jejich dlivérnost nebo integritu

Opétovné ovéreni identity po stanovené dobé necinnosti

Dodrzeni dlvérnosti pfi vytvareni vychozich autentiza¢nich udaji pfi obnové
pristupu
Centralizovanou spravu identit

Q@ A A Q
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Sprava a overovani identit

@ Povinna osoba pro ovéfeni identity administrator(, uzivatel( a technickych aktiv
vyuziva autentiza¢ni mechanizmus, ktery je zalozeny na vicefaktorové autentizaci
s nejméné dvéma rtznymi typy faktoru

@ Povinna osoba do doby splnéni pozadavk( pro ovéfeni identity administratord,
uzivatell nebo technickych aktiv podle odstavce 3 vede evidenci technickych aktiv,
uctd a autentizacnich mechanismu, které tyto pozadavky nesplriuji, a to véetné
odlvodnéni

@ Povinna osoba do doby splnéni poZzadavku pro ovéreni identity administrator(,
uzivatell nebo technickych aktiv vyuzivajici autentiza¢ni mechanismus zalozeny
na vicefaktorové autentizaci s nejméné dvéma rtiznymi typy faktoru vyuziva autentizaci pomoci
kryptografickych klica nebo certifikatt
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Sprava a overovani identit

@ Povinna osoba do doby spInéni poZadavku pro ovéfeni identity administratord,
uzivatelt a technickych aktiv vyuzivajici autentizacni mechanismus zalozeny na
autentizaci pomoci kryptografickych klicd nebo certifikatq,
vyuziva nastroj pro autentizaci pomoci identifikatoru uctu a hesla a tento nastroj
musi vynucovat nasledujici pravidla:

@ Délky hesla alespori
12 znaku pro ucty uzivatel(
17 znak( pro ucty administratord
22 znak( pro ucty technickych aktiv

@ Umoifiujici zadat heslo o délce alespori 64 znakaP

@ Po ovéreni identity technickych aktiv musi byt vychozi heslo bezodkladné zménéno a nové heslo
musi byt vytvoreno nahodnym retézcem slozenym z malych a velkych pismen, Cislic a specialnich
znak(
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Sprava a overovani identit

@ Neomezujici pouZiti malych a velkych pismen, &islic a specilnich znakg

@ Umoiriujici uzivatelim a administratordm zménu hesla, pfi¢em? obdobi mezi dvéma zménami
hesla nesmi byt kratSi nez 30 minut

@ Povinné zmény hesla v intervalu maximalné po 18 mésicich

@ Neumoziiujici uZivateldm a administratortim:
1. zvolit si hesla ze slovniku nejcastéji pouzivanych hesel,
2. tvofit hesla na zdkladé mnohondsobné opakujicich se znak, prihlasovaciho
jména, e-mailu, ndzvu systému nebo obdobnym zplsobem a
3. opétovné pouziti drive pouzivanych hesel s paméti alespon 12 predchozich
hesel
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Sprava a overovani identit

@ Povinna osoba vytvafi nahodné vychozi heslo nebo identifikator slouzici
k vytvoreni nebo pro obnoveni pristupu

@ Povinna osoba bezodkladné zneplatni heslo nebo identifikator slouZici k vytvoreni
nebo pro obnoveni pristupu po jeho prvnim pouziti nebo uplynutim nejvyse
24 hodin od jeho vytvoreni

@ Povinna osoba u administratorského G¢tu uréeného zejména pro pFipad obnovy po
kybernetickém bezpecnostnim incidentu, musi vynucovat nasledujici pravidla

@ Bezodkladné vynuti zménu vychozi hesla

@ Heslo musi byt vytvoreno ndhodnym fetézcem slozenym z malych a velkych
pismen, Cislic a specialnich znakd

@ Délka hesla musi byt alespori 22 znakd,
@ Heslo musi byt uloZeno na bezpeéném misté

WWW.Viavis.cz
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Sprava a overovani identit

@ S Gétem a jeho heslem mohou manipulovat pouze povéfené osoby a to
v nezbytné nutnych pripadech

@ Musi byt vynucena zména hesla po jeho pouZiti nebo v intervalu maximalné po
18 mésicich

@ Eviduje manipulaci a pokusy o manipulaci s timto G¢tem a jeho heslem.

WWW.Viavis.cz
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V4

Rizeni pfistupovych opravnéni

@ Povinna osoba pro Fizeni pFistupovych opravnéni

@ Vyuiiva centralizovany nastroj s ohledem na vazby mezi aktivy
@ Ridi opravnéni pro ptistup k jednotlivym aktiviim
@ Ridi opravnéni pro ¢teni dat, zapis dat a zménu opravnéni
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Detekce kybernetickych a bezpecnostnich udalosti

@ Povinna osoba pouZiva nastroj pro detekci kybernetickych bezpeénostnich udalosti,
ktery v ramci komunikacni sité zajistuje:
@ Ovéreni a kontrolu pfenadsenych dat v rdmci komunikaéni sité a mezi
komunikaénimi sitémi
@ Ovéreni a kontrolu pfenasenych dat na sitovém perimetru komunikaéni sité
@ Blokovani nezadouci komunikace
@ Povinna osoba pouZiva centralné spravovany nastroj s ohledem na vazby mezi
aktivy pro detekci kybernetickych bezpecnostnich udalosti, ktery u jednotlivych
relevantnich technickych aktiv zajistuje:
@ Nepretrzitou a automatickou ochranu pred $kodlivym kédem
@ Rizeni a sledovani pouZivani vyménitelnych zafizeni a datovych nosicd

@ Rizeni automatického spouiténi obsahu vyménitelnych zafizeni a datovych
nosicu
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Detekce kybernetickych a bezpecnostnich udalosti

@ Rizeni opravnéni ke spousténi kédu
@ Rizeni a sledovani komunikace aplikaci, jejich sluzeb a proces
@ Detekci na zakladé chovéni technického aktiva, uzivatell a aplikaci

@ Povinna osoba provadi pravidelnou a bezodkladnou aktualizaci nastroje
pouzivaného podle odstavce 1 a 2, a to v€etné jeho nastaveni a detekcnich pravidel.
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Zaznamenavani udalosti

@ Povinna osoba na zakladé hodnoceni aktiv a bezpeénostnich potreb uréi technicka
aktiva, u kterych je zaznamenavani bezpecnostnich a relevantnich provoznich
udalosti provadéno

@ Povinna osoba v souladu s odstavcem 1 zaznamenava bezpe¢nostni a relevantni
provozni udalosti

@ Detekované podle § 22
@ V rdmci komunikaéni sité
@ Na sifovém perimetru

@ Technickych aktiv

@ Povinna osoba aktualizuje rozsah technickych aktiv v pravidelnych intervalech a pfi vyznamnych
zmeénach

@ Povinna osoba zajistuje nepretrZitou synchronizaci jednotného €asu technickych
aktiv
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Zaznamenavani udalosti

@ Povinna osoba v rdmci zaznamenavani udalosti zaznamenava zejména nasledujici informace o
udalosti:
@ Datum a &as véetné specifikace ¢asového pasma
@ Typ &innosti
@ Jednoznaénou identifikaci technického aktiva, které ¢innost zaznamenalo
@ Jednoznaénou identifikaci G¢tu, pod kterym byla &innost provedena
@ Jednoznaénou identifikaci zafizeni plivodce
@ Uspéinost nebo nelspésnost &innosti

@ Povinna osoba v rdmci zajisténi diivérnosti a integrity informaci ziskanych
zajisti jejich ochranu pred neopravnénym ctenim a jakoukoliv zménou
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Zaznamenavani udalosti

@ Povinna osoba v rdmci zaznamenavani udalosti zaznamenava

Prihlasovani a odhlasovani ke vSem uctiim, a to véetné neulspésnych pokusi
Provedeni a neuspésny pokus o provedeni privilegované Cinnosti

Manipulace a neuspésny pokus o manipulaci s Ucty, opravnénimi a pravy
Neprovedeni ¢innosti v dusledku nedostatku pristupovych prav nebo opravnéni
Zahajeni a ukonceni ¢innosti technickych aktiv

Kritickych a chybovych hlaseni technickych aktiv

Pfistup a neuspésny pokus o pristup k zdznamUm udalosti

Manipulaci a nedspésny pokus o manipulaci se zaznamy udalosti

AR QA

Zménu a neuspésny pokus o zménu nastaveni nastrojll pro zaznamenavani
udalosti

@ Dalsi ¢innosti uzivateld, které mohou mit vliv na bezpeénost regulované sluzby.

@ Povinna osoba pouZiva centralni nastroj s ohledem na vazby mezi aktivy pro sbér a
uchovavani zaznamu udalosti zaznamenanych podle odstavce 2 (18 mésici)
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Vyhodnocovani kybernetickych bezpecnostnich udalosti 24 L

L g

@ Povinna osoba pouZiva nastroj pro nepretrzité vyhodnocovani kybernetickych bezpeénostnich
udalosti detekovanych podle § 22 pro:

@ Sbér, vyhledavani a seskupovani souvisejicich zaznam(i za Géelem detekce
kybernetickych bezpecnostnich udalosti

@ Nepretrzité poskytovani informaci o detekovanych kybernetickych
bezpecnostnich udalostech, véasné varovani uréenych bezpecnostnich roli

@ Vyhodnocovani kybernetickych bezpeénostnich udalosti s cilem identifikace
kybernetickych bezpecnostnich incident(
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Vyhodnocovani kybernetickych bezpecnostnich udalosti

@ Povinna osoba v rdmci pouzivani nastroje v souladu s odstavcem 1 zajisti:

@ Omezeni pfipadt nespravného &i nezadouciho vyhodnocovéni kybernetickych
bezpecnostnich udalosti

@ Pravidelnou aktualizaci nastaveni nastroje véetné jeho pravidel pro detekci
a vyhodnocovani kybernetickych bezpecnostnich udalosti

@ Pravidelnou aktualizaci pravidel pro nepretrité poskytovani informaci
o detekovanych kybernetickych bezpecnostnich udalostech véetné v€asného

varovani uréenych bezpecnostnich roli

@ Povinna osoba vyuZiva informaci ziskanych nastrojem pro vyhodnoceni
kybernetickych bezpecnostnich udalosti pro optimalni nastaveni systému fizeni
bezpecnosti informaci regulované sluzby a zavadéni bezpecnostnich opatreni.
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Aplikacni bezpecnost

@ Povinna osoba pro zajisténi bezpecnosti regulované sluzby uziva technicka aktiva,
ktera jsou vyrobcem, dodavatelem nebo jinou osobou podporovana a zajisti
bezodkladné aplikovani bezpecnostnich aktualizaci vydanych pro tato aktiva

@ Povinna osoba do doby plnéni odstavce 1 eviduje technicka aktiva, ktera jiz nejsou
vyrobcem, dodavatelem nebo jinou osobou podporovana a zavede bezpecnostni
opatreni, ktera zaruci obdobnou nebo vyssi Uroven bezpecnosti téchto technickych
aktiv

@ Povinna osoba dale v ramci aplikacni bezpeénosti zajisti trvalou ochranu aplikaci,
informaci, transakci a prenasenych identifikatoru relaci pred:

@ Neopravnénou ginnosti
@ Popienim provedenych &innosti
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Aplikacni bezpecnost

@ Povinna osoba provadi pravidelné skenovani zranitelnosti technickych aktiv regulované sluzby

® Zinterni a externi komunika&ni sité
@ Alespori jednou roéné.

@ Povinna osoba zohledni vysledky skend zranitelnosti v rAmci Fizeni rizik podle § 9
a zavadi bezpecnostni opatreni na zakladé zjisténych vysledku

@ Povinna osoba provadi penetraéni testovani technickych aktiv s ohledem
na hodnoceni téchto aktiv a hodnoceni rizik:

@ Zinterni a externi komunikaéni sité
@ P¥ed jejich uvedenim do provozu
@ V souvislosti s vyznamnou zménou podle § 12 odst. 3

[VIAVIS|
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Aplikacni bezpecnost

@ Povinna osoba zohledni vysledky penetra¢niho testovani v ramci Fizeni rizik podle
§ 9 a zavadi bezpecnostni opatreni na zakladé zjisténych vysledku

@ Povinna osoba provede opétovné otestovani (retest) nalezu zjisténého na zakladé
provedeného skenovani zranitelnosti nebo penetracniho testovani za ucelem
overeni funkénosti zavedenych bezpecnostnich opatreni

@ Povinna osoba v souladu s odstavcem 6 pism. a) provadi pravidelné penetracni
testovani a to alespon jednou za dva roky

@ Povinna osoba v odlivodnénych pripadech, pokud nem(iZe provést penetraéni
testovani v rozsahu nebo intervalu stanoveném v odstavci 9, muze rozdélit toto
penetracni testovani do systematickych celkd. V takovém pripadé je nutno provést
penetracni testovani v rozsahu stanoveném v odstavci 6 nejpozdé€ji do 5 let.

wWww.viavis.cz IVlAVlSl



Kryptograficke algoritmy

@ Povinna osoba pro zajisténi ochrany technickych aktiv a jejich komunikace:

@ Pouziva aktudlné odolné kryptografické algoritmy
@ Prosazuje bezpeéné nakladani s kryptografickymi algoritmy
@ Zohledriuje doporuceni a metodiky v oblasti kryptografickych algoritm( vydané Uradem,
zvefejnéné na jeho internetovych strankach
@ Povinna osoba v souladu s odstavcem 1 zajistuje bezpeénou:

@ Hlasovou, audiovizudlni a textovou komunikaci, a to véetné e-mailové
komunikace

@ Nouzovou komunikaci v rdmci organizace

[VIAVIS|
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Kryptograficke algoritmy

@ Povinna osoba v pfipadé vyuzivani kryptografickych kli¢ti a certifikatt pro ochranu technickych
aktiv a komunikacni sité pouziva:

@ Pouze aktuélné odolné kryptografickych kli¢e a certifikaty

@ Systém spravy kli¢h a certifikatd, ktery
1. zajisti generovani, distribuci, ukladani, zmény, omezeni platnosti
zneplatnéni certifikdt( a radnou likvidaci kryptografickych kli¢d
2. umozni kontrolu a audit
3. zajisti dhvérnost a integritu kryptografickych kli¢d
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Dostupnost regulované sluzby

@ Povinna osoba zavede bezpec¢nostni opatfeni pro zajistovani dostupnosti regulované sluzby,
kterymi zajisti:
@ Dostupnost regulované sluzby podle cilt stanovenych dle § 16
@ 0Odolnost regulované sluzby vii&i hrozbdm a zranitelnostem, které by mohly
snizit jeji dostupnost
@ Redundanci aktiv nezbytnych pro zajiéténi dostupnosti regulované sluzby
@ Povinna osoba pro zajisténi dostupnosti regulované sluzby v souladu s odstavcem
1 vytvari pravidelné zalohy nastaveni technickych aktiv, informaci a dat
nezbytnych zejména pro ucely obnovy regulované sluzby pro pripad
kybernetického bezpecnostniho incidentu
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Dostupnost regulované sluzby

@ Povinna osoba u zaloh vytvarenych podle odstavce 2 zajisti:

@ Pravidelné testovani jejich integrity, dostupnosti a obnovitelnosti
@ Dokumentovani vysledkd testll provedenych podle odstavce 3 pism. a)

@ Ochranu ukladanych zaloh a dat v nich obsazenych pied narusenim jejich
integrity a dlvérnosti, a to zejména Sifrovanim téchto zaloh v souladu s § 26

@ Ochranu ukladanych zéloh a dat v nich obsaZenych pred narudenim jejich
dostupnosti

@ Povinna osoba za U¢elem omezeni $ifeni kybernetického bezpe¢nostniho incidentu
a snizeni jeho dopadu oddéluje zalohovaci prostredi od jinych prostredi podle § 19
pism. a)

WWW.Viavis.cz
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Zabezpeceni prumyslovych aktiv

@ Povinna pro zajisténi kybernetické bezpe¢nosti priimyslovych, fidicich a obdobnych
specifickych technickych aktiv dale vyuziva nastroje a zavadi bezpecnostni opatreni, ktera
zajisti:

@ Omezeni fyzického pfistupu k primyslovym, fidicim a obdobnym specifickym
technickym aktiviim

@ Omezeni opravnéni k pfistupu k priimyslovym, fidicim a obdobnym specifickym
technickym aktiviim

@ Segmentaci komunikaénich siti pramyslovych, Fidicich a obdobnych specifickych
technickych aktiv od jinych prostfedi a segmentaci téchto komunikacnich siti podle
§ 19

@ Omezeni vzdalenych pistupl a vzdalené spravy primyslovych, fidicich
a obdobnych specifickych technickych aktiv

@ Ochranu jednotlivych priimyslovych, fidicich a obdobnych specifickych
technickych aktiv pred vyuzitim znamych hrozeb a zranitelnosti

@ Obnovu dostupnosti priimyslovych, fidicich a obdobnych specifickych technickych
aktiv
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Lokalizace dat pri zpracovani v zahranici

@ Povinna osoba posoudi mozny dopad kybernetického bezpe¢nostniho incidentu na
informace a data zpracovavana v ramci stanového rozsahu a o tomto posouzeni
vyhotovi pisemny zaznam

@ Povinna osoba v rdmci stanoveného rozsahu zajisti, Ze na Gzemi Ceské republiky

jsou zpracovavany veskeré informace a data, u nichz kyberneticky bezpecnostni
incident muze:

@ Vést ke zranéni skupiny vice nez 2 500 lidi nebo pfimému ohroZeni nebo ztraté
zivota skupiny vice nez 250 lidi

@ Vést k omezeni nebo narudeni zpracovani osobnich Gdaju, které je nezbytné pro
zajistovani obrannych a bezpecnostnich zajm( Ceské republiky

@ Vést k zavaznému a dlouhodobému narudeni schopnosti vysetfovat trestnou
¢innost nebo zpochybnéni soudniho fizeni v ramci organd ¢innych v trestnim
rizeni

@ Negativné ovlivnit nebo poskodit diplomatické vztahy Ceské republiky
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Lokalizace dat pri zpracovani v zahranici

@ Vést k finanénim ztratam presahujicim 10 % béznych vydajd roéniho rozpottu
povinné osoby a tyto ztraty odpovidaji ¢astce 10 000 000 K¢ a vyssi, nebo mize
zplsobit hospodarské ztraty statu vyssi nez 0,5 % hrubého domaciho produktu,
nebo

@ Zpusobit dotéeni prvku kritické infrastruktury provozovaného povinnou osobou
a muze:

1. zapfiCinit hromadné nepokoje nebo jinak zavazné narusit verejny poradek s
celostatnimi dopadly,

2. narusit radné fungovani ¢asti nebo celé povinné osoby, prficemz muze
zdvaziné omezit nebo zastavit provadéni dalezitych ¢innosti povinné osoby

a narusit fizeni, poskodit rozvoj nebo poskodit prosazovani cili a zajm0a
povinné osoby,

3. negativné ovlivnit vztahy s jinymi organizacemi nebo vztahy s verejnosti a
negativni nasledky mohou byt dlouhodobé mezinarodni, nebo

4. dojit k rozsahlému omezeni poskytovani nezbytnych sluzeb nebo jinému
zavaznému zasahu do kazdodenniho Zivota postihujiciho vice nez 125 000

osob.
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Lokalizace dat pri zpracovani v zahranici

@ Povinnost stanovena v odst. 1 se nevztahuje na uchovavani zasifrovanych informaci
a dat na Uzemi ¢lenskych statt Evropské unie, Evropského sdruzeni volného
obchodu, Organizace Severoatlantické smlouvy, Organizace pro ekonomickou

spolupraci a rozvoj v pripadé, ze tyto informace a data byly zasifrovany v souladu
s § 26 této vyhlasky povinnou osobou

@ Povinna osoba v rdmci stanoveného rozsahu zajisti, Ze na Gzemi ¢lenskych stat(
Evropské unie, Evropského sdruzeni volného obchodu, Organizace Severoatlantické smlouvy

nebo Organizace pro ekonomickou spolupraci a rozvoj jsou zpracovavany veskeré informace a
data u nichz kyberneticky bezpecnostni incident muze:

@ Vést ke zranéni skupiny vice nez 100 lidi a nejvice 2 500 lidi nebo pfimému
ohrozeni nebo ztraté zivota jednotlivce nebo skupiny nejvice 250 lidi

@ Vést k naruseni vysetfovani trestné ¢innosti nebo soudniho Fizeni v rdmci organ
¢innych v trestnim fizeni

@ Zapftitinit hromadné nepokoje nebo jinak zavazné narusit verejny poradek
s regionalnimi dopady
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Lokalizace dat pri zpracovani v zahranici

WWW.Viavis.cz

@ Negativné ovlivnit obraz Ceské republiky ve svété

@ Narusit Fadné fungovani ¢asti nebo celé povinné osoby, pficemz mize zavazné
omezit nebo zastavit provadéni dalezitych ¢innosti povinné osoby a narusit
fizeni, poSkodit rozvoj nebo poskodit prosazovani cil(i a zajmU povinné osoby

@ Negativné ovlivnit vztahy s jinymi ¢astmi povinné osoby, jinymi organizacemi
nebo vztahy s verejnosti, avSak negativni nasledky mohou byt nejvyse celostatni
nebo kratkodobé mezinarodni

@ Vést k finanénim ztratam ve vysi presahujici 5 % a maximalné 10 % béznych
vydajl ro¢niho rozpoctu povinné osoby a tyto ztraty odpovidaji ¢astce 1 000
000 K¢ a vyssi, nebo mUze zplsobit hospodarské ztraty statu ve vysi mezi 0,1
% a 0,5 % hrubého domaciho produktu

@ Zpusobit omezeni, narudeni nebo nedostupnost sluzeb pro vice nez 50 000 osob
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Lokalizace dat pri zpracovani v zahranici

@ Negativné ovlivnit regulovanou sluzbu, ktera naplfiuje dvé a vice z nize
uvedenych kritérii:

@ 1.vramci regulované sluzby se zpracovavaji zvlastni kategorie osobnich
udajd nebo udaje vysoce osobni povahy, zejména financ¢ni Udaje o stavu
majetku, vysi finan¢nich prostredkd, dluzich nebo pljc¢kdch nebo platebni
moralce, zaznamy o historii soukromych volani subjekt( udajl, udaje
z \elektronické posty subjektll udajli a podobné

@ 2.vramci regulované sluzby dochazi ke zpracovani osobnich Gdajd, kterym je
dotéeno nebo lze dlvodné predpokladat, Ze bude dotéeno vice nez 10 000
subjektt udaju

@ 3.vramci regulované sluzby dochazi k automatizovanému rozhodovani, které
se dotyka subjektu udaja.
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Deprese?

@ Vds ndzor na regulaci?
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Rezim nizsich povinnosti — bezpecnostni opatreni

@ Zajistovani minimalni Grovné kybernetické bezpeénosti:

@ Stanovi strategické cile zajistovani minimalni Grovné kybernetické bezpeénosti

@ Na zakladé strategickych cili zajistovani minimalni drovné kybernetické
bezpecnosti a bezpecnostnich potreb zavede bezpecnostni opatreni smérujici
k zajisténi bezpecnosti regulované sluzby

@ Vytvoii a schvali bezpeénostni politiku v oblasti zajistovani minimalni trovné
kybernetické bezpecnosti, kterd obsahuje hlavni zasady, strategické cile,
bezpecnostni potreby, prava a povinnosti ve vztahu k rizeni kybernetické

bezpecnosti, a na zakladeé bezpecnostnich potreb stanovi bezpecnostni politiku
a bezpecnostni dokumentaci v dalsich oblastech

WWW.Viavis.cz
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Rezim nizsich povinnosti — bezpecnostni opatreni

) Zajisti pravidelné vyhodnoceni uéinnosti zajistovani minimalni trovné
kybernetické bezpecnosti, které obsahuje:

@ Vyhodnoceni strategickych cilti zajistovani minimalni urovné kybernetické
bezpecnosti stanovenych podle pismena a)

@ Posouzeni napliiovani planu zavadéni bezpeénostnich opatieni
zpracovaného podle odstavce 2 pism. a)

@ Posouzeni vysledki kontrol provedenych v oblasti kybernetické
bezpecnosti

@ vysledky pfedchozich vyhodnoceni Géinnosti zajistovani minimalni Grovné
kybernetické bezpecnosti provedenych podle pismene d)

@ Posouzeni dopadi kybernetickych bezpeénostnich incidentd s vyznamnym
dopadem na poskytované sluzby podle § 13

@ Posouzeni zmén, které mohou mit negativni dopad na zajistovani minimalni
urovné kybernetické bezpecnosti podle § 11
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Rezim nizsich povinnosti — bezpecnostni opatreni

@ Na zakladé vyhodnoceni G¢innosti zajistovani minimalni arovné kybernetické
bezpecnosti podle pismene d) zpracuje zpravu o prezkoumani zajistovani
minimalni trovné kybernetické bezpecnosti

@ Aktualizuje zajistovani minimalni arovné kybernetické bezpeénosti a pFislusnou
dokumentaci na zakladé:
@ 2zjisténi z kontrol provedenych v oblasti kybernetické bezpeénosti
@ vysledkt vyhodnoceni Géinnosti zajistovani minimalni Grovné
kybernetické bezpecnosti

@ Dopadt kybernetickych bezpeénostnich incidenti s vyznamnym dopadem
na poskytované sluzby
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Rezim nizsich povinnosti — bezpecnostni opatreni

@ Zpracuje prehled bezpe¢nostnich opatfeni, ktery obsahuje piehled viech
bezpecnostnich opatreni pozadovanych touto vyhlaskou, ktera:

@ Nebyla aplikovidna, véetné odtivodnéni a prehledu pFijatych nahradnich
bezpecnostnich opatreni
@ Byla aplikovana, véetné zplsobu pinéni.
@ Povinna osoba v souladu se strategickymi cili zajistovani minimalni arovné

kybernetické bezpecnosti stanovenymi podle odstavce 1 pism. a) a s planem
zavadéni bezpecnostnich opatreni zavadi bezpecnostni opatreni.
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Rezim nizsich povinnosti — bezpecnostni opatreni

@ Povinnosti vrcholového vedeni:
@ Vrcholové vedeni povinné osoby s ohledem na zajistovani minimalni urovné
kybernetické bezpecnosti:
@ Se prokazatelné ugastni $koleni podle § 10 odst. 2 pism. a)

@ zajisti stanoveni bezpeénostni politiky a strategickych cil zajistovani
minimalni drovné kybernetické bezpecnosti

@ zajisti dostupnost zdrojii pot¥ebnych pro zajisfovani minimalni Grovné
kybernetické bezpecnosti v souladu s planem zavadéni bezpecnostnich
opatreni

@ Informuje zaméstnance o vyznamu zaji§tovani minimalni drovné kybernetické
bezpecnosti a vyznamu dosazeni shody s jeho pozadavky se vsemi dotcenymi
stranami

@ zajisti podporu k dosazeni zamyslenych strategickych cilt
@ se podili na vypracovani analyzy dopadt podle § 14,
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Rezim nizsich povinnosti — bezpecnostni opatreni

@ Prosazuje neustalé zlep$ovani zajistovani minimalni urovné kybernetické
bezpecnosti

@ Uréi osoby zastavajici bezpeénostni role a stanovi pfislusné pravomoci
@ Podporuje bezpeénostni role v oblastech jeji odpovédnosti
@ P¥ijima bezpeénostni opatieni vedouci:

@ Ke kontinualnimu zlep$ovani zajistovani minimalni urovné kybernetické
bezpecnosti a

@ K dosazeni stanovenych strategickych cilti v oblasti kybernetické
bezpecnosti

@ Vrcholové vedeni se prokazatelné seznamuje
@ Se zpravou o pfezkoumani zajifovani minimalni Grovné kybernetické
bezpecnosti
@ s vysledky analyzy dopadt v souladu s § 14
@ s vysledky kontrol provedenych v oblasti kybernetické bezpeénosti

wWww.viavis.cz IVlAVlSl



Rezim nizsich povinnosti — bezpecnostni opatreni

@ Vrcholové vedeni v rdmci zajistovani minimalni trovné kybernetické bezpeénosti
urci osobu, ktera bude zastavat bezpecnostni roli:

@ 0Odpovédnou za kybernetickou bezpeénost véetné stanoveni jejich povinnosti,
odpovédnosti a pravomoci

@ Garanta aktiva

@ Vrcholové vedeni zajisti zastupitelnost osoby odpovédné za kybernetickou
bezpecnost
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Rezim nizsich povinnosti — bezpecnostni opatreni

@ Rizeni bezpe¢nostni politiky a bezpe¢nostni dokumentace:

@ Povinna osoba v ramci Fizeni bezpeénostni politiky a bezpeénostni dokumentace:

@ stanovi bezpeénostni politiku a vede bezpeénostni dokumentaci zahrnujici
oblasti uvedené v priloze C. 3 k této vyhlasce

@ V provozni dokumentaci stanovi pravidla a postupy, které zohledfiuji relevantni
oblasti z bezpecnostni politiky a bezpecnostni dokumentace

@ Povinna osoba dodriuje pravidla a postupy stanovené podle odstavce 1

@ Povinna osoba pravidelné pfezkoumava bezpeénostni politiku a bezpeénostni
dokumentaci, zajisti jejich aktualnost a zohlednéni jejich relevantnich oblasti
v provozni dokumentaci

@ Povinna osoba uréi osobu odpovédnou za pravidelny prezkum a aktualizaci

bezpecnostni politiky a bezpecnostni dokumentace a zohlednéni jejich relevantnich
oblasti v provozni dokumentaci podle odstavce 3
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Rezim nizsich povinnosti — bezpecnostni opatreni

@ Bezpeénostni politika a bezpeénostni dokumentace musi byt Fizeny tak, aby byly
@ Dostupné v elektronické nebo listinné podobé
@ Komunikovany v ramci povinné osoby
@ PfiméFené dostupné dotéenym stranam
@ Chranény z pohledu diivérnosti, integrity a dostupnosti

@ Vedeny tak, aby informace v nich obsazené byly uplné, ¢itelné, spravné, snadno
identifikovatelné a vyhledatelné
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Rezim nizsich povinnosti — bezpecnostni opatreni

@ Rizeni aktiv
@ Povinna osoba v souladu s provedenou identifikaci a evidenci aktiv:

@ Stanovi metodiku pro identifikaci a hodnoceni aktiv alespoii v rozsahu uvedeném v
priloze C. 1 k této vyhlasce, v€etné stanoveni urovni aktiv

@ Uréi a eviduje garanty aktiv

@ Hodnoti primarni aktiva z hlediska dtivérnosti, integrity a dostupnosti a zafadi je do
jednotlivych urovni podle pismene a)

@ V ramci hodnoceni primarnich aktiv posuzuje relevantni oblasti uvedené v p¥iloze
€. 1 k této vyhlasce

@ Identifikuje a eviduje relevantni vazby mezi aktivy
@ Hodnoti podpiirna aktiva a zohledfiuje pfitom zejména vazby na primarni aktiva,
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Rezim nizsich povinnosti — bezpecnostni opatreni

@ Pro jednotlivé Grovné primarnich aktiv podle pismene a) stanovuje a zavadi pravidla
ochrany nutna pro zabezpeceni jejich davérnosti, dostupnosti a integrity, které
obsahuji zejména pripustné zplisoby pouzivani aktiv:

Pravidla pro manipulaci s aktivy

Pravidla pro klasifikaci informaci

Pravidla pro oznacovani aktiv

Pravidla spravy vyménnych médii

Pravidla pro bezpecné elektronické sdileni a fyzické prenaseni aktiv

Pravidla pro urceni zptisobu likvidace informaci a dat a jejich kopii
a likvidace technickych aktiv, ktera jsou nosici informaci a dat s ohledem
na uroven aktiv v souladu s prilohou ¢. 2 k této vyhlasce.

QAAAAQ
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Rezim nizsich povinnosti — bezpecnostni opatreni

® Rizeni dodavatell

@ Povinna osoba p¥i uzavirani smlouvy s dodavateli souvisejici se spravou nebo
dodavkou technickych aktiv, ktera jsou podle hodnoceni téchto aktiv vyznamna pro
regulovanou sluzbu:

@ Stanovi pfimérena pravidla zohlediiujici pozadavky zajistovani minimalni
urovné kybernetické bezpecnosti pro tyto dodavatele na zakladé zjisténych
bezpecnostnich potieb a pravidelné tato pravidla aktualizuje

@ Seznamuje tyto dodavatele s pravidly podle pismene a) a vyZaduje plnéni téchto
pravidel

@ Identifikuje a eviduje tyto dodavatele
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Rezim nizsich povinnosti — bezpecnostni opatreni

@ zajisti, aby smlouvy s témito dodavateli obsahovaly zejména relevantni oblasti
uvedené v priloze C. 4 k této vyhlasce

@ Povinna osoba u dodavateltl podle odstavce 1

@ Provadi pravidelné vyhodnoceni a pravidelnou kontrolu zavedenych
bezpecnostnich opatieni u poskytovanych plnéni pomoci vlastnich zdrojli nebo
pomoci treti strany

@ zajisti feseni nedostatk zjisténych podle pismene a).
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Pojdme si to zkusit

© Soukroma3 s.r.o.
@ Méstsky urad
@ Vysoka skola

@ Navrhnéte projekt NIS2 Compliance
@ Jak budete postupovat?
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Prostor pro vase dotazy...

Dékuji za pozornost

Za tym VIAVIS a.s.

= Vladimir Lazecky
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