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Zopakujme — bezpecnost dat — CIA TRIAD

C

Confidentiality

The Information
Security
Triad

A

Availability
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https://kobalt.io/blogpost/confidentiality-integrity-and-availability-in-cyber-security/

Utoky na divérnost dat

@ Prolomeni diivérnosti = neopravnény pfistup k dattim (pFistup, zcizeni...)

@ Prekazky pro Gto¢nika - vyuZiti pro obranu
@ Zjistit, kde dana data jsou (architektura systému, distribuce dat)
@ Ziskat neopravnény pfistup do systému (autentizace, autorizace)
@ Logistika dat - jak data dostat ze systému ven (logovani, nastaveni prav)
@ Casovy tlak (expirace ptistupd, bezpeénostni procesy, monitoring)

@ Stopy - zvlasté elektronické stopy (analyza stop, uchovavani, log management)
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Utoky na divérnost dat

@ Techniky atokd - ndpady?

9 Technické:
@ Utoky na autentizaci, neopravnéné piistupy
@ Odposlechy provozu
@ Zalohy a datové nosice

@ VyuZité zranitelnosti
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Utoky na divérnost dat

9 Netechnické:
@ Socio Gtoky na uZivatele
@ Head Hunter Attacks
@ Napady nemaji limity
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Co je integrita dat

@ Integrita = shoda dat uloZenych s daty pre¢tenymi

@ Béhem pfenosu dat nedoslo k jejich zmé&né

@ Transakce nad daty jsou autorizované a korektni

@ Integrita = kompletnost dat

@ Rela¢ni vazby v databazi napr. vazba osoba x doklad x bydlisté je uplna a jednoznacna

@ Integrita = vyuZitelnost dat pro dané pouziti
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Proc je integrita dat problém

@ Zamyslete se nad pfiklady problematiky integrity?

@ Proé je integrita souédsti bezpe¢nosti informaci?
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Pokuste se vymyslet

®@ Mobilnim telefonem udélate fotku...

9 Ulozite siji

@ Jak zajistite jeji integritu?

@ U sebe

@ Na zélohach

@ sdilenim na socidlnich sitich
@ Odesldnim mailem
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Premyslejte

@ Z hlediska bezpe&nosti:

@ Co je narusenim integrity?

@ Jak miize byt integrita dat narusena?

@ Jak ji detekujete?
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Naruseni integrity

® Nezamérné:

@ Chybou algoritm(
@ Technickym selhanim
@ Chybou uZivatele
9 Zamérné:
@ Kyber incidenty
@ Hybridni atoky
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Overovani integrity

@ Ovérovani shody:

@ Zdrojova data = ové&Fovana data

@ Predpoklady:

@ Spolehlivost zdrojovych dat (zaruka jejich integrity)

@ Zaruéeny, opakovatelny spolehlivy zptsob ovéfovani

wWww.viavis.cz IVlAVlSl



Metody ovérovani integrity

@ Minula prednaska

@ Kontrolni soucty

® Hashovaci funkce

@ Samodetekéni a samoopravné kody
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Zasady u overovani integrity dat

@ Zakladni predpoklad:

@ Integrita zdrojovych dat

@ Jak ji zajistite na cloudu, v mobilnim telefonu?

@ Ovérovani nesmi samo o sobé narusit integritu dat

Q@ Jak tomu rozumite?

@ Jak byste ovéili integritu sady fotek stazenych z disku?
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Integrita - shrnuti

@ Zjjisténi integrity se stava vétsim problém nez zajisténi diivérnosti a dostupnosti
@ (CIA Triad - Congidentability, Integrity, Availibility)

@ Techniky ovérovani integrity - predpokladaji

@ Zdrojova data — etalon ovéfovani pod kontrolou
@ Metody a procesy ovéiovani pod kontrolou

@ Problém vieho sdileného — cloud, aplikace, uloZisté s nekontrolovanym pfistupem
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Dostupnost

@ Dostupnost = data jsou k dispozici v ¢ase potieby

@ Dostupnost = zdroje jsou k dispozici v rozsahu a €ase potfeby

@ Co rozumite ,zdroji*?
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Typy utoku na dostupnost

@ DoS - Denial of Service
@ Zafizeni je zahlceno pozadavky
@ Utok je veden z ,jednoho zdroje"
@ Reseni - zablokovani zdroje

@ Integrovana feseni na Urovni infrastruktury

@ NelmysIné incidenty:

@ Technickd chyba
@ Chyby v SW
@ Uizivatelské chyby

@ Pripravena infrastruktura, skalovatelnost, detekovatelnost, blokace, zalohovani
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Typy utoku na dostupnost

® DDoS - Distributed Denial of Service

@ DosS utok vedeny z vice zdrojovych zafizeni
@ Botnet — roBOT NETwork — sit infikovanych zafizeni (proto fesit napt. i domdci routery)

@ Obrana - sofistikova fedeni se zapojenim $iréi infrastruktury (Cloudflare, Radware apod)
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Utoky na dostupnost

® Ransomware

@ Blokace dat zdrojd napt. Sifrovanim
@ 0dblokovani za vykupné
@ Siteni — trojské koné, ervi, phishing, vyuZiti zranitelnosti, sociotechniky

@ Sifrovaci ransomware — obvykle asymetricka kryptografie

@ Nesifrovaci ransomware — admin ovladnuti systému a jeho zaméeni
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Utoky na dostupnost — ransomware — jak to délaji?

DOWNLOAD DECRYPTION TOOLS

Choose ransomware type

Our free ransomware decryption tools can help decrypt files encrypted by the following forms of ransomware. Just click a name to see
the signs of infection and get our free fix.

AES_NI
Alcatraz Locker

Apocalypse
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https://www.avast.com/ransomware-decryption-tools

Ransomware utoky

® Obrana:

@ Zabezpeceny perimetr a prostupy — FW, SIEM, antivir
@ Zabezpedend infrastruktura
@ Segmentace sité
@ Bezpednostni zény
@ Prostupy
@ Zilohovani
@ Systémy, data, procesy, princip 3x2x1
@ 3 nezdvislé zélohy ve 2 nezavislych lokalitich, z toho aspori jedna offline

@ BCP a DRP plany a jejich dusledné otestovani
@ Price s ufivateli — prava, Skoleni, testovani, motivace
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Ransomware utoky

@ Zotaveni po utoku:

@ Nenicit stopy — vracime se k integrité

@ Analyza vektoru utoku, typu a ¢asu Gtoku

@ Ziloha zasifrovanych dat (obnova na nové datové nosice)
@ Sance vyuiiti prolomeni $ifrovéani (i v budoucnu)
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Utoky na dostupnost

@ Utoky na dostupnost zdrojti

@ Lidské zdroje — jak byste utocili?

@ Technické zdroje — nedostupnost nahradni techniky, Gtoky na logistiku
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Pojdme si hrat

@ Jste IT firma, mate unikatni napad a vyvijite SW

@ Al kterd umi predvidat budoucnost
@ 5 kamaradd, z toho 2 vlastnici
@ Mate investora (mne):
@ 1. Kolik od n&j potfebujete na vybudovani firmy a rok Zivota
@ Uvédomte si, co vie budete platit

@ Presvédéte mne
@ 2. Penize dostanete, kolik si feknete, stanovte jejich rozdéleni

@ Sestavte organizaci a odpovédnost ve firmé, co budete délat sami, co nakoupite
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Pojdme si hrat

@ Navrhnéte feseni bezpecnosti

@ Vyuiijte vie, co vite
@ Jde o vas Zivotni napad

@ Zpracujte pisemné a v prezentaci

@ Nechte si je pro sebe ve skupiné
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Pojdme si hrat

@ Obijevila se konkurence, tusite, Ze maze byt dal

@ Nestitite se niceho - nemate zabrany

@ Rozhodnete se, ze zaltocite s cilem:

@ Zjistit jejich know how, védét, jak jsou daleko, udetfit na vyvoji, predstihnout je
@ Pokud jsou dale, ne? vy, zpomalit, zastavit je

@ Naplanujte a provedte Gtok

@ Udélejte to vzajemné
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Prostor pro vase dotazy...

Dékuji za pozornost

Za tym VIAVIS a.s.

= Vladimir Lazecky
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