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P°edmluva

Co najdeme v t¥chto skriptech

EE Rychlý náhled: Tato skripta jsou ur£ena pro studenty informatických p°edm¥t· na Slezské

univerzit¥ v Opav¥. Obsahují látku vyu£ovanou na cvi£eních p°edm¥tu Po£íta£ová sí´ a Internet,

ve kterém se zabýváme (jak název napovídá) po£íta£ovými sít¥mi. Tato skripta jsou dopln¥ním

skript pro p°edná²ky z téhoº p°edm¥tu (dostupná na stejném míst¥).

Probíraná témata s ur£itými výjimkami sledují obsahovou nápl¬ p°edná²ek. Ne zcela, protoºe

kaºdé téma probírané na p°edná²kách má trochu jiné mnoºství souvisejících praktických úkol·.

Tedy po procvi£ení si £íselných soustav se budeme zabývat

N¥které oblasti jsou �navíc� (jsou ozna£eny ikonami �alové barvy), ty nejsou probírány a ani

se neobjeví na zkou²ce � jejich úkolem je motivovat k dal²ímu samostatnému studiu £i pokus·m

nebo pomáhat v budoucnu p°i získávání dal²ích informací. Pokud je �alová ikona p°ed názvem

kapitoly (sekce), platí pro v²e, co se v dané kapitole £i sekci nachází.

Zna£ení

Ve skriptech se pouºívají následující barevné ikony:

� EE Rychlý náhled (skript, kapitoly), ve kterém se dozvíme, o £em to bude.

� K Klí£ová slova kapitoly.

� ➸➸ Cíle studia pro kapitolu nám °eknou, co nového se v dané kapitole nau£íme.

� ✎✎ Nové pojmy, zna£ení apod. jsou zna£eny modrým symbolem, který vidíme zde vlevo.

� ✄✄ Konkrétní postupy a nástroje, zp·soby °e²ení r·zných situací, do kterých se m·ºe správce

po£íta£ového vybavení dostat, atd. jsou zna£eny také modrou ikonou.

� � N¥které £ásti textu jsou ozna£eny �alovou ikonou, coº znamená, ºe jde o nepovinné

úseky, které nejsou probírány (v¥t²inou; studenti si je mohou podle zájmu vyºádat nebo sami

prostudovat). Jejich ú£elem je dobrovolné roz²í°ení znalostí student· o pokro£ilá témata, na

která obvykle p°i výuce nezbývá moc £asu.
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� �� �lutou ikonou jsou ozna£eny odkazy, na kterých lze získat dal²í informace o tématu.

Nej£ast¥ji u této ikony najdeme webové odkazy na stránky, kde se dané tématice jejich

auto°i v¥nují podrobn¥ji.

� �� �ervená je ikona pro upozorn¥ní a poznámky.

Pokud je mnoºství textu pat°ícího k ur£ité ikon¥ v¥t²í, je celý blok ohrani£en prost°edím

s ikonami na za£átku i konci, nap°íklad pro de�nování nového pojmu:

✎ De�nice 0.1

V takovém prost°edí de�nujeme pojem £i vysv¥tlujeme sice relativn¥ známý, ale komplexní pojem

s více významy £i vlastnostmi.
✎

Podobn¥ m·ºe vypadat prost°edí pro del²í postup nebo del²í poznámku £i více odkaz· na dal²í

informace. Mohou být pouºita také jiná prost°edí:

� P°íklad 0.1

Takto vypadá prost°edí s p°íkladem, obvykle n¥jakého postupu. P°íklady jsou obvykle komento-

vány, aby byl jasný postup jejich °e²ení.
�

� Úkol

Otázky a úkoly, nám¥ty na vyzkou²ení, které se doporu£uje p°i procvi£ování u£iva provád¥t, jsou

uzav°eny v tomto prost°edí. Pokud je v prost°edí více úkol·, jsou £íslovány.
�
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Kapitola 1
�íselné soustavy

EE Rychlý náhled: V oblasti po£íta£ových sítí £asto pouºíváme £ísla v binární a hexadecimální

soustav¥, p°edev²ím p°i práci s nejr·zn¥j²ími typy adres. Proto bude na²ím prvním úkolem nau£it

se pracovat v binární a hexadecimální £íselné soustav¥.

K Klí£ová slova: Dekadická (desítková) £íselná soustava, binární (dvojková) £íselná soustava,

hexadecimální (²estnáctková) £íselná soustava, osmi£ková £íselná soustava, bitová aritmetika, byte,

oktet, nibble

➸➸ Cíle studia: Po prostudování této kapitoly budete um¥t reprezentovat £íslo v r·zných £íselných

soustavách a p°evád¥t £ísla mezi r·znými £íselnými soustavami.

1.1 O £íselných soustavách, zejména té dekadické

Pro v¥t²inu lidí je p°irozené po£ítat v dekadické (desítkové) soustav¥, protoºe £lov¥k má (v¥t²inou)

deset prst·. Jenºe v p°ípad¥, ºe pot°ebujeme komunikovat se strojem so�stikovan¥ji neº �b¥ºný

uºivatel� , musíme svou práci s £ísly alespo¬ £áste£n¥ p°izp·sobit tomuto stroji. Takºe kde a jak

se u po£íta£· a jiných výpo£etních za°ízení s jinými £íselnými soustavami setkáváme:

� binární (dvojková) soustava � p°edev²ím p°i práci s adresami, budeme pot°ebovat zejména

v tématu o internetworkingu,

� hexadecimální (²estnáctková) soustava � n¥které adresy se zapisují v této soustav¥, nap°íklad

fyzické nebo adresy pro IPv6,

� oktalová (osmi£ková) soustava � nap°íklad p°i práci s p°ístupovými oprávn¥ními.

U t¥chto soustav probereme reprezentaci £ísla v dané soustav¥, p°evody do/z jiných soustav a v bi-

nární soustav¥ i n¥které operace.

Abychom m¥li na co navázat, vzpome¬me si, jak to funguje v dekadické soustav¥.

Dekadická soustava je pozi£ní (na rozdíl od zápisu °ímskými £íslicemi), tedy konkrétní význam

£íslice záleºí na pozici v £ísle. Rozvinutý zápis dekadického £ísla tuto vlastnost vyuºívá, jak vidíme

v následujícím p°íkladu.

1



Kapitola 1 �íselné soustavy 2

� P°íklad 1.1

Vypí²eme rozvinutý zápis dekadického £ísla 8 245:

80 245 = 8× 10 000 + 0× 1000 + 2× 100 + 4× 10 + 5× 1

= 8× 104 + 0× 103 + 2× 102 + 4× 101 + 5× 100

Takºe p°edev²ím bychom m¥li zvládat mocniny £ísla 10.
�

�� V²imn¥te si, ºe 100 = 1. Obecn¥ platí ∀x > 0: x0 = 1.

� Úkol

Následující dekadická £ísla zapi²te v rozvinutém zápisu s vyuºitím mocnin £ísla 10:

72, 905, 15 550

�

�� Pokud pot°ebujeme zd·raznit, ºe dané £íslo x je v dekadické (a ne jiné) soustav¥, pak toto

£íslo zapí²eme takto: (x)10, nap°íklad (80 245)10.

�� Dal²í �samoz°ejmou� v¥cí, na kterou je v²ak t°eba zde upozornit, je, kdy vlastn¥ dochází

k navý²ení °ádu dekadického £ísla (tedy kdy konkrétn¥ se zvy²uje po£et £íslic): jestliºe p°i£teme

jedni£ku k £íslu skládajícímu se pouze z £íslic s nejvy²²í hodnotou (v dekadické £íslice 9), pak

dochází k p°ete£ení do vy²²ího °ádu, p°i£emº se radikáln¥ m¥ní skladba £íslic £ísla. Nap°íklad:

9 + 1 = 10, 99 + 1 = 100, 999 + 1 = 1000, atd.

Tedy pokud k £íslu, jehoº v²echny £íslice jsou nastaveny na �maximum� pro danou soustavu (u

nás 9), p°i£teme jedni£ku, pak navý²íme °ád (£íslo bude o jednu £íslici del²í) a na za£átku bude

jedni£ka následovaná samými nulami.

A opa£n¥: pokud od £ísla ve tvaru jedni£ka následovaná nulami ode£teme jedni£ku, sníºíme

°ád a nastavíme v²echny £íslice na �maximum�. Toto pravidlo platí pro v²echny soustavy, nejen

desítkovou.

1.2 Binární soustava

V dekadické soustav¥ pouºíváme mocniny £ísla 10, v binární soustav¥ pot°ebujeme mocniny £ísla 2.

Protoºe je budeme pouºívat pom¥rn¥ £asto, m¥li bychom alespo¬ neº²í mocniny £ísla 2 znát na-

zpam¥´.

� Úkol

Zapamatujte si:

20 = 1

21 = 2

22 = 4

23 = 8

24 = 16

25 = 32

26 = 64

27 = 128

28 = 256

29 = 512

210 = 1024

�

Binární £íslo je £íslo sloºené z £íslic nabývajících hodnoty 0 nebo 1. V zápisu je £asto t°eba dát

na v¥domí, ºe se jedná o binární £íslo a ne dekadické (protoºe i mnohá dekadická £ísla se skládají

pouze z £íslic s hodnotou 0 nebo 1), takºe pak pí²eme (x)2, nap°íklad (1001011)2.
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P°i p°evodu binárního £ísla na dekadické jednodu²e vyuºijeme rozvinutý zápis binárního £ísla.

� P°íklad 1.2 (P°evod z binární soustavy do dekadické)

(10011101)2
= 1× 27 + 0× 26 + 0× 25 + 1× 24 + 1× 23 + 1× 22 + 0× 21 + 1× 20

= 1× 128 + 0× 64 + 0× 32 + 1× 16 + 1× 8 + 1× 4 + 0× 2 + 1× 1

= 128 + 0 + 0 + 16 + 8 + 4 + 0 + 1

= (157)10

(1110100)2
= 1× 26 + 1× 25 + 1× 24 + 0× 23 + 1× 22 + 0× 21 + 0× 20

= 1× 64 + 1× 32 + 1× 16 + 0× 8 + 1× 4 + 0× 2 + 0× 1

= 64 + 32 + 16 + 0 + 4 + 0 + 0

= (116)10
�

✄ Postup (P°evod z binární soustavy do dekadické)

Je dáno £íslo v binární soustav¥.

� Spo£ítáme cifry tohoto £ísla (po£et pozic £ísla) � tento po£et ozna£íme n.

V p°edchozím p°íkladu to je u prvního £ísla 8, u druhého 7.

� Postupujeme zleva od nejvy²²ího °ádu � £íslici na daném míst¥ (0 nebo 1) vynásobíme moc-

ninou £ísla 2 s exponentem o 1 men²ím neº je °ád této £íslice. První £íslici tedy vynásobíme

£íslem 2n−1, druhou £íslem 2n−2, atd., poslední £íslici vynásobíme £íslem 20, tedy jedni£kou.

V p°edchozím p°íkladu u prvního £ísla vynásobíme první £íslici £íslem 27, u druhého £ísla

vynásobíme první £íslici £íslem 26.

� Tuto °adu £ísel se£teme, výsledek je totéº £íslo, ale zapsané v dekadické soustav¥.

✄

�� Zapamatujte si, ºe poslední £íslice binárního £ísla ur£uje, zda £íslo v dekadickém zápisu bude

sudé nebo liché.

� Úkol

Následující binární £ísla p°eve¤te do dekadické soustavy.

(10)2, (11)2, (1001)2, (1111)2, (10000)2, (11111111)2, (100000000)2.
�

�� Ve výsledcích z p°edchozího úkolu si v²imn¥te t¥chto v¥cí:

� £ísla zapsaná binárn¥ jako (1111)2 a (10000)2 se li²í o 1, konkrétn¥ platí

(1111)2 + 1 = (10000)2

� £ísla zapsaná binárn¥ jako (11111111)2 a (100000000)2 se li²í o 1, konkrétn¥ platí

(11111111)2 + 1 = (100000000)2

Je to tentýº p°incip jako u dekadické soustavy � pokud k £íslu, jehoº v²echny £íslice nabývají

maximální hodnoty pro danou £íselnou soustavu (zde 1), p°i£teme jedni£ku, získáme £íslo za£ínající

£íslicí 1, za kterou následují jen nuly, p°i£emº °ád £ísla (po£et £íslic) se zvý²í o 1.
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✄ Postup

Binární soustava se pouºívá p°i uloºení celého £ísla do pam¥ti po£íta£e, protoºe po£íta£ pracuje

s bity (bit nabývá jedné ze dvou hodnot � 0 nebo 1). Takºe kdyº systém ukládá £íslo, které mu

zadáme v dekadickém tvaru, musí toto £íslo nejd°ív p°evést do binární soustavy a pak teprve uloºit.

Platí, ºe pro kaºdý °ád £ísla pot°ebujeme jeden bit, takºe nap°íklad binární £íslo o osmi °ádech

(tedy zapsané osmi binárními £íslicemi) bude pot°ebovat minimáln¥ osm pozic, a tedy minimáln¥

osm bit·.
✄

Kaºdá prom¥nná £i kon�gura£ní hodnota (a´ uº p°i b¥ºném programování nebo p°i kon�guraci

sí´ových za°ízení) má p°i°azen sv·j datový typ. Tento datový typ v pam¥ti zabírá ur£itý po£et

bit·, který nás omezuje v maximálních hodnotách £ísel, která do této prom¥nné £i hodnoty budeme

chtít uloºit.

� P°íklad 1.3

1 Byte (oktet) je 8 bit·, a tedy maximální hodnota je následující:

(11111111)2 = 128 + 64 + 32 + 16 + 8 + 4 + 2 + 1 = 255

Jednodu²eji to vypo£teme takto:

(100000000)2 − 1 = 256− 1 = 255

Z toho vyplývá, ºe do 8 bit· m·ºeme uloºit £íslo s hodnotou v rozsahu 0�255.
�

� Úkol

Ur£ete rozsah hodnot pro £íslo uloºené v 16 bitech.
�

P°i p°evodu £ísla z dekadické soustavy do binární m·ºeme pouºít p°esn¥ opa£ný postup � £íslo

rozloºíme na sou£et mocnin £ísla 2. Jenºe �ru£ní� vyhledávání pouºitelných mocnin £ísla 2 je

zbyte£n¥ pracné, proto tento úkol p°evedeme na d¥lení dv¥ma.

� P°íklad 1.4 (P°evod z dekadické soustavy do binární)

P°evedeme do binární soustavy £íslo (57)10. Budeme toto £íslo opakovan¥ celo£íseln¥ d¥lit dv¥ma

(tak dlouho, dokud výsledkem nebude 0), vºdy si poznamenáme zbytek. Zbytek po d¥lení dv¥ma

je vºdy bu¤ 0 nebo 1, coº znamená, ºe u zbytk· z·stáváme v binární soustav¥.

57 : 2 = 28 zbytek 1

28 : 2 = 14 zbytek 0

14 : 2 = 7 zbytek 0

7 : 2 = 3 zbytek 1

3 : 2 = 1 zbytek 1

1 : 2 = 0 zbytek 1

6

Výsledky jednotlivých výpo£t· pro nás nejsou d·leºité, zam¥°íme se na vypo£tené zbytky a po-

skládáme je od konce, jak nazna£uje ²ipka. Takºe výsledek je (111001)2.

Podobn¥ zjistíme binární tvar pro dekadické £íslo (438)10:
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438 : 2 = 219 zbytek 0

219 : 2 = 109 zbytek 1

109 : 2 = 54 zbytek 1

54 : 2 = 27 zbytek 0

27 : 2 = 13 zbytek 1

13 : 2 = 6 zbytek 1

6 : 2 = 3 zbytek 0

3 : 2 = 1 zbytek 1

1 : 2 = 0 zbytek 1

6

Proto (438)10 = (110110110)2.
�

✄ Postup (P°evod z dekadické soustavy do binární)

Je dáno £íslo v dekadické soustav¥.

� Toto £íslo celo£íseln¥ vyd¥líme dv¥ma, zbytek po d¥lení zapí²eme do výsledku zcela vpravo.

� Výsledek d¥lení op¥t celo£íseln¥ vyd¥líme dv¥ma, zbytek po d¥lení zapí²eme vlevo od p°ed-

chozího získaného výsledku (p°ed n¥j).

� Pokra£ujeme stejn¥ tak dlouho, dokud jako výsledek nevyjde nula. Zbytek po d¥lení po°ád

p°ipisujeme zleva k výsledku.

✄

� P°íklad 1.5

Pokud £íslo dokáºeme zpam¥ti rozloºit na sou£et mocnin £ísla 2, pak se samoz°ejm¥ nemusíme

�mo°it� s d¥lením a p°episováním zbytk·. Nap°íklad

� 26 = 16 + 8 + 2 = 24 + 23 + 21, takºe (26)10 = (11010)2

� 36 = 32 + 4 = 25 + 22, takºe (36)10 = (10010)2

� 131 = 128 + 2 + 1 = 27 + 21 + 20, takºe (131)10 = (10000011)2

� 192 = 128 + 64 = 27 + 26, takºe (192)10 = (11000000)2

�

� Úkol

P°eve¤te tato £ísla z dekadické do binární soustavy:

(12)10, (25)10, (34)10, (65)10, (160)10, (255)10, (400)10, (937)10, (1000)10.
�

✎ De�nice 1.1

Shr¬me si pojmy ozna£ující oblasti pam¥ti zabírající stanovený po£et bit·:

� Nibble zabírá 4 bity

� Byte, resp. oktet zabírá 8 bit·

� Word (slovo) zabírá 16 bit·

� Double Word (dvojité slovo) má 32 bit·

✎
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1.3 �estnáctková soustava

V hexadecimální (²estnáctkové) soustav¥ pot°ebujeme ²estnáct r·zných £íslic. Prvních deset 0�9

prost¥ vyuºijeme z dekadické soustavy, s dal²ími ²esti si pom·ºeme abecedou. Pouºijeme

A . . . 10 D . . . 13

B . . . 11 E . . . 14

C . . . 12 F . . . 15

Takºe £íslice pro vyjád°ení £ísla v ²estnáctkové soustav¥ jsou 0, . . . , 9,A, . . . ,F.

P°evod reprezentace £ísla z ²estnáctkové soustavy do dekadické se moc £asto neprovádí, ale je

dobré v¥d¥t, jak by to ²lo � nap°íklad podobn¥ jako u jiných soustav, tedy pomocí rozvinutého

zápisu, s vyuºitím mocnin £ísla 16.

� P°íklad 1.6 (P°evod z ²estnáctkové soustavy do dekadické)

(A2B)16 = 10× 162 + 2× 161 + 11× 160

= 10× 256 + 2× 16 + 11× 1

= 2560 + 32 + 11

= (2603)10
�

Také u opa£ného p°evodu (z ²estnáctkové reprezentace na dekadickou) se dá inspirovat u binární

soustavy (tj. opakovan¥ bychom celo£íseln¥ d¥lili £íslem 16, zbytky po d¥lení bychom zapisovali

zprava doleva). Pozd¥ji si ukáºeme, ºe oba sm¥ry p°evodu jdou i jednodu²eji, p°es binární soustavu.

Mocniny £ísla 16 se totiº zase aº tak dob¥ nepamatují. . .

Zam¥°me se nyní na vztah mezi hexadecimální a binární soustavou.

�� P°i t¥chto p°evodech vyuºíváme velice d·leºitého pozi£ního vztahu � jedna hexadecimální

£íslice zcela p°esn¥ reprezentuje £ty°i binární £íslice. Pro£ tomu tak je? Protoºe (F )16 = (1111)2

(maximální hodnota £ísla vyjád°itelného jednou hexadecimální £íslicí je rovna maximální hodnot¥

£ísla vyjád°itelného £ty°mi binárními £íslicemi).

Jak jsme se dozv¥d¥li z vý²e uvedené de�nice, £ty°i bity (tedy £ty°i binární £íslice) nazýváme

nibble, a tedy jedna hexadecimální £íslice p°edstavuje jeden nibble. Hodnoty, které se dají uloºit

do jednoho nibblu, bychom m¥li znát zpam¥ti ve v²ech t°ech soustavách.

� Úkol

Zapamatujte si nebo se nau£te rychle p°evést pomocí mocnin £ísla 2:

(0000)2 = (0)16 = (0)10

(0001)2 = (1)16 = (1)10

(0010)2 = (2)16 = (2)10

(0011)2 = (3)16 = (3)10

(0100)2 = (4)16 = (4)10

(0101)2 = (5)16 = (5)10

(0110)2 = (6)16 = (6)10

(0111)2 = (7)16 = (7)10

(1000)2 = (8)16 = (8)10

(1001)2 = (9)16 = (9)10

(1010)2 = (A)16 = (10)10

(1011)2 = (B)16 = (11)10

(1100)2 = (C)16 = (12)10

(1101)2 = (D)16 = (13)10

(1110)2 = (E)16 = (14)10

(1111)2 = (F)16 = (15)10
�
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� P°íklad 1.7 (P°evod z ²estnáctkové soustavy do binární)

Na²ím úkolem je p°evést £íslo (A2B)16 do binární soustavy. Je to totéº £íslo jako v p°íkladu na

za£átku této sekce. P°i p°evodu jednodu²e vyuºijeme vztahy z p°edchozího úkolu. Hexadecimální

£íslo rozloºíme na jednotlivé £íslice a kaºdou £íslici p°evedeme na binární nibble.

A 2 B

1010 0010 1011 ⇒ (A2B)16 = (1010 0010 1011)2

Podobn¥ p°evedeme £íslo (4F50D)16.

4 F 5 0 D

0100 1111 0101 0000 1101 ⇒ (4F50D)16 = (0100 1111 0101 0000 1101)2

nulu na za£átku odstraníme: ⇒ (4F50D)16 = (100 1111 0101 0000 1101)2

A te¤ £íslo (A0D2EE)16.

A 0 D 2 E E

1010 0000 1101 0010 1110 1110 ⇒ (A0D2EE)16 = (1010 0000 1101 0010 1110 1110)2

�

✄ Postup (P°evod z ²estnáctkové soustavy do binární)

Je dáno £íslo v ²estnáctkové soustav¥.
� Toto £íslo rozd¥líme na jednotlivé hexadecimální £íslice.

� �íslice p°evedeme do binární soustavy, zachováme po£et £ty° binárních £íslic (nibble).

� Výsledek z°et¥zíme. Nuly na za£átku výsledku m·ºeme ignorovat.
✄

� Úkol

Následující £ísla v ²estnáctkové soustav¥ p°eve¤te na binární reprezentaci:

(2A)16, (F77F)16, (345)16, (BB10)16, (39AE4)16.
�

� P°íklad 1.8 (P°evod z binární soustavy do ²estnáctkové)

P°evedeme binární £íslo (11 0011 0100 1100)2 do hexadecimálního tvaru. Pouºijeme p°esn¥ opa£ný

postup k tomu z p°edchozího p°íkladu � £íslo rozd¥líme na £tve°ice binárních £íslic (od konce),

skupinu nejvíc vlevo doplníme nulami na £tve°ici a pak postupn¥ p°evedeme na hexadecimální

£íslice.

11 0011 0100 1100

0011 0011 0100 1100

3 3 4 C ⇒ (11 0011 0100 1100)2 = (334C)16

Podobn¥ p°evedeme £íslo (110 1001 1110 0000)2.

110 1001 1110 0000

0110 1001 1110 0000

6 9 E 0 ⇒ (110 1001 1110 0000)2 = (69E0)16

�
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✄ Postup (P°evod z binární soustavy do ²estnáctkové)

Je dáno £íslo v binární soustav¥.

� Toto £íslo rozd¥líme na £tve°ice binárních £íslic, postupujeme zprava (odzadu).

� Skupina nejvíc vlevo (na za£átku) m·ºe mít mén¥ neº £ty°i £íslice � pak ji doplníme zleva

nulami (nebo si je domyslíme).

� Jednotlivé £tve°ice p°evedeme do ²estnáctkové soustavy.

� �adu hexadecimálních £íslic z°et¥zíme.

✄

� Úkol

P°eve¤te do ²estnáctkové soustavy tato £ísla v binárním zápisu:

(100001)2, (11)2, (11001101111)2, (101010101010)2, (110011001100000)2.
�

�� Jeden Byte (oktet), tedy osm bit·, zapí²eme bu¤ osmi binárními £íslicemi nebo dv¥ma hexa-

decimálními £íslicemi. Toho se v technice vyuºívá pom¥rn¥ £asto.

A te¤ se vra´me k dekadické soustav¥. Vý²e bylo poznamenáno, ºe existuje jednodu²²í zp·sob

jak p°evád¥t £íslo z hexadecimální soustavy do dekadické a naopak. Jde to p°es binární soustavu.

� P°íklad 1.9 (P°evod z ²estnáctkové soustavy do dekadické p°es binární)

P°evedeme £íslo (42B)16 do dekadické soustavy, ale tentokrát p·jdeme p°es binární soustavu. Jed-

nodu²e jednotlivé hexadecimální £íslice p°evedeme do binární soustavy, z°et¥zíme a pak binární

£íslo p°evedeme do dekadické (p°i£emº doufáme, ºe tam bude �co nejmén¥ jedni£ek�).

4 2 B

0100 0010 1011 ⇒ (72B)16 = (100 0010 1011)2

Te¤ binární £íslo (100 0010 1011)2 p°evedeme na dekadické (násobení nulou nebudeme psát):

(100 0010 1011)2 = 1× 210 + 1× 25 + 1× 23 + 1× 21 + 1× 20

= 1× 1024 + 1× 32 + 1× 8 + 1× 2 + 1× 1

= (1067)10

Z toho vyplývá, ºe (42B)16 = (1067)10.
�

� Úkol

P°eve¤te do dekadické soustavy tato hexadecimální £ísla (p°es binární soustavu):

(B)16, (10)16, (2F)16, (11A)16.
�

� P°íklad 1.10 (P°evod z dekadické soustavy do ²estnáctkové p°es binární)

P°evedeme £íslo (892)10 do ²estnáctkové soustavy, a to p°es binární soustavu.
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892 : 2 = 446 zbytek 0

446 : 2 = 223 zbytek 0

223 : 2 = 111 zbytek 1

111 : 2 = 55 zbytek 1

55 : 2 = 27 zbytek 1

27 : 2 = 13 zbytek 1

13 : 2 = 6 zbytek 1

6 : 2 = 3 zbytek 0

3 : 2 = 1 zbytek 1

1 : 2 = 0 zbytek 1

6

Takºe mezistupn¥m je £íslo (11 0111 1100)2, které zbývá p°evést na ²estnáctkové.

0011 0111 1100

3 7 C ⇒ (11 0111 1100)2 = (37C)16

Z toho vyplývá, ºe (892)10 = (37C)16.
�

� Úkol

P°eve¤te do ²estnáctkové soustavy tato dekadická £ísla, vyuºijte p°evod p°es binární soustavu:

(25)10, (128)10, (160)10.
�

� Poznámka:

S ²estnáctkovým zápisem £ísla se setkáváme nap°íklad:
� fyzické sí´ové adresy (MAC adresy), dále IPv6 adresy,

� (nejen) v HTML se takto £asto zapisuje reprezentace barvy.

�

1.4 Bitová aritmetika

Bitové (tedy binární) operace jsou v oblasti po£íta£ových sítí a obecn¥ v informatice velmi d·leºité.

V praxi se s nimi setkáváme nap°íklad p°i práci s adresami. Dále se budeme zabývat logickými

operacemi na £íslech v binární soustav¥. Jejich speci�kem je, ºe vpodstat¥ zachovávají princip

homomor�smu, a tedy je m·ºeme uplat¬ovat zvlá²´ na jednotlivé bity daného binárního £ísla.

✎✎ Negace je nejjednodu²²í operací na binárních £íslech � u kaºdé £íslice p°evrátíme její hodnotu.

� P°íklad 1.11

Negujeme binární £íslo 10011101.

P·vodní £íslo: 1 0 0 1 1 1 0 1

Negované £íslo: 0 1 1 0 0 0 1 0

not (10011101) = 01100010

�
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✎✎ Logický sou£et je vlastn¥ disjunkce. Op¥t provádíme pozi£n¥ po jednotlivých bitech (binárních

£íslicích).

� P°íklad 1.12

Jsou dána binární £ísla 10110010 a 11110000. Vypo£teme jejich logický sou£et.

První £íslo: 1 0 1 1 0 0 1 0

Druhé £íslo: 1 1 1 1 0 0 0 0

Logický sou£et (OR): 1 1 1 1 0 0 1 0

(10110010) or (11110000) = 11110010

�

✎✎ Logický sou£in je konjunkce. Na dané pozici ve výsledku bude 1 práv¥ tehdy, kdyº na téºe

pozici je v obou p·vodních £íslech £íslice 1.

� P°íklad 1.13

Jsou dána binární £ísla 10110010 a 11110000. Vypo£teme jejich logický sou£in.

První £íslo: 1 0 1 1 0 0 1 0

Druhé £íslo: 1 1 1 1 0 0 0 0

Logický sou£in (AND): 1 0 1 1 0 0 0 0

(10110010) and (11110000) = 10110000

�

✎✎ Logická nonekvivalence je operace XOR. Na dané pozici ve výsledku bude 1 práv¥ tehdy, kdyº

na téºe pozici je v kaºdém z p·vodních £ísel jiná hodnota.

� P°íklad 1.14

Jsou dána binární £ísla 10110010 a 11110000. Vypo£teme jejich logickou nonekvivalenci.

První £íslo: 1 0 1 1 0 0 1 0

Druhé £íslo: 1 1 1 1 0 0 0 0

Logická nonekvivalence (XOR): 0 1 0 0 0 0 1 0

(10110010) xor (11110000) = 01000010

�

� Úkoly

1. Prove¤te logickou negaci t¥chto binárních £ísel:

10110100, 11100001, 11111111

2. Prove¤te logický sou£et této dvojice binárních £ísel:

10110100, 11100001

3. Prove¤te logický sou£in této dvojice binárních £ísel:

10110100, 11100001

4. Prove¤te logickou nonekvivalenci této dvojice binárních £ísel:

10110100, 11100001
�
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1.5 Jednotky a násobky

Víme, ºe jednotkou informace je jeden bit, který m·ºe mít hodnotu bu¤ 0 nebo 1. Odvozenou

jednotkou je jeden Byte nebo oktet. Jeden oktet p°edstavuje osm bit·, jeden Byte obvykle také.

� Úkol

P°ipome¬te si:

� Jestliºe do jednoho oktetu (Bytu) lze uloºit 8 bit·, kolik r·zných £ísel je moºné do t¥chto

8 bit· uloºit?

� Jaký rozsah hodnot lze do t¥chto 8 bit· uloºit (tj. jaká je minimální a jaká maximální uloºená

hodnota)? Pozor, tato otázka je trochu jiná neº p°edchozí!

�

Název Zna£ka Hodnota v B

Kibibyte KiB 1KiB = 210 B = 1024 B

Mebibyte MiB 1MiB = 210 KiB = 1024KiB = 220 B

Gibibyte GiB 1GiB = 210 MiB = 1024MiB = 220 KiB = 230 B

Tebibyte TiB 1 TiB = 210 GiB = 1024GiB = 220 MiB = 230 KiB = 240 B

atd.
Tabulka 1.1: Binární násobky

Pro odvozování také vyuºíváme p°edpony, a to bu¤ podle soustavy SI (násobnost 1000 = 103),

nebo podle �SN IEC 60027-2 (binární násobky, násobnost 210 = 1024). V tabulce 1.1 na stran¥ 11

je nazna£eno, jak se binární násobky pouºívají.

� Úkoly

1. Vezm¥me si údaj 58 210 B. Tento údaj p°epo£t¥te na

� kB,
� KiB.

2. Vezm¥me si údaj 12 430 KB. Tento údaj p°epo£t¥te na

� B, � MB, � KiB, � MiB.

3. Vezm¥me si údaj 12 430 KiB. Tento údaj p°epo£t¥te na

� B, � MiB, � KB, � MB.

4. Vezm¥me si údaj 100 000 B. P°epo£t¥te tento údaj do jednotek kB a KiB. Zjist¥te, o kolik

procent je údaj v kB vy²²í neº údaj v KiB.

5. Vezm¥me si údaj 100 000 b (bit·). Tento údaj p°epo£t¥te na

� kb, � B, � kB.

� Sestavte vzorec pro p°epo£et kB na KiB a pak vzorec pro opa£ný p°epo£et.
�



Kapitola 2
Sí´ na hostitelském za°ízení a adresace

EE Rychlý náhled: V této kapitole se podíváme na n¥které základní úlohy týkající se hostitel-

ských (tj. koncových) za°ízení. V¥t²ina z t¥chto úloh se bude týkat adres. Nebude to vy£erpávající

p°ehled, s dal²ími úlohami (zji²´ováním, kon�gurováním, ochranou) se budeme setkávat b¥hem

celého semestru.

Protoºe si tento p°edm¥t zapisují i studenti, kte°í zatím nem¥li ºádný p°edm¥t z oblasti ope-

ra£ních systém·, je zde také rychlý úvod do práce v textovém reºimu. V kapitole najdete obvykle

postupy jak pro Windows, tak i pro Linux (p°ípadn¥ MacOS). Není nutné se u£it obojí, volte

postupy pro ten systém, který b¥ºn¥ pouºíváte.

K Klí£ová slova: Sí´ová karta, sí´ové rozhraní, textový reºim, p°íkaz, hostname, MAC adresa

(hardwarová adresa, fyzická adresa), IP adresa, IPv4, IPv6, maska, pre�x, kanonický tvar IP adresy.

➸➸ Cíle studia: Po prostudování této kapitoly budete um¥t aktivovat/deaktivovat sí´ová rozhraní,

pracovat s MAC adresami a IP adresami na koncovém za°ízení (po£íta£i) � zjistit své adresy,

nastavit IP adresu, a také zjistit a p°ípadn¥ nastavit název svého za°ízení, podle IP adresy zjistit

adresu sít¥.

2.1 Sí´ová karta

Z p°edná²ek víme, ºe v síti najdeme:

� hostitelská (koncová) za°ízení � po£íta£e, servery, notebooky, atd.,

� aktivní sí´ové prvky � mezilehlá za°ízení, která podle ur£itých pravidel p°eposílají komunikaci

mezi svými porty,

� pasivní sí´ové prvky � nap°íklad kabely nebo zásuvky ve zdi.

Kaºdé za°ízení v síti (hostitelské za°ízení nebo aktivní sí´ový prvek) pot°ebuje minimáln¥ jedno

sí´ové rozhraní, p°es které je do sít¥ p°ipojeno. Sí´ové rozhraní je v za°ízení bu¤ integrováno nebo

se jedná o sí´ovou kartu.

Sí´ová karta je komponenta, která danému za°ízení p°idává sí´ové rozhraní a kterou k tomuto

za°ízení p°ipojujeme obvykle p°es vhodné rozhraní (v¥t²inou PCIe×1, PCIe×8, PCI nebo USB).

12
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� Úkol

V n¥kterém obchod¥ dle vlastního uváºení (nap°. https://www.alza.cz/, https://www.tsbohemia.cz,

https://www.mironet.cz/) nebo na http://heureka.cz/ £i https://www.zbozi.cz/ najd¥te kategorii pro sí-

´ové karty. Prohlédn¥te si �ltr, zjist¥te, podle kterých parametr· lze nabídku sí´ových karet �ltro-

vat. Vyberte si postupn¥ n¥kolik r·zných karet a v údajích se pokuste najít informaci o tom, který

standard karta podporuje.
�

2.2 Textový reºim

V¥t²ina lidí je zvyklá pracovat v gra�ckém reºimu, tedy s okny, tla£ítky, startovacím menu apod.

Jenºe ne vºdy je to praktické. N¥které úlohy se totiº dají provád¥t pouze v textovém reºimu, nebo

to sice jde ob¥ma zp·soby, ale v textovém reºimu to m·ºe být mén¥ pracné a mén¥ £asov¥ náro£né

(opravdu!).

Textový reºim se nám hodí nap°íklad tehdy, kdyº

� chceme ur£itou úlohu provést hromadn¥ (pro velké mnoºství dat/soubor·/uºivatel·/. . . ),

p°i£emº v gra�ckém reºimu bychom se �uklikali� my²í (zkuste t°eba p°idat do systému tisíc

nových uºivatel· a pochopíte),

� opakovan¥ v £ase nebo na mnoha po£íta£ích (pak se vyplatí pro tuto £innost napsat skript,

coº je textový soubor s p°íkazy, které se spu²t¥ním skriptu provedou),

� chceme provést úlohu, pro kterou v gra�ckém reºimu nemáme nástroj nebo sice máme, ale

zbyte£n¥ sloºit¥ dostupný (tak schváln¥ � jak dlouho bude trvat, neº v gra�ckém rozhraní

najdete nástroj, kterým zjistíte dostupnost konkrétního po£íta£e v síti, tedy pokud ho v·bec

najdete?),

� chceme ur£itý systém kon�gurovat vzdálen¥ p°es sí´.

Pokud jste je²t¥ nezkou²eli pracovat v textovém reºimu, nejd°ív se nau£te, jak se do tohoto reºimu

vlastn¥ dostat.

� P°íklad 2.1 (Jak se dostat do textového reºimu)

Ve Windows spustíme aplikaci P°íkazový °ádek � bu¤ se k ní �doklepeme� p°es menu tla£ítka Start

(v P°íslu²enství), nebo spustíme p°íkazem cmd (klepneme na tla£ítko Start a napí²eme cmd).

V Linuxu, MacOS £i jiném UNIX-like systému máme na výb¥r:

� Najdeme n¥kterou aplikaci, která bude fungovat jako terminál � v¥t²inou se jmenuje Termi-

nál, xterm, Konsole nebo podobn¥.

� Pouºijeme n¥kterou textovou konzolu. Tyto konzoly jsou k dispozici i v p°ípad¥, ºe není

spu²t¥no gra�cké rozhraní. Pokud jsme zrovna v gra�ckém rozhraní a chceme pouºít první

textovou konzolu, stiskneme Ctrl+Alt+F1, pro druhou Ctrl+Alt+F2, pro t°etí Ctrl+Alt+F3,

atd. Mezi konzolami se pak p°epínáme stejnými zkratkami, ale uº bez klávesy Ctrl, takºe

t°eba Alt+F2 pro druhou konzolu. V konzole se p°ihlásíme (zadáme své p°ihla²ovací jméno

a pak jsme dotázáni na heslo) a m·ºeme pracovat.

https://www.alza.cz/
https://www.tsbohemia.cz
https://www.mironet.cz/
http://heureka.cz/
https://www.zbozi.cz/
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Pokud pracujeme v textové konzoli a chceme se p°esunout zp¥t do gra�ckého reºimu, jednodu²e

p°ejdeme na poslední (nebo v n¥kterých distribucích první) konzolu v po°adí, protoºe na ní je

obvykle spu²t¥no gra�cké rozhraní (bývá to sedmá nebo osmá konzole, nebo zmín¥ná první, podle

konkrétní distribuce).
�

Podíváme se na jednu ze základních úloh v oblasti sítí � deaktivaci a aktivaci sí´ového rozhraní.

� P°íklad 2.2 ((De-)aktivace sí´ového rozhraní)

V kterémkoliv opera£ním systému se to dá provést pravým tla£ítkem my²i (kdyº ov²em najdete

ikonu, na kterou je t°eba takto klepnout), v textovém rozhraní se to d¥lá následovn¥.

Ve Windows:

ipconfig /release

ipconfig /renew

Správn¥ bychom m¥li dodat i název sí´ového rozhraní, které chceme takto ovlivnit, ale vzhledem

k tomu, ºe názvy sí´ových rozhraní ve Windows mají nep°íjemn¥ dlouhé názvy, se s tím v¥t²inou

nikdo neobt¥ºuje a prost¥ takto deaktivujeme a aktivujeme v²echna sí´ová rozhraní najednou.

V Linuxu je víc moºností (zde budeme pracovat se sí´ovým rozhraním eth0, u jiného bychom

tento název zm¥nili nebo neuvedli v·bec):

ifconfig eth0 down

ifconfig eth0 up

Zkrácená verze, která v²ak nemusí fungovat v²ude:

ifdown eth0

ifup eth0

S vyuºitím nov¥j²í sady p°íkaz· pro práci se sítí:

ip link set dev eth0 down

ip link set dev eth0 up

Pokud nevíme, jak se na²e sí´ové rozhraní nazývá, pak si nejd°ív p°íkazem ifconfig nebo ip

link necháme vypsat seznam v²ech sí´ových rozhraní s parametry; z výpisu bychom m¥li to správné

rozhraní poznat.
�

2.3 Hostname

Kaºdé hostitelské za°ízení má sv·j název (hostname), pod kterým vystupuje p°edev²ím v lokální

síti. Jak ho zjistit:

� V gra�ckém rozhraní máme obvykle n¥jaký nástroj, který nám tento název sd¥lí. Nap°íklad

ve Windows spustíme nástroj Systém (klepneme pravým tla£ítkem my²i na ikonu Po£íta£

a zvolíme Vlastnosti, p°ípadn¥ najdeme v Ovládacích panelech nebo v nástroji Nastavení),

v zobrazeném okn¥ najdeme poloºku Název po£íta£e.

� V textovém rozhraní pouºijeme p°íkaz hostname.
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V gra�ckém rozhraní ur£it¥ nikdo nebude mít problém p°íslu²nou informaci najít, podíváme se

tedy na postup v textovém rozhraní.

� P°íklad 2.3 (Jak zjistit hostname, kdyº jsme v textovém reºimu)

V jakémkoliv opera£ním systému jednodu²e v textovém reºimu zadáme:

hostname

Vypí²e se název za°ízení, na kterém zrovna pracujeme.
�

2.4 Hardwarové adresy

✎✎ Hardwarová (MAC, fyzická, EUI-48) adresa je vlastn¥ nízkoúrov¬ovou adresou sí´ového roz-

hraní. Tuto adresu má kaºdé sí´ové rozhraní, a to i tehdy, kdyº zrovna není p°ipojeno k síti. Sí´ové

rozhraní má svou MAC adresu jiº p°id¥lenu svým výrobcem, a tato adresa by správn¥ m¥la být

celosv¥tov¥ jednozna£ná. Jenºe mnohá pravidla mají svou výjimku, toto pravidlo také.

Takºe ve skute£nosti máme dva druhy MAC adres:

� adresa p°id¥lená výrobcem (BIA � Burned-In-Address, �vypálená�), která je uloºena �napevno�

v ROM pam¥ti sí´ového rozhraní,

� lokální (do£asná) MAC adresa, kterou jsme si nastavili sami.

V sou£asných sítích se pouºívají 48bitové MAC adresy (tj. 6 oktet·) a zapisují se v¥t²inou hexade-

cimálními £íslicemi. Protoºe jedna hexadecimální £íslice reprezentuje £ty°i binární £íslice, znamená

to, ºe MAC adresu zapí²eme pomocí 12 hexadecimálních £íslic. Jednozna£nost je zaji²t¥na takto:

� První polovinu adresy dostane výrobce p°id¥lenou od sdruºení IEEE (velcí výrobci mají

p°id¥leno n¥kolik t¥chto hodnot, men²ím sta£í jedna), tedy první polovina je charakteristická

pro výrobce a ºádní dva výrobci nemají stejnou. Toto £íslo se ozna£uje OUI (Organizationally

Unique Identi�er).

� Druhou polovinu ur£uje jiº samotný výrobce, který si hlídá, aby byla tato £ísla unikátní

v rámci jemu p°id¥lené první poloviny.

V tabulce 2.1 je vý²e popsaná struktura (dv¥ £ásti) p°ehledn¥ji nazna£ena.

24 bit· + 24 bit· = 48 bit·

OUI = identi�kace výrobce + identi�kace konkrétního výrobku = celá adresa

p°id¥luje IEEE + ur£uje výrobce = globáln¥ jednozna£ná

Tabulka 2.1: Struktura MAC adresy sí´ového rozhraní

Fyzickou adresu obvykle zapisujeme tak, ºe dvojice hexadecimálních £íslic odd¥líme dvojte£-

kou nebo poml£kou (dnes je b¥ºn¥j²í poml£ka, a´ se to neplete s IPv6 adresami), nebo po £ty°ech

£íslicích te£kou. V n¥kterých kon�gura£ních prost°edích je v²ak zvykem �nezdrºovat se� s nadby-

te£nými odd¥lova£i, tam najdeme prost¥ °et¥zec £íslic. Takºe nap°íklad:

50:E5:49:A2:80:61 50-E5-49-A2-80-61 50E5.49A2.8061 50E549A28061
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� Poznámka:

Na jednom za°ízení m·ºeme mít i víc neº jen jednu hardwarovou adresu, a to z n¥kterého z t¥chto

d·vod·:

� Máme víc neº jedno sí´ové rozhraní (t°eba víc sí´ových karet); minimáln¥ tehdy, kdyº na

po£íta£i máme jak podporu ethernetové (drátové) sít¥, tak i bezdrátové.

� Pouºíváme n¥který virtualiza£ní software (Virtual Box, VMWare Workstation, apod.) �

kaºdý virtualizovaný systém pot°ebuje p°istupovat k síti nezávisle na ostatních, proto má

k dispozici virtuální sí´ové rozhraní s vlastní vygenerovanou fyzickou adresou.

�

� P°íklad 2.4 (Jak zjistit hardwarovou adresu ve Windows)

Pokud chceme zji²´ovat v gra�ckém reºimu, je to v Ovládacích panelech panel Centrum sí´ových

p°ipojení a sdílení, vlevo najdeme Zm¥nit nastavení adaptéru. Nebo se tam dostaneme jednodu²eji

p°es ikonu sít¥ v pravé £ásti hlavního panelu.

V okn¥ pak máme seznam sí´ových rozhraní v£etn¥ t¥ch virtuálních. Na vybrané rozhraní

poklepeme a v okn¥ (p°ibliºn¥ uprost°ed) klepneme na tla£ítko Podrobnosti.

Zobrazí se okno se seznamem vlastností sí´ového

rozhraní, kde najdeme °ádek Fyzická adresa.

V textovém rozhraní to jde (ve vy²²ích verzích)

p°íkazem

getmac

Vypí²e se jedna nebo více fyzických adres. Pokud

místo toho dostaneme chybové hlá²ení (t°eba tehdy,

kdyº máme star²í verzi Windows) nebo p°i více adre-

sách chceme v¥d¥t, �která je která� , pouºijeme p°íkaz

ipconfig /all

Výpis je pom¥rn¥ dlouhý, hledáme °ádky za£ínající

°et¥zcem �Fyzická adresa� .
...

Fyzická adresa . . . . : 50-E5-49-A2-80-61

�

� P°íklad 2.5 (Jak zjistit hardwarovou adresu v Linuxu)

V Linuxu (a dal²ích UNIX-like systémech, v£etn¥ MacOS) máme obvykle k dispozici také nástroj

v gra�ckém rozhraní, ve kterém si tuto informaci zjistíme. Na obrázku 2.1 je nap°íklad sada sí´ových

nástroj· v Linux Mint, v rozhraní Mate. V okn¥, které na obrázku vidíme zcela vpravo, je MAC

adresa na záloºce Ethernet, v kon�guraci Wi-� by se tato záloºka jmenovala Wi-� a vypadala by

trochu jinak, protoºe kaºdá z t¥chto sítí pot°ebuje trochu jiný typ parametr·.

Podívejme se v²ak spí²e na nástroje v textovém rozhraní. Pro zji²t¥ní fyzické adresy m·ºeme

pouºít bu¤ p°íkaz ifconfig nebo p°íkaz ip link. První z nich je star²í a v n¥kterých distribucích

p°estává být podporován, spí²e se prosazuje druhý zp·sob. V prvním p°ípad¥ napí²eme

ifconfig
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Obrázek 2.1: Práce s adresami v Linuxu

(p°ípadn¥ m·ºeme jako parametr p°idat název sí´ového rozhraní, nap°íklad eth0, jinak se vypí²ou

údaje postupn¥ pro v²echna sí´ová rozhraní). MAC adresu najdeme hned na prvním °ádku výpisu

pro dané rozhraní, za °et¥zcem HWadr:
eth0 Link encap:Ethernet HWadr 00:0c:29:92:58:67

inet adr:192.168.126.136 ...

Druhá moºnost je tato:

ip link show

Výpis bude celkov¥ krat²í a MAC adresa bude spí²e ke konci údaj· o tom sí´ovém rozhraní, které

nás zajímá:
2: eth0: <BROADCAST,...

link/ether 00:0c:29:92:58:67 ...

�

Pokud se opravdu jedná o hardwarovou BIA adresu sí´ového rozhraní, pak podle její první poloviny

m·ºeme zjistit výrobce (i kdyº to samoz°ejm¥ jde i jinak).

� Úkol

Na adrese http://standards-oui.ieee.org/oui/oui.txt najdeme seznam OUI p°id¥lených r·zným výrob-

c·m sí´ových za°ízení. Najd¥te na této stránce výrobce sí´ových karet, jejichº MAC adresu jsme

zjistili v p°íkladech v této sekci. Upozor¬uji, ºe p°íklad v Linuxu prob¥hl ve virtualizovaném

systému, p°esto jde o unikátní (jednozna£nou) adresu.

Alternativou je vyhledávací nástroj na http://www.miniwebtool.com/mac-address-lookup/.
�

http://standards-oui.ieee.org/oui/oui.txt
http://www.miniwebtool.com/mac-address-lookup/
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� Úkol

Zjist¥te hardwarové adresy sí´ových rozhraní na svém po£íta£i. Zjist¥te také, kdo je výrobcem

sí´ového rozhraní, kterému je daná adresa p°i°azena.
�

Zm¥na MAC adresy není aº tak b¥ºnou v¥cí, ale n¥kdy se hodí � nap°íklad tehdy, kdyº pro ú£ely

vyuºití ur£ité technologie pot°ebujeme nutn¥ MAC adresu v ur£itém konkrétním tvaru, p°ípadn¥

kdyº je ur£itá aplikace nastavena pouze na komunikaci s ur£itými MAC adresami a není £as £i

moºnost zm¥nit kon�guraci aplikace, nebo ve virtualizovaném prost°edí (t°ebaºe i tam mohou

být pouºívány unikátní adresy). Hacke°i pouºívají pozm¥n¥né (v tomto p°ípad¥ podvrºené) MAC

adresy p°i pokusu o pr·nik do sít¥ chrán¥né blacklistem nebo whitelistem (seznamem zakáza-

ných/povolených adres).

Ve Windows je postup zm¥ny hardwarové adresy náro£ný (je pot°eba provést zm¥nu v registru

nebo si stáhnout speciální aplikaci) a ne vºdy to funguje, ale v UNIX-like systémech to je vcelku

jednoduchá v¥c, t°ebaºe ur£ité riziko, ºe sí´ové rozhraní odmítne fungovat, taky bude.

✄ Postup (Zm¥na hardwarové adresy)

Op¥t existují dv¥ moºnosti, jak to provést � star²í a nov¥j²í.

ifconfig eth0 down

ifconfig eth0 hw ether 02:00:00:11:22:33

ifconfig eth0 up

Nejd°ív jsme sí´ové rozhraní deaktivovali, pak jsme zm¥nili MAC adresu a následn¥ jsme rozhraní

znovu aktivovali. Jde to i v jediném p°íkazu:

ifconfig eth0 down hw ether 02:00:00:11:22:33 up

Jiná moºnost:

ip link set dev eth0 down

ip link set dev eth0 address 02:00:00:11:22:33

ip link set dev eth0 up

✄

Kaºdá lokáln¥ platná adresa (tj. ne BIA od výrobce) by správn¥ m¥la mít nastavený L/G bit.

Tento bit je v prvním oktetu adresy druhý zprava (v b¥ºných sí´ových implementacích, nap°íklad

v Ethernetu), jak je vid¥t na obrázku 2.2.

L/G

L/G bit: lokální (1) nebo globální (0) adresa

Obrázek 2.2: Umíst¥ní L/G (local/global) bitu v MAC adrese

Takºe pokud �autor zm¥ny� zachovával pravidla, pak bychom podle tohoto bitu m¥li poznat, ºe

jde o pozm¥n¥nou adresu a tudíº není zaru£eno, ºe je celosv¥tov¥ unikátní.
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� P°íklad 2.6 (Jak poznat lokální hardwarovou adresu)

O následujících MAC adresách zjistíme, zda jsou BIA (od výrobce) nebo pozm¥n¥né lokáln¥ platné.

MAC adresa První oktet . . . v binárním tvaru D·sledek

00-11-21-30-A2-7C 00-. . . 0000 0000-. . . BIA adresa

98-E7-9A-26-4B-55 98-. . . 1001 1000-. . . BIA adresa

02-D3-2A-64-DD-20 02-. . . 0000 0010-. . . lokální adresa

86-D3-2A-64-DD-20 86-. . . 1000 0110-. . . lokální adresa

�

� Poznámka:

V n¥kterých zdrojích se m·ºeme setkat s tvrzením, ºe L/G bit je sice v prvním oktetu, ale druhý

zleva místo druhý zprava. Je to proto, ºe kdyº za°ízení odesílá rámec, odesílá ho po jednotlivých

bitech. Existují konvence (bit-level endianness) °íkající, jestli se p°i odesílání jednoho oktetu má

za£ít zprava (nejvíce významným bitem, MSB � most signi�cant bit �rst) nebo zleva (nejmén¥

významným bitem, LSB � low signi�cant bit �rst). LSB pouºívá nap°íklad Ethernet, USB nebo

RS-232 (servisní port), MSB nap°íklad optické sít¥ SONET/SDH nebo teletext. �azení bit· má

na starosti fyzická vrstva. Kdyº u Ethernetu pouºijeme na bitové úrovni místo LSB MSB, po°adí

se obrátí a to, co správn¥ má být v druhém bitu zprava, je najednou v druhém bitu zleva.

�

� Úkol

U t¥chto adres zjist¥te, zda jsou BIA nebo pozm¥n¥né lokáln¥ platné.

� 00-90-CF-23-50-37

� 36-09-A4-26-41-0C

� 2C-60-0C-73-22-A5

� E4-90-69-DD-82-E1

� 4E-09-B4-A0-BF-33

� FF-FF-FF-FF-FF-FF

�

V²imn¥te si poslední adresy v zadání p°edchozího úkolu. Pokud jsou v²echny hexadecimální £íslice

nastaveny na F , znamená to, ºe v binárním tvaru jsou v²echny £íslice na maximu, tedy �samé

jedni£ky� . Tato adresa je nejen lokáln¥ platná (není globáln¥ jednozna£ná), ale navíc je v²eobecná

(broadcastová), tedy neozna£uje jedno konkrétní za°ízení. V²eobecné MAC adresy se pouºívají

nap°íklad tehdy, kdyº je odesílán rámec ur£ený pro v²echna za°ízení v lokální síti.

Pokud adresa má ozna£ovat skupinu za°ízení (ale ne nutn¥ v²echna), nazývá se skupinovou

(multicast) adresou. V Ethernetu a n¥kterých dal²ích sítích pouºívajících MAC adresy poznáme

skupinovou adresu podle bitu v prvním oktetu nejvíc vpravo (nejmén¥ významný bit prvního

oktetu). U skupinové adresy je nastaven na 1, coº znamená, ºe první oktet bude liché £íslo.

I/G

I/G bit: unicast (individuální, 0) nebo multicast £i broadcast (group, 1)

Obrázek 2.3: Umíst¥ní I/G (individual/group) bitu v MAC adrese
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� P°íklad 2.7 (Rozpoznání v²eobecné a skupinové MAC adresy)

Skupinová adresa má nastaven I/G bit, a tedy první oktet je liché £íslo. Takºe:

� 86-D3-2A-64-DD-20 je individuálni adresa, protoºe I/G bit je nastaven na 0 (ale zárove¬

lokální, protoºe L/G bit je nastaven na 1).

� 87-D3-2A-64-DD-20 je skupinová, protoºe I/G bit je nastaven na 1 (první oktet je lichý).

�

� Úkol

Jsou následující adresy skupinové?

� 4E-09-B4-A0-BF-33 � 01-2D-63-BB-00-20 � 4F-00-21-7A-C0-59

�

� Poznámka:

V praxi se v²ak jako skupinové vyuºívají pouze adresy za£ínající 01-00-5E-, a pak samoz°ejm¥

v²eobecné (broadcastové) adresy.

�

2.5 IP adresy

Komunikující za°ízení p°ipojené do sít¥ (resp. kaºdé jeho sí´ové rozhraní) obvykle pot°ebuje IP

adresu. Tato adresa na rozdíl od MAC adresy není se sí´ovým rozhraním aº tak pevn¥ spojena

a m·ºe být p°id¥lována t°eba pokaºdé jiná, dokonce jedno sí´ové rozhraní m·ºe mít i víc neº jednu

IP adresu (v unixových systémech).

Rozli²ujeme dva typy IP adres, podle verze protokolu, s nímº adresa souvisí:

� IPv4 adresa se skládá ze £ty° dekadických £ísel v rozsahu 0..255 (tedy v rozsahu jednoho

oktetu), £ísla jsou odd¥lena te£kou. Délka IPv4 adresy je 4× 8 bit·, tedy 32 bit·.

� IPv6 adresa se skládá z (maximáln¥) osmi ²estnáctkových £ísel, kaºdé £íslo je zapsáno (maxi-

máln¥) £ty°mi hexadecimálními £íslicemi, £ísla jsou odd¥lena dvojte£kou. Délka IPv4 adresy

je 8× 16 bit·, tedy 128 bit·.

� P°íklad 2.8
P°íklady IPv4 adres: 10.6.13.125 169.254.82.9 255.255.255.255

P°íklad IPv6 adresy: 2001:718:2601:400:0:e5f8:31e8:b6da

Kdybychom u IPv6 adresy trvali na pevn¥ daném po£tu hexadecimálních £íslic u jednotlivých £ísel

adresy, sta£í doplnit nuly k £íslu zleva, tedy ukázková adresa �v plném zn¥ní� by byla

2001:0718:2601:0400:0000:e5f8:31e8:b6da

�
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� P°íklad 2.9 (Zji²t¥ní IP adresy ve Windows)

Nejd°ív se podíváme na Windows. V gra�ckém reºimu zjistíme IP adresu stejn¥ jako MAC adresu,

tedy p°es Podrobnosti u daného sí´ového adaptéru. V textovém reºimu napí²eme

ipconfig

Výpis je krat²í neº u p°íkazu s parametrem (ipconfig /all). Najdeme odstavec pro to sí´ové

rozhraní, o které nám jde (nap°íklad �Adaptér sít¥ Ethernet P°ipojení k místní síti� � první £ást

je typ sí´ového rozhraní, druhá název rozhraní) a zam¥°íme se na °ádky obsahující °et¥zec �Adresa

IPv4� nebo �IPv6 adresa� . �ádk· obsahujících adresy tam z°ejm¥ bude více, na jejich význam se

podíváme, aº budeme probírat sí´ovou vrstvu.
�

� P°íklad 2.10 (Zji²t¥ní IP adresy v Linuxu)

Také v UNIX-like systémech m·ºeme obvykle pouºít n¥který nástroj v gra�ckém rozhraní. V tex-

tovém rozhraní se dají IP adresy zjistit takto:

ifconfig

(p°ípadn¥ m·ºeme zadat i název sí´ového rozhraní). Ve výpisu hledáme u p°íslu²ného rozhraní

°ádky obsahující zkratku �inet� :

inet adr:10.0.0.2 ...

inet6-adr: fe80::21d:72ff:fe31:aa0 ...

Nebo pouºijeme �nov¥j²í� p°íkaz:

ip addr show

(p°ípadn¥ p°idáme dev eth0, kdyº chceme výstup pouze pro toto jedno rozhraní). Op¥t u odstavce

pro na²e rozhraní hledáme °ádky za£ínající °et¥zcem �inet� :

inet 10.0.0.2 ...

inet6 fe80::21d:72ff:fe31:aa0 ...

�

� Poznámka:

P°íkaz ip je speci�cký tím, ºe umoº¬uje krátit parametry. Nap°íklad plný tvar vý²e pouºitého

p°íkazu je ip address show

Ale díky moºnosti krácení m·ºeme místo toho napsat t°eba

ip addr show ip a show ip addr sh ip a sh apod.

�

� Úkol

Zjist¥te (p°edev²ím v textovém reºimu) IP adresy svého hlavního sí´ového rozhraní (ethernetového

nebo Wi-�, p°ípadn¥ obojí podle vybavení po£íta£e).
�

IP adresu máme bu¤ staticky naklepanou v p°íslu²ném nástroji, nebo je vºdy p°i p°ipojování do

sít¥ p°id¥lována dynamicky. M¥li bychom p°edn¥ um¥t zjistit, která z t¥chto moºností se nás týká,

a dále um¥t nakon�gurovat (ur£it, zda má být adresa dynamicky poºadována nebo jestli má být

pouºita staticky p°id¥lená adresa, a samoz°ejm¥ jak zadat tuto adresu).
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� P°íklad 2.11 (Kon�gurace IP adres ve Windows)

Ve Windows v gra�ckém reºimu je toto nastavení op¥t v Ovládacích panelech je panel Centrum

sí´ových p°ipojení a sdílení, vlevo najdeme Zm¥nit nastavení adaptéru. Klepneme na tla£ítko Vlast-

nosti a v seznamu protokol· najdeme protokol IP (verze 4 nebo 6). Poklepáním získáme okno s pro

nastavení IP adresy.

Obrázek 2.4: Kon�gurace IP adresy ve Windows

Jak vidíme na obrázku 2.4, p°epína£em se ur£uje, zda má být adresa získávána dynamicky (ze

serveru DHCP), nebo jestli ji chceme �staticky� ru£n¥ naklepat.
�

� P°íklad 2.12 (Kon�gurace IP adres v Linuxu)

Kon�guraci m·ºeme provád¥t v gra�ckém reºimu podobn¥ jak bylo nazna£eno u MAC adres, na

obrázku je nástroj z Linux Mint s rozhraním Mate.

Jak vidíme získávání IPv4 adresy je zaji²´ováno dy-

namicky z DHCP serveru. Pokud bychom cht¥li sami sta-

ticky zadat vlastní IPv4 adresu, v rozbalovacím boxu zvo-

líme místo Automaticky (DHCP) volbu Ru£ní, £ímº se

zp°ístupní poloºky na zbytku záloºky. Podobn¥ na dal²í

záloºce lze kon�gurovat IPv6.

V textovém reºimu máme víc moºností (star²í a no-

v¥j²í zp·sob), nap°íklad zadáme:

ip addr add 193.90.220.42/25 brd + dev eth0

£ímº jsme p°idali IPv4 adresu pro sí´ové rozhraní eth0.

V UNIX-like systémech mohou mít sí´ová rozhraní p°i po-

uºívání této sady p°íkaz· víc neº jednu IP adresu, jedna

z nich je pak primární. Proto v textovém rozhraní tuto adresu nep°episujeme, ale p°idáváme dal²í.

Ubrat adresu bychom mohli nahrazením parametru add parametrem del.
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Pokud budeme chtít �pro£istit� sadu IPv4 adres pro dané sí´ové rozhraní, tedy odstranit

v²echny IPv4 adresy a nastavit získávání dynamicky p°es DHCP, zadáme

ip -4 addr flush dynamic

�

2.5.1 Adresy podle IPv4

Jak víme, IP adresu mají nejen konkrétní za°ízení, ale také sít¥ a podsít¥, p°i£emº adresu (pod)sít¥

je moºné zjistit, pokud máme adresu kteréhokoliv za°ízení v dané (pod)síti a bu¤ masku nebo

£íslo ozna£ující délku pre�xu. IP adresa se tedy skládá ze dvou £ástí � sí´ové a hostitelské, p°i£emº

hranice mezi t¥mito dv¥ma £ástmi je dána práv¥ bu¤ maskou nebo délkou pre�xu. Ukáºeme si,

jak z adresy za°ízení v síti zjistíme adresu sít¥.

� P°íklad 2.13

Za°ízení má IP adresu 170.254.237.18 a masku 255.255.128.0. Zápis s délkou pre�xu: 170.254.237.18/17

(£íslo 17 je po£et jedni£ek zleva v binárním zápisu masky). Ob¥ adresy p°evedeme do binárního

tvaru a provedeme na nich operaci logického sou£inu (AND):

IP adresa za°ízení: 10101010.11111110.11101101.00010010

maska: 11111111.11111111.10000000.00000000

operace AND: 10101010.11111110.10000000.00000000

Po p°evodu do desítkové soustavy získáme adresu sít¥: 170.254.128.0/17. V²echna za°ízení v této

síti mají prvních 17 bit· shodných jak s touto adresou, tak i s ostatními za°ízeními v téºe síti.
�

� Úkoly

1. Pro následující adresy za°ízení zapsané s maskou sít¥ zjist¥te délku pre�xu a adresu sít¥.

� adresa 10.182.1.240, maska 255.0.0.0

� adresa 132.197.54.85, maska 255.255.0.0

� adresa 204.122.129.32, maska 255.255.128.0

� adresa 172.204.36.64, maska 255.255.192.0

� adresa 172.204.56.200, maska 255.255.255.128

2. Pro následující adresy za°ízení zapsané s délkou pre�xu ur£ete masku a adresu sít¥.

� adresa 10.0.48.132/8

� adresa 132.146.64.7/16

� adresa 242.35.131.48/17

� adresa 192.168.198.32/18

3. Následující adresa není platnou IPv4 adresou. Pro£?

192.264.84.0

�

� P°íklad 2.14

V P°íkazovém °ádku ve Windows jsme pouºili p°íkaz ipconfig s tímto výsledkem (je zobrazen

jenom za£átek, nám to bude sta£it):
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Adaptér bezdrátové sít¥ LAN Bezdrátové p°ipojení k síti 2:

P°ípona DNS podle p°ipojení . . . :

Místní IPv6 adresa v rámci propojení . . . : fe80::88c:6cd5:872d:3b28%14

Adresa IPv4 . . . . . . . . . . . : 10.0.0.140

Maska podsít¥ . . . . . . . . . . : 255.255.255.0

Výchozí brána . . . . . . . . . . : 10.0.0.138

Nás momentáln¥ zajímají °ádky Adresa IPv4, Maska podsít¥ a Výchozí brána. Maska podsít¥ nám

°íká, ºe ze £ty° oktet· (32 bit·) adresy jsou první t°i oktety (24 bit·) sí´ovou £ástí adresy a zbý-

vající jeden oktet (8 bit·) je hostitelská £ást adresy. Jiný zápis (pomocí délky pre�xu) by byl

10.0.0.140/24. Adresu sít¥ získáme tak, ºe v²echny bity v hostitelské £ásti adresy nastavíme na 0,

tedy 10.0.0.0/24.

Výchozí brána, tedy za°ízení, na které budeme sm¥rovat ve²kerý provoz ur£ený pro cokoliv, co

není p°ímo v síti s adresou 10.0.0.0/24, má adresu 10.0.0.138/24 (musí samoz°ejm¥ také pat°it

do téºe sít¥ a také se na ni vztahuje rozd¥lení na sí´ovou a hostitelskou £ást).

Na jiném po£íta£i m·ºe výpis vypadat t°eba takto:

Adaptér sít¥ Ethernet P°ipojení k místní síti:

P°ípona DNS podle p°ipojení . . . : fpf.slu.cz

IPv6 adresa. . . . . . . . . . . : 2001:718:2601:265:4d9b:7004:31e9:b6df

IPv6 adresa. . . . . . . . . . . : 2001:718:2601:265:ffff:f982:b769:2182

Do£asná IPv6 adresa. . . . . . : 2001:718:2601:265:e040:72c1:7a2c:7210

Místní IPv6 adresa v rámci propojení . . . : fe80::4d9b:7004:31e9:b6df%10

Adresa IPv4 . . . . . . . . . . . : 10.6.13.220

Maska podsít¥ . . . . . . . . . . : 255.255.255.0

Výchozí brána . . . . . . . . . . : 193.84.198.1

10.6.13.1

Op¥t se soust°edíme aº na °ádky od Adresa IPv4. Vlastn¥ tato adresa vypadá celkem podobn¥,

dokonce je stejná maska. Zápis pomocí délky pre�xu je 10.6.13.220/24, adresa sít¥ je 10.6.13.0/24.

Máme tady dv¥ výchozí brány � ov²em pro nás je relevantní ta druhá, protoºe pat°í do na²í sít¥

a m·ºeme s ní komunikovat: 10.6.13.1/24.
�

� Úkol

Zjist¥te svou IPv4 adresu, masku a adresu brány.
�

2.5.2 Adresy podle IPv6

IPv4 adresy jsou celkem �uºivatelsky p°ív¥tivé� , nejsou moc dlouhé a dekadický zápis je na²emu

my²lení bliº²í. Jenºe jejich £íselný rozsah (a tedy mnoºství) uº dávno nesta£í poºadavk·m moder-

ních technologií, proto se £ím dál £ast¥ji setkáváme s IPv6 adresami, které jsou sice del²í a h·°e

zapamatovatelné, nicmén¥ jich je dostatek.

✎✎ Adresa podle IPv6 je 128 bit· dlouhá (tj. 16 oktet·, £ty°násobek IPv4 adresy) a skládá se

ze dvou £ástí � pre�xu a identi�kátoru sí´ového rozhraní (adresy uzlu v rámci jednoho pre�xu).

Zapisujeme je hexadecimálními £íslicemi ve skupinách po £ty°ech £íslicích (tj. po dvou oktetech)
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odd¥lené dvojte£kou, skupin¥ 16 bit· taky °íkáme hextet. Z toho vyplývá, ºe adresa bude mít osm

skupin/hextet· odd¥lených dvojte£kami.

Pokud jsou ve skupin¥ v²echny bity nastaveny na 0, budeme o ní hovo°it jako o nulové skupin¥.

✄✄ Aby adresa nebyla aº tak dlouhá, je zvykem pouºívat zkrácenou variantu, ve které je vynechána

(maximáln¥) jedna souvislá posloupnost nulových skupin. Postupujeme takto:

1. Pokud jsou na za£átku skupiny £íslice 0, odstraníme je. Nap°íklad 0025 → 25. Pokud je celá

skupina nulová, odstraníme t°i nuly a jednu necháme.

2. Zam¥°íme se na posloupnosti nulových skupin.

� Pokud je v adrese jediná, odstraníme ji a necháme dv¥ dvojte£ky na míst¥ krácení:

2001:54:b:0:0:0:4fa:8 → 2001:54:b::4fa:8

� Pokud je v adrese n¥kolik posloupností nulových skupin, volíme tu nejdel²í. Pokud jsou

dv¥ stejn¥ dlouhé, volíme tu víc vlevo.

Pokud by vybraná nulová posloupnost obsahovala jen jednu skupinu, necháme ji bez krácení:

2001:54:b:0:a40:0:4fa:8 → necháme bez zm¥ny, ob¥ nulové posloupnosti obsahují jen jednu

skupinu

Krátíme vºdy pouze jednu jedinou posloupnost nulových skupin, protoºe musíme zajistit jedno-

zna£nost.

� P°íklad 2.15

Na p°íkladech si ukáºeme sestrojení zkrácené formy IPv6 adresy.

� P·vodní adresa: 2001:0db8:3c4d:0000:0000:0000:a011:0000

Po zkrácení: 2001:db8:3c4d::a011:0

(vybrali jsme posloupnost t°í nulových skupin uprost°ed adresy, odstranili jsme ji a na míst¥

nechali dvojici dvojte£ek)

� P·vodní adresa: 2001:0db8:3c00:0000:a011:0000:0000:0000

Po zkrácení: 2001:db8:3c00:0:a011::

(vybrali jsme posloupnost t°í nulových skupin na konci)

� P·vodní adresa: 2001:0db8:3c4d:0000:0000:a011:0000:0000

Po zkrácení: 2001:db8:3c4d::a011:0:0

(vybrali jsme posloupnost dvou nulových skupin uprost°ed, protoºe máme dv¥ takové po-

sloupnosti a tato je víc vlevo)

� P·vodní adresa: 2001:0db8:3c4d:0025:0000:03a0:a011:0000

Po zkrácení: 2001:db8:3c4d:25:0:3a0:a011:0

(ºádnou nulovou skupinu nemaºeme, protoºe ob¥ nulové posloupnosti obsahují jen jednu

nulovou skupinu, t¥ch si nev²ímáme)

Protoºe víme, ºe celkový po£et skupin je osm, je jasné, jakým zp·sobem se adresa rekonstruuje do

p·vodního formátu. Nap°íklad v prvním p°ípad¥ je v upravené adrese p¥t skupin, tedy víme, ºe

chybí t°i (nulové) skupiny, a taky víme, kam je vloºit � na místo dvojité dvojte£ky.

Uv¥domte si, ºe opravdu musíme krátit vºdy jen jednu posloupnost nulových skupin, aby

byla adresa jednozna£ná. Kdybychom nap°íklad v t°etím p°ípad¥ zkrátili ob¥ nulové posloupnosti,
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dostali bychom adresu 2001:db8:3c4d::a011::, podle které bychom sice poznali, ºe �n¥kam� je

t°eba doplnit celkem £ty°i nulové skupiny, ale nev¥d¥li bychom, kolik na které místo.
�

✎ De�nice 2.1 (Kanonický tvar IPv6 adresy)

Kanonický tvar IPv6 adresy p°edepisuje tyto podmínky:

� hexadecimální £íslice se mají zapisovat malými písmeny,

� vynechávání po£áte£ních nul ve skupin¥ je povinné,

� mechanismus zkrácení po£tu skupin pomocí :: musí mít co nejv¥t²í efekt, coº znamená,

ºe pokud máme víc °ad nulových skupin, vybírá se ta del²í, kdyº je víc stejn¥ dlouhých,

vybereme tu víc vlevo, a musí pohltit v²echny dosaºitelné nulové skupiny; pokud je nulová

skupina v adrese jen jedna, konstrukce :: se nepouºije.

✎

✄✄ Takºe v p°edchozím p°íkladu jsme IPv6 adresy p°evád¥li do kanonického tvaru. Postup:

� máme adresu s 8 skupinami, v kaºdé skupin¥ odstraníme nuly zleva,

� najdeme posloupnost nulových skupin, která je bu¤ nejdel²í nebo z nejdel²ích nejvíc vlevo,

� takovou posloupnost nulových skupin, pokud obsahuje víc neº jednu skupinu, odstraníme

a na míst¥ krácení necháme dvojitou dvojte£ku.

� P°íklad 2.16

IPv6 adresu 2001:718:2601:0:0:e5f8:31e8:b6da zkrátíme takto:

2001:718:2601:0:0:e5f8:31e8:b6da =⇒ 2001:718:2601::e5f8:31e8:b6da

Podle umíst¥ní dvojsymbolu :: poznáme, kam p°i opa£né úprav¥ umístit chyb¥jící nuly. Taky je

jasné, kolik nulových úsek· bylo odstran¥no, kdyº víme, ºe celkový po£et úsek· je osm.

Adresu 2001:718:2601:0:0:e5f8:0:0 krátíme takto:

� dob°e: 2001:718:2601::e5f8:0:0

� ²patn¥: 2001:718:2601:0:0:e5f8::(ze dvou stejn¥ dlouhých sekvencí nulových skupin jsme

vybrali tu vpravo místo té vlevo)

� ²patn¥: 2001:718:2601::e5f8::

Poslední �²patný� p°íklad je chybn¥, protoºe by nebylo moºné zp¥tn¥ zjistit, kolik nulových úsek·

bylo vynecháno na prvním/druhém míst¥, adresa by nebyla jednozna£ná, odpovídaly by adresy:

� 2001:718:2601:0:e5f8:0:0:0

� 2001:718:2601:0:0:e5f8:0:0

� 2001:718:2601:0:0:0:e5f8:0

�

� Úkol

Následující IPv6 adresy zapi²te v kanonickém (tj. zkráceném) tvaru:

� 2001:05a0:0037:9b32:0000:0000:0000:564c
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� 2001:05a0:0037:9b32:564c:0000:0000:0000

� 2001:05a0:0000:9b32:564c:0000:0000:27a3

� ff02:0000:0000:0000:0000:0000:0001:0002

� 2001:4f30:0054:0000:0000:0000:01b6:0001

� 2001:4f30:0000:0000:0000:01b6:0000:0001

� fe92:056a:0000:0000:01b6:c200:0000:0000

� fe92:0000:056a:0000:01b6:c200:0022:0000

� ff02:0000:0000:0000:0000:0000:0000:0001

Poslední z t¥chto adres je skupinová adresa p°edstavující v²echna za°ízení (jejich sí´ová rozhraní),

která �rozumí� IPv6. Do této skupiny pat°í kaºdý po£íta£, server, notebook, tablet, router apod.,

který dokáºe pouºívat IPv6 adresy a p°ijmout paket vytvo°ený podle protokolu IPv6.
�



Kapitola 3
Standardy

EE Rychlý náhled: Cílem není zahloubat se do obsahu standardiza£ních dokument·, ale spí²e

vypozorovat jejich strukturu a nau£it se je alespo¬ trochu pouºívat. V této kapitole se podíváme

na n¥které ve°ejn¥ dostupné dokumenty s popisem sí´ových standard·.

K Klí£ová slova: RFC dokument, IETF, ITU-T

➸➸ Cíle studia: Po prostudování této kapitoly budete um¥t najít ve°ejn¥ dostupné dokumenty

vydané sdruºeními IETF a ITU-T a orientovat se v t¥chto dokumentech.

3.1 RFC dokumenty

Pro fungování (nejen) Internetu jsou d·leºité také RFC dokumenty, ve kterých jsou popsány nej-

d·leºit¥j²í protokoly a zp·sob jejich spolupráce. P°ipome¬me si jejich základní vlastnosti:

� Kaºdý RFC má jednozna£né £íslo a také sv·j název.

� Neexistují ºádné aktualizace RFC dokument·, aktualizace obsahu je vydána pod novým

£íslem (ale název bývá stejný).

� Jedno téma (p°ípadn¥ protokol) m·ºe být popsáno ve více neº jednom RFC dokumentu.

Výhodou druhé vlastnosti je, ºe se nemusíme ztrácet v r·zných verzích téhoº dokumentu, nevý-

hodou je, ºe hledání aktuálního zn¥ní je o n¥co t¥º²í.

Výhodou t°etí vlastnosti je, ºe RFC dokumenty nejsou obvykle aº tak dlouhé, aby ztrácely na

p°ehlednosti, nevýhodou je, ºe n¥kdy musíme dohledávat související informace.

� P°íklad 3.1

Podíváme se na n¥které RFC dokumenty související s protokolem TCP. Tento protokol pracuje na

transportní vrstv¥ a jeho úkolem je navázat a spravovat spojení se strojem, s nímº komunikuje ná²

stroj.

Na adrese https://tools.ietf.org/html/ nejd°ív zadáme do vyhledávání £íslo RFC dokumentu 7414.

Tento dokument nepopisuje p°ímo protokol TCP, ale je jakýmsi rozcestníkem k RFC dokument·m,

které s TCP mají n¥co spole£ného. Na obrázku 3.1 na stran¥ 29 vidíme, kde je vyhledávací pole.

28
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Pokud neznáme £íslo RFC, dá se vyhledávat i podle klí£ového slova, ale obvykle dostaneme p°íli²

mnoho výsledk· (v takovém p°ípad¥ je lep²í se zeptat Googlu).

Obrázek 3.1: Cesta k RFC dokumentu 7414 ve vyhledáva£i IETF

Aby se p°ede²lo problém·m s formáty, jsou RFC dokumenty £ist¥ textové. V²imn¥te si struk-

tury dokumentu:

� Na za£átku je krátké informa£ní záhlaví dokumentu, pak název (�A Roadmap for Transmis-

sion. . . � ), dále abstrakt se stru£ným popisem, stav dokumentu a licen£ní ujednání.

� Dále tu máme obsah a za ním kapitoly dokumentu. Poslední £ásti jsou odkazy na dal²í zdroje

(v¥t²inou dal²í RFC) a kontakty na autory.

� T°ebaºe si prohlíºíme webovou stránku, je dokument roz£len¥n na stejn¥ dlouhé �stránky�

a kaºdá má své záhlaví a zápatí.

Obrázek 3.2: Záhlaví RFC dokumentu 7414 A Roadmap to Transmission Control Protocol (TCP)
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Zam¥°me se na informa£ní záhlaví dokumentu. Vlevo se dozvíme, ºe se jedná o produkt IETF a je

to RFC £íslo 7414, na dal²ím °ádku stojí �Obsoletes: 4614� . To znamená, ºe p°edchozí varianta

tohoto dokumentu (zastaralý, obsolete) má £íslo 4614. V²imn¥te si, ºe £ím nov¥j²í, tím vy²²í £íslo.

Ve sloupci vpravo zjistíme, kdy tento RFC dokument vznikl: v únoru 2015.

V úvodní kapitole dokumentu je obvykle povídání o obsahu dokumentu a jakýsi souhrn. V dal²í

kapitole � Core Functionality � najdeme odkaz na hlavní dokument obsahující popis protokolu TCP,

tedy RFC 793. V²imn¥te si nízkého £ísla � tento dokument je platný uº dlouho (od roku 1981),

ale dal²í RFC p°idávají novou funkcionalitu.

Na to, ºe jde vlastn¥ jen o komentovaný seznam RFC dokument· souvisejících s protokolem

TCP, je dokument opravdu hodn¥ dlouhý. Ov²em celý dokument studovat nebudeme.
�

� P°íklad 3.2

V minulém p°íkladu jsme se dozv¥d¥li, ºe RFC 7414 je nov¥j²í variantou nahrazující zastaralý

(obsolete) dokument RFC 4614. Podívejme se na tento star²í dokument (stejným zp·sobem � na

adrese https://tools.ietf.org/html/ zadáme do vyhledávacího okna £íslo 4614, nebo prost¥ vyuºijeme

odkaz z nov¥j²ího dokumentu).

Vidíme, ºe název dokumentu (�A Roadmap for Transmission. . . � ) je stejný jako u nov¥j²ího,

jen £íslo je jiné. V levém sloupci záhlaví dokumentu je °ádek �Obsoleted by: 7414� . Tento °ádek

je d·leºitý, protoºe pokud narazíme na RFC dokument, o jehoº platnosti nic nevíme, tento °ádek

nám °ekne, ºe je zastaralý a který dokument je jeho náhradou.

Dále je °ádek �Updated by: 6247� . Nejedná se o novou verzi, pouze se m¥ní �vztah k okolí� ,

v tomto konkrétním p°ípad¥ jsou n¥která nepouºívaná roz²í°ení TCP �odsunuta do historie� .
�

� P°íklad 3.3

Te¤ se podívejme na �Core� RFC dokument o protokolu TCP. Z prvního p°íkladu víme, ºe jeho

£íslo je 793. Za£átek dokumentu vypadá trochu jinak, jak je vid¥t, struktura RFC dokument· se

postupn¥ obohacovala.

V²imn¥me si nákres· � v²echny jsou £ist¥ textové, nicmén¥ pro tyto ú£ely to dosta£uje. V ka-

pitole 1.1 je hrubý nákres vzhledem k okolním vrstvám (jak vidíme, pod TCP má být internetový

protokol, tedy IP), a dále v kapitole 2.5 na stran¥ 9 je podrobn¥j²í nákres zahrnující konkrétní spo-

lupracující protokoly (samoz°ejm¥ ne v²echny). V kapitole 3.1 je nákres záhlaví TCP segmentu, za

nímº jsou v²echny sou£ásti vysv¥tleny. Na stran¥ 23 najdeme stavový diagram popisující komuni-

kaci s vyuºitím protokolu TCP.
�

� P°íklad 3.4

Chceme RFC dokument, který popisuje formát IPv4 paketu. Sta£í se zeptat Googlu: �rfc ipv4

packet� . M¥li bychom se takto dostat k dokumentu RFC 791, který práv¥ popisuje protokol IP.

V sekci 2.1 je nákres vztah· mezi protokoly, kde jasn¥ vidíme, ºe na niº²í vrstv¥ bude n¥který

protokol pro místní sí´, kdeºto na nad°ízené vrstv¥ bude n¥který z protokol· TCP, UDP nebo jiný

https://tools.ietf.org/html/
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na transportní vrstv¥, a nad nimi se o£ekávají zase dal²í (aplika£ní) protokoly.

Na dal²í stránce vidíme jednoduchý nákres p°enosové cesty v p°ípad¥, ºe provoz jde p°es router.

Cesta za£íná i kon£í v aplikaci, Internet module je prost¥ modul zvládající protokolový zásobník

TCP/IP, dále zkratka LNI znamená �Local Network Interface� .

Na následující stránce se nap°íklad dozvíme, ºe adresy zabírají 4 oktety, tedy 32 bit·.

O n¥kolik stránek dál v sekci 3.1 najdeme kone£n¥ nákres IP paketu s vysv¥tlením v²ech

poloºek.
�

� Úkol

Prohlédn¥te si RFC 2460 a odpov¥zte na tyto otázky:

� Co tento dokument popisuje?

� Kdy byl publikován?

� Nahrazuje n¥který zastaralý (obsolete) dokument?

� Najd¥te kapitolu 2 o terminologii. Které pojmy vám n¥co °íkají?

� Prohlédn¥te si nákresy v dokumentu uvedené.

�

3.2 ITU-T

Dal²í organizací, která své standardy celé zve°ej¬uje, je ITU-T. Informace jsou dostupné na webu

http://www.itu.int/en/ITU-T/Pages/default.aspx. Ve skute£nosti n¥které ITU-T standardy (p°esn¥ji

doporu£ení, recommendations) nejsou ve°ejné � ty, na kterých spolupracuje s n¥kterou jinou stan-

dardiza£ní institucí.

� P°íklad 3.5

Voln¥ dostupný je nap°íklad standard ITU-T G.993.2 (p°ístupová digitální sí´ VDSLv2, mnozí

z nás mají doma VDSL modem/router). Na vý²e uvedené stránce organizace ITU-T m·ºeme

v menu naho°e zvolit Standarization � Standards, pak v �dlaºdicích bez ráme£ku� najdeme ITU-T

Recommendations, kde je odkaz Free download. Na obrázku 3.3 na stran¥ 32 jsou jednotlivé kroky

vyzna£eny.

Tam hledáme doporu£ení podle po£áte£ního písmene (tj. �G�) a postupn¥ se �doklikáme�

k poloºce G.993.2 (Very high speed digital subscriber line transceivers 2 (VDSL2)). V tabulce

máme r·zné verze, vybíráme samoz°ejm¥ co nejnov¥j²í.

Dokumentem se prokousávat nebudeme, nicmén¥ jak vidíte, ke speci�kaci se lze bez problém·

(s trochou klikací námahy) opravdu dostat.
�

� P°íklad 3.6

Jedním ze standard·, které vznikly v ITU-T, ale �bohuºel� nov¥j²í verze vznikla ve spolupráci

s jinou standardiza£ní institucí (zde ISO/IEC), je X.500. Je v¥nován adresá°ovým sluºbám, coº

http://www.itu.int/en/ITU-T/Pages/default.aspx
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Obrázek 3.3: Stránka ke staºení ITU-T, doporu£ení G.993.2 (VDSLv2)

jsou sí´ové sluºby, které mají zjednodu²ovat správu sítí � v distribuované (rozkládající se na více

za°ízeních) databázi jsou evidovány jak jednotlivé objekty v síti (po£íta£e, servery, prost°edky na

nich dostupné, aktivní prvky, atd.), tak i uºivatelé a jejich p°ístupová práva k t¥mto objekt·m.

Odleh£enou variantou protokolu X.500 je protokol LDAP, který je implementován jak ve Windows

(jako Active Directory) tak i v Linuxu a dal²ích opera£ních systémech (OpenLDAP).

Na adrese http://www.itu.int/itu-t/recommendations/rec.aspx?rec=X.500 najdeme základní infor-

mace o protokolu a také odkazy na pdf soubor s celým zn¥ním. V tabulce tam najdeme r·zné

verze. Pokud vybereme PDF soubor s verzí z roku 2019, jsme upozorn¥ni, ºe p°ístup je pouze pro

platící zájemce. Jestliºe vybereme verzi z roku 2016, m·ºeme si PDF stáhnout.
�

� Úkol

Prohlédn¥te si obsah pdf souboru se speci�kací X.500 z roku 2016, o který se jednalo v p°edchozím

p°íkladu, zejména:

� Srovnejte strukturu dokumentu s RFC dokumenty.

� Na za£átku kapitoly 6 (Overview of the Directory) si p°e£t¥te, co je to Directory (adresá°).

V²imn¥te si, ºe zde je tento pojem chápán trochu jinak neº v b¥ºných opera£ních systémech

(obdoba sloºky).

� V²imn¥te si nákres·. V¥t²inou jde o nákresy komunikace s databází nebo vztahové diagramy

(stromy). Na obrázku 3 (tisknutá strana 7, podle po°adí 13) je ukázková struktura adresá°o-

vého stromu podle X.500, pokuste se pochopit vztahy mezi uzly tohoto stromu.

http://www.itu.int/itu-t/recommendations/rec.aspx?rec=X.500
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Obrázek 3.4: Stránka ke staºení ITU-T, doporu£ení X.500

�



Kapitola 4
Úvod do kon�gurace sí´ových za°ízení

EE Rychlý náhled: V této kapitole se jiº zam¥°íme na aktivní sí´ové prvky. Nau£íme se se je pro-

pojit a zprovoznit v£etn¥ základního zabezpe£ení. Zam¥°íme se na p°ístup do kon�gurace sí´ových

prvk· p°es konzolový kabel a konzolový server v£etn¥ role linek, a pro ú£ely procvi£ování také

pouºití aplikace Packet Tracer. Budeme se zabývat základní kon�gurací switche a routeru: hesla,

IP adresy, výpis informací z kon�gurace.

K Klí£ová slova: Packet Tracer, topologie, kabel, switch, router, monitorování, paket, mód,

user exec, privileged exec (enable), globální kon�gura£ní mód, subkon�gura£ní mód, port, roz-

hraní, linka, konzola (console), virtuální linka (VTY), running-con�g, startup-con�g, �ash, RAM,

NVRAM.

➸➸ Cíle studia: Po prostudování této kapitoly se budete orientovat v základní kon�guraci switche

a routeru, budete um¥t pouºívat Packet Tracer a porozumíte r·zným mód·m v za°ízeních Cisco.

4.1 Aktivní sí´ová za°ízení

Na p°edná²kách jsme si °íkali o r·zných typech aktivních sí´ových prvk· (v terminologii Ethernetu

DCE), nyní si je stru£n¥ zopakujeme.

Repeater (opakova£) dokáºe zesílit p°íchozí signál (p°ípadn¥ znovu vygeneruje) a poslat

dál. Pracuje na vrstv¥ L1, pracuje pouze se signálem nebo nanejvý² proudem bit·, obvykle

nepot°ebuje p°íli² výkonný procesor (aº tak moc toho ned¥lá).

Hub (rozbo£ova£) je vpodstat¥ takový opakova£, který má více neº dva porty. Cokoliv

p°ijde na n¥který port, jen p°epo²le na v²echny ostatní porty (p°ípadn¥ signál zesílí nebo

znovu vygeneruje). Stejn¥ jako repeater, i hub pracuje pouze se signálem £i proudem bit·, nedokáºe

se podívat �dovnit°� paketu. Také pracuje na vrstv¥ L1.

Switch (p°epína£) je aktivní sí´ový prvek pracující na vrstv¥ L2. Vede si tabulku adres

uzl· svého segmentu (ke kaºdému uzlu, který �zná� , má poznamenáno, p°es který port

je tento uzel dosaºitelný). Switche jsou v lokálních (i jiných) sítích z°ejm¥ nejb¥ºn¥j²ími DCE.

34
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Bridge (most) je za°ízení navzájem odd¥lující dva segmenty sít¥, podobn¥ jako switch,

a také pracuje na L2. V²e, co umí bridge, umí i switch (ale naopak to aº tak moc neplatí),

algoritmy ur£ené pro mosty bývají implementovány na p°epína£ích.

Router (sm¥rova£) je aktivní sí´ový prvek pracující na vrstv¥ L3. Taky si vede tabulku

(°íkáme jí sm¥rovací tabulka), v ní najdeme adresy sítí £i podsítí, ve kterých se nacházejí

dostupné uzly. Pro routery je typický více výpo£etn¥ náro£ný provoz neº u switche, proto mají

mén¥ port· neº switche, výkonn¥j²í procesor a více pam¥ti, aby vy²²í výpo£etní zát¥º unesly.

Routery sice implementují vrstvu L2, ale pouze v základu, aby dokázaly rozbalit rámec a dostat

se k zapouzd°enému paketu. Pokro£ilej²í moºnosti protokol· vrstvy L2 jako nap°íklad p°epínání

provozu podle tabulky MAC adres zde nehledejme.

Switch s p°idanou funkcionalitou vrstvy L3 (L3 switch, multilayer switch) je takový p°e-

pína£, kterému, jak název napovídá, byla p°idána funkcionalita vrstvy L3 (tedy sí´ové).

Znamená to, ºe se sice po°ád jedná o switch, ale má vestav¥ný sm¥rovací modul (protoºe na vrstv¥

L3 se sm¥ruje mezi sít¥mi) a n¥které porty tohoto za°ízení se mohou chovat jako porty routeru.

Rozli²ujeme zde tedy L2 porty a L3 porty. S provozem je moºné zacházet na vy²²í úrovni (rozbalit

PDU aº na úrove¬ vrstvy L3, pracovat s IP adresami, sm¥rovat apod.).

Brána (gateway) slouºí k propojení dvou r·zných typ· sítí, resp. slouºí jako spojovací bod

£i �p°ekladatel� . Brány pracují na vy²²ích vrstvách (podle konkrétního protokolu).

L5–7

L4

L3

L2

L1

Aplikační (procesní)
vrstva

Transportní
(hostitelská) vrstva

Síťová (internetová)
vrstva

Vrstva síťového
rozhraní

Abychom si ujasnili vztah r·zných DCE k vrst-

vám ISO/OSI nebo lépe sí´ového modelu TCP/IP

(DoD), podívejme se na obrázek vpravo. Na vrstv¥

L1 pracují repeatery a huby, na vrstv¥ L2 p°ede-

v²ím switche (v£etn¥ t¥ch s funkcionalitou vrstvy

L3) a bridge, na vrstv¥ L3 routery a switche s funk-

cionalitou vrstvy L3, na aplika£ní vrstv¥ pak brány

(gateway).

Ve výuce budeme pouºívat za°ízení spole£nosti

Cisco, nicmén¥ na podobném principu je zaloºena kon�gurace i u za°ízení jiných výrobc· (r·zné

módy pro p°íkazy atd.).

4.2 Jak se dostat ke kon�guraci za°ízení

V tomto p°edm¥tu si vyzkou²íme tyto moºnosti p°ístupu k sí´ovým za°ízením:

� P°ipojení k za°ízení pomocí konzolového kabelu: tuto moºnost pouºijeme, pokud máme za-

°ízení �v ruce� (spí²e na stole, profesionální za°ízení jsou pon¥kud t¥º²í neº smartphone).

� P°ipojení k za°ízení p°es konzolový server: pro p°ípad, ºe za°ízení je umíst¥no v racku (rack

je ta sk°í¬, ve které se nacházejí switche, routery, servery a dal²í podobná za°ízení).

� P°ístup k sí´ovému za°ízení p°es SSH: to je ov²em proveditelné aº tehdy, kdy má toto za°ízení

p°id¥lenou IP adresu a povolený p°ístup do kon�gurace p°es SSH, takºe spí²e aº pro úpravy v

kon�guraci. Na tuto moºnost se podíváme aº pozd¥ji, kdyº se nau£íme nakon�gurovat SSH.
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� Packet Tracer: jde o program simulující sí´ová za°ízení a jejich sít¥, to m·ºeme pouºít i v p°í-

pad¥, ºe zrovna ºádné �fyzické� za°ízení nemáme po ruce, nebo tehdy, kdyº chceme do sít¥

propojit víc za°ízení neº máme reáln¥ k dispozici, nebo si n¥co prost¥ vyzkou²et.

Na obrázku 4.1 je nazna£en rozdíl mezi prvními dv¥ma moºnostmi.

Obrázek 4.1: Srovnání moºností p°ipojení k sí´ovému za°ízení pro kon�guraci

4.2.1 P°ipojení k za°ízení pomocí konzolového kabelu

Krom¥ samotného za°ízení pot°ebujeme konzolový kabel, coº je kabel, na jehoº jedné stran¥ je

rozhraní RS-232 (také DB-9, sériové £i sluºení rozhraní) a na druhé stran¥ port RJ-45 (klasický

port pro po£íta£ovou sí´ Ethernet).

Obrázek 4.2: Vlevo: konzolový kabel RJ-45/DB-9, vpravo: redukce DB-9 na USB-A (Zdroj:

https://dcloud-cms.cisco.com/help/connect_console)

Zdroj: Cisco.com

Rozhraní RS-232 pat°í do po£íta£e, rozhraní RJ-45 do portu na

switchi £i routeru, ov²em ne kteréhokoliv � musí být ozna£eno jako

�console� , tedy do konzolového portu. Obvykle bývá zvýrazn¥n sv¥tle

modrou barvou.

Protoºe dnes málokterý po£íta£ £i notebook má port RS-232 (DB-9), pouºíváme redukci na

USB, takºe vlastn¥ pot°ebujeme tyto £ásti:

PC � redukce USB/DB-9 � kabel DB-9/RJ-45 � switch

Pokud neseºeneme skute£ný konzolový kabel DB-9/RJ-45, pak je tu je²t¥ moºnost pouºít redukci

DB-9 na RJ-45, takºe se nám posloupnost pouºitých prvk· trochu prodlouºí:

PC � redukce USB/DB-9 � kabel DB-9 (oba konce) � redukce DB-9/RJ-45 � switch

https://dcloud-cms.cisco.com/help/connect_console
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Jen je t°eba si u rozhraní DB-9 pohlídat, kde jsou piny (kovové kolíky) a kde dírky, protoºe dv¥

strany s piny nepropojíme. . .

✄✄ Pokud se nám poda°ilo zajistit �datovou cestu� pomocí konzolového kabelu a samoz°ejm¥

i napájení (také sí´ové za°ízení pot°ebuje energii), zbývá zprovoznit p°ístup po softwarové stránce.

K tomu pot°ebujeme n¥který program pro komunikaci p°es sériovou linku, nap°íklad:

� Putty � program pro Windows a n¥které distribuce Linuxu (máme v u£ebn¥),

� minicom � jednoduchý emulátor terminálu pouºívaný nap°íklad v Linuxu (taktéº máme

v u£ebn¥),

� dal²í moºnosti.

V nástroji bývá obvykle nastaveno, p°es které rozhraní konkrétn¥ se má p°ipojit. V u£ebn¥ je uº

v²e nastaveno, ale pokud budete chtít, podíváme se, jak se to d¥lá.

4.2.2 Pouºití konzolového serveru

P°edpokládejme, ºe máme správn¥ nakon�gurovaný konzolový server a sí´ové za°ízení (router,

switch) je k n¥mu p°ipojeno konzolovým kabelem, jak je nazna£eno na obrázku 4.1 dole. Pak

zbývá jen navázat spojení s konzolovým serverem, coº se obvykle d¥je p°es SSH.

✄✄ Pot°ebujeme znát IP adresu konzolového serveru, údaje pro p°ihlá²ení a jakýkoliv program,

který umí navázat SSH spojení s touto IP adresou (SSH klienta). Ná² konzolový server je dostupný

pouze v síti p°ímo v u£ebn¥, p°ihla²ovací údaje dostanete na míst¥.

V u£ebn¥ máme sice program Putty, který má vestav¥ného SSH klienta a tedy je pom¥rn¥

univerzálním prost°edníkem, ale jsou i dal²í moºnosti: nap°íklad v kaºdém opera£ním systému

bývá dostupný p°íkaz ssh. Pouºijeme jednu z t¥chto moºností:

ssh ip.adresa

ssh uzivatel@ip.adresa

V prvním p°ípad¥ jsme dotázáni na jméno a heslo, v druhém p°ípad¥ jen na heslo, protoºe

p°ihla²ovací jméno jsme zadali p°ed adresou.

4.2.3 Program Packet Tracer

Program Cisco Packet Tracer je jednoduchá aplikace, ve které m·ºeme navrhovat a kon�gurovat

sí´ bez toho, abychom opravdu �fyzicky� p°íslu²ná za°ízení a kebely m¥li v ruce. Existuje pro r·zné

platformy: Windows, Linux i MacOS.

Nov¥j²í verze jsou dostupné jen t¥m, kdo jsou registrovaní na webu Netacad.com (to je ²kolicí

server spole£nosti Cisco). Registrace je zdarma, jen bohuºel zabere ur£itý £as a pak není úpln¥

jednoduché najít na webu program Packet Tracer, ale p°i tro²e trp¥livosti se to dá. Kdyby n¥kdo

necht¥l projít registrací, je moºné stáhnout verzi 6.2, která je²t¥ nevyºaduje p°ístupové údaje, ale

bohuºel uº není aktuální se v²emi riziky v£etn¥ bezpe£nostních.

Pokud se rozhodnete potrp¥t registraci, m·ºete jí hned vyuºít a poohlédnout se po r·zných

kurzech, které jsou v systému dostupné. Mnohé z nich jsou zdarma (tzv. Self-paced), a to jak

z oblasti po£íta£ových sítí, tak i nap°íklad programování.
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✄ Postup (Registrace na webu Netacad)

P°íslu²ný web má adresu https://www.netacad.com/. Vpravo naho°e najd¥te tla£ítko Login, pak

hledejte odkaz pro vytvo°ení ú£tu:

Jako sv¥ta a kyberbezpe£nosti znalí studenti ur£it¥ víte, ºe není dobrý nápad p°ihla²ovat se p°es

ú£et Google £i podobné. . .

Následuje vypln¥ní údaj· (Cisco chce p°edev²ím v¥d¥t, ze které jste zem¥, kdy jste se narodili

a jakou máte e-mailovou adresu) a ov¥°ování totoºnosti (je t°eba potvrdit p°es e-mail, ºe opravdu

existujete, tatáº adresa se pak pouºívá i pro dal²í komunikaci, tedy ur£it¥ nezadávejte fale²nou

adresu). Volíte si také heslo, to byste si ur£it¥ m¥li zapamatovat.

Aº budete mít registraci za sebou, Packet Tracer si m·ºete stáhnout na

https://www.netacad.com/resources/lab/cisco-packet-tracer-resources

Po instalaci a spu²t¥ní se spustí pr·vodce, ve kterém zadáte své p°ístupové údaje, které jste

si zvolili p°i registraci. Doporu£uji zatrhnout, ºe se p°ihlá²ení má pamatovat pro p°í²tí 3 m¥síce,

a´ tyto údaje nemusíte alespo¬ po tuto dobu zadávat znovu.

✄

Obrázek 4.3: Prost°edí aplikace Cisco Packet Tracer ve verzi 8.2.2

✄ Postup (Star²í verze Packet Traceru)

Pokud si chcete stáhnout Packet Tracer, ale nechcete se registrovat, star²í verzi 6.2 bez nutnosti

registrace najdete na https://www.�lehorse.com/download-cisco-packet-tracer-32/27899/download/.

Jen upozor¬uji, ºe opravdu není dobrý nápad pouºívat star²í verzi £ehokoliv z bezpe£nostních

d·vod·, a také n¥které funkce najdeme jen v nov¥j²ích verzích, nov¥j²í verze jsou také lépe vybaveny

r·znými za°ízeními (v£etn¥ Internetu v¥cí). Ov²em je t°eba uznat, ºe gra�cké rozhraní star²í verze

má své kouzlo. . .
✄

https://www.netacad.com/
https://www.netacad.com/resources/lab/cisco-packet-tracer-resources
https://www.filehorse.com/download-cisco-packet-tracer-32/27899/download/
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Obrázek 4.4: Prost°edí aplikace Cisco Packet Tracer ve verzi 6.2

4.3 Úvod do práce v Packet Traceru

4.3.1 Pracovní plocha a vytvo°ení topologie sít¥

V¥t²inu okna zabírá pracovní plocha, na které budeme vytvá°et topologii své sít¥. Dole vlevo

najdeme sí´ové prvky, které p°i tom budeme pouºívat.

Obrázek 4.5: Typy za°ízení v Packet Traceru

Na obrázku 4.5 je pohled na zásobárnu sí´ových prvk· v nov¥j²í verzi. Ve star²í verzi vypadá

podobn¥, jen tam najdeme pouze kategorie za°ízení, nejsou roz£len¥ny podle typ·, a taky je jich

mén¥.

Naho°e vlevo je p°epína£ mezi logickým a fyzickým pohledem. V¥t²inou si vysta£íme s logic-

kým pohledem, který je ostatn¥ výchozí, ale pokud chceme mít co nejrealisti£t¥j²í záºitek v£etn¥

umíst¥ní za°ízení do racku, m·ºeme zvolit fyzický pohled.

� P°íklad 4.1 (Orientace na pracovní plo²e v Logical View)

S pracovní plochou se pracuje následovn¥:

� Pokud chceme na plochu umístit nový sí´ový prvek, vybereme si nejd°ív typ a kategorii, pak

hned vedle konkrétní prvek, neklepeme na n¥j, jen ho �chytneme� my²í a p°etáhneme na

místo, kde ho chceme mít.

� Pokud chceme stejných za°ízení umístit na plochu víc, pak klepneme na ikonu za°ízení a pak

na plo²e klepeme na jednotlivá zamý²lená umíst¥ní.
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� Kdyº jsme se zmýlili a chceme prvek odstranit, pak v panelu nástroj· u pravého okraje okna

klepneme na , resp. v star²í verzi , (£ímº se p°esuneme do �mazacího módu�) a pak

klepneme na doty£ný prvek. Aº zmizí, pouºijeme klávesu Esc nebo klepneme na tomtéº

panelu vpravo na , resp. v star²í verzi , (b¥ºný mód) a m·ºeme dál pracovat.

� Jednotlivé prvky propojujeme spojem (t°eba kabelem) následovn¥:

� dole zvolíme typ/kategorii Connections (ikona ),
� vybereme si typ spoje (nap°íklad p°ímý kabel) a klepneme na jeho ikonu,
� klepneme na první propojované za°ízení � zobrazí se seznam volných port·, z n¥hoº si

klepnutím vybereme port, £ímº do n¥j �zasuneme� konektor spoje, pak totéº ud¥láme

s druhým propojovaným za°ízením.

V¥t²inou budeme pouºívat kabely zna£ené plnou nebo p°eru²ovanou £ernou £árou, které

jsou vyzna£ené vý²e � ty první mezi za°ízeními r·zného typu (nap°íklad PC�switch,

switch�router), ty druhé mezi za°ízeními stejného typu z pohledu Ethernetu (PC�PC,

switch�switch, router�router, PC�router).

�

� Dal²í informace:

Pokud si s n¥£ím nevíte rady, zvolte v nápov¥d¥ Help � Contents. Nápov¥da je velice dob°e zpra-

covaná a obvykle tam najdete odpov¥di na své otázky.
�

� P°íklad 4.2 (Úprava topologie v Logical View)

Na²ím prvním úkolem je vytvo°it jednoduchou topologii s jedním routerem, ke kterému budou

p°ipojeny dva switche, ke kaºdému switchi p°ipojíme dv¥ koncová za°ízení.

Zatím je pracovní plocha prázdná. Nejd°ív

umístíme router. V seznamu typ· vybereme sí-

´ová za°ízení (první typ), kategorii routery (tak-

téº hned první) a v seznamu konkrétních za°ízení

si zvolíme nap°íklad router 2911. Ozna£ení te¤ nemusíme °e²it, jsou to prost¥ ozna£ení konkrétních

produkt· od spole£nosti Cisco. Chytneme my²í a p°etáhneme nahoru na pracovní plochu okna.

Dále p°idáme dva switche. Vlevo vybereme kategorii pro switche a hned první switch v seznamu

my²í postupn¥ dvakrát chytneme a p°etáhneme na pracovní plochu.

Zbývají koncová za°íze-

ní, viz obrázek vlevo. N¥-

jaká vybereme, a tím jsme

vytvo°ili základ na²í topo-

logie. M·ºeme vybrat po£íta£e i notebooky, dle svého uváºení.
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Topologii dokon£íme správným propojením uzl· sít¥. Dole najdeme kategorii Connections

(ikona ). Pro v²echny spoje budeme pot°ebovat p°ímý ethernetový kabel. Takºe klepneme na

spoj ozna£ený £ernou £árou (ikona , Copper Straight-Through). Kurzor by se nám m¥l zm¥nit

na �zástr£ku� . Dále:

� klepneme na první propojované za°ízení (t°eba po£íta£ nejvíc vlevo), £ímº se nám zobrazí

seznam volných port· tohoto za°ízení, jeden volný port vybereme (volte �Fast Ethernet�

nebo tak n¥jak) klepnutím na n¥j ⇒ zasunuli jsme jeden konec kabelu do portu,

� klepneme na druhé propojované za°ízení (switch) a v seznamu volných port· taky jeden

vybereme.

U po£íta£e máme pouºitelný obvykle jenom jeden port (nev²ímejte si port· typu RS-232 nebo

Console), u aktivních sí´ových prvk· mnohem více.

Takto postupn¥ propojíme v²e, co má být propojeno. Na obou stranách kabelu se objeví

barevná LED indikující stav portu. Zelená znamená, ºe je port aktivní. Na následujícím obrázku

vidíme momentální stav na²í topologie ve chvíli, kdy p°ipojujeme kabel k druhému switchi a volíme

port.

�

Zatím jsme pracovali v logickém pohledu (Logical View), ale existuje

také fyzický pohled (Physical View). P°epína£ mezi t¥mito dv¥ma po-

hledy najdeme vlevo naho°e, jak vidíme na obrázku vlevo. Fyzický

pohled v terminologii Packet Traceru nám umoº¬uje návrh konkrét-

ního umíst¥ní v místnostech a racku.

� P°íklad 4.3 (Vytvo°ení první topologie v Physical View)

V okn¥ pro fyzickou topologii se nám nejd°ív zobrazí n¥co na zp·sob mapy. Po klepnutí na mapu

se dostaneme k budov¥, pak klepnutím na obrázek racku aº k samotnému racku. V na²em p°ípad¥

by v n¥m byly dva switche a jeden router. Po£íta£e a notebooky se umístily pon¥kud �mimo�, ale

to napravíme pozd¥ji.
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Obrázek 4.6: Ikony ve fyzickém pohledu v Packet Traceru

Na obrázku 4.6 jsou ozna£eny n¥které ikony, které se nám budou hodit. Sm¥rem hloub¥ji do

struktury jsme se pohybovali jednodu²e tak, ºe jsme klepli na to, do £eho jsme se cht¥li p°esunout.

Naopak o úrove¬ vý² se p°esuneme pomocí zp¥tné ²ipky. V místnosti (v na²em p°ípad¥ serverovn¥)

m·ºeme p°idávat dal²í nábytek, nap°íklad budeme chtít st·l pro po£íta£e � k tomu máme dal²í

ikony.

Takºe si p°idáme dva nové stoly (a´ se nám tam v²echny po£íta£e a notebooky vejdou) a

te¤ budeme chtít p°esunout tato za°ízení na správné místo. Sice i pro p°esuny existuje ikona, ale

za°ízení se mezi místnostmi jednodu²eji p°esouvají v navigátorovi.

Na obrázku 4.6 je vyzna£ena taky ikona pro zobrazení naviga£ního panelu. Na obrázku 4.7 je

naviga£ní panel, ve kterém uº jsme p°esunuli první dv¥ PC na st·l. Sta£í v naviga£ním okn¥ �vzít�

my²í p°íslu²ný prvek a p°esunout ho na dané umíst¥ní (v²e v rámci navigátora), v na²em p°ípad¥

na nápis �Table� .

Obrázek 4.7: Naviga£ní panel v Packet Traceru

Pro p°esuny uvnit° místnosti uº nepot°ebujeme navigátora, tam p°esouváme p°ímo my²í.

V fyzickém pohledu m·ºeme manipulovat také s celými místnostmi, budovami apod., coº v¥t-
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²inou nebudeme pot°ebovat. M·ºeme také m¥nit rozli²ení zobrazenení, nap°íklad pokud chceme

obraz p°iblíºit a zv¥t²it detaily, drºíme tla£ítko Ctrl a kole£kem my²i zv¥t²ujeme (nebo zmen²u-

jeme).
�

� P°íklad 4.4 (Práce v Physical View)

Také v fyzickém pohledu se dá pouºívat panel pro p°idávání nových prvk· do topologie, jen na-

p°íklad kabely na panelu vypadají pon¥kud realisti£t¥ji. R·zná za°ízení m·ºeme p°etahovat p°ímo

na vybrané místo, t°eba do racku, také v rámci racku je m·ºeme p°esouvat.

Kabely se p°ipojují p°ímo do vybraného rozhraní, a protoºe p°íslu²né porty mohou být i na té

stran¥ za°ízení, která nám není zrovna viditelná, máme moºnost zobrazit si jak p°ední, tak i zadní

stranu za°ízení. Sta£í klepnout pravým tla£ítkem my²i na za°ízení a vybrat �Inspect Front� nebo

�Inspect Rear� pro zobrazení p°ední £i zadní strany za°ízení v samostatném panelu. Pak vybereme

kabel a my²í ho p°ipojíme do p°íslu²ného portu.

Obrázek 4.8: Zapojení konzolového portu na zadní stranu switche v Physical View

Na PC, notebooku a serveru máme pot°ebné porty na p°ední stran¥, v£etn¥ konzolového portu.
�

� Úkol

Nainstalujte si Packet Tracer. Podle p°íklad· si vyzkou²ejte vytvo°ení jednoduché topologie a pro-

jd¥te si prost°edí programu v£etn¥ vestav¥né nabídky za°ízení a spoj·. To, co vytvo°íte, se dá taky

uloºit (p°es ikonu nebo v menu, jako v kterémkoliv jiném editoru).
�
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4.3.2 Kon�gurace koncového za°ízení

Kaºdé za°ízení je t°eba p°edem nakon�gurovat. V Packet Traceru sta£í na za°ízení klepnout a v di-

alogovém okn¥, které se zobrazí, zadáme v²echny parametry.

� P°íklad 4.5 (Kon�gurace po£íta£e)

P°edpokládejme, ºe na pracovní plo²e Packet Traceru máme jiº n¥kolik za°ízení, t°eba v topologii

podle p°edchozích p°íklad·. Vybereme si n¥který po£íta£ a klepneme na jeho ikonu. Objeví se

dialogové okno s n¥kolika záloºkami.

Obrázek 4.9: Zapnutí/vypnutí PC a základní kon�gurace

Na obrázku 4.9 vidíme obsah prvních dvou záloºek. Na té první m·ºeme zapnout £i vypnout

za°ízení (tla£ítko je na obrázku také vyzna£eno), na druhé záloºce volíme zobrazované jméno

za°ízení a také je zde jedna z moºností, kde se dá nastavit IP adresa s maskou a adresa brány.

Obrázek 4.10: Desktop � �aplikace� na PC, nastavení IP adresy v aplikaci

Na obrázku 4.10 je dal²í záloºka (Desktop), na které najdeme n¥co na zp·sob dlaºdic pro r·zné

aplikace. Uvnit° PC b¥ºí hodn¥ osekaný systém, který funk£n¥ p°ipomíná Windows (i co se tý£e
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podporovaných p°íkaz·). Mezi vestav¥nými aplikacemi najdeme nap°íklad aplikaci pro kon�guraci

IP adresy a brány (na rozdíl od p°edchozí moºnosti zde máme v²e v jednom okn¥ a nemusíme

p°epínat mezi rozhraními a kon�gurací brány), dále t°eba webový prohlíºe£ nebo P°íkazový °ádek.

Zde jsme nakon�gurovali IPv4 adresu 10.0.0.12, masku 255.0.0.0, bránu 10.0.0.1, IPv6

adresu 2001:a:a::12/64, IPv6 bránu fe80::1. Na jiných PC a noteboocích bychom samoz°ejm¥

nastavili jiné IP adresy.

Základní kon�guraci máme za sebou, ale to není zdaleka v²echno, co se dá ovliv¬ovat. Nap°íklad

na serveru se dají spustit £i nastavit r·zné serverové sluºby � na záloºce Services, p°ípadn¥ m·ºeme

jít op¥t p°es záloºku Desktop.

Obrázek 4.11: Sluºby na serveru v Packet Traceru

�

� Úkol

Projd¥te si kon�guraci koncových za°ízení: a´ uº b¥ºného po£íta£e, tak i serveru. Koncovému

za°ízení p°id¥lte IP adresu, t°eba tu podle p°íkladu. V²imn¥te si, jaké jsou MAC adresy za°ízení.
�

4.3.3 Generování a monitorování provozu

Packet Tracer se dá pouºívat i jinak neº jen k návrhu topologie sít¥, m·ºeme v n¥m také pozorovat

procházení paket· sítí. K tomu ale krom¥ nade�nování topologie pot°ebujeme zprovoznit jednotlivá

za°ízení a dále generovat n¥jaký provoz (simulovat £innost).

� P°íklad 4.6 (Generování provozu)

Podobn¥ jako na fyzických za°ízeních, i zde m·ºeme na koncovém za°ízení pouºít p°íkaz ping. Nebo

m·ºeme vyuºít ikonu pro generování provozu:

Ikona �zav°eného dopisu� generuje jednoduchý ping, druhá ikona umoº¬uje vytvo°it i provoz

jiného typu. Nicmén¥ nám ta první sta£í.

Klepneme tedy na ikonu dopisu, pak na odesílající za°ízení (u nás první PC) a pak na cílové

za°ízení (u nás druhé PC). Vpravo dole pak vidíme výsledek (viz obrázek 4.13). Pokud je tam

napsáno �Successful� , pak ping dopadl dob°e, cíl odpov¥d¥l. Kdyby náhodou ne, nemusí být na
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Obrázek 4.12: Generování provozu v Packet Traceru

vin¥ chybná kon�gurace, ale tato za°ízení si prost¥ musejí p°edem trochu víc popovídat a napoprvé

pot°ebují víc £asu. Poklepáním na ikonu ve sloupci Fire spustíme opakování.

Obrázek 4.13: Výsledek generování provozu

�

� P°íklad 4.7 (Monitorování provozu na ethernetové síti)

Abychom mohli podrobn¥ji sledovat provoz na síti, musíme se p°epnout

do simula£ního reºimu. To provedeme v p°epína£i vpravo dole, viz obrázek vpravo.

Obrázek 4.14: Nastavení �ltr· a spu²t¥ní simulace

Nejd°ív nastavíme �ltry, tedy ur£íme, jaké protokoly nás v simulaci zajímají. Pokud chceme

sledovat pouze cestu jednoduchého pingu, vysta£íme si s protokolem ICMP, ale samoz°ejm¥ m·-
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ºeme zvolit i jiné protokoly. Tla£ítko Show all/none nám umoºní vypnout v²e, a pak p°es tla£ítko

Edit �lters zvolíme jen to, co chceme sledovat. Zde jsme zvolili pouze protokol ICMP.

Obrázek 4.15: Okno s informací o zapln¥ní bu�eru p°i simulaci

Pak v poli Play controls klepneme na ²ipku, která spou²tí simulaci, posuvníkem pod t¥mito

ovládacími tla£ítky m·ºeme simulaci zrychlit £i zpomalit. Op¥t m·ºeme vyuºívat ikony s �dopisy�

pro generování provozu.

M·ºe se stát (a taky se b¥ºn¥ stává), ºe simulace skon£í p°ed£asn¥, protoºe Packet Tracer má

jen malý bu�er pro zachycený provoz. Pak se objeví okno s touto informací, ve kterém stiskneme

tla£ítko View Previous Events.

Práv¥ jsme vytvo°ili první scéná° (scenario). Ke správ¥ scéná°· pouºíváme ovládací prvky

v okn¥ dole. M·ºeme mít vytvo°eno víc scéná°· (víc druh· komunikace) tla£ítkem New a p°epínat

se mezi nimi. Scéná° vymaºeme (i v p°ípad¥, ºe se nám n¥co nepovedlo) klepnutím na tla£ítko

Delete.
�

4.3.4 Jak na kon�guraci switche a routeru

V Packet Traceru se m·ºeme k sí´ovému za°ízení p°ipojit pomocí konzolového kabelu stejn¥ jako

v reálném sv¥t¥:

Obrázek 4.16: Propojení konzolovým kabelem v Packet Traceru

Vybereme si konzolový kabel, na stran¥ routeru nebo switche pouºijeme port ozna£ený �Con-

sole� , na stran¥ po£íta£e port RS-232. Pak na PC p°ejdeme na záloºku Desktop, tam zvolíme

Terminal a potvrdíme výchozí nastavení tla£ítkem OK.
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Obrázek 4.17: P°ístup do terminálu/konzoly na PC

Ov²em Packet Tracer nám nabízí i jinou moºnost, kterou v reálném sv¥t¥ nemáme: sta£í

klepnout na router £i switch a p°ejít na záloºku CLI. Výsledek je naprosto stejný (viz obrázek

4.18). Moc si na to nezvykejte, v reálném sv¥t¥ to nejde :-).

Obrázek 4.18: Okno terminálu zobrazené p°es PC (vpravo) a klepnutím na switch (vlevo)

4.4 Kon�gurace za°ízení Cisco

Budeme p°edpokládat, ºe uº jsme zvládli fyzickou stránku v¥ci � v okn¥ emulátoru terminálu

vidíme výstup sí´ového za°ízení a také tam m·ºeme zadávat vstup, tedy p°íkazy.

4.4.1 Linky console a VTY

A´ uº jsme se k sí´ovému za°ízení p°ipojili jakkoliv, vºdy se napojujeme na n¥kterou linku. Ta

linka je bu¤ konzola (console) v p°ípad¥ pouºití konzolového portu (p°es konzolový kabel, v£etn¥
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moºnosti vyuºití konzolového serveru), nebo virtuální terminál (VTY) v p°ípad¥ telnetu a SSH.

Pouºitá linka je aktivována a propojena s ur£itým rozhraním (interface): konzola se propojuje vºdy

s konzolovým portem, VTY linky se propojují se sí´ovými porty (FastEthernetxxx, GigabitEther-

netxxx apod.), podle toho, p°es jaké rozhraní je sí´ové za°ízení propojeno s okolním sv¥tem.

✎✎ Jak se tedy jednotlivé porty pouºívají?

� Ke konzolovému portu se p°ipojuje pouze konzolový kabel, tento port je uvnit° navázán na

linku console a slouºí pouze pro p°ístup za ú£elem kon�gurace.

� K sí´ovým port·m se p°ipojuje n¥který typ ethernetového sí´ového kabelu, tyto porty slouºí

bu¤ pro b¥ºný provoz, nebo v p°ípad¥ pouºití protokol· telnet £i SSH se uvnit° naváºou na

VTY linky a lze se takto dostat do kon�gurace.

Obrázek 4.19: P°ístup do kon�gurace p°es linky console a VTY

Na obrázku 4.19 si v²imn¥te uvnit° switche (nebo routeru) uzav°ené �místnosti� zvané kon�-

gurace, do které vede °ada dve°í a jiným zp·sobem se dovnit° nedá dostat. První dve°e p°edstavují

linku console 0, dal²í je linka vty 0, následuje VTY 1, atd. První linka se váºe na konzolový port,

VTY linky se podle pot°eby navazují na n¥které sí´ové rozhraní.

Routery v¥t²inou mají VTY linky 0�4, switche obvykle 0�15. Kdyº kon�gurujeme p°ístup na

tyto linky, nem¥li bychom na ºádnou zapomenout.

4.4.2 Pracovní módy

✎✎ Na za°ízeních Cisco rozli²ujeme n¥kolik r·zných pracovních mód· (reºim·). Na obrázku 4.20

jsou jak jednotlivé módy, tak i moºnosti p°echod· mezi nimi.

� User exec � základní reºim, do kterého se dostaneme po p°ipojení k za°ízení p°es n¥kterou

linku (console nebo VTY) za ú£elem kon�gurace. Prompt má formu názvu za°ízení následo-

vaného symbolem �v¥t²í� (>). V tomto módu lze nanejvý² poslat ping £i traceroute.

� Privileged exec (také mu °íkáme enabled) � vy²²í reºim, ve kterém typicky zadáváme p°íkazy

pro výpis (nap°íklad výpis tabulky MAC adres, výpis nastavení SSH, výpis stavu rozhraní,

atd.). To, ºe jsme v enabled reºimu, poznáme podle promptu � je to název za°ízení následo-

vaný symbolem hash (#).
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� Globální kon�gura£ní mód � v tomto reºimu zadáváme takové kon�gura£ní p°íkazy, které

mají vliv na celé za°ízení, nap°íklad nastavujeme název za°ízení nebo heslo do enabled módu

£i p°idáváme °ádek do sm¥rovací tabulky. V promptu se nám po p°echodu do tohoto reºimu

objeví mezi názvem za°ízení a symbolem # °et¥zec �config� .

� Subkon�gura£ní módy � kon�gurujeme n¥co konkrétního, nap°íklad rozhraní (port) nebo

linku. Dva nejpouºívan¥j²í typy subkon�g· jsou tyto:

� subkon�gura£ní mód pro linku (bu¤ konzolu nebo VTY) slouºí pro nastavení dané

linky, nap°íklad pro danou linku nastavujeme heslo nebo v p°ípad¥ konzoly zp·sob

zobrazování výstup· syslogu,
� subkon�gura£ní mód pro rozhraní (n¥který port) slouºí pro nastavení rozhraní, nap°í-

klad m·ºeme rozhraní zapnout £i vypnout, p°ípadn¥ nastavujeme IP adresu.

Obrázek 4.20: Módy na za°ízeních Cisco

✎✎ Kdyº provádíme zm¥ny, tyto zm¥ny se projeví pouze v b¥hové kon�guraci (running-con�g). To

je RAM £ip, vpodstat¥ opera£ní pam¥´, tedy po restartu za°ízení by byly ve²keré zm¥ny zahozeny.

Proto se po provedení zm¥n doporu£uje uloºit b¥hovou kon�guraci do místa, ze kterého se zm¥ny

jen tak neztratí, do startup-con�gu. Startup-con�g si sv·j obsah udrºí i po restartu (tomu typu

£ipu °íkáme NVRAM = Non-volatile RAM, v reálu jde o �ash £ip), a b¥hem startu za°ízení je

práv¥ z n¥j kon�gurace na£ítána.

O�ciáln¥ máme v sí´ovém za°ízení tyto druhy pam¥tí:

� ROM (v reálu �ash £ip): �rmware za°ízení,

� �ash: obsahuje obraz opera£ního systému IOS, který se pouºívá na Cisco za°ízeních (jedno-

du²e soubor, ze kterého startuje systém) � ano, i sí´ová za°ízení mají opera£ní systém, ale

ur£it¥ tam nenajdete Windows,

� RAM (b¥ºná opera£ní pam¥´): v této rychlé pam¥ti, která se p°i restartu vymaºe, si systém

uchovává v²e, k £emu pot°ebuje rychlý p°ístup, p°edev²ím soubor running-config, a také

r·zné tabulky (tabulka MAC adres, sm¥rovací tabulka, tabulka soused·, atd.),

� NVRAM (non-volatile RAM, v reálu taktéº �ash £ip): v této £ásti pam¥ti, která si sv·j obsah

zachovává i po restartu, najdeme hlavn¥ soubor startup-config, ve kterém máme uloºenou

kon�guraci ur£enou k tomu, aby se na£etla p°i (re)startu za°ízení.

Kdykoliv n¥co m¥níme v kon�guraci, tyto zm¥ny se projeví jen v souboru running-config, a obsah

tohoto souboru se také pouºívá za b¥hu systému (je to b¥hová kon�gurace systému). Protoºe v²ak

chceme, aby se zm¥ny v kon�guraci p°i restartu neztratily, ukládáme je do souboru startup-config.
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Obojí jsou soubory, a jako se soubory s nimi také m·ºeme zacházet. M·ºeme je kopírovat,

zálohovat p°ímo na za°ízení nebo p°es sí´,. . . Na obrázku 4.21 máme místa pro uloºení kon�gurace

a p°echody mezi nimi.

Obrázek 4.21: Uloºení kon�gurace na za°ízeních Cisco

Na obrázku vidíme t°i základní p°íkazy:

� copy running-config startup-config (nebo zkrácen¥ copy run start) uloºí b¥hovou kon�-

guraci z RAM pam¥ti do startup-con�g, kde z·stane i po restartu,

� reload � pokud se nám nelíbí obsah running-con�g, m·ºeme softwarov¥ �restartovat� za°ízení

a natáhnout do RAM obsah startup-con�g (tj. smaºeme v²echny zm¥ny, které jsme provedli

r·znými kon�gura£ními p°íkazy),

� erase startup-config (nebo zkrácen¥ erase start) smaºe uloºenou kon�guraci, tedy jakýsi

restart do továrního nastavení, ov²em running-con�g se po°ád pouºívá, dokud nezadáme

reload (pozor, p°i reloadu jsme dotázáni, jestli nechceme uloºit running-con�g do startupu;

pokud chceme opravdu smazat kon�guraci, odmítneme).

4.4.3 Základní kon�gurace switche

Pokud se nám dostane do rukou switch bez kon�gurace (nov¥ koupený nebo se smazanou kon�gu-

rací), vpodstat¥ i tak bude fungovat. Ov²em nikoliv bezpe£n¥, protoºe jeho kon�gurace není nijak

chrán¥na, nejsou nastavena ºádná hesla a není moºné se na n¥j dostat p°es Telnet ani SSH.

✄✄ Takºe takový switch bychom m¥li nakon�gurovat minimáln¥ takto:

� nastavit název za°ízení, a´ ho p°i vzdáleném p°ístupu snadno najdeme a poznáme,

� nastavit zabezpe£ení, alespo¬ hesla do enabled módu a na linky, také zajistit, aby hesla v

kon�guraci nebyla snadno £itelná,

� m·ºeme nastavit banner (hlá²ku, která se objeví kaºdému, kdo se pokusí k za°ízení p°ipojit),

� zprovoznit vzdálený p°ístup (p°i°adit IP adresu na VTY a nastavit adresu brány).

Následuje okomentovaný seznam p°íkaz·. Prompt (tedy výzva, kterou vypisuje za°ízení) je zabar-

ven mod°e, p°íkaz z·stává £ernou barvou.

✎✎ Zabezpe£ení p°ístupu. Zabezpe£ení nastavujeme na dvou místech: chráníme linky (konzoli

a VTY linky), tedy p°ístup do User exec módu, a pak p°ístup do Privileged exec módu.

Existují t°i stupn¥ zabezpe£ení linek:

1. Ochrana heslem � aby se uºivatel dostal p°es tuto ochranu, musí zadat (sdílené) heslo. Je

to nejjednodu²²í zp·sob, ale problém je, ºe v²ichni pouºívají totéº heslo, nejsou rozli²eni

jednotliví uºivatelé.
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2. Lokální databáze uºivatel· � na za°ízení jsou v kon�guraci vytvo°eni r·zní uºivatelé, kaºdý z

nich má své heslo. Výhodou je, ºe m·ºeme rozli²it r·zné uºivatele (dá se nap°íklad zapnout

logování, ve kterém je vid¥t, co kdo v kon�guraci �vyvád¥l�), ale pokud chceme provést

zm¥ny v uºivatelích (n¥kterého odstranit, p°idat nového, zm¥nit heslo), musíme to provést

zvlá²´ na jednotlivých za°ízeních.

3. Autentiza£ní server � v síti je jedno za°ízení s databází uºivatel· (to je autentiza£ní server),

ostatní za°ízení se p°i ºádosti o p°ihlá²ení tohoto serveru dotazují, jestli tento uºivatel m·ºe

dovnit° a p°ípadn¥ s jakými oprávn¥ními. Tento zp·sob je sice nejnáro£n¥j²í (musíme mít

nakon�gurovaný autentiza£ní server), ale nejbezpe£n¥j²í.

Enabled (Privileged exec) mód se typicky zabezpe£uje heslem.

� P°íklad 4.8 (Název za°ízení, zabezpe£ení linek a enabled módu)

Nejd°ív p°ejdeme do enabled módu (zatím není nastaveno heslo, takºe se rovnou zobrazí �hash�

prompt), pak do globálního kon�gura£ního módu, a zadáme název za°ízení.
Switch>enable p°ejdeme do módu �enabled� (privileged exec)
Switch#configure terminal p°ejdeme do globálního kon�gura£ního módu
Switch(config)#hostname S1 nastavíme název switche

V promptu se automaticky zm¥nil název za°ízení.

Dále nastavíme heslo nejd°ív do enabled módu, a pak na konzoli, plus dal²í parametry. Heslo do

enabled módu se týká celého za°ízení (proto bude zadáno v globálním kon�gura£ním módu, kdeºto

heslo na linky (konzolu a terminály) se týká pouze t¥chto linek, tedy bude zadáno v p°íslu²ném

subkon�gura£ním módu. V p°ípad¥ konzoly p°ejdeme do subkon�gura£ního módu, zadáme heslo a

pouºijeme p°íkaz login, který slouºí k vynucení pouºívání hesla na konzoli (jinak bychom ho sice

m¥li nastavené, ale nebylo by vyºadováno).
S1(config)#enable secret heslo nastavíme heslo do enabled módu
S1(config)#line console 0 p°ejdeme do kon�gurace konzole
S1(config-line)#password heslo nastavíme heslo pro p°ístup do konzole
S1(config-line)#login vynutíme si, ºe na konzoli musí uºivatel heslo opravdu zadat, bez toho

není na konzoli v·bec pu²t¥n
S1(config-line)#logging synchronous a´ na konzoli syslog moc neotravuje
S1(config-line)#exit ukon£íme kon�guraci konzole, p°ejdeme do globálního kon�gura£ního

módu (tento p°íkaz není nutný, pokud pak budeme p°echázet do jiného subkon�gu)

Syslog (sluºba, která má na starosti logování událostí) ve výchozím nastavení posílá na konzoli

hlá²ení o tém¥° ve²kerých událostech v systému, coº je sice uºite£né, p°i v¥t²ím mnoºství událostí

to nep°íjemn¥ zasahuje do zadávání p°íkaz· (hlá²ení se míchají do zadávaných p°íkaz·). P°íkaz

logging synchronous zp·sobí, ºe sice se hlá²ení vypisují, ale ne tak �agresivn¥� . P°íkaz exit nás

posune do nad°ízeného módu, tedy globálního kon�gu.

Konzola by byla, te¤ nastavíme virtuální linky. B¥ºné switche mají linky VTY o£íslované od 0

do 15, tedy p°i zadání subkon�gura£ního módu bychom na ºádnou nem¥li zapomenout (rozsah se

zadává odd¥lený mezerou). Konzola je jenom jedna, s £íslem 0 (proto jsme u p°edchozího subkon�gu

zadávali za line console tu nulu). Takºe p°ejdeme do subkon�gura£ního módu pro (v²echny)

virtuální linky a nastavíme heslo stejným zp·sobem jako u konzoly. Syslog nemusíme °e²it, na

VTY se standardn¥ nic nevypisuje.
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S1(config)#line vty 0 15 p°ejdeme do kon�gurace virtuálních terminál· (telnet, SSH)
S1(config-line)#password heslo nastavíme heslo na terminály
S1(config-line)#login vynutíme si, ºe v terminálech je nutné heslo zadat
S1(config-line)#exit ukon£íme kon�guraci virtuálních terminál·

V²imn¥te si, ºe pro zadání hesla do enabled módu pouºíváme klí£ové slovo secret, kdeºto pro

zadání hesel na linky je to password.
�

� P°íklad 4.9 (Jak se podívat do kon�gurace)

Jak bylo vý²e °e£eno, kon�gurace je ve skute£nosti uloºena v souborech running-con�g a startup-

con�g. Jsou to soubory, tak si prost¥ m·ºeme nechat vypsat jejich obsah. Show p°íkazy se zadávají

v Privileged exec módu:

S1#show running-config takto si zobrazíme b¥hovou kon�guraci
S1#copy running-config startup-config te¤ jsme uloºili b¥hovou kon�guraci do té stálé
S1#show startup-config takto si zobrazíme uloºenou kon�guraci

Jestliºe se práv¥ nacházíme v n¥kterém kon�gura£ním módu, pak bychom se správn¥ m¥li nejd°ív

p°esunout do Privileged exec módu (nejrychleji to jde p°íkazem end, ale komu by se cht¥lo po°ád

p°echázet mezi módy? Ve skute£nosti existuje zp·sob, jak zadávat show p°íkazy i v kon�gura£ních

módech � sta£í p°ed takový p°íkaz p°idat klí£ové slovo do:

S1(config)#do show running-config takto spustíme show p°íkaz pat°ící do enable módu i v

kon�gura£ním módu

�

Dal²ím krokem je dodate£né zabezpe£ení hesel. Ve výchozím nastavení je totiº °ada hesel (na

konzoli a VTY) uloºena v souborech running-config a startup-config v textovém formátu bez

²ifrování a kdokoliv, kdo m·ºe vypsat kon�guraci, se k nim dostane. Kdyº si na obrazovku vypí²eme

kon�guraci, £lov¥k stojící za na²ím ramenem (nebo kamera £i program zaznamenávající snímky

obrazovky) taktéº vidí hesla na linkách.

�e²ením je spu²t¥ní sluºby password-encryption, která nahradí v²echna uloºená hesla jejich

hashi a pak totéº provádí pr·b¥ºn¥, kdykoliv se n¥které heslo m¥ní nebo znovu nastavuje. Ve

skute£nosti tato sluºba pouºívá nep°íli² bezpe£ný hashovací algoritmus, ale po°ád je to lep²í neº

nic.

� P°íklad 4.10 (Hashe hesel a banner)

Následující p°íkaz zadaný v globálním kon�gura£ním módu zajistí, ºe hesla jsou v kon�guraci

uloºena ve form¥ ne£itelných hash °et¥zc·. Dal²í p°íkaz nastaví banner (varovné hlá²ení), který se

zobrazí p°i p°ístupu na za°ízení p°es konzolu a VTY.

S1(config)#service password-encryption heslo se ukládá do running-con�g, kde je �viditelné� ,

ale po tomto p°íkazu tam bude místo hesla jen jeho hash = bezpe£n¥j²í
S1(config)#banner motd #neautorizovany pristup je prisne zakazan# nastavíme �varovací in-

formaci, aby hacker v¥d¥l, ºe v kon�guraci nemá co d¥lat

�
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Pro£ ten banner? V mnoha zemích totiº platí, ºe pokud hacker není �informován�, ºe n¥co ne-

smí, tak u soudu nebo jakéhokoliv jiného podobného orgánu m·ºe pouºít výmluvu �ale já jsem

nev¥d¥l(a), ºe to nesmím. . . �

✎✎ Nastavení rozhraní, port·. Abychom mohli k za°ízení p°istupovat vzdálen¥ p°es Telnet

nebo SSH, musí mít p°i°azenou IP adresu (protoºe ta se zadává jako parametr doty£ného p°íkazu).

� P°íklad 4.11 (IP adresa a adresa brány, vypnutí nepouºívaných rozhraní)

Switch pracuje na vrstv¥ L2, takºe IP adresu nem·ºeme p°i°adit na �fyzické� rozhraní, ale n¥kam

to jít musí. . . od toho máme virtuální rozhraní (pozor, není to totéº jako virtuální terminál).

Pouºijeme virtuální rozhraní VLAN 1 (ano, je to opravdu virtuální lokální sí´, ale to te¤ nehraje

roli). V praxi se místo £ísla 1 z bezpe£nostních d·vod· pouºívá jiné £íslo, ale k tomu se dostaneme

pozd¥ji.

Takºe p°ejdeme do subkon�gura£ního módu pro dané rozhraní (nikoliv linku), nastavíme ad-

resu a zapneme p°íkazem no shutdown. Taky budeme pot°ebovat bránu (nebyla by nutná, pokud

bychom z·stali v lokální síti), tu nastavíme v globálním kon�gura£ním módu, protoºe se týká v²ech

potenciáln¥ pouºívaných rozhraní.

S1(config)#interface vlan 1 p°ejdeme do kon�gurace pro virtuální rozhraní VLAN 1
S1(config-if)#ip address 10.0.10.2 255.255.255.0 nastavíme mu IP adresu (zadáme IP ad-

resu a masku)
S1(config-if)#no shutdown zapneme (tj. negace vypnutí)
S1(config-if)#exit ukon£íme kon�guraci rozhraní
S1(config)#ip default-gateway 10.0.10.1 nastavíme výchozí bránu

U Cisca se £asto setkáváme s tím, ºe pop°ení n¥kterého p°íkazu se ud¥lá prost¥ tak, ºe p°ed

p·vodní p°íkaz p°idáme popírající no, jako to je u vý²e uvedeného no shutdown. Klí£ové slovo no

prost¥ znamená, ºe dané nastavení bude z kon�gurace odstran¥no. Pro vypnutí rozhraní máme

p°íkaz shutdown, pro zapnutí jeho pop°ení.

Je²t¥ poznámka � L2 rozhraní jsou ve výchozím stavu zapnutá, kdeºto L3 rozhraní jsou ve

výchozím stavu vypnutá. Z bezpe£nostních d·vod· budeme chtít, aby nepouºívaná rozhraní byla

vypnutá i na vrstv¥ L2. Switch má rozhraní pom¥rn¥ hodn¥, a abychom nemuseli postupn¥ pro-

cházet jedno po druhém, pouºijeme p°íkaz range pro rozsah:

S1(config)#interface range f0/4,8-12 m·ºeme pracovat s více rozhraními najednou (rozsah)
S1(config-in)#shutdown vypneme nepouºívaná rozhraní

�

� P°íklad 4.12 (Ov¥°ení kon�gurace)

Te¤ by bylo fajn se podívat, jak jsme to v²echno nakon�gurovali. K tomu slouºí r·zné p°íkazy

show. Protoºe show p°íkazy se mají zadávat v enabled módu, nikoliv v kon�gura£ních módech, tedy

pouºijeme p°íkaz end (nebo n¥kolikrát p°íkaz exit, abychom se dostali do enabled módu. Jinak

bychom museli p°ed kaºdým show p°íkazem napsat klí£ové slovo do. Následuje seznam n¥kolika

nejuºite£n¥j²ích show p°íkaz·.
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S1(config-in)#end p°esko£íme rovnou do enabled módu
S1#show ip interface brief zobrazíme tabulku rozhraní (kaºdé rozhraní na jednom °ádku,

v£etn¥ toho virtuálního, které má p°i°azenou IP adresu)
S1#show interfaces zobrazíme podrobné informace o rozhraních, hodn¥ dlouhý výpis (mezer-

níkem se dostáváme na dal²í stránky výpisu)
S1#show interface f0/1 zobrazíme podrobné informace o rozhraní FastEthernet 0/1 (tedy f0/1)
S1#show mac address-table zobrazíme tabulku MAC adres
S1#show running-config zobrazíme obsah souboru running-con�g
S1#show startup-config zobrazíme obsah souboru startup-con�g
S1#copy running-config startup-config uloºíme running-con�g do startup-con�g

�

✎✎ Krácení p°íkaz·. Komu by se cht¥lo psát tak dlouhé p°íkazy, kdyº to jde krátit? Obecn¥

m·ºeme krátit v²echny p°íkazy, klí£ová slova a ozna£ení linek a rozhraní, pokud zadání z·stává

jednozna£né. Nap°íklad:

Plná verze p°íkazu Zkrácená verze p°íkazu

enable ena

configure terminal conf t

show ip interface brief sh ip int br

show running-config sh run

show startup-config sh start

copy running-config startup-config copy run start

ip address 10.0.0.2 255.0.0.0 ip addr 10.0.0.2 255.0.0.0

ipv6 address fe80::1 link-local ipv6 addr fe80::1 link-lo

Tabulka 4.1: P°íklady zkracování p°íkaz·

Dal²í p°íkazy show: nap°íklad sh arp, sh version, sh protocols, sh cdp, sh cdp neighbors

� Poznámka:

N¥kdy se stane, ºe se to �sekne� nebo je výpis p°íli² dlouhý a nám uº se to nechce dál procházet.

V n¥kterých p°ípadech (p°íli² dlouhý výpis) sta£í pouºít klávesovou zkratku Ctrl+C , a pokud se

to �sekne� , tak Ctrl+Shift+6 .

�

4.4.4 Základní kon�gurace routeru

Zabezpe£ení routeru (hesla do enabled módu, na konzoli a VTY, banner apod.) se d¥lá úpln¥

stejn¥ jako na switchi. Navíc jsou postupy, které se vztahují k vrstv¥ L3. Zatímco na switchi

jsme nastavovali IP adresu na virtuálním rozhraní, na routeru budeme nastavovat IP adresy na

�fyzických� rozhraních.
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� P°íklad 4.13 (Základní nastavení routeru)

Obrázek 4.22: Po£íta£ p°ipojený

konzolovým kabelem k routeru

✄✄ Takºe za°ízení pojmenujeme, nastavíme hesla do enabled

módu a na VTY (routery mají mén¥ virtuálních linek, obvykle

0�4), zabezpe£íme hesla v souboru s kon�gurací a nastavíme

banner:

Router>enable

Router#configure terminal

Router(config)#hostname R1

R1(config)#enable secret heslo

R1(config)#line console 0

R1(config-line)#password heslo

R1(config-line)#login

R1(config-line)#logging synchronous

R1(config-line)#exit

R1(config)#line vty 0 4

R1(config-line)#password heslo

R1(config-line)#login

R1(config-line)#exit

R1(config)#service password-encryption

R1(config)#banner motd #Neautorizovany pristup prisne zakazan#

Te¤ na rozhraních GigabitEthernet 0/0 (tedy g0/0) a 0/1 nastavíme popisek (description) a IP

adresu, nesmíme zapomenout je zapnout (tady je to opravdu d·leºité, na routeru jsou L3 rozhraní

ve výchozím nastavení vypnutá). Výhodou je, ºe nemusíme °e²it vypínání nepouºívaných port·.

R1(config)#interface g0/0 p°echázíme do kon�gurace rozhraní
R1(config-if)#description linka do site 10 nastavíme popisek rozhraní
R1(config-if)#ip address 10.0.10.1 255.255.255.0 p°id¥líme rozhraní IP adresu
R1(config-if)#no shutdown zapnutí rozhraní
R1(config-if)#interface g0/1 dal²í rozhraní
R1(config-if)#description linka do site 20

R1(config-if)#ip address 10.0.20.1 255.255.255.0

R1(config-if)#no shutdown

Pro ov¥°ení, zda jsme postupovali správn¥, m·ºeme pouºít show p°íkazy (stejn¥ jako na switchi),

ale také m·ºeme zkusit ping a traceroute. Oba tyto p°íkazy se zadávají bu¤ v user exec módu,

nebo v enabled módu, tedy musíme p°ejít alespo¬ do enabled:

R1(config-if)#end p°ejdeme do enabled módu
R1#ping 10.0.10.2 pingneme zadanou adresu (tuto adresu jsme v p°edchozí sekci p°id¥lili swit-

chi, p°edpokládáme, ºe tato za°ízení jsou propojena)
R1#traceroute 10.0.10.2 vypí²eme trasu, v tomto p°ípad¥ asi bude krátká

�
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✄✄ Zatím jsme pracovali jen s IPv4 adresami. S IPv6 adresami se zachází podobn¥, jen místo

p°íkazu ip zadáváme ipv6, místo masky zadáváme délku pre�xu a pak jsou tu dal²í drobné odli²-

nosti (nap°íklad na kaºdém rozhraní obvykle míváme krom¥ globáln¥ platné adresy nastavenou i

link-local adresu, dále IPv6 sm¥rování je nutné zapnout, atd.).

� P°íklad 4.14 (IPv6 adresy na routeru)

Takºe na rozhraní g0/1 nastavíme jednu globální IPv6 adresu a jednu link-local (ona by se nastavila

sama, ale �²karedá� , a my chceme krátkou adresu, která se nám bude snadno zadávat), a ov¥°íme

nastavení pomocí show p°íkaz·.

R1(config-if)#interface g0/1 chceme kon�gurovat rozhraní GigabitEthernet 0/1
R1(config-if)#ipv6 address 2001:db8:acad:1::1/64 nastavíme IPv6 adresu (globáln¥ platnou)
R1(config-if)#ipv6 address fe80::1 link-local nastavíme link-local adresu (tu m·ºeme dát

stejnou na v²echna rozhraní téhoº routeru, protoºe platí jen v dané síti, takºe klidn¥ souhrnn¥

p°es int range)
R1(config-if)#no shutdown zapneme
R1(config-if)#end p°echod do enabled reºimu
R1#sh ipv6 int brief zobrazíme si tabulku rozhraní, m¥ly by tam být IPv6 adresy
R1#sh ipv6 int g0/1 vlastnosti kon�gurovaného rozhraní

�

� P°íklad 4.15 (Sm¥rování)

Na routeru nás zajímá je²t¥ jedna v¥c � sm¥rovací tabulka. Následující p°íkazy nám ukazují, jak

pracujeme se sm¥rovací tabulkou (zatím jenom základ):

R1#sh ip route zobrazí sm¥rovací tabulku pro IPv4
R1#sh ipv6 route zobrazí sm¥rovací tabulku pro IPv6
R1(config)#ipv6 unicast-routing zapnutí IPv6 sm¥rování
R1(config)#ip route 192.168.20.0 255.255.255.0 209.165.200.225 p°idá do sm¥rovací tabulky

statický záznam (zadáváme IP adresu, masku a IP adresu sousedního za°ízení, p°es které vede

cesta)
R1(config)#ip route 192.168.20.0 255.255.255.0 g0/0 podobn¥, ale místo souseda zadáváme

rozhraní sm¥°ující k dané síti (na²e)
R1(config)#ip route 0.0.0.0 0.0.0.0 172.16.64.2 default route (cesta k na²emu poskytova-

teli internetu) pro IPv4
R1(config)#ipv6 route ::/0 2001:db8:acad:4::2 default route pro IPv6

�



Kapitola 5
Lokální sít¥ � Ethernet

EE Rychlý náhled: Z p°edná²ek bychom uº m¥li v¥d¥t, co to jsou lokální sít¥, p°edev²ím sí´

Ethernet. Zde se seznámíme s nástroji, které slouºí k jejímu monitorování (zejména s programem

Wireshark), pak si ukáºeme, jak switch pracuje se svou tabulkou MAC adres. Dal²í £ást kapitoly je

v¥nována práci s kabely � seznámíme se s r·znými typy kabel· a nau£íme se nasazovat koncovky

na UTP kabely.

K Klí£ová slova: Wireshark, rámec Ethernet II, LLC, SNAP, tabulka MAC adres, kategorie

kabelu, kroucená dvojlinka (twisted pair), UTP, STP, U/FTP, F/UTP, S/FTP, SF/UTP, optická

kabeláº, optické vlákno, single-mode (jednovidové), multi-mode (vícevidové), pigtail, outdoor ka-

bel, koaxiál, twinax, konektor, k°íºení, Tx/Rx, p°ímý kabel, k°íºený kabel, krimpování konektoru,

RJ-45, 8p8c, krimpovací kle²t¥, pin, tester (m¥°ák), oto£ený kabel, konzolový kabel, telekomuni-

ka£ní zásuvka, svorkovnice, za°ezávací nástroj, strukturovaná kabeláº, rozvad¥£ (rack), horizontální

kabeláº, patch kabel, patch panel, vertikální kabeláº, páte°ní sí´.

➸➸ Cíle studia: Po prostudování této kapitoly budete um¥t zachytávat provoz na síti pomocí

nástroje Wireshark, budete se orientovat v sí´ových za°ízeních v lokální síti, budete rozum¥t tomu,

jak switch zachází s tabulkou MAC adres, budete se orientovat v kabelech pro lokální sít¥, budete

um¥t nasadit koncovku na UTP kabel a osadit kabel do zásuvky.

5.1 Wireshark

✄✄ Sni�er (sí´ový analyzátor, odchytáva£ paket·, paketový odposlech) je takový nástroj, který

umoº¬uje sledovat provoz na síti, zejména odposlouchávat posílané protokolové datové jednotky.

Nejznám¥j²í sni�ery jsou nap°íklad:

� Wireshark,

� tcpdump,

� Cain&Abel,

� Ettercap,

� Kismet.

58
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Tento vý£et rozhodn¥ není kone£ný. Navíc kaºdý z t¥chto program· má trochu jiné moºnosti

a ur£ení. Obvykle jde p°edev²ím o to, aby správce sít¥ mohl otestovat provoz ve své síti, alespo¬

co se tý£e legálního vyuºití.

My se zde zam¥°íme na programWireshark. Jeho výhodou je snadnost pouºití a p°ehlednost,

podpora velkého mnoºství formát· datových jednotek, a také volná dostupnost pro v²echny

b¥ºné platformy (Windows, Linux, MacOS X, r·zné Unixy). Dá se °íct, ºe Wireshark je jedním

z nejpouºívan¥j²ích nástroj· tohoto typu. Wireshark se obvykle pouºívá jako aplikace s gra�ckým

rozhraním, ale pokud to n¥komu vadí, m·ºe pouºívat i variantu pro textový reºim � tshark.

✄ Postup (Získání a instalace Wiresharku)

Pokud pouºíváte Linux, obvykle sta£í otev°ít aplikaci, p°es kterou se dostáváte do repozitá°e soft-

waru, zadat klí£ové slovo �wireshark� a provést instalaci p°íslu²ného balí£ku. Protoºe v unixových

systémech je sí´ implementována v jád°e systému, pot°ebujeme pro správné fungování programu

(pro p°ístup k sí´ovým rozhraním) vy²²í p°ístupová oprávn¥ní.

V jiných opera£ních systémech je t°eba najít instala£ní soubory na Internetu, nap°íklad p°ímo

na stránce projektu: https://www.wireshark.org/download.html. Na této stránce je seznam platforem,

pro které existuje instala£ní soubor (vybereme tu svoji), a je tam taky návod k instalaci. Je

moºné, ºe b¥hem instalace je nám nabídnuto nainstalování i n¥£eho dal²ího neº jen samotného

Wiresharku, u Windows je t°eba souhlasit s instalací rozhraní WinPcap zprost°edkovávajícího

komunikaci Wiresharku se sí´ovým zásobníkem (v jiných systémech se toto rozhraní nazývá Pcap

a je strukturáln¥ jednodu²²í neº to pro Windows).

✄

Obrázek 5.1: Prost°edí aplikace Wireshark

https://www.wireshark.org/download.html
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✄ Postup (Pouºívání Wiresharku)

P°edpokládejme, ºe jiº máme Wireshark nainstalovaný a zprovozn¥ný. Okno programu ve Windows

je na obrázku 5.1.

Pot°ebné volby m·ºeme hledat v menu, ale obvykle si vysta£íme s tím, co najdeme na titulní

obrazovce. Dále záleºí, co vlastn¥ chceme d¥lat:

� Jestliºe nás zajímá provoz na konkrétním sí´ovém rozhraní, který p°ímo s tímto rozhra-

ním souvisí, pak v levém podokn¥ najdeme p°íslu²né sí´ové rozhraní (v £ásti Interface List)

a klepneme na n¥.

� Jestliºe nás zajímá obecn¥ provoz na

segmentu sít¥, ke kterému jsme p°ipojeni,

musíme p°edem p°epnout sí´ovou kartu

do promiskuitního módu (to znamená, ºe

p°ijmeme opravdu v²echny pakety v£etn¥

t¥ch, které nejsou p°ímo pro nás). To se

dá provést i p°ímo ve Wiresharku: v menu

Capture � Interfaces, u p°íslu²ného rozhraní

Obrázek 5.2: Nastavení sí´ové karty do promiskuitního módu

klepneme na Options. V okn¥ zatrhneme volbu Capture packets in promiscuous mode.

� Zachycený provoz se dá taky uloºit do souboru: File � Save.

� Dal²í moºností je prohlíºení obsahu souboru se zachyceným provozem, a to bu¤ na tomtéº

po£íta£i, nebo jiným. Pokud je jiº Wireshark nainstalován, pak sta£í poklepat na soubor (ob-

vyklá p°ípona je .pcap nebo .cap) a otev°e se okno Wiresharku s obsahem tohoto souboru.

✄

� P°íklad 5.1 (Zachycený rámec Ethernet II)

Ukáºeme si, jak Wireshark pouºívat k zachycení a analýze reálného provozu. P°edpokládejme, ºe

umíme Wireshark spustit s takovými oprávn¥ními, aby m¥l p°ístup k sí´ovým rozhraním, ºe víme,

které rozhraní chceme sledovat, a ºe je toto rozhraní aktivní.

Spustíme Wireshark a volbou sí´o-

vého rozhraní za£neme zachytávat pa-

kety. Te¤ pozor � p°edem bychom si m¥li zjistit, jak zachytávání zastavit, protoºe provoz bude

pravd¥podobn¥ dost velký. Na obrázku vpravo vidíme ikonu, kterou to lze provést velmi rychle.

Na obrázku 5.3 vidíme okno po zastavení zachycování. V horní £ásti okna je seznam zachyce-

ných paket·, z nichº jeden je vybrán (sta£í na n¥který klepnout my²í). Pod tímto podoknem je
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Obrázek 5.3: Provoz zachycený Wiresharkem

dal²í £ást okna, ve které vidíme údaje o vybraném paketu. Ve spodní £ásti okna je pak �rozbalená�

informace, která byla v paketu nalezena. Pokud je obsah ²ifrovaný nebo binární, nebude text sro-

zumitelný.

Pokud byla n¥která poloºka vybrána, v prost°ední £ásti okna o ní zjistíme podrobnosti. Je tam

n¥kolik �podstrom·� s údaji jednotlivých úrovní zapouzd°ených PDU. První podstrom obsahuje

provozní informace o rámci (£asové údaje, délku rámce, které protokolové datové jednotky byly

postupn¥ zapouzd°eny) a pak informace od Wiresharku (nap°íklad o orienta£ním zabarvení paketu

v horním okn¥).

P·jde o ethernetový rámec, tedy dal²í £ásti budeme srovnávat s následujícím nákresem (infor-

mace o n¥m jsou ve skriptech pro p°edná²ky):

Preambule

8 oktetů

DA: cílová

adresa

6

SA: zdrojová

adresa

6

Ether

Type

2

SDU ze síťové vrstvy

46–1500

FCS

4

Druhý podstrom obsahuje záhlaví vrstvy L2, tedy krom¥ preambule, ta byla odd¥lena uº p°ed

analýzou, a krom¥ zápatí, které bylo taktéº p°edem odd¥leno (kdyº prob¥hla kontrola neporu²enosti

rámce). Na následujícím obrázku je tento podstrom rozbalený:
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Nejd°ív je uvedena adresa cíle (Destination Address) a hned za ní adresa cíle (Source Address).

Po rozbalení jejich vnit°ních podstrom· jsou p°ehledn¥ zvýrazn¥ny pozice speciálních bit· I/G

(Individual/Group) a L/G (Local/Global). U obou adres jsou oba tyto bity nastaveny na nulu,

tedy se jedná o individuální globální adresy. Zbývající bity jsou znázorn¥ny te£kami (ve skupinách

po £ty°ech, tedy poloviny oktet·).

Poslední £ást záhlaví rámce je EtherType, zde je toto pole jednodu²e nazvané Typ. Hodnota

0×0800 znamená, ºe uvnit° rámce najdeme IP paket. Rozbalováním dal²ích v¥tví bychom se dostali

dál �dovnit°� , zatím nám bude sta£it v¥d¥t, kde najdeme údaje o rámci.
�

� P°íklad 5.2 (Zachycený LLC rámec)

Prozkoumali jsme ethernetový rámec formovaný podle standardu Ethernet II, zbývají dal²í dva

typy � LLC rámec (IEEE 802.2) a SNAP rámec.

Obrázek 5.4: LLC rámec, ve kterém je zapouzd°en rámec protokolu STP

Na obrázku 5.4 je v okn¥ Wiresharku zachycen rámec typu LLC, ve kterém je zapouzd°en

provoz protokolu STP (spanning-tree). Se samotným protokolem STP se setkáme pozd¥ji, nyní

se budeme v¥novat záhlaví LLC. Jak vidíme, v LLC záhlaví jsou t°i pole: DSAP, SSAP a °ídicí

pole. Pole DSAP a SSAP mají délku 8 bit·, z nichº 7 bit· ur£uje £íslo zapouzd°eného protokolu,
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poslední má sice speciální význam, ale v Ethernetu je vºdy nastaven na 0. Celých 8 bit· má

hodnotu hexadecimáln¥ 0× 42, coº je £íslo protokolu STP.

LLC rámec je zapouzd°en v rámci protokolu IEEE 802.3, protoºe LLC �umí� jen horní pod-

vrstvu vrstvy L2 a tedy nemá místo pro MAC adresy. V záhlaví IEEE 802.3 máme cílovou a

zdrojovou MAC adresu, délku a pak �vycpávku� (padding), protoºe pro velikost dat zapouzd°e-

ných v rámci existuje i spodní hranice a zrovna tento rámec by bez paddingu byl �pod míru� .
�

� P°íklad 5.3 (Zachycený SNAP rámec)

Jak uº víme, SNAP rámce se v¥t²inou pouºívají pro proprietární obsah, tedy to, co není standar-

dizováno. Výrobci sí´ových za°ízení mívají i své vlastní protokoly, pro které neexistuje p°id¥lené

£íslo EtherType ani SAP, takºe p°edchozí dv¥ moºnosti pro n¥ nejsou pouºitelné.

Obrázek 5.5: SNAP rámec s daty protokolu CDP

Na obrázku 5.5 je SNAP rámec se zapouzd°enými daty proprietárního protokolu CDP od Cisca.

SNAP záhlaví za£íná stejn¥ jako LLC, ale v LLC polích jsou hodnoty ur£ující SNAP rámec. Násle-

dují dv¥ p°idaná pole: OUI s identi�kátorem výrobce (zde 00-00-0c znamenající spole£nost Cisco)

a polem s £íslem, které Cisco ur£ilo pro protokol CDP. Celý SNAP rámec je taktéº zapouzd°en

v rámci IEEE 802.3.
�

� Úkol

Pokud máte moºnost, nainstalujte si aplikaci Wireshark a vyzkou²ejte ji. Upozorn¥ní: v t¥chto

skriptech jsou screenshoty star²í verze. Nov¥j²í verze vypadá trochu jinak (p°edev²ím její úvodní

okno), tedy se nelekejte � i v nov¥j²í verzi najdete na titulní stran¥ seznam sí´ových rozhraní. Sta£í

vybrat, klepnout £i poklepat, a m·ºete zachytávat.
�
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� Dal²í informace:

Wireshark User's Guide je dostupná na

https://www.wireshark.org/docs/wsug_html_chunked/

�

� Poznámka:

Na webu je hodn¥ stránek nabízejících ke staºení soubory se zachyceným sí´ovým provozem. Tyto

soubory jsou výborné pro procvi£ení, m·ºeme na nich vid¥t typický provoz s vyuºitím ur£itých

konkrétních protokol·. N¥kterým t¥mto stránkám je spí²e lep²í se vyhnout, ale jiné stojí za vy-

zkou²ení, nap°íklad:

� https://wiki.wireshark.org/SampleCaptures

� https://www.netresec.com/?page=PcapFiles (doporu£uji spí²e aº po nabytí rozsáhlej²ích znalostí

v oblasti po£íta£ových sítí, hlavn¥ u odposlech· ²kodlivého softwaru)

� https://www.nostarch.com/packet2.htm (na odkazu �Download the capture �les for this book�)

jsou soubory se zachyceným provozem jako p°íloha ke knize [2])

�

� Úkol

Na stránce https://wiki.wireshark.org/SampleCaptures najd¥te odkaz na soubor smtp.pcap (pouºijte

funkci vyhledávání na stránce, stránka je opravdu hodn¥ dlouhá). Soubor stáhn¥te, otev°ete (pokud

máte nainstalován Wireshark, sta£í poklepat na soubor) a prozkoumejte.

� V horním podokn¥ se podívejte na význam jednotlivých sloupc·. Také si zde v²imn¥te, mezi

kterými dv¥ma adresami komunikace probíhá (jsou to IPv4 adresy). Pamatujte si, ºe ko-

munikaci s (jakýmkoliv) serverem vºdy za£íná klient. První dva °ádky pon¥kud vybo£ují

z následné komunikace, protoºe odpovídají zji²´ování adresy serveru (klient má pouze jmen-

nou adresu serveru, pot°ebuje IP adresu). Zatím se m·ºeme zam¥°it na pakety od t°etího

dále. Takºe která adresa je od klienta a která od serveru?

� Ve sloupci Protocol je v¥t²inou protokol SMTP, který slouºí ke komunikaci s e-mailovou

schránkou, p°i£emº odesíláme e-mail. Dále zde najdeme protokol TCP, coº znamená, ºe tyto

pakety slouºí k navázání, údrºb¥ a ukon£ení TCP spojení (na transportní vrstv¥). Jiných

protokol· si zatím nemusíme v²ímat.

� Projd¥te si alespo¬ £ást paket· (zejména na za£átku, n¥kolik uprost°ed a pak konec). Pro-

hlédn¥te si údaje o rámci, ale také dal²í £ásti.

� V²imn¥te si, ºe n¥které pakety z°ejm¥ do²ly po²kozené (v¥t²inou £ervené písmo na £erném

pozadí). N¥který z t¥chto paket· si vyberte a pokuste se zjistit, kde konkrétn¥ nastala chyba

(poznáte podle zvýrazn¥ní).

�

Ur£it¥ jste uº pochopili, ºe Wireshark nám n¥které informace sd¥luje pomocí barev. N¥které ba-

revné kombinace je dobré si pamatovat, nebo alespo¬ v¥d¥t, kde je zjistíme.

https://www.wireshark.org/docs/wsug_html_chunked/
https://wiki.wireshark.org/SampleCaptures
https://www.netresec.com/?page=PcapFiles
https://www.nostarch.com/packet2.htm
https://wiki.wireshark.org/SampleCaptures
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� Úkol

V menu Wiresharku si najd¥te View � Coloring Rules. Prohlédn¥te si momentální nastavení.
�

5.2 Tabulka MAC adres na switchi

✎✎ Tabulka MAC adres je tabulka, kterou si (nejmén¥ jednu) vede kaºdý switch a vlastn¥ kaºdé

aktivní sí´ové za°ízení s implementovanou vrstvou L2. V této tabulce jsou informace o dostupných

uzlech v síti � tím je mín¥na sí´ aº po nejbliº²í router v£etn¥. Této tabulce mohou r·zní výrobci

°íkat r·zn¥, také se setkáváme s názvem CAM (Content Addressable Memory) tabulka.

V tabulce najdeme k jednotlivým za°ízením p°edev²ím tyto údaje:

� MAC adresu za°ízení,

� port, na kterém je za°ízení dostupné,

� dal²í informace (VLAN, £asové razítko apod.).

Nás zatím budou zajímat první dva údaje.

Shr¬me si, jak switch (p°epína£) zpracovává p°íchozí rámce.

� Pokud je adresátem rámce za°ízení evidované v tabulce MAC adres, switch najde °ádek

tabulky s MAC adresou p°íjemce, na tomto °ádku zjistí port, ke kterému je adresát p°ipojen,

a na ten port rámec po²le.

� Pokud je adresa p°íjemce neznámá (není v tabulce), je rámec odeslán na v²echny porty krom¥

toho, ze kterého p°i²el. V tom p°ípad¥ se switch chová jako hub.

� Pokud je cílová adresa broadcastová, je rámec také poslán na v²echny porty krom¥ toho, ze

kterého p°i²el.

Ale jak se vlastn¥ doty£ný adresát do té tabulky dostane?

✄✄ P°edpokládejme, ºe máme nový (nebo restartovaný) switch a poprvé ho zapojíme, tabulka je

prázdná. V takovém p°ípad¥ jsou dv¥ moºnosti, jak tabulku naplnit. Bu¤ jsou do ní p°íslu²né údaje

�natvrdo� p°idány pomocí ru£ní kon�gurace (£i pomocí skriptu), nebo to jednodu²e necháme na

doty£ném switchi, a´ se tedy v síti sám rozkouká a �seznámí se se sousedy� .

Ethernetové switche pouºívají tento druhý zp·sob. Kdykoliv je doru£en rámec, switch se zajímá

nejen o cílovou adresu (ta je d·leºitá, aby v¥d¥l, kam rámec poslat), ale taky o zdrojovou adresu.

U zdrojové adresy je vícemén¥ jasné, na kterém portu je doty£né (zdrojové) za°ízení dostupné �

na tom portu, ze kterého práv¥ p°i²el rámec. Tedy pokud adresu zdroje v tabulce nemá, p°idá ji

s informací o portu, ze kterého rámec p°i²el.

� P°íklad 5.4

Podívejme se na následující obrázek. Jsou na n¥m dva switche, z nichº první má aktivní £ty°i porty,

druhý t°i. P°edpokládejme, ºe switch S1 má svou tabulku zatím prázdnou. Zkratka DA znamená

Destination Address (cílová adresa), zkratka SA je Source Address (zdrojová adresa). V²imn¥te si,

ºe �ooding (tedy p°eposlání na v²echny porty krom¥ zdrojového) se ze za£átku provádí pom¥rn¥

£asto.
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PC1

00-00-00-00-00-11

PC3

00-00-00-00-00-33

PC4

00-00-00-00-00-44

S1

E1

E2
E3

E4

S2

E1

E2

E3

PC2

00-00-00-00-00-22

PC5

00-00-00-00-00-55

Následuje tento provoz, v²e na switchi S1:

� Na portu E2 je p°ijat rámec, v n¥mº jsou tyto adresy:

� DA = 00-00-00-00-00-33
� SA = 00-00-00-00-00-22
⇒ switch usoudí, ºe za°ízení s MAC adresou 00-00-00-00-00-22 je na portu E2, tabulka:

MAC adresa Port . . .

00-00-00-00-00-22 E2 . . .

cílovou adresu 00-00-00-00-00-33 nezná, takºe rámec p°epo²le na porty E1, E3 a E4.

� Na portu E3 je p°ijat rámec, v n¥mº jsou tyto adresy:

� DA = 00-00-00-00-00-11
� SA = 00-00-00-00-00-55
⇒ za°ízení s MAC adresou 00-00-00-00-00-55 je na portu E3, tabulka:

MAC adresa Port . . .

00-00-00-00-00-22 E2 . . .

00-00-00-00-00-55 E3 . . .

adresáta (adresu 00-00-00-00-00-11) nezná, takºe rámec p°epo²le na porty E1, E2 a E4.

� Na portu E1 je p°ijat rámec, v n¥mº jsou tyto adresy:

� DA = 00-00-00-00-00-22
� SA = 00-00-00-00-00-11
⇒ za°ízení s MAC adresou 00-00-00-00-00-11 je na portu E1, tabulka:

MAC adresa Port . . .

00-00-00-00-00-22 E2 . . .

00-00-00-00-00-55 E3 . . .

00-00-00-00-00-11 E1 . . .

adresáta (adresu 00-00-00-00-00-22) uº v tabulce máme (hned na prvním °ádku), takºe

rámec p°epo²leme pouze na takto zji²t¥ný port E2.

� Na portu E1 je p°ijat rámec, v n¥mº jsou tyto adresy:

� DA = 00-00-00-00-00-44
� SA = 00-00-00-00-00-11
⇒ za°ízení s MAC adresou 00-00-00-00-00-11 uº v tabulce máme, takºe te¤ do tabulky

nebudeme nic p°idávat,
adresáta (adresu 00-00-00-00-00-44) nezná, takºe rámec p°epo²le na porty E2, E3 a E4.
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Tak bychom pokra£ovali i dál, MAC tabulka by byla kompletní aº tehdy, kdyº by se postupn¥

�prozradila� v²echna za°ízení v síti.
�

� Poznámka:

Ur£it¥ jste si v²imli, ºe k switchi S1 se sice p°es port E3 dostal rámec od switche S2, ale adresa

switche S2 v tabulce (zatím) není. Je to proto, ºe switch S2 zatím nebyl p°ímo odesílatelem

ºádného rámce procházejícího p°es S1, pouze takové rámce p°eposílal. Ov²em pokud by switch S2

sám odeslal rámec sm¥rem k switchi S1, jeho adresa by se samoz°ejm¥ do tabulky taky dostala.

Switche mezi sebou komunikují nap°íklad p°i pouºití protokolu STP, jehoº ú£elem je zabránit

logickým smy£kám v grafu switch·, aby nedocházelo k zacyklování provozu. STP je jedním z pro-

tokol· vrstvy L2, p°i£emº je zapouzd°ován do LLC rámce (IEEE 802.2) a následn¥ do MAC rámce

IEEE 802.3.
�

� Úkol

Zam¥°te se na následující obrázek. P°edpokládejte, ºe oba switche mají prázdné MAC tabulky

a podle následujícího popisu provozu tyto tabulky postupn¥ sestavte (MAC adresu a £íslo portu).

Ke v²em níºe uvedeným p°ípad·m uve¤te, jak který switch na daný rámec reaguje (kam ho

p°epo²le). Dejte pozor na to, která adresa je pro který ú£el pouºita.

PC1

00-00-00-00-00-11

PC3

00-00-00-00-00-33

PC4

00-00-00-00-00-44

S1

E1

E2
E3

E4

00-00-00-00-00-AA

S2

E1

E2

E3

00-00-00-00-00-BB

PC2

00-00-00-00-00-22

PC5

00-00-00-00-00-55

1. Odesílatel je PC3, cíl je PC2.

2. Odesílatel je PC4, cíl je PC1.

3. Odesílatel je PC5, cíl je PC4.

4. Odesílatel je PC1, cíl je PC2.

5. Odesílatel je PC2, cíl je PC1.

6. Odesílatel je S1, cíl je PC4.

7. Odesílatel je S2, cíl je PC4.

8. Odesílatel je S2, cíl je PC3.

�

� Poznámka:

M·ºe nastat situace (a taky b¥ºn¥ nastává), ºe v tabulce máme k jednomu portu víc MAC adres.

Nezapome¬te, ºe za portem switche m·ºe být bu¤ koncové za°ízení, nebo hub £i switch, ke kterému

bývá p°ipojeno více dal²ích za°ízení: práv¥ jejich adresy budou k tomuto portu p°i°azeny.

�



Kapitola 5 Lokální sít¥ � Ethernet 68

✄✄ Dopl¬ování záznam· do MAC tabulky se zdaleka neprovádí jen p°i �restartu� switche. Kaºdý

záznam (°ádek) tabulky má totiº jen ur£itou dobu platnosti (proto bylo na za£átku této sekce

u struktury MAC tabulky zmín¥no £asové razítko). Konkrétní doba se li²í podle výrobce, p°ípadn¥

se dá kon�gurovat. M·ºe to být nap°íklad 5 minut (coº je typické pro sí´ s v¥t²ím provozem), po

uplynutí této doby je záznam odstran¥n, p°ípadn¥ m·ºe být £asové razítko aktualizováno vºdy,

kdyº z dané adresy p°ijde rámec � to je opat°ení, jehoº ú£elem je pravideln¥ z tabulky odstra¬ovat

neaktivní (nap°íklad vypnutá £i po²kozená) za°ízení.

Dal²ím d·vodem odstran¥ní záznamu z MAC tabulky je vy£erpání kapacity pam¥ti ur£ené pro

tuto tabulku. Kdyº dojde pam¥´, jsou novými záznamy p°episovány ty nejstar²í.

✎✎ Pokud se switch p°íli² £asto chová jako hub (tedy provoz p°eposílá na tém¥° v²echny porty

místo p°eposílání na jediný), pak to samoz°ejm¥ ²kodí propustnosti sít¥, sí´ je zbyte£n¥ zahlcována.

Tuto situaci úmysln¥ navozuje také jeden z typ· útok· na sí´ � MAC �ooding, kdy je switch

�bombardován� rámci s r·znými zdrojovými MAC adresami (v£etn¥ podvrºených), coº switch nutí

k neustálému p°idávání nových záznam· do MAC tabulky. Postupn¥ jsou z tabulky vyt¥snány

v²echny �správné� záznamy, proto v²echny posílané rámce mají vlastn¥ neznámou adresu cíle

(tabulka je p°epsaná), ve²kerý provoz musí být posílán na v²echny porty (krom¥ toho portu, ze

kterého pochází).

� Dal²í informace:

https://www.samuraj-cz.com/clanek/vite-jak-pracuje-switch/

�

5.3 Kabely

5.3.1 Metalická kabeláº � kroucená dvojlinka

V historii se pro Ethernet pouºíval koaxiální kabel, ale v sou£asné dob¥ je na vzdálenosti do 100

metr· pouºívána kroucená dvojlinka (twisted pair). Je to kabel obsahující v¥t²inou 8 vodi£· vºdy

po dvou zkroucených (4 dvojlinky).

✎✎ Kabel bez stín¥ní je ozna£ován jako UTP (Unshielded Twisted Pair), kabel se stín¥ním pon¥kud

nep°esn¥ jako STP (Shielded Twisted Pair). Ve skute£nosti m·ºe být stín¥ní ve form¥ hliníkové fólie

bu¤ kolem jednotlivých dvojlinek (vnit°ní) nebo kolem celého svazku dvojlinek (vn¥j²í), p°ípadn¥

vn¥j²í stín¥ní m·ºe být realizováno opletením.

Ozna£ení Stín¥ní pár· Stín¥ní svazku pár·

UTP, U/UTP ºádné ºádné

U/FTP hliníková fólie ºádné

F/UTP ºádné hliníková fólie

S/FTP hliníková fólie kovové opletení

SF/UTP ºádné hliníková fólie
+ kovové opletení

� Co se tý£e stín¥ní, v praxi se nej-

£ast¥ji setkáváme s typy uvedenými

v tabulce vpravo (p°ípadn¥ se obje-

vuje nep°esné ozna£ení STP), ozna£e-

ní podle standardu ISO/IEC 11801.

Existují dal²í moºné kombinace stí-

n¥ní (po chvíli zkoumání ur£it¥ zji-

stíte, co znamená písmeno �F� a �S�

v ozna£ení na konkrétním míst¥).

https://www.samuraj-cz.com/clanek/vite-jak-pracuje-switch/
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✎✎ U kabel· tohoto typu se rozli²ují r·zné kategorie � vy²²í kategorie má lep²í fyzikální vlastnosti

nebo lep²í stín¥ní, coº je d·leºité pro dosaºení vy²²ích rychlostí a vy²²ích vzdáleností (nebo obojího

najednou). Niº²í kategorie mohou mít mén¥ neº 4 páry vodi£·.

Nov¥j²í standardy (vy²²í kategorie) mají obvykle p°ísn¥j²í poºadavky na kategorii pouºitého

kabelu. V následující tabulce je p°ehled kategorií.

Kategorie Pouºití Stín¥ní

Cat.1, Cat.2 V sou£asné dob¥ se nepouºívá. ne

Cat.3 V¥t²inou telefonní rozvody. V po£íta£ových sítích pro starý 10Mb
Ethernet.

ne

Cat.4 Pro sít¥ Token Ring. V sou£asné dob¥ se tedy nepouºívá. ne

Cat.5 Pro Fast Ethernet (100 Mb/s). N¥které kvalitn¥j²í kabely se dají pouºít
i pro Gigabit Ethernet, ale nedoporu£uje se.

ne

Cat.5e Pro Fast Ethernet a Gigabit Ethernet. V sou£asné dob¥ nejpouºívan¥j²í
kabeláº pro lokální sít¥. �í°ka pásma je 100 MHz.

ano

Cat.6 Pro Gigabit Ethernet a vy²²í; pro 10G omezen na cca 55 m. �í°ka pásma
250 MHz.

ano

Cat.6A Podobn¥ jako Cat.6, ale má ²í°ku pásma 500 MHz a i pro 10G p°ená²í
aº na 100 m.

ano

Cat.7 Pro 10G Ethernet a vy²²í, na rozdíl od Cat.6A je pln¥ stín¥ný a nabízí
je²t¥ vy²²í ²í°ku pásma (600 MHz).

ano

Cat.7A Dal²í vylep²ení, je²t¥ v¥t²í ²í°ka pásma (1000 MHz). ano

Cat.8.1, 8.2 Pro datová centra, na krátké vzdálenosti mezi switchem a serverem ano

Tabulka 5.1: Kategorie kabel· typu kroucená dvojlinka

V tabulce najdete na v¥t²in¥ °ádk· informaci, ºe kabel dané kategorie není stín¥ný. Ve skute£-

nosti lze sehnat i stín¥né kabely kategorie 5e a 6, ale jsou mén¥ b¥ºné. Pokud n¥kdo investuje do

stín¥ného kabelu, obvykle rad¥ji vybere vy²²í kategorii i kv·li p°ípadnému budoucímu p°echodu

sít¥ na vy²²í standardy.

�� Z vý²e uvedených je momentáln¥ nejpouºívan¥j²í UTP (nestín¥ný) kabel kategorie 5e.

Vlevo je b¥ºný kabel UTP Cat.5e. Vidíme 4 páry (tedy 8 vodi£·),

kaºdý pár je do sebe zakroucený, díky £emuº je potla£eno vzájemné

ru²ení. Pro odeslání signálu je ur£en vºdy celý pár, signál je reprezen-

tován rozdílem potenciál· obou vodi£·.

Jak vidíme, kaºdý vodi£ má izolaci v jiné barv¥, p°i£emº v páru

je vºdy jeden vodi£ v plné barv¥ a druhý bílý s (n¥kdy bohuºel málo znatelným) prouºkem v dané

barv¥ � na obrázku to asi není moc dob°e vid¥t, v reálu to bude patrn¥j²í.

Vpravo vidíme kabel F/UTP Cat.6. Páry nemají ºádné

zvlá²tní stín¥ní, jen b¥ºnou barevnou izolaci, kdeºto celý sva-

zek pár· je zabalen do hliníkové fólie coby p°idaného stín¥ní.

Kabel kategorie 6 a vy²²í m·ºe mít uvnit° st°edový plastový

odd¥lova£ s pr·°ezem �k°íºe� , který od sebe odd¥luje £ty°i dvojlinky tak, aby se je²t¥ více sníºilo
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ru²ení, navíc je kabel celkov¥ pevn¥j²í. St°edový odd¥lova£ m·ºe být i u Cat.5e, ale ne obvykle. Na

obrázku je²t¥ více vpravo je pr·°ez celým kabelem, na kterém vidíme umíst¥ní jak dvojlinek, tak

i st°edového odd¥lova£e a hliníkového stín¥ní.

Zcela vlevo je kabel F/FTP Cat.7. Hliníková

fólie je jak kolem jednotlivých pár·, tak i kolem

celého svazku. Vedle je kabel S/FTP, kde je hli-

níková fólie kolem pár·, ale kolem celého svazku

máme kovové opletení.

✄✄ Kdyº kupujeme kabel typu kroucená dvojlinka, setkáme se s t¥mito parametry:

� kategorie,

� stín¥ní � U/UTP, U/FTP, F/UTP, F/FTP, S/FTP, atd.,

� pr·m¥r m¥d¥ného vodi£e � v¥t²inou AWG23 nebo AWG24; men²í £íslo znamená v¥t²í pr·-

m¥r vodi£e, siln¥j²í vodi£ znamená v¥t²í trvanlivost, ale taky o n¥co náro£n¥j²í nasouvání

konektoru,

� má/nemá st°edový plastový odd¥lova£,

� drát/licna � kabely typu drát jsou ur£eny na pevné instalace (do zdi), kdeºto licna (lanko)

jsou pruºn¥j²í kabely pro p°ipojení p°ímo k za°ízení (na rozdíl mezi nimi se podíváme pozd¥ji),

� metráº/patch cord � metráº nemá konektory (£asto se prodává navinutá na cívce, typicky

305 nebo 500 m), patch kabel je opat°en konektory a p°ipojuje se p°ímo k za°ízení (bývá

krat²í).

� Dal²í informace:

Kabely se nejlépe srovnávají v internetových obchodech orientovaných na zboºí z oblasti po£íta-

£ových sítí. M·ºete se podívat nap°íklad na

� https://www.intelek.cz

� https://www.softcom.cz

� https://www.bscom.cz/sitove-prvky-c-12376/

�

� Úkol

Vyberte si jeden z vý²e uvedených internetových obchod· (t°eba ten první) nebo i více a projd¥te si

nabídku ethernetových kabel· kategorie 5e a 6, p°ípadn¥ 6A. V²ímejte si vý²e uvedených parametr·

� stín¥ní, pr·m¥r vodi£e a dal²ích, podle toho, co je uvedeno. Také si v²imn¥te ceny (u metráºe

p°ípadn¥ p°epo£t¥te na délku 100 m, aby byla porovnatelná).
�

5.3.2 Vodi£e v TP kabelech

Kabely typu kroucená dvojlinka (twisted pair, TP) se vyskytují ve dvou typech: typ licna a typ

drát. Rozdíl mezi t¥mito dv¥ma typy ukazuje obrázek 5.6.
1Zdroj: https://community.fs.com/article/wiring-your-home-network-a-comprehensive-guide.html

https://www.intelek.cz
https://www.softcom.cz
https://www.bscom.cz/sitove-prvky-c-12376/
https://community.fs.com/article/wiring-your-home-network-a-comprehensive-guide.html
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Obrázek 5.6: Rozdíl mezi kabelem typu licna a drát1

✎✎ Kabel typu lanko (licna, stranded) � vo-

divé jádro vodi£· je ze svazku smotaných

tenkých m¥d¥ných drát· obalených izolací,

má v¥t²í elektrický odpor. Kabel je pruºn¥j²í,

lépe se ohýbá.

✎✎ Kabel typu drát (solid) � pro horizontální

kabeláº (do zdi). Vodivé jádro vodi£· je z pl-

ného siln¥j²ího drátu. Kabel se h·°e ohýbá,

ale zato je trvanliv¥j²í a m·ºe být mnohem

del²í, protoºe má men²í odpor.

� Poznámka:

Pokud ve speci�kaci £i p°ímo na kabelu objevíte zkratku CCA (Copper Clad Aluminium), rad²i

se takovému kabelu vyhn¥te. Vodi£e v tomto kabelu jsou vyrobeny z hliníku a potaºeny tenkou

vrstvou m¥di. Jsou sice levn¥j²í (a to o dost), ale mají hor²í vodivost a nemohou být ani zdaleka

nataºeny na takové vzdálenosti, jaké jsou b¥ºné pro celom¥d¥né kabely.

�

� U kabel· m·ºe být d·leºité, jak jsou vodi£e v kabelu silné. Ve speci�kaci kabelu m·ºeme vid¥t

zkratku AWG (American Wire Gauge). M·ºe být trochu matoucí, ºe £ím men²í £íslo, tím siln¥j²í

vodi£: vodi£e 24AWG jsou siln¥j²í neº vodi£e 28AWG. Srovnání n¥kolika b¥ºných pr·m¥r· vidíme

na obrázku 5.7.

Obrázek 5.7: Ukázka hodnot AWG pro TP kabely2

�íslo AWG bylo p·vodn¥ mín¥no pro vodi£e typu drát. V p°ípad¥ vodi£· typu licna se udává

jako hodnota odpovídající pr·m¥ru celého svazku drátk· tvo°ících vodi£, p°ípadn¥ se m·ºeme

setkat s posloupností £ísel (AWG celého svazku, po£et drátk· ve svazku, AWG jednotlivých drátk·

ve svazku).

� P°íklad 5.5

Typ kabelu a dal²í údaje najdeme p°ímo nati²t¥né na vn¥j²í izolaci kabelu. Nap°íklad:

�...4P 24AWG UTP Patch Cable ISO/IEC 11801 and TIA/EIA 568 ... verified CAT5e...�
2Zdroj: https://community.fs.com/article/ethernet-cable-gauge-awg-introduction.html

https://community.fs.com/article/ethernet-cable-gauge-awg-introduction.html
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coº znamená, ºe jde o 4párový kabel s vodi£i o síle 24AWG (tj. spí²e slab²ími � £ím men²í £íslo p°ed

AWG, tím v¥t²í pr·m¥r), nestín¥ný patch kabel (pro p°ipojení k hostiteli nebo switchi) spl¬ující

dané standardy, kategorie 5e.

Pokud se jedná o kabel typu licna, m·ºeme se setkat nap°íklad s touto posloupností:

�...23AWG 5/30�

To znamená, ºe celý svazek tvo°ící vodi£ má hodnotu AWG 23, ve svazku je vºdy 5 drátk·, kaºdý

z t¥chto drátk· má AWG o hodnot¥ 30.
�

� Dal²í informace:

� https://www.techtarget.com/searchnetworking/de�nition/American-Wire-Gauge

� https://community.fs.com/article/ethernet-cable-gauge-awg-introduction.html

� https://www.motorobit.com/awg-mm2-conversion-table-awg-current-table

�

� Úkol

Kabely se dají koupit také jako metráº, hovorov¥ �klubo� � bez konektor· a v délce n¥kolika set me-

tr·. V n¥kterém internetovém obchod¥ (nap°íklad na https://www.intelek.cz, https://www.wi�shop.cz/,

https://www.tsbohemia.cz/ nebo https://www.alza.cz/) najd¥te kategorii pro takové kabely a ov¥°te si,

kolik p°ibliºn¥ stojí 305 m nestín¥né kroucené dvojlinky kategorie 5e jednoho i druhého typu.
�

Zdroj: https://www.brucetambling.com

✎✎ Ve skute£nosti se tyto dva typy kabel· taky

trochu jinak krimpují, p°esn¥ji: existují koncovky

8p8c typu drát a typu lanko (licna). Li²í se v tom,

jakým zp·sobem se propojí pin v konektoru s vo-

di£em v kabelu.

V konektoru typu drát (na obrázku vlevo)

mají noºe pinu vodi£ �obejmout� , p°i£emº se

ost°ím noº· naru²í izolace vodi£e. V konektoru typu lanko (na obrázku vpravo) se n·º pinu do

vodi£e za°ízne (zapíchne), coº není problém, protoºe vodi£ v takovém kabelu je vlastn¥ spletenec

tenkých m¥d¥ných lanek a pin p°ipomíná vidli£ku.

� Poznámka:

Z toho vyplývá, ºe pokud se pokusíme p°ipevnit konektor typu lanko na kabel typu drát, noºe

u pin· se bu¤ zlomí nebo zkroutí. Bu¤ kontakt nebude fungovat v·bec nebo p°estane fungovat

po ur£ité dob¥ (aº se zkroucený n·º vyviklá). Opa£n¥ to nebývá problém (konektor typu drát na

kabel typu lanko). Abychom to nepopletli, je lep²í vºdy mít konektor stejného typu jako kabel.

�

https://www.techtarget.com/searchnetworking/definition/American-Wire-Gauge
https://community.fs.com/article/ethernet-cable-gauge-awg-introduction.html
https://www.motorobit.com/awg-mm2-conversion-table-awg-current-table
https://www.intelek.cz
https://www.wifishop.cz/
https://www.tsbohemia.cz/
https://www.alza.cz/
https://www.brucetambling.com
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5.3.3 Optická kabeláº

Optické kabely (�ber optic cable) je pot°eba pouºít p°edev²ím tam, kde nevysta£íme se vzdáleností

do 100 m. Optické kabely lze pouºít na vzdálenosti ve stovkách metr· nebo jednotkách £i desítkách

kilometr· (podle druhu a rychlosti).
Sekundární ochrana (kabelu)

Primární ochrana (vlákna)

Plášť vlákna
Jádro

Optický kabel se skládá z je-

dnoho nebo více optických vláken

obklopeného (obklopených) ochran-

nými vrstvami. Na obrázku vpravo

je na£rtnuta zjednodu²ená struktura

optického kabelu obsahujícího jedno

vlákno a níºe £ty°i vlákna. Samotné vlákno (ze skla

nebo plastu podobného sklu) je vlastn¥ jádro (core)

obklopené svým plá²t¥m (coating), p°i£emº práv¥

jádrem se pohybuje sv¥telný paprsek a jeho plá²´

slouºí jako odrazové �zrcadlo� � je vyroben z ma-

teriálu, který má podobné fyzikální vlastnosti jako

jádro, ale výrazn¥ odli²ný index lomu. Navíc zvy²uje pevnost vlákna a tím i jeho odolnost. Násle-

duje primární ochrana vlákna (to £asto bývá speciální lak). Sekundární ochrana m·ºe být nap°íklad

kevlarová p°íze, n¥která vhodná plastická hmota, gel apod. Kolem pak bývá plá²´ kabelu p°ípadn¥

kombinovaný s dal²ími ochranami, záleºí na poºadavcích na zabezpe£ení kabelu proti mechanic-

kému po²kození, vod¥, chemickému po²kození, UV zá°ení, hlodavc·m apod. Nejsloºit¥j²í ochranu

mají samoz°ejm¥ podmo°ské kabely.

✄✄ Podívejme se nyní na to, jak vlastn¥ optická vlákna

vedou signál. Optický signál o ur£ité vlnové délce je vy-

generován na jednom konci kabelu a musí být doveden

na jeho druhý konec. To není zrovna jednoduché, protoºe

kdykoliv paprsek narazí na hranice mezi jádrem a jeho

plá²t¥m, odrazí se pod (tém¥°) stejným úhlem, pod ja-

kým dopadl; zdroj sv¥tla vygeneruje samoz°ejm¥ více neº jeden foton, a je moºné, ºe r·zné fotony

budou vyslány pod mírn¥ odli²nými úhly. Tyto úhly se pak po cest¥ mohou násobnými odrazy

je²t¥ dále m¥nit, a platí, ºe £ím v¥t²í úhel, tím déle fotonu daná cesta trvá.

Co z toho vyplývá? �ím del²í cesta, tím v¥t²í je pravd¥podobnost, ºe se svazky foton· p°íslu²e-

jících jednotlivým posílaným bit·m �pomíchají� a v cíli nebude moºné správn¥ rozpoznat hranice

mezi bity, ani správné hodnoty t¥chto bit·. Jsou dv¥ °e²ení tohoto problému: bu¤ maximalizujeme

p°esnost nebo sníºíme efektivní dosah (maximální vzdálenost kabelu).

Maximalizovat p°esnost m·ºeme p°edn¥ tak, ºe pouºijeme velmi kvalitní zdroj sv¥tla (laser

místo LED diod) a zárove¬ co nejvíc zmen²íme pr·m¥r jádra vlákna, £ímº zmen²íme a zp°es-

níme úhel odrazu, resp. zminimalizujeme mnoºství odraz· (v ideálním laboratorním p°ípad¥ poletí

fotony po°ád rovn¥ bez odraz·).

✎✎ Existují dva druhy optických vláken:

� jednovidové vlákno (single-mode �ber, SM) má velmi malý pr·m¥r jádra a pouºívá kvalitní

zdroj sv¥tla, je draº²í, ale má v¥t²í efektivní dosah (jednotky aº desítky kilometr·),
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� mnohavidové vlákno (vícevidové, multi-mode �ber, MM) má v¥t²í pr·m¥r jádra, na kvalitu

zdroje sv¥tla jsou men²í poºadavky, je levn¥j²í, jeho efektivní dosah je spí²e men²í (stovky

metr·).

Li²í se také rozsahy vlnových délek p°ená²eného signálu, jednovidová vlákna pouºívají vy²²í vlnové

délky.

� V mnohavidových vláknech tedy dochází k odraz·m signálu na rozhraní jádra a jeho plá²t¥,

rozeznáváme dv¥ provedení podle indexu lomu plá²t¥:

� vlákna se skokovou zm¥nou indexu lomu (step index �ber), kde index lomu v celém plá²ti

stejný (a tedy úhel odrazu je po°ád stejný),

� vlákna s plynulou (gradientní) zm¥nou indexu lomu (graded index �ber), kde se index lomu

plá²t¥ ve sm¥ru od jádra postupn¥ sniºuje. Dnes uº se s nimi moc nesetkáme.

Na obrázku 5.8 je nazna£en pr·chod signálu v obou typech mnohavidových vláken a v jednovidovém

vláknu. Nejoptimáln¥ji je signál p°evád¥n v jednovidovém vláknu, následuje mnohavidové vlákno

s gradientní zm¥nou indexu lomu.

Obrázek 5.8: R·zné druhy optických vláken3

V optickém kabelu nemusí nutn¥ být jen optická vlákna. Mohou jím být vedena také metalická

vlákna (nap°íklad kv·li napájení, to by p°es samotnou optiku ne²lo), p°ípadn¥ r·zné výztuºe

ovliv¬ující pevnost kabelu.

� Poznámka:

Srovnejme si vlastnosti metalických a optických kabel·:

� samoz°ejm¥ je odli²ná reprezentace signálu,

� s tím souvisí fakt, ºe p°i pouºití optiky musí být na obou stranách provád¥na transformace

mezi optickým a elektrickým signálem,
3Zdroj: https://reggle.wordpress.com/2013/02/03/osi-layer-1-part-ii-�ber/

https://reggle.wordpress.com/2013/02/03/osi-layer-1-part-ii-fiber/
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� ru²ení � u metalických kabel· m·ºe docházet k elektromagnetickému ru²ení mezi jednotlivými

páry i zvenku kabelu, u optického kabelu to nehrozí, ru²ení m·ºe být zp·sobeno pouze UV

zá°ením (vlnová délka odpovídá p°ená²enému signálu), ale to se dá °e²it optickou izolací,

� vzdálenost � metalické cca 100 m, optické stovky metr· aº desítky kilometr· (tj. optické

kabely mají men²í útlum),

� napájení � p°es metalický kabel lze (ne vºdy) také napájet, u samotné optiky to není moºné,

� cena � metalické kabely jsou zna£n¥ levn¥j²í a totéº platí o koncovkách a propojovacích

prvcích,

� fyzikální vlastnosti � metalické kabely jsou pruºn¥j²í, ale snadn¥ji se po²kodí, na druhou

stranu po²kození se snadn¥ji opraví (p°inejhor²ím propojkou),

� krimpování (p°ipev¬ování koncovek) je u metalických kabel· jednodu²²í, atd.

�

� Pro ilustraci si uvedeme n¥kolik konkrétních údaj·:

� Gigabit Ethernet:

� 1000Base-SX pouºívá jako zdroj sv¥tla LED diodu nebo laser s vlnovou délkou 850 nm

(770�860 nm), mnohavidové kabely; pokud pouºijeme kabely s pr·m¥rem jádra 50 µm,

je efektivní dosah 220 m, s pr·m¥rem jádra 62,5 µm to je 550 m,
� 1000Base-LX pouºívá laser o vlnové délce 1300 nm (1270�1355 nm), jednovidové ka-

bely s pr·m¥rem jádra 10 µm pro dosah v jednotkách kilometr· (ale výrobci obvykle

garantují aº 20 km), nebo mnohavidové s pr·m¥rem jádra 50 nebo 62,5 µm pro men²í

vzdálenosti.

� 10Gbit Ethernet:

� 10GBase-SR � laser 850 nm, mnohavidové vlákno, dosah desítky metr· aº 400 m podle

kvality vlákna (viz dále),
� 10GBase-LR � laser 1310 nm, jednovidové vlákno, dosah 10 km (v praxi aº 25 km),
� 10GBase-LRM � laser 1310 nm, mnohavidové vlákno, dosah 220 m,
� 10GBase-ER � laser 1550 nm, jednovidové vlákno, dosah 40 km.

✎✎ Vlákno je charakterizováno dv¥ma £íselnými údaji: x/y, kde první údaj je pr·m¥r jádra a druhý

pr·m¥r plá²t¥ jádra v mikrometrech. Nap°íklad 50/125 je vlákno s pr·m¥rem jádra 50 µm a pr·-

m¥rem plá²t¥ 125 µm.

✎✎ Podle ISO 11801 se pro mnohavidová optická vlákna pouºívají tato ozna£ení:

� OM1 � vlákno 62,5/125, obvykle pro LED diodové zdroje signálu, max. rychlost 100 Mb/s,

� OM2 � vlákno 50/125, obvykle pro LED diodové zdroje signálu, do rychlosti 1 Gb/s (s ome-

zením vzdálenosti na 82 m rychlost 10 Gb/s),

� OM3 � vlákno 50/125, obvykle pro laserové zdroje signálu, do rychlosti 10 Gb/s (vy²²í

rychlosti s podstatným omezením vzdálenosti),

� OM4 � vlákno 50/125, laserový zdroj, do rychlosti 40 nebo 100 Gb/s (do vzdálenosti 150 m),

� OM5 � vlákno op¥t 50/125, laserový zdroj, je ur£eno pro p°enosy s více subkanály (WDM �

obdoba frekven£ního multiplexu, ale na vlnových délkách).
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Kabely kategorie OM1 a OM2 bývají oranºové (tím je my²lena vn¥j²í buºírka u patch kabel·,

n¥kdy i pigtail· � viz dále), OM3 a OM4 zase sv¥tle modré (aqua), OM5 bývá sv¥tle zelený (lime

green).

Single-mode vlákna mají také své kategorie, ale mén¥. OS1 a OS2 jsou jednovidová vlákna

9/125, zdrojem je laser. Rozdíl mezi nimi je nap°íklad v dosahu (OS2 mají p°i dané rychlosti

o n¥co vy²²í dosah). Single-mode kabely bývají ºluté.

Pokud je v kabelu více vláken, pak jsou jednotlivá vlákna taktéº odli²ena barvami, p°i£emº

kaºdá barva odpovídá ur£itému £íslu. Nap°íklad modrá ur£uje vlákno £íslo 1, oranºová vlákno £íslo

2, atd. Je to d·leºité proto, ºe kaºdé z vláken musí �n¥kam� ústit a p°i jejich osazování a napojování

do infrastruktury nesmí dojít k zám¥n¥.

� Poznámka:

Vý²e uvedené informace nemusíte znát v²echny zpam¥ti, sta£í v¥d¥t, ºe existují r·zné typy op-

tických vláken (kdyº uvidíte nap°íklad MM OM4, tak aby bylo jasné, ºe jde o jednu z kategorií

multi-mode vláken a �spí²e lep²í� a ºe se li²í také barvami. Je dobré v¥d¥t, ºe ºlutá indikuje

single-mode vlákno.

�

� Dal²í informace:

Kabely vedené pod zemí (páte°ní, ale i ty vedoucí na místo ur£ení � last mile) se dnes obvykle do p°í-

slu²ných vodících prvk·, trubi£ek, zafujují. K tomu se pouºívají speciální prost°edky: zafukova£ky

s kompresorem. Kabel je do trubi£ky vtla£ován proudem stla£eného vzduchu. Podrobný postup

najdeme nap°íklad na https://www.alternetivo.cz/default.asp?inc=inc/info/b2btechn_info_zafukovani.htm

�

✎✎ Pigtail (doslova �prase£í ocásek�) je krátký kus kabelu (na-

p°íklad 1,5 m) na jedné stran¥ zakon£ený konektorem. Pigtaily se

pouºívají zejména u takových typ· kabel·, kde je nasazení konek-

toru náro£n¥j²í neº osazení vodi£· signálu do propojky, nap°íklad

u optických kabel·.

� Úkol

Podobn¥ jako jste v internetovém obchod¥ procházeli parametry metalických kabel·, podívejte se

také na parametry a nabídku optických kabel·. V²ímejte si vý²e uvedených parametr· (OM1, . . . ,

OS, pr·m¥r jádra/pr·m¥r plá²t¥ apod.) a také po£tu vláken v kabelu. Uv¥domte si, ºe pro kaºdý

sm¥r pot°ebujeme minimáln¥ jedno vlákno.
�

� Dal²í informace:

� https://community.fs.com/blog/advantages-and-disadvantages-of-multimode-�ber.html

� https://www.thefoa.org/tech/ColCodes.htm

https://www.alternetivo.cz/default.asp?inc=inc/info/b2btechn_info_zafukovani.htm
https://community.fs.com/blog/advantages-and-disadvantages-of-multimode-fiber.html
https://www.thefoa.org/tech/ColCodes.htm
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� https://www.root.cz/clanky/opticke-kabely-v-oceanu-tudy-doopravdy-tece-internet/

� http://fyzika.jreichl.com/main.article/view/557-opticka-vlakna

�

5.3.4 Dal²í typy kabel·

Kroucená dvojlinka nemusí mít jen dva nebo £ty°i páry. V telekomunikacích (ale ne u koncového

zákazníka) se pouºívají kabely s 25, 100 nebo jiným po£tem pár·, £emuº odpovídají i konektory.

✎✎ Kabely ozna£ené jako venkovní (outdoor) jsou odolné proti kolísání teplot, vlhkosti, sv¥tlu,

mohou mít vnit°ní vyztuºení ocelovým drátem (pro odolnost p°i zav¥²ení), p°ípadn¥ vn¥j²í kovový

plá²´ proti okusu (krysy a podobná zví°ata).

� Existují také kabely ur£ené pro speciální pouºití. Nap°íklad twisted pair kabely ozna£ené jako

plenum jsou ur£eny do ventila£ních, klimatiza£ních a topných prostor. Jsou upraveny tak, aby byly

odoln¥j²í proti ohni a aby v p°ípad¥ poºáru nevedly nebezpe£né plyny do nezasaºených místností,

coº se projevuje i na jejich cen¥. O n¥co levn¥j²í jsou kabely typu riser, které jsou odoln¥j²í proti

ohni, ale uº ne proti ²í°ení plyn·.

✎✎ Koaxiální kabel (co-axial cable) se v Ethernetu dnes uº nepou-

ºívá, setkáme se s ním pravd¥podobn¥ji bu¤ p°i p°ipojení externích

antén nebo u rozvod· kabelové £i satelitní televize pouºívaných pro

sí´ové rozvody. Je to souosý kabel (dva vodi£e se spole£nou osou), kdy jeden vodi£ je st°edový drát,

druhý vodi£ tvo°í kovové opletení (jak je vid¥t na obrázku vpravo), mezi nimi je nevodivá izolace.

Signál je ur£en rozdílem elektrických potenciál· t¥chto vodi£·.

✎✎ Twinax (twin-axial cable) je obdoba koaxiálu s tím rozdílem, ºe

oba vodi£e jsou ve form¥ m¥d¥ného drátu (ale také jsou vzájemn¥

izolované), ºádné kovové opletení není pouºito. S twinax kabelem se setkáme u n¥kterých speci�kací

pro Ethernet, obvykle pro pouºití ve velkých datových centrech.

� Dal²í informace:

Pokud se zajímáte o kabely a obecn¥ o sí´ový hardware, dobrým zdrojem informací je kniha [3]

ze seznamu literatury na konci t¥chto skript. Je sice uº trochu star²í (u ti²t¥né literatury se nedá

nic d¥lat, p°ece jen n¥jakou dobu trvá, neº je kniha vydána), ale p°esto je v ní tato problematika

vysv¥tlena velice podrobn¥ a p°ehledn¥.
�

5.3.5 K°íºení

Za°ízení na svém sí´ovém rozhraní vlastn¥ provádí dv¥ základní operace:

� Tx (Transmit) � odesílá,

� Rx (Receive) � p°ijímá (naslouchá a kdyº zjistí, ºe druhá strana vysílá, vysílání p°ijme).

https://www.root.cz/clanky/opticke-kabely-v-oceanu-tudy-doopravdy-tece-internet/
http://fyzika.jreichl.com/main.article/view/557-opticka-vlakna
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Tx Rx

××
U kroucené dvojlinky jsou páry vodi£· vyhrazené pro operaci Tx

a páry vodi£· vyhrazené pro operaci Rx, p°ípadn¥ je toto p°i°azení

ur£ováno dynamicky (ale v kaºdém okamºiku je toto p°i°azení jednozna£né). Jinými slovy � sí´ové

rozhraní se skládá ze dvou £ástí � Tx a Rx, a je d·leºité, na kterou z t¥chto £ástí je který pár

v kabelu napojen. Vysílající za°ízení ode²le signál do £ásti Tx svého sí´ového rozhraní, a cílové

za°ízení tento signál p°ijme na £ásti Rx svého sí´ového rozhraní, a tyto dv¥ £ásti musí být fyzicky

propojeny tímtéº párem vodi£·.

� Poznámka:

Z toho vyplývá, ºe n¥kde musí být p°enosová cesta p°ek°íºena. Pokud jsou dv¥ za°ízení propojena

kroucenou dvojlinkou, pak (minimáln¥ jeden) pár vodi£· vedoucí z Tx jednoho za°ízení musí být

napojen za Rx druhého za°ízení a naopak.

�

Tx Rx

Rx Tx

××

Rx Rx

Tx Tx

Na obrázku vlevo vidíme dv¥ °e²ení pro p°ímé propojení dvou za-

°ízení � v prvním p°ípad¥ k°íºení zajistí jedno ze za°ízení (v¥t²inou

aktivní sí´ové prvky, zde switch), p°i£emº port zaji²´ující k°íºení

je ozna£en k°íºkem. V druhém p°ípad¥ je k°íºení zaji²t¥no p°ímo

v kabelu. Na obrázku 5.9 vidíme p°ípady, kdy jsou na cest¥ mezi-

lehlá za°ízení, na portech t¥chto DCE je taktéº zaji²t¥no k°íºení.

Rx Tx

Tx Rx

×× ××
Tx Rx

Rx Tx

Rx Tx

Tx Rx

×× ××
Tx

RxRx

Tx

×× ××
Tx Rx

Rx Tx

Obrázek 5.9: Princip k°íºení na kroucené dvojlince

� Poznámka:

Ta k°íºení, která vidíme na obrázku 5.9 (tj. u portu switche a v kabelu) nejsou v²echna. Kdyº se

zam¥°íme na p°ípady, kdy switch bere vstup (Rx) z jednoho portu a p°eposílá ho na výstup (Tx)

jiného portu, dochází také ke k°íºení �uvnit°� switche � nap°íklad si m·ºeme na prvním °ádku

p°edstavit ²ipku od Rx na levé stran¥ k Tx na pravé stran¥ switche a od Rx na pravé stran¥ k Tx

na levé stran¥. Tyto hypotetické ²ipky (které jsem nezakreslila, a´ to nevypadá jako p°e²krtnutí)

vlastn¥ taky znamenají k°íºení.

�

� P°íklad 5.6

Spo£ítáme k°íºení na cest¥ mezi koncovými za°ízeními v obou nakreslených p°ípadech.

� Na prvním °ádku máme (1) jedno k°íºení na stran¥ switche u levého portu, (2) jedno k°íºení

uvnit° switche, (3) jedno k°íºení na stran¥ switche u pravého portu ⇒ celkem t°i k°íºení.
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� Na druhém °ádku jsou celkem (1) £ty°i k°íºení na stran¥ obou switch· u port·, (2) jedno

k°íºení zaji²t¥né kabelem, (3) dv¥ k°íºení uvnit° switch· ⇒ celkem sedm k°íºení.

V²imn¥te si, ºe vy²la lichá £ísla � po£et k°íºení na cest¥ mezi dv¥ma DTE (p°es p°ípadná za°ízení

DCE na cest¥) musí být vºdy liché £íslo. Totéº platí i pro p°ímé propojení dvou za°ízení.
�

✎✎ Rozli²ujeme dva typy kabel· typu kroucená dvojlinka:

� p°ímý kabel � ºádné k°íºení neobsahuje, pouºívá se obvykle k propojení DTE a DCE (hostitel�

switch, switch�router) � pozor, z pohledu Ethernetu je router vlastn¥ DTE, tedy koncové

za°ízení (pro£?),

� k°íºený kabel � obsahuje k°íºení, pouºívá se k propojení za°ízení na stejné úrovni (DTE�

DTE, DCE�DCE, nap°íklad hostitel�hostitel, switch�switch) a také na p°ipojení hostitele

k sm¥rova£i (speciální p°ípad, i kdyº taky by se dal zd·vodnit).

Propojujeme: Switch Hostitel

Switch × �

Hostitel � ×
� . . . . . p°ímý kabel

× . . . . k°íºený kabel

Tabulka 5.2: Kdy pouºít p°ímý a k°íºený kabel

Ve skute£nosti se v obou p°ípadech pouºívá tentýº kabel; to, zda je p°ímý nebo k°íºený, se

ur£uje nasazením koncovek (konektor·). P°ímý kabel má na obou stranách koncovky nasazeny

stejn¥ (vodi£e jsou na obou koncích ve stejném po°adí), kdeºto k°íºený kabel má na jednom konci

vodi£e jinak se°azené neº na druhém konci.

✎✎ V sou£asné dob¥ (u 100Mb Ethernetu a rychlej²ího) máme situaci jednodu²²í � nov¥j²í sí´ová

rozhraní dokáºou automaticky rozpoznat, jestli mají nebo namají zajistit vnit°ní k°íºení, takºe ve

v¥t²in¥ p°ípad· m·ºeme prost¥ pouºít p°ímý kabel. Ethernetové rozhraní tedy m·ºe být:

� MDI (Medium Dependent Interface) � bývá na koncových za°ízeních (z pohledu Ethernetu),

tedy DTE, nemá vnit°ní k°íºení,

� MDIX (Medium Dependent Interface with crossover) � bývá na switchích, má vnit°ní k°íºení.

Navíc switche obvykle na jednotlivých rozhraních podporují funkci Auto-MDIX. Dva switche

se b¥hem propojování p°ímým kabelem (tedy tím, co tam teoreticky nemá co d¥lat) dohodnou,

který z nich si k°íºení na rozhraní vypne, £ímº se kompenzuje p°ítomnost k°íºení v kabelu. Pokud

je tato funkce zapnutá, pak klidn¥ m·ºeme pouºít p°ímý kabel i tam, kde bychom teoreticky m¥li

pouºít k°íºený, ale pokud je vypnutá, musíme se drºet standardu a pouºít �správný� kabel.

� Poznámka:

Sice se dá v¥t²inou na funkci Auto-MDIX spolehnout, ale za ur£itých okolností je p°ece jen lep²í

pouºít typ kabelu podle standardu (tedy n¥kdy i ten k°íºený). Funkce Auto-MDIX m·ºe totiº být

omylem nebo ve zlém úmyslu n¥kým vypnuta, nebo m·ºe dojít k poru²e rozhraní.

�
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5.4 Zakon£ení kabelu

S kabely jsme se uº seznámili, ale ur£it¥ je kaºdému jasné, ºe kaºdý kabel musí být n¥jak ukon£en.

Na obou koncích kabelu je bu¤ konektor (kabel typu patch cord) nebo je osazen do zásuvek ve

zdi (p°i instalaci do zdi), u n¥kterých typ· kabel· se také pouºívá typ pigtail (u optiky nebo

twinaxu). V n¥kterých p°ípadech pot°ebujeme propojit dva konce kabelu (nap°íklad tehdy, kdyº

máme dva krátké kabely a pot°ebujeme jeden dlouhý, tedy je nastavíme), pak m·ºeme pouºít

speciální propojku.

✎✎ Standardy rozli²ují zakon£ení typu konektor (telecommunications connector) a zakon£ení typu

zásuvka (telecommunications outlet). Dále se budeme zabývat jen kabely typu UTP.

5.4.1 Krimpování konektoru na p°ímý UTP kabel

✎✎ Postup nasazení konektoru na kabel se nazývá krimpování nebo konektorování. Na kabel UTP

Cat.5e obvykle krimpujeme konektor typu 8p8c (to znamená 8 pozic a 8 kontakt·), který se (ne

zrovna p°esn¥) ozna£uje taky jako RJ-45.

P°i krimpování musíme mimo jiné vodi£e z kabelu správn¥ uspo°ádat (umístit do kabelu ve

správném po°adí). Momentáln¥ se pro ur£ení po°adí vodi£· pouºívá standard TIA/EIA-568-B

z roku 2001 nebo nov¥j²í verze ANSI/TIA-568-C z roku 2014.

✎✎ Standard ur£uje dv¥ po°adí � T568A a T568B (pozor, neplést si písmenka s verzí standardu),

p°i£emº u p°ímého kabelu se na obou koncích pouºije po°adí podle T568B, kdeºto u k°íºeného na

kaºdém konci jedno z t¥chto po°adí. Pozor, nejde jenom o obrácení po°adí!

✄ Postup (P°íprava na krimpování konektoru 8p8c)

Budeme pot°ebovat následující:

� dostate£n¥ dlouhý UTP kabel, nejlépe kategorie 5e (10 cm není dostate£n¥ dlouhý), m¥li

bychom po£ítat s tím, ºe £ást kabelu budeme muset odstranit kv·li zarovnání vodi£·,

� koncovky (konektory), mohou být i plastové kryty koncovek,

� krimpovací kle²t¥ (jsou nutné pro upevn¥ní pin· � kontakt· � na vodi£e kabelu), v obchodech

taky mohou být pod názvem lisovací kle²t¥, musí být pro konektor typu 8p8c,

� m·ºe se hodit o°ezávací nástroj pro odstra¬ování plastové izolace z kabelu a vodi£·, ale £asto

bývá sou£ástí krimpovacích kle²tí, p°ípadn¥ se dá pouºít ostrý noºík,

� tester, který nám ukáºe, jestli jsou v²echny vodi£e správn¥ p°ipojeny.

V²e pot°ebné je ve výuce a u vyu£ujícího k dispozici.

Krimpovací kle²t¥ se vyskytují v r·zné kvalit¥ a taky

v r·zných cenových relacích. V¥t²inou platí, ºe draº²í kle²t¥

jsou kvalitn¥j²í, u mén¥ kvalitních kle²tí je o n¥co vy²²í riziko,

ºe se nepovede správné napojení n¥kterého pinu na vodi£.

Rozdíly mohou být také v tom, jaké konektory lze pomocí

kle²tí krimpovat, coº taky zvedá cenu � nás zajímá p°edev²ím 8p8c, ale krom¥ toho mohou mít

pozici pro jiné po£ty pin· a vodi£· � nap°íklad 4p4c (pro telefonní/modemový RJ-11), 8p6c a dal²í.

✄
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� Úkol

V n¥kterém internetovém obchod¥ najd¥te krimpovací kle²t¥ (mohou být pod názvem �lisovací�)

pro konektory typu 8p8c (n¥kdy m·ºe být nutné hledat RJ-45, p°ípadn¥ 8-pólové konektory apod.).

V²imn¥te si jak vybavenosti kle²tí, tak i cenového rozp¥tí. Nap°íklad zde:

� https://www.tsbohemia.cz: PC p°íslu²enství � Sít¥ a VoIP � Ná°adí � Kle²t¥

� https://www.conrad.cz: Kle²t¥ � Krimpovací kle²t¥

� https://www.intelek.cz: Metalická kabeláº � Ná°adí a vyvazování � Kle²t¥

�

Piny jsou v konektoru v °ad¥, jejich £ísla vidíme na obrázku 5.10 vlevo (konektor je nato£en tak,

ºe ºe se díváme na piny). Vpravo je nazna£eno, jak k sob¥ jednotlivé piny pat°í do dvojic. Ke kaºdé

dvojici pin· (podle obrázku) pat°í jeden pár vodi£·, p°i£emº z t¥chto dvou vodi£· je jeden v plné

barv¥, druhý v téºe barv¥, ale s bílým pruhem.

1 2 3 4 5 6 7 8

Obrázek 5.10: Po°adí a párování pin· v konektoru

T
5
6
8
B

piny: 1 2 3 4 5 6 7 8

kabel

Vodi£e v konektoru mají barevnou izolaci, a práv¥ podle t¥chto

barev poznáme, v jakém po°adí mají být (barevný kód, color code).

Po°adí podle T568B ur£eného v standardu TIA/EIA-568-B je na-

zna£eno na obrázku vlevo. V naprosté v¥t²in¥ p°ípad· volíme pro

konektory na obou koncích kabelu práv¥ toto po°adí.

V²imn¥te si, ºe párování vodi£· ur£ené barevným kódem od-

povídá tomu, co je nazna£eno na obrázku 5.10 (naho°e) vpravo �

nejd°ív je oranºový pár (piny 1 a 2), na konci je hn¥dý pár (piny 7

a 8), pár pro piny 3 a 6 je zelený a pár pro piny 4 a 5 (p°ímo uprost°ed) je modrý.

� Poznámka:

Jak si po°adí barev zapamatovat? P°edn¥ si uv¥domte, ºe se v po°adí st°ídají vodi£e polobarevné

(s bílou) a plnobarevné. Druhou indicií je zp·sob párování pin· (coº pom·ºe pro zapamatování,

kde konkrétn¥ mají být zelené a modré vodi£e). N¥komu pomáhá i to, ºe nejvíc výrazná barva

(modrá) je uprost°ed a nejmén¥ výrazné barvy (oranºová a hn¥dá), které se navíc li²í jen sytostí

barvy, jsou na okrajích.

https://www.tsbohemia.cz
https://www.conrad.cz
https://www.intelek.cz
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Mnemotechnická pom·cka: uprost°ed te£e °eka, kolem ní je zelený porost (má dost vody), dále

je suchá p·da (oranºová nebo hn¥dá).

�

Pokud pro patch kabel pouºijeme jiné po°adí neº T568B (ale takové, aby byly v párech ty piny,

které v párech být mají), vpodstat¥ to taky bude fungovat. P°esto bychom si m¥li zvyknout

standard dodrºovat, protoºe pak p°i krimpování nemusíme zbyte£n¥ ztrácet £as zji²´ováním, jaké

ºe je po°adí na druhém konci kabelu, abychom to na tom �na²em� konci ud¥lali stejn¥ � obzvlás´

nep°íjemné je to v p°ípad¥, kdy máme kabel protaºený zdí nebo li²tou a druhý konec není zrovna

po ruce. Navíc bychom nem¥li komplikovat situaci svým p°ípadným následovník·m.

✄ Postup (Krimpování 8p8c konektoru na UTP kabel)

Te¤ uº víme, co budeme pot°ebovat, zam¥°íme se na vlastní postup. V souhrnu je následující:

� pokud chceme nasadit krytku (která je pro cvi£né ú£ely nepovinná), musíme to ud¥lat uº

te¤ (pozor na sm¥r � uv¥domte si, co a jak vlastn¥ má krýt),

� ke konci kabelu p°im¥°íme konektor, a´ víme, kolik izolace máme odstranit (cca p·l centime-

tru, p°im¥°te koncovku) � vodi£e by m¥ly sahat aº ke konci konektoru p°es piny, ale zárove¬

izolace kabelu by m¥la zasahovat dovnit° konektoru,

pokud to je²t¥ nemáte nacvi£ené, je lep²í nechat konce del²í a po urovnání nadbytek odcvak-

nout,

� odstraníme vn¥j²í izolaci kabelu podle toho, jak jsme v p°edchozím kroku nam¥°ili, nesmíme

poru²it izolaci samotných vodi£· (jinak to musíme celé odcvaknout a za£ít znovu),

� rozmotáme dvojlinky aº k místu odstran¥ní izolace, se°adíme vodi£e podle T568B (se°azení

by m¥lo �fungovat� uº od místa, na kterém jsme od°ízli izolaci), co nejd·kladn¥ji narovnáme,

� vodi£e dáme t¥sn¥ k sob¥, tedy tak, jak budou v konektoru, a pokud jejich horní okraje

spole£n¥ netvo°í rovinu nebo jsou p°íli² dlouhé, zarovnáme je od°íznutím toho, co p°e£nívá

(obvykle na to bývá b°it p°ímo na krimpovacích kle²tích),

� opatrn¥ nasadíme konektor � tady pozor, tento krok je nejnáro£n¥j²í, vodi£e musí být p°esn¥

tam, kde mají být (správné po°adí a zasunuté aº ke konci konektoru), konektor musí být

správn¥ nato£ený (koukáme na pozlacené piny),

� nasadíme krimpovací kle²t¥ a po°ádn¥ stiskneme,

� pokud jsme pouºili krytku, te¤ ji nasuneme na konektor.

Pozor � po pouºití krimpovacích kle²tí uº konektor nep·jde vysunout. Pokud dodate£n¥ zjistíme,

ºe je n¥kde chyba, nezbývá neº konektor ucvaknout a postupovat od za£átku.

Na postup se m·ºete podívat i na videu https://www.youtube.com/watch?v=VoHYaEi18qQ

✄

� Úkol

Kaºdý si na cvi£ení vyzkou²í krimpování p°ímého UTP kabelu.
�

https://www.youtube.com/watch?v=VoHYaEi18qQ
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5.4.2 Testování

Správnost krimpování m·ºeme �nahrubo� ov¥°it pohledem, ale pokud chceme, aby byl p°enos

opravdu bezproblémový, m¥li bychom pouºít tester. Testery mohou odhalit nejen ²patné po°adí

vodi£·, ale také nap°íklad nedocvaknutí kontakt· � pak pin na konektoru nedoléhá aº ke kovu

vodi£e a elektrony se nedostanou tam, kam se mají dostat.

R·zné testery jsou r·zn¥ sloºité a také jejich vybavenost funkcemi je odli²ná. V kaºdém p°ípad¥

mají (minimáln¥) dva plugy RJ-45, do kterých zapojíme oba konce testovaného kabelu. Od toho

se také odvíjejí odli²nosti v cen¥ t¥chto produkt·. N¥které testery mají pouze jeden plug, p°i£emº

jeden konec kabelu je zapojen práv¥ sem, a druhý je zapojen do pracujícího za°ízení (switche).

Obrázek 5.11: Testery pro ethernetové kabely (Zdroj: heureka.cz

Na obrázku 5.11 vidíme n¥kolik dostupných tester· UTP kabel·. Jejich cena je v rozmezí

n¥kolika set korun a n¥kolika desítek tisíc korun. Nejlevn¥j²í mají plugy pro RJ-45 konektory

(p°ípadn¥ taky telefonní RJ-11) a po p°ipojení jednodu²e postupným problikáváním dvou °ad osmi

(nebo jiného po£tu, podle konektoru a kabelu) kontrolek ukáºe, který vodi£ je ke kterému p°ipojen

� u p°ímého kabelu musí kontrolky v obou °adách bliknout ve stejném po°adí. Draº²í modely mají

bu¤ zabudovanou podporu dal²ích typ· konektor· (USB, koaxiál apod.), displej s p°ehledn¥j²ím

zobrazením napojení vodi£· nebo dal²í funkce související s testováním. Také se dají po°ídit kity

(sady) obsahující krimpovací kle²t¥, tester a dal²í sou£ásti.

Pro p°ípad testování s napojením obou konc· kabelu je praktické, kdyº se tester skládá ze

dvou odd¥litelných £ástí � m·ºeme bez problém· testovat i tehdy, kdyº nap°íklad je kaºdý konec

kabelu v jiné místnosti.

� Úkoly

1. Otestujte kabel, který jste nakrimpovali. Ve výuce jsou k dispozici testery.

2. Projd¥te si n¥který internetový obchod a ud¥lejte si p°ehled o dostupných testerech v£etn¥
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jejich rozhraní, funkcí, ceny. Nap°íklad na:

� https://www.suntech.cz: Sí´ové prvky � Pasivní prvky � Ná°adí � Testery
� https://www.conrad.cz: M¥°icí technika � M¥°i£e a zkou²e£ky � Zkou²e£ky kabel·
� https://www.intelek.cz: Metalická kabeláº � M¥°icí p°ístroje

�

�� Tester obvykle taky pot°ebuje napájení. Jestliºe je jeden konec kabelu p°ipojen ke spu²t¥nému

switchi, pak m·ºe (nemusí) být napájení zaji²t¥no switchem, ale pokud jsou oba konce kabelu

v testeru, pak nutn¥ pot°ebujeme baterii (typ baterie je uveden v dokumentaci). Typ a kvalita

napájecího rozhraní taky rozhoduje o cen¥ testeru.

Pokud se tester skládá ze dvou £ástí, je baterie jen v jedné. Do druhé se proud p°ená²í kabelem.

5.4.3 Krimpování konektoru na k°íºený UTP kabel

Pokud krimpujeme k°íºený UTP kabel, musíme zajistit napojení páru Tx jednoho konce na pár

Rx druhého konce a opa£n¥.

✄✄ Pokud má být kabel pouºíván pouze pro Fast Ethernet (do rychlosti 100 Mb/s), vyuºívají

se pouze dva páry vodi£·, p°esn¥ji piny 1, 2, 3 a 6, zbývající piny bu¤ z·stávají prázdné (kdyº

pouºijeme kabel se dv¥ma páry místo £ty°) nebo se prost¥ nepouºívají. To znamená, ºe k°íºit

budeme pouze páry vyuºívající vý²e zmín¥né piny a dal²í dva páry necháme p°ímé.
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Obrázek 5.12: Barevný kód pro k°íºený kabel � Fast Ethernet

Na obrázku 5.12 je po°adí vodi£· p°edepsané standardem TIA/EIA-568-B (barevný kód), které

je platné nejvý²e pro rychlost p°enosu 100 Mb/s. Ve sm¥ru zleva je nazna£eno po°adí na jednom

a druhém konci kabelu � to znamená, ºe jeden konec nakrimpujeme podle po°adí T568B a druhý

podle po°adí T568A. Vpravo pak máme schéma napojení vodi£· vzhledem k ob¥ma konc·m.

✄✄ K°íºený UTP kabel pro Gigabit Ethernet uº musí být krimpován podle nov¥j²í verze standardu

� ANSI/TIA-568-C, ve kterém je p°edepsáno k°íºení obou dvojic pár·. Zde v²ak uº je poru²ena

podmínka st°ídání plnobarevných a bílobarevných vodi£·. Na jedné stran¥ bude po°adí T568B

nebo T568A, na druhé stran¥ uº bude po°adí vypadat zcela jinak � je t°eba p°ehodit páry na

v²ech pinech. Výsledek vidíme na obrázku 5.13 na stran¥ 85.

� Dal²í informace:

Nákresy pro r·zné barevné kódy: https://www.�ukenetworks.com/knowledge-base/dsx-cableanalyzer-series

/color-codes-dsx-cableanalyzer

�

https://www.suntech.cz
https://www.conrad.cz
https://www.intelek.cz
https://www.flukenetworks.com/knowledge-base/dsx-cableanalyzer-series/color-codes-dsx-cableanalyzer
https://www.flukenetworks.com/knowledge-base/dsx-cableanalyzer-series/color-codes-dsx-cableanalyzer
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Obrázek 5.13: Barevný kód pro GbE k°íºený kabel � vlevo po°adí T568B, vpravo T568A

� Poznámka:

Ve skute£nosti se na²t¥stí k°íºené kabely u rychlej²ích rozhraní v¥t²inou nemusejí °e²it, jak jsme

zjistili d°íve (switche obvykle mívají funkci auto-MDIX). V n¥kterých p°ípadech p°esto m·ºeme

k°íºený kabel pot°ebovat.

�

5.4.4 Kroucená dvojlinka se dv¥ma páry vodi£·

Pokud náhodou budeme muset krimpovat �o²izený� kabel s pouhými dv¥ma páry vodi£· místo

£ty°, pak osadíme piny 1, 2, 3 a 6 (tj. oranºový a zelený pár). Ale pozor � takový kabel je ur£en

pouze pro Fast Ethernet, kdeºto pro Gigabit Ethernet ho nelze pouºít.
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Obrázek 5.14: Barevný kód pro k°íºený kabel se dv¥ma páry vodi£·

P°ímý kabel bude jednoduchý � oba konektory osadíme podle T568B (pouze oranºový a zelený

pár), jak vidíme na obrázku 5.14 zcela vlevo. U k°íºeného kabelu pak pouºijeme na jednom konci

T568B a na druhém T568A, jak je nazna£eno na obrázku 5.14.

� Poznámka:

U krimpování k°íºeného plnohodnotného kabelu se £ty°mi páry byl zvlá²´ postup pro Fast Ethernet

a pro Gigabit Ethernet. Tady ne � pro£ myslíte?

�
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5.4.5 � Oto£ený a konzolový kabel
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Oto£ený kabel (rollover cable) se pouºívá jako sou£ást p°ipojení

hostitele (po£íta£e) ke konzoli aktivního sí´ového za°ízení. Tento

kabel má v konektorech vodi£e na jednom konci v p°esn¥ opa£-

ném po°adí neº na druhém konci, jak vidíme na obrázku vpravo.

Konzolový kabel je speciální kabel, kterým lze p°ímo propojit

aktivní sí´ové za°ízení (switch, router apod.) s po£íta£em za ú£elem p°ímé kon�gurace (funguje

i v p°ípad¥, ºe za°ízení nemá p°id¥lenu IP adresu a nedostaneme se k n¥mu p°es sí´ové rozhraní).

Na logické úrovni (tj. struktura komunikace) je tento typ p°ipojení realizován p°es sériové rozhraní

(port RS-232, ozna£ení zakon£ení kabelu je DB-9 � 9pinové sériové rozhraní). Na fyzické úrovni

(tj. jak konkrétn¥ vypadá kabel a koncovky) tomu tak £asto nebývá, výrobci se totiº postupn¥

odklán¥jí od fyzického sériového portu. S konzolovým kabelem jsme se uº setkali na stran¥ 36.

Switch £i router do tohoto konektoru posílá komunikaci, jejíº struktura (v£etn¥ zp·sobu vyu-

ºití jednotlivých vodi£·) neodpovídá tomu, co je b¥ºné pro ethernetové spoje, a tedy i na druhé

stran¥ (u po£íta£e) je t°eba zajistit, aby tato �neethernetová� komunikace byla správn¥ pochopena,

a taktéº v opa£ném sm¥ru. Kdybychom pouºili b¥ºný p°ímý nebo k°íºený kabel, nefungovalo by to

� za°ízení by se nedomluvila na logické úrovni. Proto také od po£íta£e musí sm¥°ovat komunikace

podle RS-232.

Kdyº nemáme konzolový kabel RJ-45/DB-9, nahradíme ho oto£eným kabelem propojeným

s redukcí RJ-45 na DB-9. Takºe celkem bude pouºita tato posloupnost kabel·: RJ-45/RJ-45 oto-

£ený, redukce RJ-45/DB-9, redukce DB-9/USB.

N¥kte°í výrobci pro tento ú£el pouºívají micro-USB port £i jiné, nicmén¥ struktura komunikace

(opera£ní kódy) bývá podle standardu pro RS-232.

� Dal²í informace:

� http://www.websitea.com/croftcom/Cisco/LaptopSerialPort.htm

� https://www.cable-tester.com/rj45-rs232-console-cable-pin-out/

� https://blog.router-switch.com/2013/05/how-to-connect-to-a-cisco-standard-console-port-rj-45/

�

5.4.6 Osazení UTP kabelu do zásuvky

✄✄ Zásuvka ve zdi, do které zapojujeme konektory RJ-45, se podle standardu ozna£uje jako tele-

communications outlet/connector, £ímº je mín¥no, ºe ve skute£nosti je sou£ástí zásuvky i obdoba

toho, co je u kabelu typu patch cord samotný konektor RJ-45, tedy interní konektor, do kterého

je nutné osadit konce vodi£· kabelu vedeného (obvykle zdí) k zásuvce.

Podle standardu ANSI/TIA-568-C má být na kaºdém pracovním míst¥ k dispozici nejmén¥

dvojice zdí°ek (plug·), z nichº jedna je pro £ty°párovou kroucenou dvojlinku kategorie minimáln¥

5e, a´ uº stín¥nou nebo nestín¥nou. Druhá m·ºe být stejná nebo t°eba pro optický kabel. Star²í

standard TIA/EIA-568-B vyºadoval minimáln¥ kategorii 3, coº uº dnes samoz°ejm¥ nesta£í.

http://www.websitea.com/croftcom/Cisco/LaptopSerialPort.htm
https://www.cable-tester.com/rj45-rs232-console-cable-pin-out/
https://blog.router-switch.com/2013/05/how-to-connect-to-a-cisco-standard-console-port-rj-45/
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Obrázek 5.15: Svorkovnice do zásuvky s jednou a dv¥ma zdí°kami a zásuvka (Zdroj: solarix.cz)

Zásuvky jsou bu¤ podomítkové (pouºívají se tehdy, kdyº kabel vede zdí a zásuvka má být

také zano°ená) nebo nadomítkové (u nich je výhodou, ºe p°i instalaci nemusíme sekat do zdi, kabel

je v li²t¥). Princip je vlastn¥ velmi podobný tomu, jak to funguje u zásuvek pro elektrickou sí´,

jen jsou p°edpisy trochu mírn¥j²í � nap°íklad kabely nemusí být v trubkách (v kabelech máme jen

nízké nap¥tí a proud).

✄✄ Zásuvka bývá £asto modulární, skládá se z n¥kolika £ástí:

� interní konektor se svorkovnicí, do které se za°ezávají konce vodi£·, obvykle bývají ²t¥rbiny

ozna£eny podle barevného schématu, taky se m·ºeme setkat s ozna£ením �keystone� ,

� kryt (ráme£ek) se zdí°kou, ke které se po za°ezání vodi£· p°ipevní interní konektor.

Konkrétní rozvrºení a provedení se li²í podle výrobce, dnes se £asto setkáváme s tzv. beznástro-

jovými °e²eními, kdy je osazení kabelu velice jednoduché. U svorkovnice bývá ozna£ení v¥t²inou

bu¤ 110 (také LSA) nebo krone.

Obrázek 5.16: Patch panel, z vnit°ní strany svorkovnice, z vn¥j²í UTP RJ-45 (Zdroj: bscom.cz)

✄ Postup (Osazení UTP kabelu do zásuvky nebo patch panelu)

Postup a pot°ebné nástroje se mírn¥ li²í podle konkrétní zásuvky £i patch panelu, obvykle si

vysta£íme s tímto:

� zásuvka v£etn¥ interního konektoru, p°ípadn¥ patch panel,

� kabel (obvykle vedený zdí),

� ²típací kle²t¥ nebo jiný nástroj pro p°e²típnutí nadbyte£ného kusu vodi£e,

� za°ezávací nástroj (za°ezávací n·º, boxer, impact tool, punch down tool), pro svorkovnici

typu 110 nebo krone (pozor � typ by m¥l souhlasit), ale u n¥kterých zásuvek není pot°eba.
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Dáváme si pozor na to, a´ kabel moc neohýváme, mohli bychom po²kodit vodi£e. M¥l by mít

ur£itou v·li (i kv·li tepelné roztaºnosti), £ást m·ºe z·stat v zásuvce smotaná.

Obrázek 5.17: Za°ezávací nástroje (Zdroj: aspa.cz, alza.cz, tsbohemia.cz)

Cílem je dostat vodi£e kabelu na správná místa se svorkovnici a pak je galvanicky propojit

s piny v konektoru. Postup:

� P°ipravíme si interní konektor a zkontrolujeme barevné zna£ení (v¥t²inou pouºijeme to podle

T568B). Na svorkovnici je obvykle nazna£eno obojí, nem¥li bychom si je poplést.

� Odstraníme vn¥j²í izolaci z kousku kabelu (max. 13 mm) a protáhneme £i nasadíme tento

kousek do konektoru (podle konstrukce). Jednotlivé páry opatrn¥ odd¥líme od sebe.

� Páry alespo¬ £áste£n¥ rozmotáme a rozd¥líme do ²t¥rbin podle barevného kódu.

� Pokud zásuvka není beznástrojová, pak musíme vodi£e do svorkovnice zasunout za°ezávacím

noºem. V kaºdém p°ípad¥ odstraníme p°e£nívající £ásti vodi£· (²típacími kle²t¥mi).

U beznástrojových zásuvek m·ºe být pot°eba na konektor nacvaknout speciální kryt, podle

konstrukce zásuvky, viz obrázek 5.15 vlevo).

� Te¤ sta£í nacvaknout konektor do krytu a p°ipevnit na ze¤.

Postup pro beznástrojovou zásuvku je ukázán na https://www.youtube.com/watch?v=AelPDxMRpcw.

✄

� Dal²í informace:

� Osazení UTP Cat.6 do beznástrojové zásuvky: https://www.youtube.com/watch?v=2uShSEQ4u2E

� Osazení STP Cat.6A (F/FTP): https://www.youtube.com/watch?v=DbMTF8UmEoE

� Po°adí v k°íºeném kabelu pro vy²²í rychlosti (Cat.6): https://www.geeksforgeeks.org/rj45-color-

code/, https://cz.pinterest.com/pin/618470961310019317/

�

5.4.7 Optické koncovky

Optické koncovky jsou pon¥kud náro£n¥j²í na osazení. Je t°eba si uv¥domit, ºe optické vlákno

musí naprosto p°esn¥ sednout k tomu druhému optickému vláknu, ke kterému se pomocí koncovky

p°ipojuje (tj. vlákna musí být naprosto p°esn¥ navedena proti sob¥), kaºdá nerovnost £i drobný

posun by m¥ly za následek podstatný útlum.

Také je t°eba udrºovat vyúst¥ní vlákna v £istot¥ (kaºdá ne£istota by op¥t zp·sobila podstatný

útlum signálu), proto pokud zrovna není koncovka zasunuta do zástr£ky (v za°ízení, modulu apod.),

má být osazena krytkou.

https://www.youtube.com/watch?v=AelPDxMRpcw
https://www.youtube.com/watch?v=2uShSEQ4u2E
https://www.youtube.com/watch?v=DbMTF8UmEoE
https://www.geeksforgeeks.org/rj45-color-code/
https://www.geeksforgeeks.org/rj45-color-code/
https://cz.pinterest.com/pin/618470961310019317/
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U optických kabel· se v¥t²inou setkáváme s t¥mito koncovkami:
� ST (Straight Tip) � spí²e historie, bajonetová koncovka vzdálen¥ p°ipomínající BNC konek-

tory pro koaxiál, v sou£asnosti se s ním prakticky nesetkáváme. Byla ur£ena pro single-mode

i multi-mode vlákna, spí²e v rámci lokálních sítí.

� FC (Ferrule Connector, Fiber Channel) � dnes uº také spí²e historie. Vizuáln¥ ST koncovku,

ale je ²roubovací, pouºívala se v¥t²inou na single-mode vlákna.

� SC (Standard Connector, Square Connector) � pouºitelný pro single-mode i multi-mode

kabely, ale dnes se s ním setkáme spí²e na multi-mode vedeních (do 100 Gb/s), postupn¥

je vytla£ován men²ím konektorem LC. Nicmén¥ dosud se hodn¥ pouºívá v hybridních sítích

pro kabelové televize (hybridních zde znamená zárove¬ s koaxiálem).

� LC (Lucent Connector) � momentáln¥ nejpouºívan¥j²í, oproti SC je p°ibliºn¥ polovi£ní. �asto

se s ním setkáme v duplexním provedení (dvojice LC, pro kaºdý sm¥r jedna koncovka).

� MPO (Multi-�ber Push On) � �multikonektor� pro více vláken (mohou být dv¥, ale obvykle

to bývá 12, 24, 48 nebo 72 vláken).

Obrázek 5.18: Koncovky pro optická vlákna,

zleva FC, ST, SC a LC (vºdy po dvojicích)4

LC je nejpouºívan¥j²ím zástupcem tzv. Small-Form

Factor konektor· (SFF), je totiº men²í neº star²í

konektory �b¥ºné� velikosti. Jeho výhodou není jen

malá velikost (ob¥ vlákna pot°ebná pro duplexní ko-

munikaci se vejdou do stejného prostoru jako RJ-

45), ale také to, ºe se s ním zachází podobn¥ jako

s RJ-45, zacvakává se do zástr£ky, v£etn¥ pojistky

proti vysunutí.

Obrázek 5.19: Koncovky typu MPO (vlevo)

vyvedené do sad koncovek LC (vpravo)5

Podobn¥ jako optické kabely, také optické kon-

covky mají své barevné kódy. Koncovky pro multi-

mode kabely typu OM3 a OM4 bývají stejné barvy

jako kabely, tedy sv¥tle modré (aqua), podobn¥

OM5 kabely i koncovky bývají v jedné barv¥ (lime

green), zatímco koncovky pro (ºluté) single-mode

kabely bývají tmav¥ modré. Multi-mode kabely

OM2 mívají £erné koncovky.

Ov²em pokud narazíme na svazek s v¥t²ím po-

£tem optických vláken, pak zjistíme, ºe ve svazku je

pouºito velké mnoºství barev. Není to proto, ºe by

²lo o jiné kategorie a typy vláken, ale je t°eba od

sebe jednotlivá vlákna rozli²it p°i rozhodování, kam

které vlákno pat°í.

� Dal²í informace:

https://www.showmecables.com/blog/post/types-of-�ber-optic-connectors-%E2%80%93-simplex-duplex-lc-st-sc-

and-more

�

4Zdroj: https://www.showmecables.com/
5Zdroj: https://dimiks.store/mpo-mtp-trunk-cable-patch-cord/

https://www.showmecables.com/blog/post/types-of-fiber-optic-connectors-
https://www.showmecables.com/blog/post/types-of-fiber-optic-connectors-
https://www.showmecables.com/
https://dimiks.store/mpo-mtp-trunk-cable-patch-cord/
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5.4.8 Dal²í ethernetové konektory a moduly

Pokud krimpujeme stín¥ný kabel, pot°ebujeme koncovky s kovovým prstencem a bo£nicemi. Kov

slouºí k napojení na uzem¥ní. Na obrázku 5.20 jde o první dva (pod)obrázky zleva (první je

na kabel kategorie 5e, druhý kategorie 6). V druhém p°ípad¥ jde o samo°eznou koncovku, tedy

nepot°ebujeme krimpovací kle²t¥.

Obrázek 5.20: Koncovka na stín¥ný kabel Cat.5e, koncovka na stín¥ný kabel Cat.6 samo°ezná,

koncovka na UTP kabel Cat.6 samo°ezná, keystone female Cat.5e mini, koncovky Cat.8.1

(Zdroj: bscom.cz)

Na obrázku 5.20 dále vidíme samo°eznou koncovku s nástavcem na kabel kategorie 6, následuje

female (tj. �opa£ná strana� � b¥ºné koncovky na kabely jsou typu male) typu keystone, tedy pro

napojení kabelu pouºíváme naráºecí nástroj stejn¥ jako u zásuvky. Poslední jsou koncovky na kabel

kategorie 8.1.

✎✎ U kabel· ur£ených pro vy²²í rychlosti se m·ºeme setkat s SFP moduly (dnes uº £asto no-

v¥j²ími SFP+, QSFP+ a dal²ími variantami). Tyto moduly jsou vlastn¥ vyjímatelný transceiver

(transmitter/receiver), coº je £ást rozhraní, která je jinak uvnit° za°ízení a zaji²´uje funkcionalitu

£ásti vrstvy L1.

Obrázek 5.21: Vlevo naho°e optický SFP modul (singlemode s plným duplexem, LC konektor),

vedle zadní strana; níºe SFP modul pro metalický kabel RJ-45 na rychlost 1G/s a spodní strana,

vpravo kabel s moduly kompatibilními s SFP/SFP+/SFP28. Zdroj: abctech.cz

Díky tomu, ºe hardwarov¥ závislá £ást je �vytaºená� pry£ ze za°ízení, se do téºe zdí°ky (s ur-

£itými omezeními) dá pouºít SFP modul pro metalický nebo optický kabel, p°ípadn¥ i jiný. Modul

m·ºe být bu¤ p°ímo na kabelu, nebo m·ºe mít na vn¥j²í stran¥ plug pro RJ-45 nebo n¥který

optický konektor.
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� R·zné typy modul· (podle r·zných standard·) se odli²ují i rychlostmi, nap°íklad SFP+ umoº-

¬uje komunikaci rychlostí aº 10 Gb/s, SFP28 aº 25 Gb/s, QSFP+ aº 40 Gb/s.

5.5 Strukturovaná kabeláº

5.5.1 Rozvad¥£

✎✎ Kam se switchem, routerem, serverem a podobnými za°ízeními? Pokud se jedná o výkonná

za°ízení pro korporátní sféru, umís´ujeme je do rozvad¥£e (racku), coº je sk°í¬ poskytující za°ízením

upevn¥ní, °ízené chlazení, elektroinstalaci a konektivitu. Existují r·zné druhy rozvad¥£· � nást¥nné,

stojanové, pln¥ kryté nebo otev°ené rámy.

Obrázek 5.22: Kit pro namonto-

vání uº²ího za°ízení do racku6

Rozm¥ry jsou standardizované, resp. existuje n¥kolik moº-

ných rozm¥r· (²í°ka a hloubka). Udává se vºdy vnit°ní ²í°ka �

10", 19", 21", 23", nejb¥ºn¥j²í je 19". Vnit°ní hloubka m·ºe být

taky r·zná, b¥ºné je 600 nebo 800 mm. Pokud je rack hlub²í neº

je nutné, nevadí to, obvykle se dá vnit°ní upínací mechanismus

p°izp·sobit (naopak to uº samoz°ejm¥ vadí).

Za°ízení se do racku upev¬uje obvykle jen vp°edu, pouºívají

se �packy� (drºáky, v angli£tin¥ �ears�) na bocích pro p°ipev-

n¥ní k £elním sloup·m. Pokud do racku pot°ebujeme umístit

i uº²í za°ízení neº jaká je ²í°ka racku, taky to jde, jen pot°ebu-

jeme drºáky se správnými rozm¥ry (viz obrázek ??).

Vý²ka za°ízení umís´ovaných do rozvad¥£e se udává v standardizovaných jednotkách ozna£ova-

ných U (unit). Platí vztah 1 U = 1,75"= 4,4 cm. Switche do LAN mají obvykle vý²ku 1U, u jiných

za°ízení je jiº b¥ºn¥j²í v¥t²í vý²ka. Nap°íklad za°ízení s vý²kou 2U je vysoké tém¥° 9 cm.

Vý²ka rozvad¥£e se také udává v t¥chto jednotkách, nap°íklad do racku o vý²ce 18U je moºné

umístit r·zná za°ízení o vý²kách, jejichº sou£et je nejvý²e 18U. Ov²em není vhodné rack p°íli²

�p°eplácat� , p°edev²ím tehdy, kdyº máme uvnit° výkonná za°ízení vyºadující dobré chlazení.

� Úkol

Podívejte se na následující dva obrázky. Na jednom z nich je n¥co ²patn¥. Co to je?

(nápov¥da: v barvách to není, i kdyº barvy mohou s p°ehledností velmi pomoci)
�

6Zdroj: https://lightware.com/half-rack-moounting-kit

https://lightware.com/half-rack-moounting-kit
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5.5.2 Horizontální kabeláº

✎✎ Horizontální rozvody jsou pojmenovány podle toho, ºe vedou vícemén¥ vodorovn¥ (horizon-

táln¥); takto nazýváme rozvody propojující za°ízení v rámci jednoho patra budovy. Obvyklá struk-

tura horizontální kabeláºe je následující:

patch horizontální patch

kabel zásuvka kabel patch panel kabel

✎✎ Co se tý£e délky jednotlivých £ástí trasy, platí:

� Celá fyzická p°enosová cesta od hostitele na levé stran¥ ke switchi (£i jinému aktivnímu

sí´ovému prvku od vrstvy L2 vý²e) na pravé stran¥ musí m¥°it maximáln¥ 100 m.

� Fyzická délka horizontálního kabelu (od zásuvky k patch panelu) je maximáln¥ 90 m.

� Délka patch kabelu mezi hostitelem a zásuvkou je maximáln¥ 20 m.

� Délka ostatních patch kabel· (v£. mezi patch panelem a switchem) je maximáln¥ 5 m.

Kdyº se£teme hodnoty od druhého bodu seznamu dále, dostaneme víc neº 100 m, ale ta hranice

samoz°ejm¥ platí. Takºe pokud se v n¥kterém bod¥ blíºíme horní hranici, musíme ubrat jinde.

✎✎ Patch panel. Jak bylo vid¥t vý²e, d·leºitou sou£ástí horizontálního vedení je patch panel.

M·ºeme si ho p°edstavit jako p°edsunutou sadu port· pro �schovaný� switch, p°i£emº patch panel

taky obvykle p°ipev¬ujeme do racku, typická vý²ka je 1U.

Obrázek 5.23: Patch panel s jednou °adou port·, £elní strana s porty a zadní strana se svorkovnicí7

Vlastn¥ bychom mohli horizontální kabel p°ipojit rovnou do switche (t°ebaºe to standard

nedoporu£uje � jde obvykle o kabely s vodi£i typu drát), ale pouºití patch panelu nám zp°ehled¬uje

a zjednodu²uje p°ístup k port·m switche (tedy pokud je propojení ud¥láno správn¥). Patch panel

m·ºe být v �p°ístupn¥j²í� vý²ce neº switch, tedy se k n¥mu snáze dostaneme, navíc do jednoho

patch panelu mohou být zapojeny kabely z více switch· (ale zase pozor na p°ehlednost). Pokud

je t°eba zm¥nit zapojení pro konkrétní horizontální kabel vedoucí z ur£ité zásuvky, nemusíme

provád¥t zm¥nu na switchi, sta£í p°ehodit kabel na patch panelu.

Jak vidíme na obrázku, v¥t²inou jsou na £elní stran¥ patch panelu porty pro zasunutí konektor·

8p8c horizontálních kabel·, kdeºto z druhé strany najdeme svorkovnice podobné t¥m v zásuvkách.

Takºe patch kabel vedoucí ze switche neosazujeme konektorem, ale zasuneme vodi£e do zdí°ek na
7Zdroj: https://www.cablesandkits.com/

https://www.cablesandkits.com/
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svorkovnici u konkrétního portu patch panelu. To je výhoda, protoºe za°íznutí velkého mnoºství

vodi£· do svorkovnice trvá krat²í dobu neº nasazování konektor·.

Existují také patch panely, které umoº¬ují pouºívat konektory na obou stranách. Dal²í varian-

tou jsou neosazené patch panely, do kterých je t°eba dodat moduly, do nichº se osazují konektory

£i vodi£e (jeden modul je tedy spojení RJ-45 zásuvky na jedné stran¥ a svorkovnice na druhé

stran¥). Jejich výhodou je, ºe si osadíme jen tolik pozic, kolik doopravdy pot°ebujeme, a zbývají-

cím prostorem m·ºe proudit vzduch p°i chlazení.

� Úkol

Na https://www.intelek.cz/ najd¥te u metalické kabeláºe kategorii Patch panely, pro kategorii 5e.

Zjist¥te, kolik port· obvykle mají a kolik stojí.
�

✎✎ Kabeláº. O kabelech jsme se toho nau£ili uº celkem hodn¥, zbývá jen rozdíl mezi patch

kabely (patch cord) a kabely pouºívanými do zdi pro horizontální kabeláº. Ve v¥t²in¥ p°ípad· se

pro obojí pouºívá kroucená dvojlinka, ale:

� patch kabely bývají typu licna (lanko, stranded),

� horizontální kabely prakticky bez výjimky typu drát (solid).

Typ licna je totiº pruºn¥j²í a nevadí, ºe nem·ºe být moc dlouhý, kdeºto u horizontálních kabel·

do zdi nepot°ebujeme takovou pruºnost, ov²em moºnost vedení na v¥t²í vzdálenosti (do 90 m) se

naopak velmi hodí.

Podle standardu by kabel typu drát dokonce nem¥l být zapojen p°ímo do za°ízení (po£íta£e,

serveru apod.), m¥l by vést spí²e mezi svorkovnicí v zásuvce na jedné stran¥ a svorkovnicí v patch

panelu na druhé stran¥.

5.5.3 Páte°ní sít¥

Zatím máme vy°e²enou horizontální kabeláº � v rámci jednoho patra budovy. Jenºe to nesta£í,

musíme propojit patra z celé budovy a taky jednotlivé budovy areálu.

✎✎ Na kaºdém pat°e budovy by m¥l být dob°e zabezpe£ený prostor (ideáln¥ vyhrazená místnost,

pokud je to moºné), do kterého jsou svedeny horizontální rozvody od v²ech zásuvek. Pokud je to

samostatná místnost, nazýváme ji telekomunika£ní místnost nebo sí´ová místnost patra. Je v ní

� �oor distributor (FD) � rozvad¥£, do kterého ústí horizontální rozvody z celého patra,

� dal²í prost°edky slouºící pot°ebám zam¥stnanc· na daném pat°e (nap°íklad lokální server).

Horizontální rozvody vícemén¥ zachovávají topologii hv¥zda, p°i£emº FD je v centru hv¥zdy.

✎✎ Páte°ní sí´ budovy (building backbone) propojuje v²echna patra budovy, resp. v²echny FD.

Pokud od FD odsekneme horizontální rozvody, pak páte°ní sí´ budovy má taky vpodstat¥ fyzickou

topologii typu hv¥zda, v jejímº st°edu je building distributor (BD) � rozvad¥£ pro celou budovu.

Kdyº p°idáme i horizontální rozvody, získáme topologii typu strom (zatím se dv¥ma patry), v ko°eni

stromu je BD.

✎✎ Pojem campus (areál) ozna£uje skupinu budov, které ur£itým zp·sobem pat°í sob¥ (nap°íklad

areál pat°ící jedné �rm¥), a tedy je t°eba tento areál spole£n¥ zasí´ovat. Campus distributor (CD)

https://www.intelek.cz/
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Obrázek 5.24: Schéma rozvod· strukturované kabeláºe

je rozvad¥£ zast°e²ující sí´ v celém areálu, jednotlivé BD jsou s CD propojeny páte°ní sítí areálu.

Práv¥ p°es CD jde ve²kerá komunikace s poskytovatelem internetu (ISP) pro danou �rmu.

Celá struktura sít¥ je nazna£ena na obrázku 5.24.

Zatímco pro horizontální rozvody se obvykle pouºívají metalické kabely (kroucená dvojlinka),

u páte°ních rozvod· se jiº pravd¥podobn¥ji setkáváme s optikou (£ím vy²²í úrove¬, tím pravd¥po-

dobn¥ji). P°edev²ím pro páte° areálu je optika vhodná i proto, ºe optický kabel m·ºeme natáhnout

na mnohem v¥t²í vzdálenosti, nejsme omezeni pouhými 100 metry pro celé vedení.

Taky je t°eba si uv¥domit, ºe i na aktivní sí´ová za°ízení na nejvy²²í úrovni existují ur£ité

poºadavky � ve stromové topologii jde p°es ko°enové za°ízení pom¥rn¥ velký datový tok, takºe se

u tohoto za°ízení o£ekává vysoká výkonnost, co nejmén¥ zdrºování provozu �ltrováním (to zvlád-

nou aktivní sí´ová za°ízení hloub¥ji ve strom¥) a taky zabezpe£ení proti výpadku � redundantní

(sekundární, náhradní) za°ízení, které v p°ípad¥ výpadku primárního za°ízení p°evezme jeho roli.

� Poznámka:

Pokud se jedná o men²í prostor, pak mohou být n¥které £ásti sdruºovány. Nap°íklad kdyº máme

sesí´ovat jen jedinou budovu, není nutné rozli²ovat BD a CD, pop°ípad¥ u domku s n¥kolika

zásuvkami na patro a n¥kolika patry nemusí nutn¥ být rack pro kaºdé patro.

�
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5.5.4 Strukturovaná kabeláº jako celek

Pojem �strukturovaná kabeláº� ani zdaleka nezahrnuje pouze to, jak mají být jednotlivá za°ízení

propojena. Je to komplexní systém zahrnující

� poºadavky a doporu£ení týkající se rozvrstvení celé sít¥,

� pasivních prvk· (nejen kabel·, ale také nap°íklad zásuvek a patch panel·), kabel· pro ur£ité

£ásti sít¥,

� poºadavky na elektroinstalaci, redundantní napájení (pro p°ípad výpadku) � UPS, ochranu

proti p°ep¥tí r·zných úrovní,

� mechanické zabezpe£ení (nap°íklad proti vniknutí neoprávn¥ných osob),

� ochranu proti ohni a kou°i, poºární p°edpisy, atd.

Sou£ástí sít¥ m·ºe být pobo£ková telefonní úst°edna (pro vnit°ní telefonní sí´) a napojení na

nejbliº²í místní telefonní úst°ednu, p°es které je moºné °e²it i p°ístup na Internet.

✎✎ Strukturovaná kabeláº je u nás standardizována normami �SN EN 50 173 (základní poºadavky

na strukturovanou kabeláº) a �SN EN 50 174 (instalace kabelových rozvod·), a existují i dal²í

související normy a standardy. Z mezinárodních standard· de-facto se strukturovanou kabeláºí za-

bývá ANSI/EIA-568-C (rozhodn¥ není jen o barevných kódech pro vodi£e kabel·), bezpe£nostními

aspekty strukturované kabeláºe pak £ást skupiny standard· ISO 27000.

� Poznámka:

V norm¥ �SN EN 50 173 se (ze záhadných d·vod·) místo strukturované kabeláºe mluví o �uni-

verzálních kabeláºních systémech� , ale ve skute£nosti jde o totéº.

�

� Dal²í informace:

� Skv¥lý popis strukturované kabeláºe podle ANSI/TIA 568-C od �rmy Dintek, v£etn¥ nákres·:
https://www.dintek.com.tw/phocadownloadpap/Catalog_Files/NO14.%20ANSI%20TIA%20568C%20Standard.pdf

� http://elektrika.cz/data/clanky/dsknn2

� https://www.varnet.cz/soubory-ve-skladu/Karty/Spol_Zarazene/01-MANU%C3%81LY%20CS/SKS

%20prirucka%20-%20man-a4.pdf

�

https://www.dintek.com.tw/phocadownloadpap/Catalog_Files/NO14.%20ANSI%20TIA%20568C%20Standard.pdf
http://elektrika.cz/data/clanky/dsknn2
https://www.varnet.cz/soubory-ve-skladu/Karty/Spol_Zarazene/01-MANU
https://www.varnet.cz/soubory-ve-skladu/Karty/Spol_Zarazene/01-MANU


Kapitola 6
Pokra£ujeme v kon�guraci

EE Rychlý náhled: V této kapitole pokra£ujeme v kon�guraci sí´ových prvk·. Podíváme se

zejména na kon�guraci VLAN a pak na vzdálený p°ístup k sí´ovému za°ízení p°es SSH.

K Klí£ová slova: Switch, router, VLAN, Router-on-a-stick, Multilayer switch (L3 switch), Tel-

net, SSH, ²ifrování, klí£, RSA.

➸➸ Cíle studia: Po prostudování této kapitoly zvládnete nakon�gurovat virtuální lokální sí´ v£etn¥

sm¥rování mezi r·znými VLAN a dále zabezpe£it vzdálený p°ístup k sí´ovému za°ízení pomocí SSH.

6.1 Kon�gurace VLAN

Virtuální lokální sít¥ (VLANs), jak víme, umoº¬ují rozd¥lit jednu velkou sí´ na n¥kolik (i hodn¥)

men²ích, p°i£emº na rozdíl od �fyzických� LAN nejsme omezováni tím, odkud kam vedou kabely

a ke kterému rozhraní routeru jsme p°ipojeni, pop°ípad¥ se bez routeru m·ºeme úpln¥ obejít.

VLAN je mechanismus na vrstv¥ L2, ov²em kaºdá L2 VLAN se typicky váºe na práv¥ jednu

L3 podsí´. Kon�guraci samotných VLAN budeme provád¥t na L2 za°ízeních (tedy switchích),

napojení na L3 podsít¥ pak na L3 za°ízeních (router nebo multilayer switch). Na L3 za°ízení pak

m·ºe krom¥ samotného sm¥rování probíhat i �ltrování provozu. M·ºeme nap°íklad stanovit, ºe do

ur£ité sít¥ £i ke konkrétnímu serveru se lze dostat jen z ur£ité VLAN.

Pokud bychom nepot°ebovali komunikaci mezi VLANami, pak by druhý krok odpadl, ov²em

pouºitelnost takových sítí by byla omezená.

6.1.1 Odd¥lené VLANy na switchi

Pokud v lokální síti de�nujeme VLANy, znamená to, ºe ur£ujeme n¥kolik logických seskupení

za°ízení a ke kaºdému p°i°adíme konkrétní zdroje nacházející se v síti. Obvykle platí, ºe kaºdý

stroj pat°í práv¥ do jedné VLANy a komunikace mezi r·znými VLAN je omezená. Jinými slovy �

rozd¥lení do VLAN ur£uje, kdo s kým má právo voln¥ komunikovat.

96
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✄✄ Jaké p°íkazy budeme pouºívat?

Na L2 switchi pot°ebujeme vytvo°it novou VLAN � v globálním kon�gura£ním módu:

vlan £íslo

name it název

Na rozhraní, které má pracovat v p°ístupovém reºimu (access mode), nastavíme konkrétní

VLAN, nap°íklad pro rozhraní g0/1 a VLAN 10:

int g0/1

switchport mode access

switchport access vlan 10

Pokud by dané rozhraní m¥lo být v trunkovém módu, tedy vést k jinému swichi, nastavíme

trunk:

int g0/1

switchport mode trunk

switchport trunk native vlan 101 ; nepovinné, výchozí native vlan je 1

switchport trunk allowed vlan 10,20,30,99 ; nepovinné, pokud neuvedeme, jsou povolené v²echny

Jestliºe se nám neda°í nastavit trunk (u prvního p°íkazu se objeví chybové hlá²ení, ºe nelze

nastavit trunk na rozhraní, kde je encapsulation mode nastavený na auto), pak to trochu roz²í°íme:

int g0/1

switchport trunk encap dot1q

switchport mode trunk

...

To se m·ºe stát na multilayer switchi nebo star²ím switchi, který podporuje více r·zných

moºností jak vytvo°it trunk.

� P°íklad 6.1

Vytvo°íme si sí´ s n¥kolika switchi a koncovými za°ízeními, jak ukazuje obrázek níºe. V²imn¥te si,

jaké typy kabel· jsou kde pouºity: mezi switchi je k°íºený kabel. Adresy po£íta£· nastavte podle

obrázku, maska je 255.255.0.0. Bránu zatím nenastavujte.

Na switchích budou porty f0/3 a f0/4 p°ístupové, porty g0/1 bude trunkový.

Nejd°ív vytvo°íme tyto VLANy (v globálním kon�gura£ním módu) � na obou switchích:

S1(config)#vlan 10 ; vytvo°ili jsme VLAN £íslo 10

S1(config-vlan)#name IT ; pojmenovali jsme ji IT

S1(config-vlan)#vlan 20
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S1(config-vlan)#name IoT

S1(config-vlan)#vlan 30

S1(config-vlan)#name others

S1(config-vlan)#vlan 40

S1(config-vlan)#name guests

S1(config-vlan)#vlan 99

S1(config-vlan)#name management

P°íkazem show vlan lze zobrazit základní informace o vytvo°ených VLAN, p°ípadn¥ m·ºeme

vyzkou²et nápov¥du otazníkem pro zji²t¥ní dal²ích parametr·.

Te¤ vytvo°íme trunk mezi switchi. Ur£íme nativní VLAN (zde pro jednoduchost pouºijeme

jedni£ku, i kdyº to není zrovna nejbezpe£n¥j²í), a stanovíme, od kterých VLAN m·ºe jít provoz

do trunku.

S1(config)#int g0/1

S1(config-if)#switchport mode trunk

S1(config-if)#switchport trunk native vlan 1

S1(config-if)#switchport trunk allowed vlan 10,20,30,40,99 ; nepovinné

; m·ºe být i rozsah, t°eba: switchport trunk allowed vlan 10-40,99

; p°idání dal²ích VLAN: switchport trunk allowed vlan add 50

S1(config-if)#int f0/3

S1(config-if)#switchport mode access

S1(config-if)#switchport access vlan 10

... ; na S2 bude na f0/3 nasazena VLAN 10, na f0/4 VLAN30

S1(config-if)#int vlan99 ; management vlan

S1(config-if)#ip address 10.99.0.101 255.255.0.0 ; toto provedeme na S1

S1(config-if)#ip address 10.99.0.102 255.255.0.0 ; toto provedeme na S2

S1(config-if)#no shut

S1(config-if)#exit

S1(config)#ip default-gateway 10.99.0.1

Nastavení m·ºeme zkontrolovat pomocí t¥chto p°íkaz·:

show vlan

show vlan brief

show int trunk

show interface g0/1 status

Pokud by nám switch vynadal p°i pokusu o vytvo°ení trunku (coº se moºná stane u multilayer

switche), pak na daném rozhraní zadáme tento p°íkaz:

S1(config-if)#switchport trunk encap dot1q

S1(config-if)#do show int g0/1 switchport

Druhým p°íkazem jsme ov¥°ili, jestli je na portu nastaveno zapouzd°ení do IEEE 802.1Q (tedy

dot1q).

Pokud bychom cht¥li n¥kterou VLAN odstranit, provedli bychom to takto (pro VLAN 30):

S1(config)#no vlan 30

Pozor, pokud tato VLAN byla nasazena na n¥kterých portech, budou tyto porty deaktivovány

aº do chvíle, kdy bu¤ VLAN znovu vytvo°íme, nebo p°enastavíme na portu jinou VLAN.
�
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6.2 Sm¥rování mezi VLAN sít¥mi

Existuje n¥kolik zp·sob·, jak zprovoznit sm¥rování mezi r·znými VLAN. U£ili jsme se o vyuºití

routeru se subrozhraními (router-on-a-stick) a pouºití multileyer switche.

6.2.1 Router-on-a-Stick

Mezi jedním switchem a routerem vytvo°íme spoj, který bude z pohledu switche trunk, z pohledu

routeru p·jde o rozhraní rozd¥lené na subrozhraní (pro kaºdé VLAN bude jedno subrozhraní). Na

stran¥ routeru pouºijeme tento postup (pro rozhraní g0/1, VLANy 10 a 20):

int g0/1.10

encapsulation dot1q 10 ; subrozhraní pro VLAN 10

ip address ........

int g0/1.20

encap dot1q 20

ip address ........

int g0/1

no shut ; zapínáme celé (fyzické) rozhraní

Pokra£ujeme v p°edchozím p°íkladu.

� P°íklad 6.2

Do na²í sít¥ p°ipojíme router (pouºijte t°eba model 2911). Propojíme ho se switchem S1, p°i£emº

na stran¥ switche pouºijeme port g0/2, na stran¥ routeru g0/0.

Na stran¥ switche vytvo°íme trunk:

S1(config)#int g0/2

S1(config-if)#switchport mode trunk

S1(config-if)#switchport trunk native vlan 1

Pokra£ujeme na routeru, kde uvnit° rozhraní g0/0 vytvo°íme jednotlivá subrozhraní, p°i°adíme

je ke konkrétním VLANám a p°i°adíme jim IP adresu:

R1(config)#int g0/0.10

R1(config-if)#encapsulation dot1q 10

R1(config-if)#ip addr 10.10.0.1 255.255.0.0

R1(config-if)#int g0/0.20

R1(config-if)#encap dot1q 20

R1(config-if)#ip addr 10.20.0.1 255.255.0.0

R1(config-if)#int g0/0.30

R1(config-if)#encap dot1q 30

R1(config-if)#ip addr 10.30.0.1 255.255.0.0

R1(config-if)#int g0/0.99

R1(config-if)#encap dot1q 99

R1(config-if)#ip addr 10.99.0.1 255.255.0.0

R1(config-if)#int g0/0

R1(config-if)#no shutdown

Pak by bylo dobré je²t¥ ov¥°it, jestli funguje komunikace nap°íklad mezi po£íta£i s IP adresami

10.10.0.3 a 10.30.0.4, t°eba pomocí pingu.
�



Kapitola 6 Pokra£ujeme v konfiguraci 100

� Úkol

V tomto úkolu si krom¥ samotného sm¥rování mezi VLANami procvi£íme také IPv6 adresy. Vy-

tvo°te topologii podle následujícího obrázku (s vyuºitím reálných za°ízení nebo v Packet Traceru,

podle moºností):

Na koncových za°ízeních nastavte adresy a brány podle zadání, na switchích nastavte v²e,

co souvisí s VLAN (vytvo°ení VLAN, nasazení na portech, zprovozn¥ní trunk·). Mezi switchi

budou trunky. Na routeru zprovozn¥te Router-on-a-Stick, na subrozhraních nasa¤te IPv4 i IPv6

adresy, spus´te IPv6 sm¥rování p°íkazem ipv6 unicast-routing. Ov¥°te, jestli funguje ping mezi

koncovými za°ízeními, a to s vyuºitím IPv4 i IPv6 adres.
�

6.2.2 Vyuºití multilayer switche

Pokud chceme pouºít místo routeru multilayer switch, p°i£emº porty z·stanou L2, m·ºeme slou£it

de�nování VLAN a sm¥rování mezi nimi do jediného za°ízení. Pouºijeme tyto p°íkazy:

int vlan10

ip addr ........

no shut

; atd. pro kaºdou VLAN vytvo°íme virtuální rozhraní a nasadíme IP adresu

ip routing ; zapneme IPv4 sm¥rování, tím vytvo°íme sm¥rovací tabulku

� P°íklad 6.3

Uvnit° multilayer switche zprovozníme �vno°ený� sm¥rovací modul a vytvo°íme virtuální rozhraní

pro jednotlivé VLANy. Vytvo°íme si sí´ podle obrázku níºe. Máme jeden multilayer switch MS1

a jeden �b¥ºný� L2 switch S2.

Na prvním PC je IP adresa 10.0.10.12/24 a brána 10.0.10.1. Na druhém PC je IP adresa

10.0.20.12/24 a brána 10.0.20.1.
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Nejd°ív si nakon�gurujeme switch

S2. Vytvo°íme VLANy a do VLAN 20

p°i°adíme port f0/1:

S1(config)#vlan 10

S1(config-vlan)#name hlavni

S1(config-vlan)#vlan 20

S1(config-vlan)#name hoste

S1(config-vlan)#exit

S1(config)#int f0/1

S1(config-if)#switchport mode access

S1(config-if)#switchport access vlan 20

Dále nakon�gurujeme trunk:

S1(config-if)#int g0/1

S1(config-if)#switchport mode trunk

P°esuneme se na multilayer switch. Vytvo°íme VLANy a do první p°i°adíme port:

MS1(config)#vlan 10

MS1(config-vlan)#name hlavni

MS1(config-vlan)#vlan 20

MS1(config-vlan)#name hoste

MS1(config-vlan)#exit

MS1(config)#int f0/1 ; linka k PC

MS1(config-if)#switchport mode access

MS1(config-if)#switchport access vlan 10

Nakon�gurujeme trunk. Protoºe jde o multilayer switch, musíme p°edem nastavit protokol

IEEE 802.1Q.

MS1(config-if)#int g0/1 ; linka k S2

MS1(config-if)#switchport trunk encap dot1q

MS1(config-if)#switchport mode trunk

A te¤ p°istupme ke zprovozn¥ní L3 sm¥rování v multilayer switchi. Pro kaºdou VLAN vytvo-

°íme virtuální L3 rozhraní a p°i°adíme IP adresu, která zárove¬ bude slouºit jako brána pro podsí´

p°íslu²ející k dané VLAN:

MS1(config-if)#int vlan10

MS1(config-if)#ip addr 10.0.10.1 255.255.255.0

MS1(config-if)#int vlan20

MS1(config-if)#ip addr 10.0.20.1 255.255.255.0

P°ípandn¥ bude nutné pouºít p°íkaz no shut na jednotlivých rozhraních.

Zbývá zprovoznit IPv4 sm¥rování (na routeru je defaultn¥ spu²t¥no, ale na switchi ne), pak si

necháme vypsat sm¥rovací tabulku:

MS1(config-if)#exit

MS1(config)#ip routing

MS1(config)#do sh ip route | begin Gateway
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Gateway of last resort is not set

10.0.0.0/24 is subnetted, 2 subnets

C 10.0.10.0 is directly connected, Vlan10

C 10.0.20.0 is directly connected, Vlan20

Jak vidíme, existují dv¥ (virtuáln¥ p°ímo p°ipojené) sít¥ a lze mezi nimi sm¥rovat. Následu-

jící ping mezi koncovými za°ízeními by m¥l fungovat (pokud ov²em máme na po£íta£ích správn¥

nastavené IP adresy a brány):

ping 10.0.20.12

�

✄✄ Na multilayer switchi si m·ºeme vyzkou²et tyto show p°íkazy:

sh ip int br ; uvidíme ob¥ virtuální rozhraní s nastavenými IP adresami

sh ip route ; ve sm¥rovací tabulce jsou ob¥ virtuální p°ipojené sít¥

Jinak samoz°ejm¥ fungují jakékoliv show p°íkazy, které jsme si ukazovali p°edtím:

sh vlan br

sh int trunk

P°ípadn¥ dal²í.

� Úkol

Vytvo°te topologii podle následujícího obrázku:

Koncová za°ízení budou mít IPv4 adresy s prvním oktetem 10, druhý oktet bude £íslo VLAN,

t°etí =0, £tvrtý bu¤ £íslo 11 nebo £íslo 12 (volte tak, aby kaºdé za°ízení m¥lo jinou IP adresu, coº

se týká p°edev²ím té VLAN, kde jsou dv¥ koncová za°ízení). Délka pre�xu je 16 bit·.

VLAN 10 se jmenuje zamestnanci, VLAN 20 je hoste, VLAN 99 má jméno management. Mezi

switchi bude trunk, ostatní porty budou p°ístupové s vhodnou nastavenou VLAN.

Aº budete mít nakon�gurované také switche v£etn¥ sm¥rování mezi VLAN sít¥mi na multilayer

switchi, vyzkou²ejte komunikaci mezi za°ízeními pat°ícími do stejné nebo r·zných VLAN.

Nakon�gurovanou sí´ si uchovejte pro procvi£ení následujícího tématu � p°ístupu na sí´ové

za°ízení p°es telnet nebo SSH.
�
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6.3 Telnet a SSH

Pokud chceme na za°ízení p°istupovat vzdálen¥ (coº asi chtít budeme, ne kaºdý m·ºe kdykoliv

zasko£it do datového centra), musíme za°ízení p°id¥lit alespo¬ jednu IP adresu (switchi na virtuální

rozhraní n¥které VLAN sít¥, která bude p°es daný fyzický port dostupná, routeru na ten port, p°es

který budeme vzdálen¥ p°istupovat), a taky musí být nastavená hesla. Obvykle nenastavujeme

pouze heslo, ale rad²i nastavíme kompletní p°ihla²ovací údaje (jméno + heslo pro nejmén¥ jeden

ú£et), a to i pro Telnet. Pro Telnet by to sta£ilo, SSH navíc je²t¥ pot°ebuje vygenerovat ²ifrovací

klí£.

Ukáºeme si postup na switchi, na routeru by to bylo podobné (aº na to, ºe IP adresy bychom

samoz°ejm¥ nastavovali na fyzických rozhraních).

✄✄ Takºe nejd°ív zabezpe£it enabled reºim a zaji²tit ²ifrování hesel (je jedno, v jakém po°adí):

Switch>enable p°echod do enabled módu
Switch#conf t p°echod do globálního kon�gura£ního módu
Switch(config)#hostname S1 nastavení názvu
S1(config)#service password-encryption ²ifrování hesel v kon�guraci
S1(config)#enable secret heslo nastavení hesla do enabled módu
S1(config)#banner motd #neautorizovany pristup je prisne zakazan#

Dále budeme p°edpokládat, ºe chceme pouºívat SSH. Nastavíme verzi SSH na 2 (je moºné, ºe bude

nastavena automaticky, záleºí na verzi systému IOS). Pak nastavíme doménové jméno (je jedno,

jakou doménu zadáme, m·ºe být vymy²lená, je tu kv·li tomu, ºe se pouºije p°i generování klí£·),

následn¥ vygenerujeme RSA klí£.

S1(config)#ip ssh version 2 pouºívání verze 2
S1(config)#ip domain-name firma.com pouze pro ú£ely generování klí£·, klidn¥ nesmysl
S1(config)#crypto key generate rsa vygenerujeme klí£e; spustí se pr·vodce, délku klí£e za-

dáme ideáln¥ 1024 (p°íli² krátký klí£ by zp·sobil, ºe budeme p°epnuti na SSH verze 1)

Na jednotlivých linkách (VTY a pro jistotu i konzola) si vynutíme pouºívání SSH, následující

p°íkaz ur£í, ºe uºivatelé mají být autentizováni v·d£i lokální databázi, v reálu to znamená, ºe

místo prostého zadávání hesla budou vytvo°eny opravdové uºivatelské ú£ty, kaºdý se jménem a

heslem.

S1(config)#line vty 0 15 (na routeru bude linek mén¥)
S1(config-line)#transport input ssh zakáºeme telnet, p°es sí´ pouze SSH (pokud bychom

cht¥li naopak jen telnet, zadali bychom transport input telnet, kdybychom cht¥li obojí,

pak transport input all)
S1(config-line)#login local autentizace proti lokální databázi (na linkách nebude jen heslo,

ale budou se pouºívat plnohodnotné uºivatelské ú£ty)
S1(config-line)#exit

S1(config)#username uzivatel1 secret heslo vytvo°íme uºivatele (zde dva)
S1(config)#username uzivatel2 secret heslo

S1(config)#line console 0 podobn¥ pro konzolu
S1(config-line)#login local

S1(config-line)#exit
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A pak stejn¥ jako p°edtím � nastavíme IP adresu na virtuálním rozhraní (u routeru na fyzických

rozhraních) a pak nastavíme bránu

S1(config)#interface vlan 1

S1(config-if)#ip address 10.0.10.2 255.255.255.0

S1(config-if)#no shutdown

S1(config-if)#exit

S1(config)#ip default-gateway 10.0.10.1

S1(config)#exit

Také pro SSH máme show p°íkazy:

S1#show ssh

S1#show ip ssh

✄✄ Dal²í zabezpe£ení, a abychom to trochu vyst°ídali, te¤ budeme na routeru (na switchi to je

stejné):

R1(config)#no ip domain-lookup aby se router nepokou²el chybn¥ zadaný p°íkaz interpretovat

jako doménové jméno
R1(config)#security passwords min-length 10 p°i zadávání a zm¥n¥ hesla je vynucována min.

délka hesel 10
R1(config-line)#exec timeout 5 pokud se na této lince 5 minut nic ned¥je, je uºivatel odhlá²en

(nastavujeme typicky na virtuálních terminálech, tedy p°edem p°esunout do subkon�gura£-

ního módu pro VTY)
R1#copy start tftp pokud máme na n¥kterém po£íta£i rozb¥hnutý TFTP server, m·ºeme si na

n¥j stáhnout do zálohy startup-con�g tohoto za°ízení (nebo running-con�g, je to jednoduché

kopírování); spustí se pr·vodce, ve kterém zadáme nap°íklad IP adresu TFTP serveru a

cílové umíst¥ní na n¥m)

� Úkol

V síti nakon�gurované v p°edchozím úkolu zprovozn¥te nejd°ív p°ístup p°es Telnet na switchi S2.

Nasa¤te na rozhraní vlan99 IP adresu 10.99.0.2/16, vhodnou bránu, na VTY linkách nasa¤te

heslo cisco, p°ihlá²ení tímto heslem, povolte p°ihlá²ení p°es telnet. Také nastavte heslo do enable

módu, protoºe p°es VTY linky byste se jinak do toho módu nedostali.

Vyzkou²ejte, jestli se dá do kon�gurace switche dostat z po£íta£e pat°ícího do VLAN 99:

telnet 10.99.0.2

Vidíte, jak je to snadné? Pokud jste na reálných za°ízeních a náhodou je na nich povolen telnet

(moºná není, pro£ asi?), zkuste tento provoz zachytit pomocí Wiresharku. Pokud pouºíváte Packet

Tracer, pouºijte simula£ní mód k zachycení a pr·zkumu provozu.

A te¤ ná² switch zabezpe£íme pon¥kud lépe. Nastavte minimální délku hesla na 10, vytvo°te

nového uºivatele admin s pat°i£n¥ dlouhým heslem (pozor na p°eklepy), nastavte doménu na slu.cz,

zprovozn¥te SSH a na VTY linkách nastavte p°ihlá²ení proti lokální databázi a povolte p°ístup

pouze p°es SSH.

Vyzkou²ejte p°ístup z téhoº po£íta£e � nejd°ív znovu p°es telnet, potom p°es SSH, bude fun-

govat jeden z t¥chto p°íkaz·, podle toho, jaký je na daném za°ízení opera£ní systém:
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ssh -l admin 10.99.0.2

ssh admin@10.99.0.2

Potom vyzkou²ejte p°ístup i z n¥kterého za°ízení pat°ícího do jiné VLAN.
�



Kapitola 7
Co se d¥je na sí´ové a transportní vrstv¥

EE Rychlý náhled: V této kapitole prozkoumáme formát IPv4 a IPv6 paket·. Následn¥ se podí-

váme na moºnosti vyuºití protokolu ICMP p°i testování dosaºitelnosti a zji²´ování cesty k za°ízení

v síti. Nakonec prozkoumáme TCP a UDP segmenty.

K Klí£ová slova: Adresa, IPv4, IPv6, paket, Wireshark, ICMP, ping, traceroute, TCP, UDP.

➸➸ Cíle studia: Po prostudování této kapitoly se zorientujete v IPv4/IPv6 paketech a TCP/UDP

segmentech, také porozumíte mechanism·m testování dosaºitelnosti a zji²´ování cesty k za°ízení.

7.1 Struktura paketu protokolu IP

Na sí´ové vrstv¥ (tedy L3) se jako nosný protokol (tedy ten, který do záhlaví ukládá adresy, a tedy

se bez n¥ho neobejdeme, musíme ho pouºít pro ve²kerý provoz z vrstvy L3 a vy²²ích) pouºívá

protokol IP. Jak víme, v sou£asné dob¥ se setkáváme se dv¥ma verzemi, které se li²í formátem

adres, ale také formátem paket·.

Zde pomocí Wiresharku prozkoumáme formát IPv4 a IPv6 paket·.

7.1.1 Pakety protokolu IPv4

� P°íklad 7.1

Program Wireshark uº známe, tedy se m·ºeme prozkoumat n¥který skute£ný IPv4 paket. M·ºeme

si bu¤ zachytit n¥jaký reálný provoz na síti, nebo pouºít úloºi²t¥ .pcap soubor· se zachyceným

provozem.

Podíváme se na schéma IPv4 paketu, které známe z p°edná²ek, a pak ho srovnáme se záhlavím

skute£ného IPv4 paketu. IPv4 záhlaví je mnohem del²í neº u rámce Ethernet II, proto je roz£len¥no

na n¥kolik °ádk·. Kaºdý °ádek je dlouhý 4 B, tedy 32 bit·, protoºe standard vznikal v dob¥, kdy

délka sb¥rnice pro komunikaci se sítí byla maximáln¥ 32 bit·.

106
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bit 0 bit 15 bit 16 bit 31

verze
(4 bity)

délka
záhlaví
(4)

priorita a typ služby
(8)

celková délka paketu (16)

identifikace paketu (16)

př
íz
na
ky

(3)
posun fragmentu (13)

TTL (8) protokol (8) kontrolní součet záhlaví (16)

zdrojová IP adresa (32)

cílová IP adresa (32)

volitelné (0 nebo násobky 32 bitů)

data

2
0
o
k
tetů

Kdyº srovnáme snímek z Wiresharku s vý²e umíst¥nou strukturou IPv4 paketu, zjistíme, ºe:

� opravdu se jedná o verzi 4 protokolu IP, protoºe v prvním poli je £íslo 4,

� pole Header Length obsahuje údaj pro 20 oktet· (to odpovídá b¥ºné velikosti IPv4 záhlaví),

� pole pro prioritu a typ sluºby je celé na staveno na 0, coº je také b¥ºné,

� pole Total Length (celková délka paketu) je 1440 oktet·, a protoºe je záhlaví dlouhé 20 oktet·,

máme v paketu zapouzd°eno 1420 oktet· dat,

� p°echázíme do �druhého °ádku� � pole Identi�cation obsahuje identi�kátor paketu, £ty°i

hexadecimální £íslice p°edstavují 16 binárních £íslic, resp. dva oktety,

� v p°íznacích (pole Flags) je druhý bit (Do not Fragment) nastaven na 1, tedy je zakázáno pa-

ket po cest¥ fragmentovat (nicmén¥ odesílatel fragmentovat mohl, pokud od jiného protokolu,

t°eba TCP, dostal p°íli² velký balík dat k odeslání),

� Fragment O�set je nastaven na 0,
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� hodnota TTL je 49 � pokud nap°íklad byla p·vodn¥ 64, pak paket pro²el p°es p¥t router·

nebo L3 switch·, tímto polem jsme se dostali do �t°etího °ádku� ,

� v poli Protocol je £íslo 6, coº znamená, ºe uvnit° je zapouzd°en TCP segment (o délce 1420

oktet·),

� následuje kontrolní sou£et záhlaví, který byl ov¥°en a souhlasí,

� pak tu máme zdrojovou a cílovou adresu.

Podle údaj· dále vidíme, ºe uvnit° je opravdu TCP segment a v n¥m je zapouzd°ena PDU protokolu

HTTP.
�

�� V²imn¥te si, ºe adresy jsou v IP paketu v opa£ném po°adí neº v rámci vrstvy L2 � tady máme

nejd°ív adresu zdroje a aº potom adresu cíle.

� Úkol

Chvíli odchytávejte provoz Wiresharkem (nap°íklad p°i surfování na webu nebo p°i kontrole e-

mailové schránky) a projd¥te si n¥kolik IPv4 paket·. Zjist¥te, jaká je délka záhlaví a celková

délka paketu, jak jsou nastaveny p°íznaky, jaká je hodnota TTL, co je uvnit° zapouzd°eno, zda

sedí kontrolní sou£et záhlaví, jaké jsou IP adresy komunikujících stran. Ov¥°te si, jestli se vám

náhodou nepoda°ilo zachytit IP paket s volitelnými poli na konci záhlaví.

V²imn¥te si, ºe hodnoty TTL mohou být v opa£ných sm¥rech komunikace i hodn¥ odli²né

(ov²em záleºí na konkrétním provozu, který jste odchytávali). Hodnota TTL v paketu závisí nejen

na konkrétní zvolené cest¥ a tedy po£tu router· na cest¥, ale také na výchozí hodnot¥ nastavené

v odesílajícím opera£ním systému.
�

7.1.2 Pakety protokolu IPv6

IPv6 paket má vºdy jedno povinné záhlaví s nejd·leºit¥j²ími informacemi (nejvíc místa zabírají

adresy zdroje a cíle, kaºdá je dlouhá 128 oktet·), a dále následuje bu¤ p°ímo SDU od jiného

protokolu nebo n¥které volitelné záhlaví.

Následuje struktura IPv6 paketu (°ádky jsou zarovnané na 64 bit·):

verze
(4)

priorita
(8)

označení datového toku
(20)

délka dat
(16)

další záhlaví
(8)

hop limit
(8)

IP adresa zdroje
(128)

IP adresa cíle
(128)
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� P°íklad 7.2

Podíváme se na odpovídající paket ve Wiresharku. Na následujícím obrázku jsou zobrazeny podrob-

nosti o IPv6 paketu (prvním v seznamu). Je z°ejmé, ºe paket byl zapouzd°en v rámci Ethernet II.

Zam¥°me se na informace související s vrstvou L3.

V¥tev pro vrstvu L3 je rozbalená, a hned v prvním prvku tohoto podstromu vidíme, ºe jde

o protokol IP verze 6 (protoºe v prvním poli Version je £íslo 6). Dal²í pole:

� Pole Tra�c Class a Flow Label mají v²echny bity nastaveny na 0, coº je vcelku b¥ºné.

Znamená to, ºe odesílatel nechce nijak ovliv¬ovat cestu paketu sítí.

� Pole Payload Length (délka dat) obsahuje £íslo 32, je to jen krátký paket s ºádostí mí°ící na

server.

� Next Header ur£uje, ºe za povinným záhlavím najdeme TCP segment (hodnota 6).

� Hop Limit (obdoba TTL v IPv4) je 64, coº z°ejm¥ bude výchozí hodnota pro odesílající

za°ízení (paket prohlíºíme na tom za°ízení, ze kterého je odesílán, takºe je²t¥ z této hodnoty

nebylo nic ode£teno).

� Následuje zdrojová a cílová adresa.

�

� Úkol

Na https://wiki.wireshark.org/uploads/__moin_import__/attachments/SampleCaptures/DHCPv6.pcap je

soubor DHCPv6.pcap. Otev°ete ho a prohlédn¥te si jeho obsah, resp. p°edev²ím první paket. V²im-

n¥te si, ºe

� V poli Hop Limit je u v¥t²iny paket· hodnota 1 (a byla tam p°i odeslání, protoºe ten první

je odchozí paket). To znamená, ºe paket p·jde nejdál k nejbliº²ímu routeru, za n¥j uº ne

(router na n¥j p°ípadn¥ reaguje, ale uº dál ho nep°epo²le). Tato hodnota se dává do paket·,

které mají z·stat v místní síti.

https://wiki.wireshark.org/uploads/__moin_import__/attachments/SampleCaptures/DHCPv6.pcap
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� Pole Next Header obsahuje informaci o tom, ºe za povinným záhlavím následuje volitelné

záhlaví typu 0 (Hop-by-hop Option). Aº u volitelného záhlaví máme v poli Next Header

informaci o tom, ºe uvnit° je zapouzd°ena datová jednotka protokolu ICMP.

Volitelné záhlaví typu O £te kaºdý router na cest¥, tedy vºdy obsahuje sd¥lení pro v²echny routery,

p°es které komunikace p·jde. Obvykle jde o upozorn¥ní, ºe je t°eba zm¥nit ur£ité nastavení.

V tomto p°ípad¥ je router·m sd¥lena informace, která je sice i ve vno°eném ICMP paketu,

ale kdyby nebyla ve volitelném záhlaví, routery by ji ignorovaly (protoºe standardn¥ se dovnit°

nedívají). Jde o informaci, ºe adresa daného za°ízení má být vyjmuta ze skupiny se zadanou

multicast adresou. Multicast komunikace totiº funguje tak, ºe p°i p°ihla²ování do skupiny se za°ízení

�registruje� do skupiny na routerech, p°es které mají být doru£ovány multicast pakety, aby bylo

jasné, ºe tyto pakety mají být zasílány i doty£nému za°ízení, a p°i odhla²ování se zase na routerech

odhla²uje z p°íslu²ného seznamu.
�

7.2 Protokol ICMP a p°íkazy, které ho pouºívají

7.2.1 Testování dosaºitelnosti

Protokol ICMP pouºíváme, pokud se chceme ujistit, ºe konkrétní za°ízení (typicky server) je dosa-

ºitelné. Jak ve Windows, tak i v unixových systémech pro tento ú£el existuje p°íkaz ping, pouºívá

se prakticky stejn¥, jen jsou drobné odli²nosti v parametrech. Krom¥ tohoto ú£elu jednodu²e po-

uºijeme tento p°íkaz, kdyº chceme otestovat svou vlastní sí´ovou konektivitu.

Tazatel odesílá ICMP zprávy Echo Request, dotazovaný odpovídá ICMP zprávami Echo Reply.

� P°íklad 7.3 (P°íkaz ping)

Ve Windows p°íkaz ping standardn¥ po²le £ty°i ICMP zprávy Echo Request, pokud nestanovíme

jinak. Na p°íkazovém °ádku zadáme

ping www.google.com chceme zjistit, zda je (pro nás) dostupný server s danou doménovou

adresou

ping 193.84.206.76 chceme zjistit, zda je (pro nás) dostupný server s danou IP adresou

ping -n 2 www.google.com totéº co v prvním p°ípad¥, ale po²leme jen dva ICMP pakety, ne

£ty°i

ping -t www.google.com tak dlouho se odesílají echo ºádosti, dokud nestiskneme Ctrl+C

ping 127.0.0.1 otestujeme své vlastní sí´ové rozhraní

ping loopback totéº

V Linuxu to funguje naprosto stejn¥, s tím rozdílem, ºe výchozí chování je jiné � posílají se

ºádosti aº do chvíle, kdy stiskneme Ctrl+C. Navíc m·ºeme pouºít je²t¥ jeden parametr:

ping -c 1 -R www.google.com ode²le se jen jedna ºádost, ale díky p°epína£i -R se zobrazí

i cesta k cíli

�
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Ve Windows i v Linuxu máme je²t¥ dal²í moºnosti, nap°íklad se dá vynutit pouºívání protokolu

IPv4 nebo IPv6 nebo ur£it hodnotu TTL.

Ve výpisu nás zajímá, jestli na v²echny testovací pakety do²la odpov¥¤, ale také jak dlouho

trvalo, neº odpov¥¤ do²la (získáme hrubou p°edstavu o propustnosti cesty), p°ípadn¥ zda tato

doba n¥jak výrazn¥ji kolísá (to taky není v po°ádku).

� Úkol

Vyzkou²ejte ve svém systému r·zné varianty p°íkazu ping � p°edev²ím odeslání konkrétního po£tu

dotaz· nebo dotazování �do nekone£na� . Otestujte také svou vlastní IP adresu a následn¥ loopback

adresu, srovnejte ob¥ hodnoty. Nápov¥du k p°íkazu získáte následovn¥:

� ve Windows: ping -? nebo ping /?

� v Linuxu: man ping nebo ping -?

�

� Poznámka:

N¥které servery (nebo �rewally na cest¥ k nim) jsou nakon�gurovány tím zp·sobem, ºe na ICMP

Echo Request nereagují v·bec, p°ípadn¥ sice ano, ale up°ednost¬ují jiné druhy paket· � v takovém

p°ípad¥ získáme podez°ele vysoká nebo prom¥nlivá £ísla u £ekání na odpov¥¤. Z toho vyplývá, ºe

podle výstupu p°íkazu ping nelze v takových p°ípadech ur£it problém.

�

P°íkaz ping pouºíváme i tehdy, kdyº provádíme rekon�guraci sít¥ £i serveru, aktualizujeme, vir-

tualizujeme, replikujeme server apod., a pot°ebujeme sledovat, zda nedochází k výpadk·m. Pak

zvolíme variantu �s nekone£nem� a ukon£íme aº ve chvíli, kdy odezvu nepot°ebujeme.

Podívejme se nyní na pakety, které v komunikaci p°íkazu ping procházejí sítí.

� Úkol

Spus´te Wireshark a následn¥ v P°íkazovém °ádku nebo v bash zadejte p°íkaz ping na n¥jaký

�vhodný� server. Doporu£uji si obojí nachystat p°edem (i v£etn¥ vypsání p°íkazu, pak sta£í jen

klepnout na Enter), aby Wireshark nezachycoval zbyte£n¥ moc paket·.

V rozhraní Wiresharku si do �ltru zadejte bu¤ icmp nebo icmpv6 (podle toho, na jakou adresu

jste v reálu �pingali�), a´ si dlouhý seznam trochu prot°ídíte, a podívejte se na strukturu paketu.

Pokud se nezobrazuje pole pro �ltr, zapn¥te jeho zobrazování (View � Filter Toolbar). Zjist¥te:

� do £eho jsou ICMP pakety zapouzd°ovány,

� jaké £íslo ICMP zprávy je pouºíváno pro dotaz a odpov¥¤,

� jaké hodnoty jsou v polích Identi�er a Sequence pro dané dotazy a odpov¥di,

� jaká data jsou za záhlavím zapouzd°ena (podívejte se úpln¥ dol· do podokna Packet Bytes,

p°ípadn¥ si zapn¥te jeho zobrazování).

�
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7.2.2 Zji²´ování cesty

Ob£as pot°ebujeme pro dané za°ízení zjistit, p°es které routery k n¥mu vede cesta. Hodí se to

nap°íklad tehdy, kdyº se na cest¥ objevují problémy, chceme nastavit statickou cestu £i prost¥

chceme zjistit, zda nejsou sm¥rovací tabulky ²patn¥ nastaveny.

Ve Windows pouºíváme p°íkaz tracert, v Linuxu p°íkaz traceroute. Tento p°íkaz postupn¥

odesílá IP pakety s TTL nastaveným na 1, 2, 3, atd., coº znamená, ºe tyto pakety se na cest¥

zastaví na prvním, druhém, t°etím, atd. routeru (kaºdý router na cest¥ sníºí hodnotu TTL o 1).

Doty£né routery, na kterých hodnota TTL vypr²í (je sníºena na 0), se zp¥t odesílateli (tedy nám)

ozvou s ICMP zprávou Time Exceeded (£as vypr²el). Tímto zp·sobem si zmapujeme postupn¥ celou

cestu k cíli (nebo k �rewallu, který na²e pokusy �za°ízne�). Postup je nazna£en na následujícím

obrázku.

TTL = 1

Time Exceeded

TTL = 2 TTL = 1

Time Exceeded

TTL = 3 TTL = 2 TTL = 1

Time Exceeded

TTL = 4 TTL = 3 TTL = 2 TTL = 1

Potvrzení

Poslední uzel na cest¥ (tj. cíl) nám neode²le ICMP zprávu Time Exceeded, ale p°íslu²nou odpov¥¤,

která se li²í podle toho, v jakém systému pracujeme a jaké PDU p°íkaz pouºil.
� Ve Windows se posílají testovací pakety ve form¥ ICMP zpráv Echo Request zabalených do

IP paketu s daným zvy²ujícím se TTL, potvrzení od cílové stanice je ICMP zpráva Echo

Reply.

� V Linuxu to jsou ve výchozím nastavení UDP segmenty zabalené do IP paketu s daným zvy-

²ujícím se TTL, p°i£emº jako £íslo portu v UDP segmentu je pouºito �nereálné� £íslo. Proto

je potvrzením od cílové stanice ICMP zpráva Destination Unrecheable s kódem Port Unrea-

chable (nedostupný port). V parametrech p°íkazu v²ak m·ºeme zvolit jiný druh testovacích

paket· � bu¤ ICMP pakety jako ve Windows nebo TCP segmenty.

Takºe ve Windows dostáváme od router· na cest¥ ICMP zprávy Time Exceeded a od cíle dostaneme

ICMP zprávu Echo Reply. V Linuxu dostáváme od router· na cest¥ taky ICMP zprávy Time

Exceeded, od cíle dostaneme ICMP zprávu Destination Unrecheable s kódem Port Unreachable.

Kdyº p°íkaz p°ijme �ukon£ující� typ zprávy, p°estane vysílat testovací pakety.

Pouºití p°íkaz· tracert ve Windows a traceroute v unixových systémech je vpodstat¥ podobné

(ostatn¥, je jasné, kde se Microsoft inspiruje), v¥t²inou si vysta£íme bez parametr·, p°ípadn¥ si

m·ºeme vynutit IPv4 £i IPv6. V unixových systémech máme moºnost v parametrech zvolit jiný

typ testovacích paket·.
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� P°íklad 7.4 (P°íkaz tracert a traceroute)

Pokud chceme vypsat cestu k serveru www.seznam.cz, napí²eme:

tracert www.seznam.cz ve Windows

traceroute www.seznam.cz v Linuxu £i jiném unixovém systému
�

� Úkol

Otestujte trasu k následujícím server·m/adresám:

� www.slu.cz � www.google.com � 127.0.0.1, ::1

�

7.3 Protokoly na transportní vrstv¥

7.3.1 Protokol TCP a pr·zkum parametr· spojení

Protokol TCP se pouºívá v p°ípadech, kdy je t°eba mezi klientem a serverem navázat spojení

a v rámci tohoto spojení poslat v¥t²í mnoºství dat. Jeho záhlaví je pon¥kud sloºit¥j²í, protoºe

v n¥m krom¥ polí s £ísly port· pot°ebujeme také mechanismus, který nám zajistí kontrolu nad

posloupností posílaných segment· (pro správné se°azení a zji²t¥ní chyb¥jících segment·), potvrzo-

vání,. . .

bit 0 bit 15 bit 16 bit 31

zdrojový port (16) cílový port (16)

číslo prvního oktetu dat v tomto segmentu – Sequence Number (32)

číslo prvního oktetu dat v očekávaném segmentu – Acknowledgement Number (32)

délka
záhlaví (4)

rezervováno
= 0 (6)

příznaky
(6)

šířka okna (16)

kontrolní součet (16) určerní urgentních dat (16)

volitelné (násobek 32 bitů)

� P°íklad 7.5

Pomocí Wiresharku odchytneme provoz se serverem http://tcpipguide.com/. Je to jeden z mála ser-

ver·, které ne²ifrují, tedy se m·ºeme podívat �dovnit°� .

Te¤ pot°ebujeme dostat pouze záznamy týkající se daného serveru. Do °ádku �ltru nad sezna-

mem zachycených paket· zadejte tento °et¥zec:

ip.addr==216.92.67.219

Jde o IPv4 adresu serveru http://tcpipguide.com/. Pak by se m¥ly zobrazit pouze ty pakety, které

mají tuto adresu jako zdrojovou nebo cílovou.

www.slu.cz
www.google.com
http://tcpipguide.com/
http://tcpipguide.com/
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Uzel 1
(klient)

Uzel 2
(server)

Příznaky: SYN
sport=51027, dport=80,

seq-num=0

Příznaky: SYN, ACK
sport=80, dport=51027,
seq-num=0, ack-num=1

Příznaky: ACK
sport=51027, dport=80,
seq-num=1, ack-num=1

Obrázek vpravo nazna£uje, jak vypadá TCP hand-

shake. První TCP segment ze spojení jde od klienta

k serveru a má nastaven bit SYN (a ºádný jiný). Zdá

se, ºe nejd°ív se klient pokusil komunikovat p°es HTTPS

(£íslo portu 443, jak vidíme na za£átku sloupce Info),

ale druhá strana zjevn¥ neumí ²ifrovat (nemá certi�-

kát). Takºe pozd¥ji se klient pokusil spojit s portem

80 na stran¥ serveru. Zkusíme si mnoºství zobrazeného

provozu je²t¥ o n¥co zmen²it tím, ºe do �ltru p°idáme

podmínku pro £íslo TCP portu 80 (alternativn¥ by se

taky dalo místo && napsat AND):

ip.addr==216.92.67.219 && tcp.port==80

Na obrázku níºe jsou vyzna£eny £ásti TCP seg-

mentu, které souvisejí s nákresem vpravo: £ísla port· obou stran, £íslo Sequence Number (to

skute£né je uvedeno jako druhé, tedy �raw�, relativní je po£ítáno od 0, protoºe men²í £ísla jsou

pro £lov¥ka snadn¥ji zpracovatelná), dále Acknowledge Number (ale toto pole nemá v prvním

segmentu význam, proto i raw hodnota je 0), a pak p°íznaky.
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Projdeme si postupn¥ první £ty°i segmenty (t°i pro navázání spojení a £tvrtý s tím, co klient

opravdu chce poslat). Nejd°ív sekven£ní £ísla:

Barevn¥ (£ervená a zelená) jsou vyzna£ena ta £ísla, která spolu souvisejí, tedy v tomtéº sm¥ru.

V²imn¥te si, ºe relativní a skute£ná rostou stejnou rychlostí, tedy na za£átku za°ízení vygenerovalo

náhodné £íslo, které pouºilo jako Sequence number v prvním posílaném segmentu, a pak p°i£ítá

bu¤ jedni£ku (to platí pro úvodní a potvrzovací segmenty) nebo velikost posílaných dat. Také

zde vidíme princip pozitivního potvrzení: Acknowledgement number je vlastn¥ informace �v²echno

p°ed tímto Bytem dorazilo v po°ádku, po²li dal²í od tohoto Byte� .

Dále se podíváme na nastavené p°íznaky: první dva segmenty mají nastavený bit SYN (syn-

chroniza£ní), ten pat°í do toho segmentu, který v daném sm¥ru jde jako první. V ºádném dal²ím

uº tento p°íznak nebude nastaven, s £ímº m·ºe po£ítat i �rewall, který takto pozná, ºe se navazuje

spojení.



Kapitola 7 Co se d¥je na sí´ové a transportní vrstv¥ 116

Od druhého segmentu dále je vºdy nastaven p°íznak ACK (acknowledgement), protoºe druhý

a následující segmenty jsou vºdy odpov¥dí na n¥který p°edchozí segment z druhé strany. T°etí

segment má tedy pouze p°íznak ACK, a ve £tvrtém vidíme také p°íznak PSH (push). PSH je

informace pro sí´ový zásobník odesílatele, ºe se tam data odesílaná v rámci tohoto spojení nemají

zdrºovat v bu�eru, ale mají se okamºit¥ poslat, i kdyby m¥lo jít o velmi malý segment. Kdyby

tento p°íznak nebyl nastaven, data segmentu po£kají v bu�eru, aº se nahromadí víc dat k odeslání,

coº u potvrzujících, ºádajících atd. segment· nemusí být praktické.

Zbývá dojednání velikosti okna a volitelná £ást záhlaví:

V prvních dvou segmentech si ob¥ strany ur£ily po£áte£ní velikost okna (kaºdá jinou), a to

£íslo, které se vejde do vyhrazených 16 bit· (tak velké je pole v záhlaví ur£ené pro tento ú£el). Ale

zárove¬ si ve volitelných (Options) posílají info, ºe pro p°í²t¥ se má velikost okna násobit £íslem

256 (první strana), resp. 64 (druhá strana), tedy v binární form¥ se má p°idat 8 nul, resp. 6 nul.

O velikosti okna víme, ºe ur£uje maximální po£et Byt·, které je moºné odeslat bez nutnosti

potvrzení druhou stranou (postupn¥ v n¥kolika segmentech). V²imn¥te si, ºe t°etí a £tvrtý segment

m¥ní velikost okna, ale uº po£ítají s deklarovanou násobností. Výsledná velikost okna (Calculated

window size) je tak velké £íslo, ºe by se do 16 bit· neve²lo, proto se pouºívá hodnota scaling factor

ve volitelných polích.

Ob¥ strany si taky navzájem poslaly informaci o dojednané maximální délce segmentu (MSS),

ob¥ strany ji nastavily na 1460, aby se po p°idání TCP a IP záhlaví v²e ve²lo do rámce, pro jehoº

obsah je limit 1500 B.

Podlední volitelné pole je SACK Permitted, £ímº se ob¥ strany dohodly, ºe pokud bude pot°eba

znovu poslat n¥který segment, protoºe se cestou ztratil, nebude nutné znovu posílat následující

segmenty, pokud dorazily v po°ádku.

T°etí a £tvrtý segment jiº ºádné options neobsahují, options v¥t²inou bývají p°edev²ím v prv-

ních dvou segmentech p°i navazování spojení, kdy je t°eba dohodnout parametry.
�
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� Úkoly

1. Pokra£ujte v p°edchozím p°íkladu a najd¥te segmenty pro ukon£ení spojení (pokud ov²em

jste p°íli² brzy neukon£ili zachytávání provozu). Která strana poslala segment s p°íznakem

FIN jako první? Jak reagovala druhá strana?

2. Ve skute£nosti probíhá handshake i tehdy, kdyº má být provoz ²ifrován. Zachy´te ve Wi-

resharku provoz s jakýmkoliv b¥ºným serverem, který komunikuje p°es HTTPS (nap°íklad

google.com), a podívejte se, jak tam probíhá handshake, p°enos dat� a ukon£ení spojení.

Nezapome¬te zru²it �ltr na adresu a £íslo portu, p°ípadn¥ pouºijte �ltr (jen) pro £íslo portu

443 (to je HTTPS).

Je z°ejmé, ºe p°ímo k dat·m se ve Wiresharku nedostaneme, protoºe protokol TLS je ²ifruje,

ale název domény, se kterou se komunikuje, se dá p°esto najít. Propátrejte zachycené pakety

a najd¥te místo, kde je doména serveru viditelná.
�

7.3.2 Protokol UDP a jednoduchá rychlá komunikace

Protokol UDP pouºíváme, kdyº posíláme natolik malé mnoºství dat, ºe se vejde do jediného seg-

mentu, nepot°ebujeme potvrzování a naopak pot°ebujeme, aby byl p°enos rychlý a nezahlcoval

sí´, p°ípadn¥ kdyº odesíláme broadcast £i multicast komunikaci. Typicky protokol UDP pouºívají

aplika£ní protokoly DNS, DHCP nebo SNMP.

� Úkol

Odchy´te si jakoukoliv DNS komunikaci nebo na https://wiki.wireshark.org/SampleCaptures vyberte

n¥co pouºitelného, t°eba dns.cap nebo dhcp.cap.

bit 0 bit 15 bit 16 bit 31

zdrojový port (16) cílový port (16)

délka segmentu (16) kontrolní součet (16)

Najd¥te v podokn¥ se strukturou PDU UDP segment a srovnejte s nákresem. Podívejte se na £ísla

port·.
�

7.4 Pr·zkum provozu ve Wiresharku

S programem Wireshark jsme se uº seznámili a tedy uº víme, jak se (v základu) pouºívá. Zde

se zam¥°íme na pokro£ilej²í vlastnosti programu jako jsou nap°íklad dva druhy �ltr· a analýza

datového toku.

https://wiki.wireshark.org/SampleCaptures
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7.4.1 Filtry zobrazení

Fitry zobrazení (Display Filters) nám umoº¬ují v zachyceném provozu ur£it, co konkrétn¥ nás

zajímá. M·ºeme ur£ovat protokoly, adresy a prakticky cokoliv dal²ího v záhlavích r·zných PDU.

Obrázek 7.1: Zadávací °ádek pro �ltr zobrazení

Display �lter zadáváme do °ádku, který je vyzna£en na obrázku 7.1.

✄✄ Nejjednodu²²í zp·sob pouºívání je �ltrování podle ur£itého protokolu. Nap°íklad pokud chceme

zobrazit pouze TCP komunikaci, zadáme do �ltru tcp a potvrdíme klávesou Enter nebo klepnu-

tím na ²ipku zcela vpravo. Pokud chceme zru²it �ltr a nezadat jiný, tak výraz smaºeme a op¥t

potvrdíme (nesta£í jen smazat). U n¥kterých protokol· se rozli²ují verze, a v tom p°ípad¥ u vy²²í

verze musíme p°íslu²ný údaj p°idat. Nap°íklad:
� icmp znamená pouze ICMP verze 4,

� icmpv6 znamená pouze ICMP verze 6.

Operátor Význam

==, eq rovná se

!=, ne nerovná se

>, gt, <, lt, <=, le, >=, ge r·zné rela£ní operátory

and, && logické and

or, || logické or

not, ! negace (neplatí, ºe)

xor, ^^ logické xor (výlu£né nebo)

[....] pro dané pole záhlaví chceme ur£it, které oktety nás zajímají

contains pole s °et¥zcem obsahuje zadaný pod°et¥zec

Tabulka 7.1: Operátory výraz· pro �ltry zobrazení

V tabulce 7.1 je p°ehled základních operátor· pro �ltry zobrazení. Výrazy, které t¥mito ope-

rátory propojujeme, jsou bu¤ jednodu²e ur£ením protokolu (jak bylo vý²e ukázáno), nebo n¥jak

souvisejí s poli v záhlavích protokolových datových jednotek. Nap°íklad ip.src znamená pole pro

zdrojovou IP adresu v záhlaví IPv4, ip.addr je IP adresa v záhlaví IPv4 (je jedno, jestli zdrojová

nebo cílová), tcp.flags.syn je hodnota synchroniza£ního bitu v záhlaví TCP apod.

� Úkol

Spus´te Wireshark, odchytn¥te vhodný provoz (nap°íklad spus´te p°íkaz ping na n¥kterou doménu,

ve webovém prohlíºe£i si zobrazte n¥který web ideáln¥ bez ²ifrování, t°eba http://tcpipguide.com/,

atd.).
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Zastavte odchytávání a vyzkou²ejte r·zné �ltry. Nap°íklad:

� dns (provoz protokolu DNS)

� tcp.port == 80 nebo tcp.port == 443 (komunikace s webovým serverem)

� icmp or icmpv6 (r·zné zprávy ICMP, vyzkou²ejte také zvlá²´)

� tcp.syn == 1 (navazování spojení, TCP segmenty s nastaveným p°íznakem SYN)

� eth.dst == ff-ff-ff-ff-ff-ff (broadcast na vrstv¥ L2, coº jsou obvykle rámce Ethernet II

s broadcastovou adresou jako cílem) � MAC adresu lze ve skute£nosti zadávat i s dvojte£kami

jako odd¥lova£em

� dns.qry.name contains "tcpipguide" (pole s jménem pro p°eloºení v DNS zpráv¥ obsahuje

zadaný °et¥zec)

Zjist¥te svou momentální IP adresu (pokud jste ve Windows, tak t°eba pomocí ipconfig, v Linuxu

nebo v MacOS pomocí ifconfig nebo ip addr). Dále si ve Wiresharku vy�ltrujte svou vlastní

komunikaci, a to jak IPv4, tak i IPv6. Nap°íklad (dosa¤te své adresy):

ip.addr == 10.6.13.204 or ipv6.addr == 2001:718:2601:265:d944:f2df:8574:56e3

P°edev²ím IPv6 adresu není od v¥ci zkopírovat, a´ ji nemusíte celou p°episovat. Upozorn¥ní: pokud

jste adresu zjistili na P°íkazovém °ádku, pak zkopírování provedete tak, ºe my²í °et¥zec �vysvítíte�

a klepnete na klávesu Enter , nebo pouºijte kontextové menu.

�

✄✄ Nemusíme porovnávat celá pole ze záhlaví, m·ºeme ur£ovat jejich £ásti, jednotlivé oktety.

K tomu ú£elu se pouºívají hranaté závorky, jejichº pouºití je trochu podobné polím p°i programo-

vání. V hranatých závorkách m·ºeme ur£it:

� [zacatek:pocet] od kterého oktetu v poli a kolik celkem, nap°íklad: [0:3] znamená od

za£átku (oktety £íslujeme od nuly), celkem 3 oktety (pokud je na za£átku 0, m·ºeme ji

vynechat)

� [zacatek-konec] rozsah od-do

� [zacatek:] od zadaného oktetu aº do konce pole

� P°íklad 7.6

Zajímá nás komunikace vedoucí na multicastové lokální adresy. Multicastové IPv4 adresy se na

vrstv¥ L2 mapují na MAC adresy s první polovinou ve tvaru 01-00-5e, tedy �ltr bude následující:

eth.dst[0:3] == 01-00-5e , nebo jednodu²eji eth.dst[:3] == 01-00-5e

�

✄✄ Pokud tápeme v názvech polí ze záhlaví, m·ºe pomoci pr·vodce vytvá°ením Display Filtru,

kterého najdeme v menu Analyze � Display Filter Expressions, viz obrázek 7.2.

� Dal²í informace:

https://www.wireshark.org/docs/wsug_html_chunked/ChWorkBuildDisplayFilterSection.html

�

https://www.wireshark.org/docs/wsug_html_chunked/ChWorkBuildDisplayFilterSection.html
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Obrázek 7.2: Pr·vodce vytvá°ením �ltr· zobrazení

7.4.2 Filtry zachytávání

Zatímco d°íve popsané �ltry zobrazení umoº¬ují ur£ovat, co z d°íve zachyceného provozu nás

zajímá, �ltry zachytávání (capture �lters) se vyuºijí uº p°i samotném zachytávání � ur£ují, co

konkrétn¥ se má zachytit (ostatní provoz je ignorován).

Nejd°ív je d·leºité v¥d¥t, kde konkrétn¥ se tyto �ltry zadávají � samoz°ejm¥ p°ed samotným

spu²t¥ním zachytávání, viz obrázek 7.3. Na dal²ím obrázku vidíme postup zadání �ltru v p°ípad¥,

ºe chceme zm¥nit p°edchozí nastavení � p°es menu Capture, pak to bude platit pro následující

zachytávání (ale po ukon£ení aplikace se nastavení ztratí).

Filtry zachytávání pouºívají trochu jinou syntaxi. Nap°íklad pokud chceme zachytávat pouze

komunikaci související s ur£itou IP adresou (coº se m·ºe hodit, protoºe p°edev²ím na Wi-� bývá

p¥kný chaos), napí²eme � samoz°ejm¥ s takovou IP adresou, která nás zajímá:

host 10.0.0.18

Pokud bychom cht¥li zachytávat jen komunikaci související s ur£itým £íslem portu, je to prost¥

klí£ové slovo port, nap°íklad pro DNS provoz (port 53):

port 53

�ísla port· m·ºeme zadat i rozsahem, nap°íklad pro provoz FTP, Telnet s SSH:

tcp portrange 20-23

Podmínky m·ºeme spojovat operátory and, or a not, nap°íklad:

host 10.0.0.18 and not port 53
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Obrázek 7.3: Zadání �ltru zachytávání � provoz související s portem £íslo 80

Obrázek 7.4: Filtr pro následné zachytávání

M·ºeme zadat protokol, který nás zajímá, coº je podobné jako u �ltr· zobrazení, nap°íklad

pouze IPv4 provoz, kdy nás nezajímají ani ARP, STP a dal²í ne-IP rámce/pakety:

ip

Pokud nás zajímá jen unicastová komunikace, m·ºeme napsat:

not broadcast and not multicast

Pokud nás naopak zajímá práv¥ IPv6 multicast sm¥°ovaný v²em IPv6 za°ízením, coº je cílová

adresa ff02::1, bude to tento �ltr:

dst host ff02::1

Pro konkrétní protokol m·ºeme stanovit, co ve kterém poli má být, aby byla taková PDU

zachycena. K tomu pouºíváme hranaté závorky podobn¥, jako jsme to vid¥li u �ltr· zobrazení �

obvykle v notaci s dvojte£kou (první £íslo je ur£ení oktetu, na kterém má posloupnost za£ínat,
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za dvojte£kou po£et oktet·). Nap°íklad cílový port v UDP segmentu za£íná na oktetu £íslo 2

(po£ítáno od 0) a je dlouhý 2 B, tedy komunikace s cílovým portem 53:

udp[2:2]==53

Totéº lze pouºít pro jakýkoliv protokol, jenom musíme mít p°ehled o tom, kde které pole najdeme

a jak je dlouhé. Nicmén¥ nás m·ºe zajímat t°eba jen £ást ur£itého pole, t°eba u protokolu IP první

byte zdrojové IP adresy:

ip[12:1]==10

� Dal²í informace:

https://wiki.wireshark.org/CaptureFilters

�

� Úkoly

1. Vyzkou²ejte alespo¬ n¥které z vý²e uvedených ukázek �ltr· zachytávání.

2. Jak zachytíte pouze http provoz na portu 53 (DNS)?

3. Prozkoumejte zdroj nad tímto úkolem a najd¥te si tam n¥který zajímavý �ltr � v²imn¥te

si, ºe lze pouºívat rela£ní operátory (t°eba na £ísla port·), a najdeme tady taky �ltry pro

rozpoznávání komunikace ur£itých konkrétních £erv·.
�

7.4.3 Analýza a statistika ve Wiresharku

✄✄ Pokud si chceme prohlédnout celou komunikaci s ur£itým serverem, m·ºeme bu¤ postupn¥

procházet jednotlivé rámce/pakety/segmenty, nebo si zobrazit TCP �ow.

Na obrázku 7.5 je ukázáno, jak se k TCP streamu dostaneme. Zobrazí se okno, ve kterém jsou

jednotlivé strany barevn¥ odli²eny � klient £erven¥, server mod°e, tedy se postupn¥ st°ídají £ervené

Obrázek 7.5: Zobrazení TCP streamu

https://wiki.wireshark.org/CaptureFilters
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Obrázek 7.6: FlowGraph zobrazený ve Wiresharku, �ltr na protokol TCP

a modré oblasti. Na obrázku vidíme, ºe v TCP streamu je HTTP komunikace, kde klient ºádal

o stránku a server mu ji poslal.

✄✄ Hodnoty Sequence Number (a také dal²í charakteristiky sí´ového provozu) jsou p¥kn¥ vid¥t

nap°íklad v nástroji Flow Graph, který ve Wiresharku zobrazíme p°es menu Statistics ➯ Flow

Graph, viz obrázek 7.6 (na obrázku jsou relativní £ísla).

✄✄ M·ºeme také exportovat objekty (nap°íklad p°ená²ené soubory). Na obrázku 7.7 je ukázáno,

jak se k p°íslu²né volb¥ dostat. Získáme takto v²echny zachycené objekty bez ohledu na to, jaký

je momentáln¥ nastavený �ltr zobrazení, samoz°ejm¥ krom¥ toho, co je v ²ifrovaném provozu.

Vybraný objekt, t°eba soubor, si m·ºeme uloºit tla£ítkem ve spodní £ásti okna.

Obrázek 7.7: Export objekt· z provozu
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� Úkoly

1. Vyzkou²ejte zobrazení TCP streamu na web, který ne²ifruje (t°eba ten, který pouºíváme zde

� http://tcpipguide.com/). V²imn¥te si, ºe v okamºiku, kdy v menu zvolíte zobrazení TCP

streamu, se nastaví �ltr zobrazení.

2. K uvedenému webu si zobrazte Flow graph (p°edem zru²te �ltr). Podívejte se také na dal²í

volby v menu Statistics.

3. V zachyceném provozu si vyzkou²ejte také exportování objekt·.
�



Kapitola 8
Aplika£ní protokoly

EE Rychlý náhled: Zde se zam¥°íme na aplika£ní protokoly. Nejd°ív se podíváme na DNS p°eklad a

na zp·sob, jak se k n¥mu dostat jako uºivatelé na koncovém za°ízení, a nau£íme se, jak se dostat do

databáze WHOIS. Následuje sekce o Telnetu a SSH, ve které jde p°edev²ím o to jak vypadá PDU

p°íslu²ného protokolu. Následuje sekce o získávání statistických informací na koncovém za°ízení

pomocí p°íkazu netstat a záv¥rem se nau£íme kon�gurovat DHCPv4 server.

K Klí£ová slova: DNS, WHOIS, Telnet, SSH, netstat, DHCPv4 server.

➸➸ Cíle studia: Po prostudování této kapitoly budete v¥d¥t, jak vypadají PDU b¥ºných aplika£-

ních protokol·, a také budete um¥t získat statistické informace pro sí´ové rozhraní na koncovém

za°ízení; nap°íklad dokáºete zjistit, které procesy práv¥ komunikují se sítí nebo naslouchají na

n¥kterém portu. Dále se nau£íte nakon�gurovat DHCPv4 server na routeru.

8.1 Mechanismus DNS

DNS (Domain Name System) je protokol, který zaji²´uje (krom¥ jiného) p°eklad doménových adres

na IP adresy. Ve v²ech opera£ních systémech máme k dispozici nejen DNS resolver, který pouºívají

aplikace (nap°íklad webový prohlíºe£), ale také program, ve kterém m·ºeme provád¥t tento p°eklad

�ru£n¥� � je to p°íkaz nslookup (ve Windows i v UNIXových systémech), v UNIXových systémech

máme navíc p°íkaz dig, který nám nabízí pokro£ilé moºnosti (nejen) testování DNS server·.

� P°íklad 8.1

Kdyº chceme zjistit IP adresu k n¥které jmenné adrese (nap°íklad www.google.com), jednodu²e

napí²eme:

nslookup www.google.com

Pokud jsme v n¥kterém UNIXovém systému, pak pro opa£ný p°eklad (známe IP adresu

a chceme jmennou adresu) se to d¥lá stejn¥, jen jako parametr bude IP adresa. Ve Windows

10 a nov¥j²ích je implementace p°íkazu nslookup omezená, musíme pouºít okliku:

ping -a ip.adresa.kterou.testujeme

125
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V jakémkoliv opera£ním systému se program nslookup dá pouºívat i interaktivn¥: napí²eme

p°íkaz bez jakýchkoliv parametr· a dostaneme se do vnit°ního prost°edí, kde p°ímo zadáváme

adresy k p°ekladu, p°ípadn¥ po zadání symbolu ? se vypí²e nápov¥da s informací o r·zných

moºnostech, jak p°eklad ovlivnit. Z interaktivního reºimu se dostanete ven p°íkazem exit.
�

� Úkoly

1. Vyzkou²ejte také interektivní reºim p°íkazu nslookup, v£etn¥ výpisu nápov¥dy pomocí ? .

2. Vyzkou²ejte si pouºití p°íkazu nslookup na n¥kterém �velkém� serveru (Google.com, Ap-

ple.com, Microsoft.com,. . . ). Po zji²t¥ní IP adresy pouºijte reverzní p°eklad (v Linuxu a v Ma-

cOS také pomocí nslookup, ve Windows pouºijte vý²e uvedený postup s p°íkazem ping).

Z°ejm¥ zjistíte, ºe se vypí²e zcela jiný název domény neº z jakého jste p·vodn¥ vycházeli, TLD

doména bude pravd¥podobn¥ .net. Velké �rmy totiº vyuºívají sluºeb spole£ností provozují-

cích CDN sít¥ (Content Delivery Network), coº je sí´ zrcadel p·vodního serveru rozmíst¥ných

na r·zných místech planety. Uºivatel ve skute£nosti komunikuje s tím zrcadlem, které je mu

nejblíºe.
�

DNS pakety se v¥t²inou zapouzd°ují do UDP segment·. Podíváme se na jejich strukturu.

� P°íklad 8.2

Spus´te zachytávání provozu ve Wiresharku a ve webovém prohlíºe£i si otev°ete n¥kterou webovou

stránku. Pak ukon£ete zachytávání a vy�ltrujte si pouze DNS provoz. Prohlédn¥te srovnejte formát

dotazu (Standard Query) a odpov¥di (Standard Query Response).
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Na obrázku vidíme komunikaci s DNS serverem, kterého se webový prohlíºe£ zeptal na ad-

resu www.google.com. Byly odeslány dva dotazy (A, AAAA), tedy chceme IPv4 i IPv6 adresu. Ve

skute£nosti mohly být oba dotazy v jediné DNS zpráv¥, ale to záleºí na systému. . .

Na obrázku je vybrána DNS odpov¥¤, dotaz by m¥l podobnou strukturu, jen by pole související

s odpov¥dí nebyla pouºita. DNS zpráva je zapouzd°ena v UDP datagramu, který je zapouzd°en

v IPv4 paketu, a to u obou typ· dotaz·/odpov¥dí. Z toho vyplývá, ºe klient sice zvládá ob¥ verze

IP, ale v komunikaci s místním DNS serverem byla zvolena verze 4.

Hned první pole v DNS zpráv¥ je Transaction ID. Toto £íslo slouºí k párování dotazu a odpo-

v¥di. Následují p°íznaky, ve kterých nás zajímá p°edev²ím p°íznak ur£ující, jestli se jedná o dotaz

nebo odpov¥¤. Za p°íznaky jsou £ty°i pole s £ísly, z nichº nás zajímají první dv¥: ur£ují po£et

zapouzd°ených dotaz· a odpov¥dí. Jde o DNS zprávu �Query Response� , ve které máme jeden

dotaz a jednu odpov¥¤, ty jsou vyzna£eny dole.
�

� Poznámka:

Pokud si takto chcete �pohrát� s ur£itou adresou a vadí vám, ºe ji má DNS resolver ve své cache

pam¥ti (tedy se neposílají DNS pakety), m·ºete vyprázdnit jeho cache pam¥´. To nap°íklad ve

Windows provedete p°íkazem

ipconfig /flushdns

�

� Úkol

Spus´te si Wireshark. Zvolte si vhodnou webovou adresu v prohlíºe£i a prohlédn¥te si komunikaci

s DNS serverem. Pokud ºádná nenastala, m·ºe to být tím, ºe vá² DNS resolver uº má zadaný

server ve své cache pam¥ti, tedy prove¤te v²e znovu, ale zvolte jiný server (takový, se kterým jste

v uplynulých minutách nekomunikovali) nebo vy£ist¥te DNS cache.

Prohlédn¥te si DNS dotaz a DNS odpov¥¤. V²imn¥te si £ísel port· v UDP záhlaví (pro dotaz

a odpov¥¤), a dále v DNS paketech:

� jak je formulován dotaz (tedy na co v²echno se táºeme),

� co v²echno je v odpov¥di,

� jak je v odpov¥di nastavena hodnota TTL (tedy jak dlouho bude mít ná² resolver tento

záznam v cache pam¥ti).

�

✄✄ V UNIXových systémech máme prográmek s pon¥kud rozsáhlej²ími moºnostmi � dig. V zá-

kladu vypisuje vpodstat¥ to, co je sou£ástí DNS zprávy, t°ebaºe je moºné si vynutit zkrácený výpis

podobný tomu z nslookup.

Na obrázku 8.1 je b¥ºný výstup pro p°ípad, ºe jako parametr zadáme jméno pro p°eklad.

Pokud chceme provést zp¥tný p°eklad (IP adresu na jméno), pak musíme pouºít p°epína£ -x, aby

nástroj m¥l jistotu, ºe chceme pouºít záznam typu PTR (pro zp¥tný p°eklad):

dig -x 91.213.160.188
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Obrázek 8.1: Výstup p°íkazu dig

Také je moºné zadat typ záznam·, které nás zajímají, t°eba A, AAAA, MX, NS a dal²í,

p°ípadn¥ si vyºádat zkrácený výpis (tj. jen výsledek p°ekladu) parametrem +short. Nap°íklad

pokud chceme mail servery pro doménu slu.cz ve zkráceném formátu, napí²eme:

dig slu.cz MX +short

� Úkol

Pokud máte moºnost pracovat v Linuxu, MacOS nebo n¥kterém jiném UNIXovém systému, vy-

zkou²ejte si p°íkaz dig. Srovnejte plný a zkrácený výpis.
�

✄✄ WHOIS databáze obsahují informace o doménách. P°ístup k nim se nám m·ºe hodit v p°ípad¥,

ºe z n¥které domény se k nám dostává ²kodlivý software (malware) £i sm¥°ují útoky, nebo chceme

danou doménu koupit a pot°ebujeme ov¥°it, zda má majitele.

� Úkol

Na adrese http://www.whois.com/whois/ nebo http://www.whois-search.com/ zjist¥te podrobnosti o n¥-

které vybrané domén¥ (nap°íklad slu.cz) � nap°íklad kdy byla registrována, dokdy registrace platí

(je pravideln¥ prodluºována), sídlo spole£nosti, kontaktní osobu, DNS server (nserver) apod.

Srovnejte s výstupem na adrese http://whois.domaintools.com, také co se tý£e zp·sobu, jakým se

k výsledku dostanete.
�

http://www.whois.com/whois/
http://www.whois-search.com/
http://whois.domaintools.com
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8.2 Protokoly Telnet a SSH

Protokol Telnet slouºí ke vzdálenému p°ístupu na za°ízení. Je textov¥ orientovaný (jako v¥t²ina

aplika£ních protokol·), coº by aº tak nevadilo, hor²í je, ºe se sítí p°ená²ejí ne²ifrovan¥ jak data, tak

i autentiza£ní informace (credentials). Proto je vhodn¥j²í místo Telnetu pouºívat protokol SSH.

� Úkoly

1. Ze stránky https://wiki.wireshark.org/SampleCaptures si stáhn¥te soubor telnet-raw.pcap a ote-

v°ete ho ve Wiresharku.

Telnetové zprávy se zapouzd°ují do TCP segment·, tedy nejd°ív prob¥hne TCP handshake.

Následuje dojednání parametr· telnetového terminálu, pak vzájemný pozdrav (echo) a kli-

ent je dotázán na jméno a heslo (v 16. paketu). Následuje jméno a heslo po jednotlivých

písmenech (no, trochu se to protahuje). Jak vidíme, pokud by n¥kdo cht¥l odposlechnout

p°ihla²ovací údaje, nic mu v tom nebrání. Dokonce i následující komunikace je �po písmen-

kách� .

Aby p°ípadný úto£ník nemusel jít �po písmenkách� , m·ºe vyuºít zobrazení TCP streamu,

s £ímº jsme se setkali na konci p°edchozí kapitoly, str. 122.

2. Na odkazu https://www.cloudshark.org/captures/285a99978f07 je ukázka provozu protokolu SSH.

Za£íná to podobn¥ (TCP handshake), ale vzájemné poznávání komunikujících stran se ome-

zuje jen na oznámení podporované verze protokolu SSH a vým¥nu ve°ejných klí£·. K p°i-

hla²ovacím údaj·m a posílaným dat·m se uº tak lehce jako u Telnetu nedostaneme, v²e je

²ifrováno. Po£áte£ní dojednávání parametr· je pom¥rn¥ zdlouhavé, data se p°ená²ejí od cca

18. paketu.
�

8.3 Statistiky sí´ových protokol·

P°íkaz netstat vypisuje statistiky týkající se sí´ových protokol·, nap°íklad m·ºeme zjistit, kdo na-

slouchá na konkrétním TCP portu £i práv¥ komunikuje s konkrétní adresou. Ke kaºdému záznamu

zjistí sockety, tedy komunikaci IP adresy a £ísla portu pro kaºdou stranu.

Tento p°íkaz pochází z UNIXových systém·, ale byl �portován� také do Windows. P°evod

nebyl proveden úpln¥ ideáln¥, nap°íklad n¥které p°epína£e mají ve Windows jiný význam neº

v UNIXových systémech.

� P°íklad 8.3 (Program netstat ve Windows)

Ve Windows jsou nejpouºívan¥j²í tyto kombinace p°epína£·:

� netstat -an vypí²e plnou statistiku pro v²echny protokoly,

� netstat -ano p°idá sloupe£ek s PID proces·, které zrovna takto komunikují,

� netstat -anb místo PID budeme mít názvy proces·,

� netstat -sbp tcp vypí²e v²echna TCP spojení v£etn¥ názv· proces· (p°epína£ �p� by m¥l

být za poml£kou jako poslední),

https://wiki.wireshark.org/SampleCaptures
https://www.cloudshark.org/captures/285a99978f07
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� netstat -sp ip vypí²e statistiku protokolu IP,

� netstat -sp icmp vypí²e statistiku pro protokol ICMP (obecn¥: p°epína£ �p� následovaný

názvem protokolu znamená, ºe bude vypsáno v²echno, co se týká zadaného protokolu),

� netstat -es vypí²e plnou statistiku pro sí´ Ethernet (v reálu se vypí²e statistika pro v²echno,

co se zapouzd°uje do ethernetových £i jiných rámc·, Microsoft to prost¥ nazval jinak neº m¥l).

�

� P°íklad 8.4 (Program netstat v Linuxu)

V Linuxu se hodn¥ pouºívají následující kombinace:

� netstat -an vypí²e plnou statistiku pro v²echny protokoly,

� netstat -anp totéº co v p°edchozím p°ípad¥, navíc je sloupe£ek s PID a názvy komuniku-

jících proces· (podobn¥ jako ve Windows netstat -ano),

� netstat -ant seznam TCP spojení,

� netstat -anu seznam UDP spojení (spí²e naslouchání),

� netstat -antp totéº, ale navíc p°idáme PID a názvy komunikujících proces·,

� netstat -tnpl podobn¥, ale zobrazí se pouze naslouchání na portech (listening),

� netstat -l seznam port·, na kterých n¥kdo naslouchá,

� netstat -s zobrazí statistiku pro jednotlivé protokoly,

� netstat -antp | grep ESTA zobrazí v²echna aktivní p°ipojení.

�

Ve Windows máme pro netstat deset p°epína£·, v Linuxu je jich tém¥° dvakrát tolik. V¥t²ina

administrátor· má své �oblíbené kombinace� , ostatní si v p°ípad¥ pot°eby najdou v nápov¥d¥.

� Úkol

Ve svém opera£ním systému pouºijte p°íkaz netstat s takovými p°epína£i, aby se vypsaly v²echny

informace o TCP i UDP portech v£etn¥ naslouchajícího £i komunikujícího procesu. V²echny porty

ve sloupci pro místní adresu jsou na va²em systému otev°ené. Pokud se jedná o n¥který port z roz-

sahu well-known port·, který neznáte, najd¥te ho na webu https://www.iana.org/assignments/service-

names-port-numbers/service-names-port-numbers.xhtml.
�

8.4 DHCP a moºnosti získání IP adresy

8.4.1 Kon�gurace DHCPv4

✄✄ IPv4 adresu m·ºe za°ízení získat n¥kterým z t¥chto zp·sob·:

� dynamicky z DHCP serveru,

� staticky, tedy ru£n¥ zadáme do kon�gurace za°ízení v²echny pot°ebné údaje,

� statickou alokací, kdy se sice pouºije DHCP server (za°ízení p°i p°ipojení do sít¥ poºádá o

adresu atd.), ale v kon�guraci DHCP serveru máme p°ímo uvedeno, ºe za°ízení s danou MAC

adresou má vºdy dostat p°edem ur£enou IP adresu.

https://www.iana.org/assignments/service-names-port-numbers/service-names-port-numbers.xhtml
https://www.iana.org/assignments/service-names-port-numbers/service-names-port-numbers.xhtml
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T°etí moºnost je nad rámec tohoto p°edm¥tu, druhou moºnost uº zvládáme, takºe se podíváme

na tu první.

Jako DHCP server m·ºe slouºit �opravdový� server vyhrazený pro tento ú£el, nebo takto

m·ºeme naprogramovat router (nebo L3 switch). Výhodou DHCP serveru b¥ºícího na routeru je,

ºe router je viditelný ve v²ech sítích, které jsou k n¥mu p°ipojeny, a tedy nemusíme °e²it p°eposílání

ºádostí o adresu mezi sít¥mi.

✄✄ Postup je následující:

� Promyslíme si, které adresní rozsahy budeme p°id¥lovat dynamicky (ur£it¥ NE rozsahy ur£ené

pro servery, tiskárny, monitorovací za°ízení nebo jiné, které se obvykle p°id¥lují staticky).

Typicky se jedná o podsít¥, ve kterých jsou b¥ºní klienti.

� Z kaºdého adresního rozsahu vyhradíme £ást adres, která nebude podléhat p°id¥lování. Na-

p°íklad adresa brány, která bývá na nasazená na rozhraní routeru, musí být z p°id¥lovaného

rozsahu vy°azena, ale pro jistotu takto vy°azujeme cca 10 adres, podle situace v síti.

� Te¤ m·ºeme vytvo°it tzv. pool adres pro p°id¥lování a p°i°adit na konkrétní rozhraní.

� P°íklad 8.5

Vytvo°íme sí´, ve které jsou t°i VLAN sít¥: VLAN

30 pro zam¥stnance, VLAN 40 pro hosty a VLAN

99 pro management (správu sít¥). Schéma pro IP

adresy bude jednoduché:

10.£íslo_VLAN.0.0/16

Tedy druhý Byte adresy ur£uje VLAN. Vºdy první

adresa z rozsahu (.1) bude ur£ena pro bránu (tj.

bude na routeru). P°es DHCP budeme °e²it sít¥ pro

zam¥stnance a pro hosty. V síti pro zam¥stnance

budeme p°es DHCP p°id¥lovat adresy od .11, prvních 10 adres vyjmeme z p°id¥lování. V síti pro

hosty bude pouze první adresa v rozsahu vyjmuta z p°id¥lování, ostatní necháme pro DHCP.

Nejd°ív nakon�gurujeme VLAN, trunky, porty na switchích. Na switchi S1 nastavíme název,

pak vytvo°íme jednotlivé VLAN sít¥ a nastavíme porty (g0/1 a g0/2 budou trunky, port f0/24

bude p°ístupový pro VLAN 99).

Switch#configure terminal

Switch(config)#hostname S1

S1(config)#vlan 30

S1(config-vlan)#name zamestnanci

S1(config-vlan)#vlan 40

S1(config-vlan)#name hoste

S1(config-vlan)#vlan 99

S1(config-vlan)#name management

S1(config-vlan)#int g0/1

S1(config-if)#switchport mode trunk

S1(config-if)#int g0/2

S1(config-if)#switchport mode trunk

S1(config-if)#int f0/24

S1(config-if)#switchport mode access

S1(config-if)#switchport access vlan 99
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Na switchi S2 provedeme tém¥° totéº, jen trunkový port bude jen jeden (g0/2), port f0/23

bude p°ístupový pro VLAN 30, port f0/24 p°ístupový pro VLAN 40.

Switch>enable

Switch#configure terminal

Switch(config)#hostname S2

S2(config)#vlan 30

S2(config-vlan)#name zamestnanci

S2(config-vlan)#vlan 40

S2(config-vlan)#name hoste

S2(config-vlan)#vlan 99

S2(config-vlan)#name management

S2(config-vlan)#int g0/2

S2(config-if)#switchport mode trunk

S2(config-if)#int f0/23

S2(config-if)#switchport mode access

S2(config-if)#switchport access vlan 30

S2(config-if)#int f0/24

S2(config-if)#switchport mode access

S2(config-if)#switchport access vlan 40

Na routeru zprovozníme subrozhraní uvnit° rozhraní g0/0, na kaºdém z nich nasadíme IP

adresu, která bude brána pro p°íslu²nou podsí´/VLAN:

Router>enable

Router#configure terminal

Router(config)#hostname R1

R1(config)#int g0/0.30

R1(config-subif)#encapsulation dot1q 30

R1(config-subif)#ip addr 10.30.0.1 255.255.0.0

R1(config-subif)#int g0/0.40

R1(config-subif)#encapsulation dot1q 40

R1(config-subif)#ip addr 10.40.0.1 255.255.0.0

R1(config-subif)#int g0/0.99

R1(config-subif)#encapsulation dot1q 99

R1(config-subif)#ip addr 10.99.0.1 255.255.0.0

R1(config-subif)#int g0/0

R1(config-if)#no shut

Z·staneme na routeru a zprovozníme DHCPv4 server. Nejd°ív vyjmeme z p°id¥lování prvních

10 adres ze sít¥ pro VLAN 30 a první adresu ze sít¥ pro VLAN 40. Pak vytvo°íme oba pooly, ve

kterých stanovíme adresu brány (default-router a adresu sít¥, jejíº adresy mají být p°id¥lovány).

Opravdu je nutné NEJD�ÍV sd¥lit, které adresy se nemají p°id¥lovat a aº POTOM vytvo°it pool,

protoºe klienti mohou být velice rychlí s posláním ºádosti :-).

R1(config-if)#exit

R1(config)#ip dhcp excluded-address 10.30.0.1 10.30.0.10

R1(config)#ip dhcp excluded-address 10.40.0.1

R1(config)#ip dhcp pool LAN30-Zamestnanci

R1(dhcp-config)#default-router 10.30.0.1

R1(dhcp-config)#network 10.30.0.0 255.255.0.0

R1(dhcp-config)#exit

R1(config)#ip dhcp pool LAN40-Hoste

R1(dhcp-config)#default-router 10.40.0.1

R1(dhcp-config)#network 10.40.0.0 255.255.0.0
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Po zadání p°íkazu ip dhcp pool... jsme se p°esunuli do subrozhraní pro kon�guraci DHCP.

Ur£ení brány a adresy podsít¥ je povinné, ale m·ºeme p°idat i dal²í informace, které chceme b¥hem

p°id¥lování adresy sd¥lovat klient·m. Moºnosti zjistíme jednodu²e pomocí otazníku:

R1(dhcp-config)#?

default-router Default routers

dns-server Set name server

domain-name Domain name

exit Exit from DHCP pool configuration mode

network Network number and mask

no Negate a command or set its defaults

option Raw DHCP options

Voliteln¥ lze p°idat nap°íklad název domény, dá se také nastavit doba pronájmu p°id¥lené

adresy, tedy lease time (adresu totiº p°id¥lujeme jen na �dobu ur£itou� , pak musí klient poºádat

o prodlouºení pronájmu). Tento výpis je z Packet Traceru, který má pon¥kud osekané moºnosti,

nastavení lease time a n¥které dal²í moºnosti zde tedy nevidíme.

Na notebooku, který má pat°it do VLAN 99, nastavíme IP adresu, masku a bránu staticky

(ru£n¥):

Na po£íta£ích, které mají získat toto v²e od protokolu DHCP, zatrhneme volbu pro DHCP,

pak by m¥ly po£íta£e poºádat o IP adresu do sít¥, coº se také stalo. Jak vidíme, oba dostaly hned

první adresu následující za vyjmutými adresami:

�



Kapitola 9
Internetworking a pr·zkum paket·

EE Rychlý náhled: Vracíme se na vrstvu L3. Nejd°ív se podíváme na p°eklad mezi L3 a L2

adresami a zji²t¥ní soused· v síti, dále si procvi£íme podsí´ování (subnetting) a VLSM. Poslední

krátká sekce uvádí zp·sob, jak si nechat vypsat sm¥rovací tabulku na koncovém za°ízení.

K Klí£ová slova: IPv4, IPv6, MAC, ARP, neighbor, podsí´ování, subnetting, VLSM, sm¥rování

➸➸ Cíle studia: Po prostudování této kapitoly budete um¥t zjistit IP adresy soused· v síti,

zvládnete rozd¥lení sít¥ na podsít¥ a budete um¥t vypsat sm¥rovací tabulku na koncovém za°ízení.

9.1 Objevování soused·

Pro£ nás zajímají sousedé? Od DHCP serveru zjistíme základní údaje pro fungování v síti � vlastní

adresu, masku nebo délku pre�xu, adresu brány, adresy DNS server·, . . . Jenºe kdyº chceme odeslat

paket, s IP adresami si nevysta£íme, protoºe na vrstv¥ L2 musíme paket zapouzd°it do rámce

s MAC adresami. Svou známe, ale co ta od adresáta?

� Pokud posíláme paket do místní sít¥, musíme znát MAC adresu cíle.

� Pokud posíláme paket mimo místní sí´, pot°ebujeme MAC adresu brány.

Takºe pot°ebujeme protokol, který bude zji²´ovat MAC adresy soused· a pak si je evidovat v ta-

bulce soused·, aby to zji²´ování nemusel provád¥t moc £asto. V tabulce soused· máme (krom¥

jiného) tyto údaje:

� IP adresu souseda,

� jeho MAC adresu,

� informaci, zda byl tento údaj staticky vloºen nebo dynamicky získán pomocí protokolu.

IPv4 pouºívá protokol ARP, IPv6 pouºívá protokol NDP. Oba protokoly pracují takto:

� Je vyslán ARP/NDP dotaz �Kdo má IP adresu xxx? Sd¥lte prosím na adresu yyy.� (Who

has xxx? Tell yyy). Ob¥ tyto adresy jsou IP, ºádáme, aby se majitel adresy xxx ozval se svou

MAC adresou.

� Následuje odpov¥¤ �Adresa yyy je na MAC adrese zzz.� (yyy is at zzz).

134
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Dotaz i odpov¥¤ jsou stejn¥ formulovány, v odpov¥di jsou �vypln¥na� prázdná pole.

� P°íklad 9.1

Také v opera£ním systému si m·ºeme vypsat tabulku soused·. Jak se to d¥lá:

� ve Windows napí²eme:

� arp -a pro ARP tabulku v IPv4,
� netsh interface ipv6 show neighbors pro NDP tabulku v IPv6,
� V Powershellu (spustíme ho zadáním �powershell� p°es Start, klepneme na PowerShell)

m·ºeme pouºít p°íkaz get-NetNeighbor, který umí zobrazit IPv4 i IPv6 sousedy,

� v Linuxu napí²eme

ip neighbor show (p°ípadn¥ m·ºeme krátit °et¥zce parametr·, nap°íklad ip n sh).

�

� Úkoly

1. Na http://packetlife.net/captures/protocol/arp/ najd¥te soubor gmail.pcapng.cap. Otev°ete ho

ve Wiresharku a vy�ltrujte si pouze protokol arp. Podívejte se na formát dotazu a odpov¥di.

Jedná se o ARP a IPv4, takºe ARP paket je zapouzd°en p°ímo v rámci vrstvy L2.

2. Vyzkou²ejte n¥které z p°íkaz· pro výpis tabulky soused· pro IPv4 i IPv6, podle va²eho

opera£ního systému.
�

9.2 Práce s IPv4 adresami

9.2.1 Subnetting

Podsí´ování (subnetting) spo£ívá v tom, ºe jednu sí´ rozd¥líme na n¥kolik díl· � podsítí (subnet·),

p°i£emº p°íslu²nost k ur£ité podsíti se dá poznat podle konkrétních bit· adresy. Jde o to, ºe z

hostitelské £ásti adresy si �vyp·j£íme� pár bit· a pouºijeme je pro odli²ení jednotlivých podsítí.

Tím zmen²íme po£et bit· vyuºitelných pro hostitele (proto v rámci podsít¥ existuje mén¥ adres

neº v p·vodní síti).

✎✎ Takºe adresa se p°i podsí´ování skládá ze t°í £ástí:

� sí´ová £ást adresy,

� podsí´ová £ást adresy,

� hostitelská £ást adresy.

Sou£et bit· v²ech t°í £ástí samoz°ejm¥ musí dávat 32.

P·vodní: sí´ hostitelská £ást

Po podsí´ování: sí´ podsí´ hostitelská £ást

Obrázek 9.1: Struktura IP adresy p°i pouºití podsí´ování

http://packetlife.net/captures/protocol/arp/
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Obrázek 9.2: Rozd¥lení sít¥ 172.28.0.0/16 na dv¥ a £ty°i podsít¥

Na obrázku 9.2 je gra�cky znázorn¥no rozd¥lení sít¥ 172.28.0.0/16 na dv¥ (vlevo) a £ty°i

(vpravo) podsít¥. Tyto podsít¥ musí být disjunktní (nesmí existovat adresa, která by pat°ila do

obou) a zárove¬ chceme, aby co nejlépe �vyt¥ºovaly� adresový prostor (ºádná adresa nesmí z·stat

�mimo�).

� P°íklad 9.2

Vezm¥me sí´ 172.28.0.0/16, o které byla zmínka d°íve a platí pro ni obrázek 9.2 Pro p·vodní sí´

platí:

� adresa sít¥ je 172.28.0.0/16,

� první pouºitelná adresa je 172.28.0.1,

� poslední pouºitelná adresa je 172.28.255.254,

� broadcast pro tuto podsí´ je 172.28.255.255.

P°i rozd¥lení na dv¥ podsít¥ pro první z nich platí:

� adresa podsít¥ je 172.28.0.0/17,

� první pouºitelná adresa je 172.28.0.1,

� poslední pouºitelná adresa je 172.28.127.254,

� broadcast pro tuto podsí´ je 172.28.127.255.

Pro druhou podsí´ platí:

� adresa podsít¥ je 172.28.128.0/17,

� první pouºitelná adresa je 172.28.128.1,

� poslední pouºitelná adresa je 172.28.255.254,

� broadcast pro tuto podsí´ je 172.28.255.255.

V²imn¥te si, ºe první dva parametry se shodují u p·vodní sít¥ a první podsít¥ (aº na délku

pre�xu), druhé dva parametry se shodují u p·vodní sít¥ a druhé podsít¥. První a druhá podsí´ na

sebe navazují (broadcast první podsít¥ se li²í o 1 od adresy následující podsít¥.
�
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Jak to vypadá s po£tem adres? Absolutní po£et adres samoz°ejm¥ z·stává, ale musíme brát na

v¥domí, ºe krajní dv¥ adresy z rozsahu (tj. adresa sít¥ a broadcastová adresa) se nedají pouºít pro

hostitele. Pokud v síti vytvo°íme dv¥ podsít¥, pak práv¥ z tohoto d·vodu o dv¥ adresy p°ijdeme;

pokud vytvo°íme £ty°i podsít¥, p°ijdeme o ²est adres, atd.

� P°íklad 9.3

Máme adresu sít¥ t°ídy C ve tvaru 192.168.48.0 (tj. t°i oktety jsou adresou sít¥) a chceme tuto sí´

rozd¥lit na podsít¥ tak, ºe pro podsí´ovou £ást vyhradíme dva bity (tj. maximáln¥ 22 = 4 podsít¥).

Je to adresa t°ídy C, tedy adresu sít¥ tvo°í t°i oktety (24 bit·), a pokud z druhé £ásti adresy máme

p°idat dva bity pro podsít¥, bude adresa podsít¥ dlouhá 26 bit· (to je délka pre�xu).

Zatím jsme vypot°ebovali 3 ∗ 8 + 2 = 26 bit· pro sí´ovou a podsí´ovou £ást adresy, tedy

pro hostitele nám zbývá 32 − 26 = 6 bit·. Protoºe 26 − 2 = 62, v kaºdé podsíti m·ºe být 62

za°ízení (pozor, jakýchkoliv za°ízení v£etn¥ routeru). Rozvrºení bit· v adrese � £ást pro sí´, podsí´

a hostitele:
ssssssss.ssssssss.ssssssss.pphhhhhh

Jak tedy budou vypadat adresy jednotlivých podsítí: £ást adresy pro podsí´ bude u r·zných podsítí

nabývat hodnot binárn¥ 00, 01, 10 a 11.

Pro kaºdou podsí´ stanovíme adresu sít¥ (bity v hostitelské £ásti = 0) a broadcast adresu (bity

v hostitelské £ásti = 1), adresy mezi nimi pak budou pat°it za°ízením. V reálu:

� Podsí´ 1: první dva bity posledního oktetu budou 00, tedy:

� adresa podsít¥ je 192.168.48.0/26 (poslední oktet binárn¥ 00000000),
� broadcast adresa pro tuto podsí´ je 192.168.48.63/26 (poslední oktet 00111111),
� hostitelé mají adresy z rozsahu 192.168.48.1/26 aº 192.168.48.62/26.

� Podsí´ 2: první dva bity posledního oktetu budou 01, tedy:

� adresa podsít¥ je 192.168.48.64/26 (poslední oktet binárn¥ 01000000),
� broadcast adresa pro tuto podsí´ je 192.168.48.127/26 (poslední oktet 01111111),
� hostitelé mají adresy z rozsahu 192.168.48.65/26 aº 192.168.48.126/26.

� Podsí´ 3: první dva bity posledního oktetu budou 10, tedy:

� adresa podsít¥ je 192.168.48.128/26 (poslední oktet binárn¥ 10000000),
� broadcast adresa pro tuto podsí´ je 192.168.48.191/26 (poslední oktet 10111111),
� hostitelé mají adresy z rozsahu 192.168.48.129/26 aº 192.168.48.190/26.

� Podsí´ 4: první dva bity posledního oktetu budou 11, tedy:

� adresa podsít¥ je 192.168.48.192/26 (poslední oktet binárn¥ 11000000),
� broadcast adresa pro tuto podsí´ je 192.168.48.255/26 (poslední oktet 11111111),
� hostitelé mají adresy z rozsahu 192.168.48.193/26 aº 192.168.48.254/26.

V²imn¥te si, ºe adresa podsít¥ je o 1 vy²²í neº broadcastová adresa p°edchozí podsít¥. Maska

podsít¥ bude 255.255.255.192, protoºe poslední oktet masky binárn¥ je 11000000 (tj. první dva

bity je²t¥ pat°í k podsíti), coº je desítkov¥ 192.
�
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� P°íklad 9.4

Postup ukázaný v p°edchozím p°íkladu je takový �upovídaný� . V reálu je dobré vytvo°it si tabulku

s t¥mito sloupci:

1. ozna£ení podsít¥, p°íp. VLAN nebo WAN,

2. adresa podsít¥ (tj. v²echny bity v hostitelské £ásti adresy jsou 0),

3. broadcastová adresa v podsíti (tj. v²echny bity v hostitelské £ásti adresy jsou 1),

4. rozsah adres pro klienty (tj. mezi p°edchozími dv¥ma hodnotami).

Podle p°íkladu to bude:

Název Adresa podsít¥ Broadcast podsít¥ Rozsah pro klienty

LAN1 192.168.48.0/26 192.168.48.63/26 od 192.168.48.1/26
poslední oktet: .00000000 poslední oktet: .00111111 do 192.168.48.62/26

LAN2 192.168.48.64/26 192.168.48.127/26 od 192.168.48.65/26
poslední oktet: .01000000 poslední oktet: .01111111 do 192.168.48.126/26

LAN3 192.168.48.128/26 192.168.48.191/26 od 192.168.48.129/26
poslední oktet: .10000000 poslední oktet: .10111111 do 192.168.48.190/26

LAN4 192.168.48.192/26 192.168.48.255/26 od 192.168.48.193/26
poslední oktet: .11000000 poslední oktet: .11111111 do 192.168.48.254/26

Tabulka 9.1: Vytvo°ení £ty° podsítí pro sí´ 192.168.48.0/24

Názvy podsítí jsou tu jen tak �nadhozeny� , v reálu ve �rmách máme metodiku, jak podsít¥ na-

zývat, p°ípadn¥ p°i pouºívání VLAN sem dáme názvy VLAN. Délka pre�xu je u v²ech adres stejná,

vpodstat¥ bychom ji nemuseli v²ude psát. Binární forma posledního oktetu, která je p°ipsaná v

druhém a t°etím sloupci, tam taky nemusí být, pokud to umíme zpam¥ti.

Jak vidíte, sloupce pro adresu podsít¥ a broadcast v podsíti není t¥ºké vyplnit, kdyº zvládáme

binární soustavu, poslední sloupec obsahuje to, co pat°í mezi adresy v p°edchozích dvou sloupcích.

V²imn¥te si, ºe kdyº k broadcastu podsít¥ p°i£tete jedni£ku, dostanete adresu podsít¥ pro dal²í

°ádek. Takºe vlastn¥ sta£í nejd°ív vytvo°it sloupec s adresami podsítí, v dal²ím sloupci vºdy dát

adresu o 1 men²í neº je podsí´ová z následujícího °ádku (aº na poslední °ádek samoz°ejm¥), a pak

doplníme rozsahy pro klienty.
�

P°i pouºití uvedeného postupu jsou v²echny podsít¥ stejn¥ velké, coº usnad¬uje ur£ování adres

podsítí. Ve vý²e uvedeném p°íkladu jsou £ísla pro £tvrtý oktet v aritmetické posloupnosti: 0, 64,

128, 192, a nedosaºené maximum 256.

� P°íklad 9.5

Vyzkou²ejme vytvo°ení v¥t²ích podsítí. Základní adresa je 10.0.0.0/8, pot°ebujeme minimáln¥ 10

podsítí. Ov²em reálný po£et podsítí je vºdy mocnina £ísla dv¥ (protoºe tolik moºností nám dává

ur£itý po£et bit·), tedy si najdeme nejbliº²í vy²²í (nebo rovnou) hodnotu, coº je 16 = 24. To

znamená, ºe pro podsí´ování vyuºijeme £ty°i bity, jejichº hodnoty budou

0000, 0001, 0010, 0011, 0100, 0101, 0110, 0111, 1000, 1001, 1010, 1011, 1100, 1101, 1110, 1111

Celkem 16 moºností.
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Takºe sí´ová £ást zabírá osm bit·, podsí´ £ty°i bity, celkem dvanáct bit·. Zbývá 20 bit· pro

hostitelskou £ást. Nebudeme si vypisovat v²echny podsít¥, podíváme se na n¥kolik prvních a pár

posledních:

LAN1: adresa podsít¥: 10.0.0.0/12
� první hostitel: 10.0.0.1
� poslední hostitel: 10.15.255.254
� broadcast: 10.15.255.255

LAN2: adresa podsít¥: 10.16.0.0/12
� první hostitel: 10.16.0.1
� poslední hostitel: 10.31.255.254
� broadcast: 10.31.255.255

LAN3: adresa podsít¥: 10.32.0.0/12
� první hostitel: 10.32.0.1
� poslední hostitel: 10.47.255.254
� broadcast: 10.47.255.255

LAN4: adresa podsít¥: 10.48.0.0/12
� první hostitel: 10.48.0.1
� poslední hostitel: 10.63.255.254
� broadcast: 10.63.255.255

LAN5: adresa podsít¥: 10.64.0.0/12
� první hostitel: 10.64.0.1
� poslední hostitel: 10.79.255.254
� broadcast: 10.79.255.255

LAN6: adresa podsít¥: 10.80.0.0/12
� první hostitel: 10.80.0.1
� poslední hostitel: 10.95.255.254
� broadcast: 10.95.255.255

LAN7: adresa podsít¥: 10.96.0.0/12
� první hostitel: 10.96.0.1
� poslední hostitel: 10.111.255.254
� broadcast: 10.111.255.255

LAN8: adresa podsít¥: 10.112.0.0/12
� první hostitel: 10.112.0.1
� poslední hostitel: 10.127.255.254
� broadcast: 10.127.255.255

. . .

LAN15: adresa podsít¥: 10.224.0.0/12
� první hostitel: 10.224.0.1
� poslední hostitel: 10.239.255.254
� broadcast: 10.239.255.255

LAN16: adresa podsít¥: 10.240.0.0/12
� první hostitel: 10.240.0.1
� poslední hostitel: 10.255.255.254
� broadcast: 10.255.255.255

Tabulka 9.2: Rozd¥lení sít¥ 10.0.0.0/8 na ²estnáct podsítí

V druhém oktetu adresy máme �postupku� (aritmetickou posloupnost) 0, 16, 32, 48, 64, 80, 96,

112, 128, 144, 160, 176, 192, 208, 224, 240 (a nepouºité 256). Adresní prostory podsítí nám pokrývají

celý adresní prostor p·vodní sít¥, navazují na sebe, p°i£emº n¥které adresy jsou nepouºitelné pro

hostitelská za°ízení. V kaºdé podsíti musíme mít dv¥ vyhrazené adresy (adresa podsít¥ a broadcast),

p°i£emº v p·vodní síti to byly celkem 2 adresy, kdeºto po podsí´ování to je 2 ∗ 16 = 32 adres, tedy

podsí´ováním jsme p°i²li o 32− 2 = 30 adres.

Prostorov¥ úsporn¥j²í zápis pomocí tabulky je níºe v tabulce 9.3. Nenajdete tam v²ech 16

podsítí, jen £ty°i první a dv¥ poslední.
�

� P°íklad 9.6

Zkusme to z druhé strany. V p°edchozím p°íkladu jsme m¥li ur£eno, kolik musí být podsítí, te¤

budeme mít ur£eno, kolik hostitelských za°ízení se do podsítí musí vejít.

Máme k dispozici adresový prostor sít¥ 172.16.0.0/16 (tj. hranice mezi sí´ovou a hostitelskou

£ástí je p°esn¥ v polovin¥, 16 + 16 = 32) a pot°ebujeme vytvo°it podsít¥ takové, ºe do kaºdé se
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Název Adresa podsít¥ Rozsah pro klienty Broadcast podsít¥

LAN1 10.0.0.0/12 od 10.0.0.1 10.15.255.255
druhý oktet: .00000000 do 10.15.255.254 druhý oktet: .00001111

LAN2 10.16.0.0/12 od 10.16.0.1 10.31.255.255
druhý oktet: .00010000 do 10.15.255.254 druhý oktet: .00011111

LAN3 10.32.0.0/12 od 10.32.0.1 10.47.255.255
druhý oktet: .00100000 do 10.47.255.254 druhý oktet: .00101111

LAN4 10.48.0.0/12 od 10.48.0.1 10.63.255.255
druhý oktet: .00110000 do 10.63.255.254 druhý oktet: .00111111

. . .

LAN15 10.224.0.0/12 od 10.224.0.1 10.239.255.255
druhý oktet: .11100000 do 10.239.255.254 druhý oktet: .11101111

LAN16 10.240.0.0/12 od 10.240.0.1 10.255.255.255
druhý oktet: .11110000 do 10.255.255.254 druhý oktet: .11111111

Tabulka 9.3: Vytvo°ení ²estnácti podsítí pro sí´ 10.0.9.0/8

musí vejít nejmén¥ 511 hostitelských za°ízení (po£íta£·, server·, router·, atd., jakékoliv p°id¥litelné

adresy).

Tady pozor � pot°ebujeme 511 p°id¥litelných adres, ale víme, ºe v daném rozsahu jsou vºdy dv¥

adresy nepouºitelné. Tedy pot°ebujeme adresový rozsah s nejmén¥ 511+2 = 513 adresami. Pokud

bychom pro podsít¥ pouºili 9 bit·, získali bychom 29 = 512 adres, tj. pro 510 za°ízení, coº je málo.

Musíme tedy pouºít 10 bit·, £ímº dostaneme 210 = 1024 moºných adres, tj. pro 1024− 2 = 1022

za°ízení.

Takºe pro hostitelskou £ást necháme 10 bit·. P·vodn¥ to bylo 16, takºe 6 bit· zbývá pro

podsít¥. Délka pre�xu je 16 + 6 = 22 (sí´ová plus podsí´ová £ást). Jaký bude po£et podsítí?

M·ºeme vytvo°it celkem 26 = 64 podsítí.

U velkých podsítí (navíc s v¥t²ím po£tem t¥chto podsítí) je dobré si n¥jak zjednodu²it práci.

Mohli bychom sice adresy podsítí tvo°it tak, ºe bychom vºdy k p°edchozí podsíti p°i£etli po£et adres

podsít¥, ale pak bychom museli p°i£ítat p°es hranici mezi oktety, coº je pon¥kud komplikované.

Nebo bychom mohli po£ítat v binární soustav¥ a pak p°evést do desítkové, coº je taky zbyte£n¥

pracné. Takºe jak na to?

Délka nového pre�xu pro podsít¥ je 22, maska pro v²echny podsít¥ je 255.255.252.0, t°etí oktet

je binárn¥ 1111 1100. Zam¥°me se na poslední jedni£ku z masky. P°i p°evodu do desítkové soustavy

bychom ji p°evedli na 22 = 4. Takºe si shr¬me, co jsme získali z masky: jsme v t°etím oktetu a

máme £íslo 4.

P°esu¬me se k adresám podsítí. Za£ínáme vºdy s tou adresou, která pat°í celé síti (tj. u nás

172.16.0.0), jen délka pre�xu bude 22 místo p·vodních 16. V této adrese se (stejn¥ jako u masky)

p°esuneme do t°etího oktetu, a budeme postupn¥ p°i£ítat £íslo 4. Takºe pro t°etí oktet postupn¥

dostaneme £ísla 0, 4, 8,. . . :

172.16.0.0/22
172.16.4.0/22
172.16.8.0/22
172.16.12.0/22. . .
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Údaje o prvních a posledních dvou podsítích máme níºe v tabulce 9.4. V následující tabulce

je pak zápis po °ádcích.

LAN1: adresa podsít¥: 172.16.0.0/22
� první hostitel: 172.16.0.1
� poslední hostitel: 172.16.3.254
� broadcast: 172.16.3.255

LAN2: adresa podsít¥: 172.16.4.0/22
� první hostitel: 172.16.4.1
� poslední hostitel: 172.16.7.254
� broadcast: 172.16.7.255

. . .

LAN63: adresa podsít¥: 172.16.248.0/22
� první hostitel: 172.16.248.1
� poslední hostitel: 172.16.251.254
� broadcast: 172.16.251.255

LAN64: adresa podsít¥: 172.16.252.0/22
� první hostitel: 172.16.252.1
� poslední hostitel: 172.16.255.254
� broadcast: 172.255.255.255

Tabulka 9.4: Rozd¥lení sít¥ 172.16.0.0/16 na podsít¥ pro min. 511 za°ízení

Název Adresa podsít¥ Rozsah pro klienty Broadcast podsít¥

LAN1 172.16.0.0/22 od 172.16.0.1 172.16.3.255
t°etí oktet: .00000000 do 172.16.3.254 t°etí oktet: .00000011

LAN2 172.16.4.0/22 od 172.16.4.1 172.16.7.255
t°etí oktet: .00000100 do 172.16.7.254 t°etí oktet: .00000111

LAN3 172.16.8.0/22 od 172.16.8.1 172.16.11.255
t°etí oktet: .00001000 do 172.16.11.254 t°etí oktet: .00001011

LAN4 172.16.12.0/22 od 172.16.12.1 172.16.15.255
t°etí oktet: .00001100 do 172.16.15.254 t°etí oktet: .00001111

. . .

LAN63 172.16.248.0/22 od 172.16.248.1 172.16.251.255
t°etí oktet: .11111000 do 172.16.251.254 t°etí oktet: .11111011

LAN64 172.16.252.0/22 od 172.16.252.1 172.16.255.255
t°etí oktet: .11111100 do 172.16.255.254 t°etí oktet: .11111111

Tabulka 9.5: Vytvo°ení 64 podsítí pro sí´ 172.16.0.0/16

�

Zatím jsme se pohybovali v rámci jednoho oktetu adresy (adresy podsítí se li²ily v jediném oktetu).

Sta£ilo zjistit, o kolik se budou adresy podsítí li²it, a pak jsme jen p°i£ítali. Ale co kdyº se bity

pro podsí´ování rozprostírají p°es hranici mezi dv¥ma oktety?

� P°íklad 9.7

V¥t²í �rma s cca 800 pobo£kami po celém sv¥t¥ pouºívá sí´ 10.0.0.0/8, p°i£emº kaºdá pobo£ka

pot°ebuje vlastní podsí´. V kaºdé pobo£ce se p°edpokládá aº 30 000 za°ízení s IP adresou (od

mobil· p°es servery aº po stroje ve výrob¥). Na²ím úkolem je vytvo°it podsít¥ tak, aby tyto

poºadavky byly spln¥ny:

� 800 podsítí � 29 = 512 < 800 < 1024 = 210 ⇒ pro podsí´ovou £ást adresy musíme zvolit

nejmén¥ 10 bit·,

� 30 000 za°ízení � 213 = 28 561 < 30 000 < 57 122 = 214 ⇒ v £ásti adresy pro hostitele

pot°ebujeme nejmén¥ 14 bit·.
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Sí´ová £ást adresy zabírá 8 bit·, a kdyº v²e se£teme, získáme 8 + 10 + 14 = 32. Takºe nám to

vychází úpln¥ p°esn¥, jiná moºnost ani neexistuje (kdyby vy²lo men²í £íslo neº 32, mohli bychom

zvolit bu¤ víc podsítí nebo víc klient· v podsíti).

Délka pre�xu podsítí bude 18 (se£teme bity pro sí´ovou a podsí´ovou £ást), t°etí oktet masky

je binárn¥ 1100 0000, maska je 255.255.192.0. Stejn¥ jako v p°edchozím p°íkladu, zam¥°íme se na

poslední jedni£ku masky. Nachází se v t°etím oktetu, je to druhá binární £íslice zleva a tedy po

p°evodu do desítkové soustavy získáme 26 = 64. Takºe jsme v t°etím oktetu a máme £íslo 64 ⇒ v

t°etím oktetu adres podsítí budeme p°i£ítat £íslo 64.

10.0.0.0/18
10.0.64.0/18
10.0.128.0/18
10.0.196.0/18

Ale co te¤? Vºdy´ 196+64 = 256, ale to uº je mimo povolený rozsah oktetu. Je to stejná situace,

jako kdyº nap°íklad v desítkové soustav¥ postupn¥ p°i£ítáme £íslo 20. Aº do 80 není problém, ale

kdyº chceme p°i£íst 20 je²t¥ jednou, musíme vynulovat tu £íslici, u které jsme provád¥li zm¥ny, a

p°i£íst jedni£ku k vy²²ímu °ádu. Totéº provedeme zde, jen místo £íslic máme oktety.

...
10.1.0.0/18
10.1.64.0/18
...
10.1.196.0/18
10.2.0.0/18
...
10.255.196.0/18

LAN1: adresa podsít¥: 10.0.0.0/18
� první hostitel: 10.0.0.1
� poslední hostitel: 10.0.63.254
� broadcast: 10.0.63.255

LAN2: adresa podsít¥: 10.0.64.0/18
� první hostitel: 10.0.64.1
� poslední hostitel: 10.0.127.254
� broadcast: 10.0.127.255

LAN3: adresa podsít¥: 10.0.128.0/18
� první hostitel: 10.0.128.1
� poslední hostitel: 10.0.195.254
� broadcast: 10.0.195.255

LAN4: adresa podsít¥: 10.0.196.0/18
� první hostitel: 10.0.196.1
� poslední hostitel: 10.0.255.254
� broadcast: 10.0.255.255

LAN5: adresa podsít¥: 10.1.0.0/18
� první hostitel: 10.1.0.1
� poslední hostitel: 10.1.63.254
� broadcast: 10.1.63.255

LAN6: adresa podsít¥: 10.1.64.0/18
� první hostitel: 10.1.64.1
� poslední hostitel: 10.1.127.254
� broadcast: 10.1.127.255

. . .

LAN1023: adresa podsít¥: 10.255.128.0/18
� první hostitel: 10.255.128.1
� poslední hostitel: 10.255.195.254
� broadcast: 10.255.195.255

LAN1024: adresa podsít¥: 10.255.196.0/18
� první hostitel: 10.255.196.1
� poslední hostitel: 10.255.255.254
� broadcast: 10.255.255.255

Tabulka 9.6: Rozd¥lení sít¥ 10.0.0.0/8 na podsít¥ s vyuºitím 10 bit·
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Údaje o n¥kolika prvních a dvou posledních podsítích jsou v tabulce 9.6, následuje zobrazení

tabulka s podsít¥mi po °ádcích.

Název Adresa podsít¥ Rozsah pro klienty Broadcast podsít¥

LAN1 10.0.0.0/18 od 10.0.0.1 10.0.63.255
druhý a t°etí oktet: do 10.0.63.254 druhý a t°etí oktet:
.00000000.00000000 .00000000.00111111

LAN2 10.0.64.0/18 od 10.0.64.1 10.0.127.255
druhý a t°etí oktet: do 10.0.127.254 druhý a t°etí oktet:
.00000000.01000000 .00000000.01111111

LAN3 10.0.128.0/18 od 10.0.128.1 10.0.195.255
druhý a t°etí oktet: do 10.0.195.254 druhý a t°etí oktet:
.00000000.10000000 .00000000.10111111

LAN4 10.0.196.0/18 od 10.0.196.1 10.0.255.255
druhý a t°etí oktet: do 10.0.255.254 druhý a t°etí oktet:
.00000000.11000000 .00000000.11111111

LAN5 10.1.0.0/18 od 10.1.0.1 10.1.63.255
druhý a t°etí oktet: do 10.1.63.254 druhý a t°etí oktet:
.00000001.00000000 .00000001.00111111

LAN6 10.1.64.0/18 od 10.1.64.1 10.1.127.255
druhý a t°etí oktet: do 10.1.127.254 druhý a t°etí oktet:
.00000001.01000000 .00000001.01111111

. . .

LAN1023 10.255.128.0/18 od 10.255.128.1 10.255.195.255
druhý a t°etí oktet: do 10.255.195.254 druhý a t°etí oktet:
.11111111.10000000 .11111111.10111111

LAN1024 10.255.196.0/18 od 10.255.196.1 10.255.255.255
druhý a t°etí oktet: do 10.255.255.254 druhý a t°etí oktet:
.11111111.11000000 .11111111.11111111

Tabulka 9.7: Vytvo°ení 1024 podsítí pro sí´ 10.0.0.0/8

�

� Poznámka:

Pro£ to v²echno?

� Podsít¥ nám zjednodu²ují �ltrování provozu v návaznosti na dal²í sluºby, také jeho monito-

rování, p°íp. napojení na mechanismus VLAN (kaºdá VLAN musí odpovídat jedné podsíti).

� Broadcastové domény m·ºeme omezovat i na podsí´, takºe broadcasty nám nebloudí v celé

síti, coº op¥t znamená sníºení provozu v síti.

�

� Úkoly

1. Vezm¥te si adresu sít¥ stejnou jako v prvním p°íkladu � 192.168.48.0. Vyzkou²ejte výpo£et

pro p°ípad, ºe pro podsí´ovou £ást vyhradíte pouze jeden bit. Pak vyzkou²ejte p°ípad, kdy

pro podsí´ovou £ást adresy vyhradíte t°i bity.
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2. Sí´ 10.0.0.0/8 rozd¥lte na 32 podsítí. Napi²te masku pro vytvo°ené podsít¥ a vypi²te údaje

o prvních £ty°ech a posledních dvou podsítích.

3. Sí´ 172.20.0.0/16 rozd¥lte na podsít¥ tak, abyste dostali nejmén¥ 50 podsítí a v kaºdé podsíti

aby bylo nejmén¥ 1000 pouºitelných adres. Napi²te masku pro vytvo°ené podsít¥ a vypi²te

údaje o prvních £ty°ech a posledních dvou podsítích.
�

� Úkol

Na webu existují IP kalkula£ky (subnet calculators), které nám mohou zjednodu²it práci. Na testu

jsou nep°ípustné, ale v praxi � pro£ ne.

Na http://ip-kalkulacka.nmonitoring.com/ nebo http://www.subnet-calculator.com/ si vyzkou²ejte, jak

se IP kalkula£ka pouºívá. P°edev²ím je t°eba zadat adresu sít¥. Vyzkou²ejte t°eba 10.0.0.0/8

(to znamená soukromé adresy t°ídy A). Zadejte délku pre�xu 10 (nebo jiné £íslo v¥t²í neº 8),

p°ípadn¥ ve form¥ masky. Zobrazte a zkontrolujte výsledek. Pak vyzkou²ejte pro v¥t²í délku pre�xu.
�

9.2.2 VLSM

Obrázek 9.3: Rozd¥lení sít¥

172.28.0.0/16 na t°i v¥t²í a dv¥

men²í podsít¥

Masky podsítí s prom¥nnou délkou � VLSM (Variable

Length Subnet Mask) � jsou mechanismem roz²i°ují-

cím moºnosti podsí´ování. Zatímco u podsí´ování jsme

si pevn¥ stanovili, kolik bit· bude pro adresu podsít¥,

u VLSM se tento po£et bit· m·ºe u r·zných podsítí m¥-

nit.

P°i podsí´ování máme pro kaºdou podsí´ tentýº ma-

ximální po£et hostitel·, p°i pouºití VLSM m·ºeme mít

pro r·zné podsít¥ r·zný po£et hostitel·, podle pot°eby.

Ale pozor, jednozna£nost je d·leºitá i zde, takºe jednot-

livé podsít¥ (jejich adresní rozsahy) se nám v ºádném

p°ípad¥ nesmí prolínat.

D¥lení zachovává binárnost. Jednu v¥t²í (pod)sí´ m·-

ºeme rozd¥lit na dv¥, £ty°i, osm,. . . podsítí. Na obrázku

9.3 vidíme, ºe sí´ 172.28.0.0/16 byla rozd¥lena nejd°ív na

£ty°i stejn¥ velké podsít¥, a pak ta poslední na dv¥ men²í

podsít¥. V reálu tedy máme p¥t podsítí, z toho t°i v¥t²í, dv¥ men²í. Pokud bychom cht¥li dv¥ v¥t²í a

£ty°i men²í sít¥, taky by to bylo moºné (rozd¥lili bychom na poloviny také podsí´ 172.28.128.0/18).

D·leºitým pravidlem je, ºe d¥líme sít¥ na konci rozsahu.

� P°íklad 9.8

Naváºeme na p°íklad na stran¥ 137. Tam jsme d¥lili sí´ 192.168.48.0/24 na £ty°i stejn¥ velké podsít¥,

tedy vytvo°ili jsme podsít¥ s délkou pre�xu 26 a na podsí´ování byly pouºity dva bity.

Op¥t máme adresu sít¥ t°ídy C ve tvaru 192.168.48.0 a chceme tuto sí´ rozd¥lit na podsít¥.

http://ip-kalkulacka.nmonitoring.com/
http://www.subnet-calculator.com/
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Víme, ºe budeme pot°ebovat jednu velkou podsí´ a dv¥ men²í. Pro první podsí´ si zvolíme délku

pre�xu 25 (tedy pro podsí´ vyhradíme jeden bit), pro druhou a t°etí podsí´ pak 26 (dva bity pro

podsí´).

� Podsí´ 1: první bit posledního oktetu bude 0, tedy:

� adresa podsít¥ je 192.168.48.0/25 (poslední oktet binárn¥ 00000000),
� broadcast adresa pro tuto podsí´ je 192.168.48.127/25 (poslední oktet 01111111),
� hostitelé mají adresy z rozsahu 192.168.48.1/25 aº 192.168.48.126/25.

� Podsí´ 2: první dva bity posledního oktetu budou 10, tedy:

� adresa podsít¥ je 192.168.48.128/26 (poslední oktet binárn¥ 10000000),
� broadcast adresa pro tuto podsí´ je 192.168.48.191/26 (poslední oktet 10111111),
� hostitelé mají adresy z rozsahu 192.168.48.129/26 aº 192.168.48.190/26.

� Podsí´ 3: první dva bity posledního oktetu budou 11, tedy:

� adresa podsít¥ je 192.168.48.192/26 (poslední oktet binárn¥ 11000000),
� broadcast adresa pro tuto podsí´ je 192.168.48.255/26 (poslední oktet 11111111),
� hostitelé mají adresy z rozsahu 192.168.48.193/26 aº 192.168.48.254/26.

Srovnejte s p°íkladem na stran¥ 137. V²imn¥te si, ºe v tomto p°íkladu nám první podsí´ vlastn¥

�spolkla� p·vodní první a druhou podsí´ z p°edchozího p°íkladu (tj. ob¥ p·vodní podsít¥ za£í-

nající bitem 0 se staly jedinou podsítí). Jaký je d·sledek? Zatímco v �men²ích� podsítích máme

k dispozici 62 adres pro za°ízení (25 − 2), ve �velké� podsíti je 126 adres pro za°ízení (26 − 2).

Adresa podsít¥ Délka pref. Hostitelé Broadcast Maska

192.168.48.0 /25 od 192.168.48.1 192.168.48.127 255.255.255.128
posl. oktet: .00000000 do 192.168.48.126 posl. oktet: .01111111 posl. oktet: .10000000

192.168.48.128 /26 od 192.168.48.129 192.168.48.191 255.255.255.192
posl. oktet: .10000000 do 192.168.48.190 posl. oktet: .10111111 posl. oktet: .11000000

192.168.48.192 /26 od 192.168.48.193 192.168.48.255 255.255.255.192
posl. oktet: .11000000 do 192.168.48.254 posl. oktet: .11111111 posl. oktet: .11000000

Tabulka 9.8: Vytvo°ení t°í r·zn¥ velkých podsítí pro sí´ 192.168.48.0/24

V první podsíti je celkem 128 adres, z nich 126 je moºné p°id¥lit hostitelským za°ízením

(poslední oktet 1 aº 126). V druhé a t°etí podsíti je 64 adres, z nich 62 lze p°id¥lit.
�

� Poznámka:

V p°íkladu jsme postupovali tím zp·sobem, ºe jsme nejd°ív ur£ili po£ty bit· pro jednotlivé podsít¥

(z £ehoº vyplynulo, kolik klientských za°ízení maximáln¥ se do podsít¥ vejde), ale v reálné situaci

bychom museli postupovat naopak � nejd°ív je t°eba si rozmyslet, kolik místa pot°ebujeme v

jednotlivých podsítích (m·ºe vyplývat z rozsahu VLAN nebo jednodu²e maximálního po£tu klient·

p°ipojených k sí´ovým za°ízením plus rezerva) a pak bychom rozvrhli délky pre�x· pro jednotlivé

podsít¥.

�
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. . . /21 /22 /23 /24 /25 /26 /27 /28 /29 /30

. . . 2048 1024 512 256 128 64 32 16 8 4

Tabulka 9.9: Vztah mezi délkou pre�xu a po£tem adres v podsíti

✄✄ Ujasníme si je²t¥ n¥co, co jsme ve skute£nosti uº v p°edchozích p°íkladech pouºívali, a to je

vztah mezi délkou pre�xu a po£tem adres v podsíti.

Z tabulky 9.9 bychom si m¥li pamatovat alespo¬ sloupec pro /24, ostatní sloupce uº nebude

problém doplnit. Takto velmi rychle ur£íme, jak velká která podsí´ vlastn¥ bude. Ov²em nesmíme

zapomenout, ºe od údaje z druhého °ádku tabulky je²t¥ musíme ode£íst 2, abychom získali po£et

p°id¥litelných adres.

� P°íklad 9.9

V praxi bude £ast¥j²í jiný typ zadání, nap°íklad:

Adresa sít¥ je 172.16.0.0/20. Rozd¥lte sí´ na podsít¥, p°i£emº adresy budou pot°eba pro:

� n¥kolik pobo£ek, p°i£emº se pouºívají VLAN, v jednotlivých VLAN skupinách po£ítáme s

t¥mito maximálními po£ty klient·:

VLAN10: 400 klient·, VLAN20: 45, VLAN30: 72, VLAN40: 220, VLAN50: 10 klient·,

� t°i WAN spoje typu point-to-point (tj. v kaºdém dva klienti) propojující lokální sít¥.

Kaºdá podsí´ má jiný maximální po£et klient·, takºe VLSM je jedinou vhodnou volbou (nehled¥

na WAN spoje). Pro WAN spoje typu point-to-point se nechávají podsít¥ s délkou pre�xu 30

(p°esn¥ pro dva klienty). Postupujeme vºdy od nejv¥t²í podsít¥ k nejmen²í.

Pro danou podsí´ volíme délku pre�xu tak, aby se tam klienti �ve²li� , zaokouhlujeme na £íslo

2n − 2 sm¥rem nahoru, délka pre�xu pak bude 32− n. Pro pobo£ky:

� 400 klient· ⇒ pot°ebujeme 9 bit· v hostitelské £ásti adresy, protoºe 28 = 256 je málo,

29 = 512 dosta£uje, tj. podsí´ zabere 3 bity, délka pre�xu bude 20 + 3 = 23,

� 220 klient· ⇒ 8 bit· v hostitelské £ásti (28 = 256), zbývají 4 bity pro podsí´, délka

pre�xu je 24,

� 72 klient· ⇒ 7 bit· v hostitelské £ásti, 5 bit· pro podsí´, délka pre�xu je 25,

� 45 klient· ⇒ 6 bit· v hostitelské £ásti, 6 bit· pro podsí´, délka pre�xu je 26,

� 10 klient· ⇒ 4 bity v hostitelské £ásti, 8 bit· pro podsí´, délka pre�xu je 28,

� pro WAN 2 klienti ⇒ 2 bity v hostitelské £ásti, 10 bit· pro podsí´, délka pre�xu je 30.

Nejd°ív vytvo°íme sloupce s adresou sít¥, délkou pre�xu a maskou. Masku (resp. poslední jedni£ku

v masce) op¥t pouºijeme pro ur£ení adresy následující podsít¥. První °ádek (pro nejv¥t²í podsí´)

vypadá takto:

Název Za°íz. Adresa Délka Hostitelské Broadcast Maska
/adres podsít¥ pref. adresy v podsíti

VLAN10 400 172.16.0.0 /23 .254.0
512 ...0000.0000 0000 ...1110.0000 0000

Adresu následující podsít¥ ur£íme jednodu²e tak, aby se do ní ve²el objednaný po£et hostitel-

ských za°ízení. Podíváme se na masku � poslední jedni£ka je v t°etím oktetu, a její pozice odpovídá

21 = 2. Tedy vezmeme adresu první podsít¥ a k jejímu t°etímu oktetu p°i£teme £íslo 2.
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Název Za°íz. Adresa Délka Hostitelské Broadcast Maska
/adres podsít¥ pref. adresy v podsíti

VLAN10 400 172.16.0.0 /23 .254.0
512 ...0000.0000 0000 ...1110.0000 0000

VLAN40 220 172.16.2.0 /24 .254.0
256 ...0010.0000 0000 ...1111.0000 0000

Od tohoto °ádku dále jiº budeme pracovat v posledním oktetu, coº je jednodu²²í. Stejným

zp·sobem (zji²t¥ní hodnoty pro poslední jedni£ku v masce, automatické p°i£tení druhé mocniny

do konkrétního oktetu) pokra£ujeme na dal²ích °ádcích:

Název Za°íz. Adresa Délka Hostitelské Broadcast Maska
/adres podsít¥ pref. adresy v podsíti

VLAN10 400 172.16.0.0 /23 .254.0
512 ...0000.0000 0000 ...1110.0000 0000

VLAN40 220 172.16.2.0 /24 .255.0
256 ...0010.0000 0000 ...1111.0000 0000

VLAN30 72 172.16.3.0 /25 .255.128
128 ...0011.0000 0000 ...1111.1000 0000

VLAN20 45 172.16.3.128 /26 .255.192
64 ...0011.1000 0000 ...1111.1100 0000

VLAN50 10 172.16.3.192 /28 .255.240
16 ...0011.1100 0000 ...1111.1111 0000

WAN1 2 172.16.3.208 /30 .255.252
4 ...0011.1101 0000 ...1111.1111 1100

WAN2 2 172.16.3.212 /30 .255.252
4 ...0011.1101 0100 ...1111.1111 1100

WAN3 2 172.16.3.216 /30 .255.252
4 ...0011.1101 1000 ...1111.1111 1100

Broadcasty pro podsít¥ vypo£teme jednodu²e � podíváme se na adresu podsít¥ z následujícího

°ádku a ode£teme jedni£ku (protoºe broadcastová adresa z jedné podsít¥ je t¥sn¥ p°ed adresou

následující podsít¥). Takºe pro první podsí´ je broadcast 172.16.2.0 mínus jedna (ode£ítáme v

posledním oktetu, a protoºe je nulový, je to podobné, jako kdyº v desítkové soustav¥ od 20 ode£teme

jedni£ku (vy²²í °ád sníºíme o 1, niº²í °ád nastavíme na maximum): 172.16.1.255. Podobn¥ ostatní

°ádky. Pro výpo£et broadcastu v posledním °ádku pouºijeme �virtuální� následující neexistující

podsí´ (172.16.3.220), takºe tam bude výsledek 172.16.3.219.

Dal²í v¥c, kterou je t°eba dopo£ítat, jsou adresy p°id¥litelných adres. To jsou v²echny mezi

adresou podsít¥ a broadcastem pro danou podsí´. Výsledek je v tabulce 9.10.
�

� Úkoly

1. Máme p°id¥lenu adresu 172.16.0.0/20. Navrhn¥te adresaci sít¥ s t¥mito podsít¥mi:

� LAN1: 500 za°ízení
� LAN2: 40 za°ízení
� LAN3: 700 za°ízení

� LAN4: 820 za°ízení
� WAN1, WAN2, WAN3: 2 za°ízení
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Název Za°íz. Adresa Délka Hostitelské Broadcast Maska
/adres podsít¥ pref. adresy v podsíti

VLAN10 400 172.16.0.0 /23 172.16.0.1 172.16.1.255 255.255.254.0
512 ...0000.0000 0000 aº 172.16.1.254 ...1110.0000 0000

VLAN40 220 172.16.2.0 /24 172.16.2.1 172.16.2.255 255.255.255.0
256 ...0010.0000 0000 aº 172.16.2.254 ...1111.0000 0000

VLAN30 72 172.16.3.0 /25 172.16.3.1 172.16.3.127 255.255.255.128
128 ...0011.0000 0000 aº 172.16.3.126 ...1111.1000 0000

VLAN20 45 172.16.3.128 /26 172.16.3.129 172.16.3.191 255.255.255.192
64 ...0011.1000 0000 aº 172.16.3.190 ...1111.1100 0000

VLAN50 10 172.16.3.192 /28 172.16.3.193 172.16.3.207 255.255.255.240
16 ...0011.1100 0000 aº 172.16.3.206 ...1111.1111 0000

WAN1 2 172.16.3.208 /30 172.16.3.209 172.16.3.211 255.255.255.252
4 ...0011.1101 0000 aº 172.16.3.210 ...1111.1111 1100

WAN2 2 172.16.3.212 /30 172.16.3.213 172.16.3.215 .255.252
4 ...0011.1101 0100 aº 172.16.3.214 ...1111.1111 1100

WAN3 2 172.16.3.216 /30 172.16.3.217 172.16.3.219 255.255.255.252
4 ...0011.1101 1000 aº 172.16.3.218 ...1111.1111 1100

Tabulka 9.10: VLSM pro sí´ 172.16.0.0/20

2. Máme p°id¥lenu adresu 172.16.0.0/20. Navrhn¥te adresaci sít¥ s t¥mito podsít¥mi:

� LAN1: 120 za°ízení
� LAN2: 65 za°ízení
� LAN3: 430 za°ízení

� LAN4: 26 za°ízení
� LAN5: 34 za°ízení
� WAN1, WAN2, WAN3: 2 za°ízení

�

9.3 Sm¥rování

9.3.1 Sm¥rovací tabulka

Sm¥rovací tabulka je na kaºdém za°ízení s implementací vrstvy L3, jejím úkolem je ur£ovat, co se

má stát s odesílaným IP paketem.

� Úkol

Vypi²te svou sm¥rovací tabulku na PC. Jak se to d¥lá:

� ve Windows: route print

� v Linuxu a na MacOS: route nebo ip route show

�

✄✄ Na routeru m·ºeme p°idat do IPv4 sm¥rovací tabulky statický záznam jedním z t¥chto zp·-

sob·:

ip route cílová_sí´ port

ip route cílová_sí´ soused
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V prvním p°ípad¥ sd¥lujeme, ºe do cílové sít¥ vede cesta p°es (ná²) zadaný port, v druhém

p°ípad¥ zadáváme adresu na²eho L3 souseda, p°es kterého vede do dané sít¥ cesta.

� P°íklad 9.10

Chceme do sm¥rovací tabulky staticky p°idat záznam o tom, ºe sí´ 10.20.0.0/16 je dostupná za

na²ím portem g0/1:

ip route 10.20.0.0 255.255.0.0 g0/1

Nebo m·ºeme uvést, ºe je dostupná p°es souseda s IP adresou 192.168.0.1:

ip route 10.20.0.0 255.255.0.0 192.168.0.1

Pro IPv6 je to podobné � sí´ 2001:a:b::/64 má být dostupná p°es rozhraní g0/1, resp. p°es

souseda fe80::2:

ipv6 route 2001:a:b::/64 g0/1

ipv6 route 2001:a:b::/64 fe80::2

�

✄✄ Paket se podle sm¥rovací tabulky zpracovává tak, ºe se jeho cílová adresa porovnává s jednot-

livými záznamy v tabulce a zji²´uje se, jesli tato adresa spadá do sít¥ z tohoto °ádku. Porovnává

se jen tolik bit· z adresy, kolik je stanoveno maskou u záznamu v tabulce. Pokud adresa spadá do

n¥kolika °ádk·, zvolí se ten nejkonkrétn¥j²í, tedy s nejdel²í maskou.

� P°íklad 9.11

Má být odeslán paket s cílovou adresou 10.20.45.112. Ve sm¥rovací tabulce odpovídají tyto zá-

znamy:

10.0.0.0 255.0.0.0 g0/1 ...

10.20.0.0 255.255.0.0 g0/2 ...

To není chyba, m·ºe to nap°íklad znamenat, ºe ze sítí, jejichº první Byte je 10, je sí´ 10.20.0.0/16

za portem g0/2, ostatní za portem g0/1.

V tomto p°ípad¥ je pro odesílaný paket zvolena druhá moºnost, protoºe záznam je konkrétn¥j²í

� ur£uje 16 bit·, kdeºto p°edchozí záznam pouze 8 bit·.
�

✎✎ Default route je na routeru obdoba výchozí brány: pokud router pro odesílaný paket nenajde

ve sm¥rovací tabulce uvkonkrétní záznam, podle kterého by ur£il, co s paketem, po²le ho na default

route. Obvykle mí°í k na²emu ISP (poskytovateli internetu), ale samoz°ejm¥ záleºí na tom, jak

konkrétn¥ jsme ke svému ISP (resp. svým ISP) p°ipojeni.

Default route pro IPv4 a IPv6 ur£íme takto (v tomto p°ípad¥ stanovíme sm¥r ur£ením sí´ového

rozhraní g0/1, ale samoz°ejm¥ to jde i s adresou souseda):

ip route 0.0.0.0 0.0.0.0 g0/1

ipv6 route ::/0 g0/1

Pro£ samé nuly? Protoºe default route se má pouºít pouze pro takové pakety, pro které nebyla

nalezena shoda s jiným °ádkem tabulky. Jak jsme si vý²e vysv¥tlili, pokud cílové adrese paketu

odpovídá více neº jeden záznam tabulky, volí se ten nejkonkrétn¥j²í. Default route má nulovou

masku, tedy je to bezkonkuren£n¥ nejmén¥ konkrétní záznam, proto se zvolí jen tehdy, kdyº není

nalezena shoda s ºádným jiným záznamem.
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Proto tedy je maska nulová. Kdyº je tedy maska nulová, znamená to, ºe z adresy se nemá

porovnávat ani jediný bit. Takºe není d·vod, pro£ do samotné adresy dodávat cokoliv jiného neº

nuly, stejn¥ se ta adresa p°i porovnávání nepouºije.

9.3.2 Sm¥rovací protokol RIP pro IPv4

✄✄ Ukáºeme si, jak zprovoznit v síti naprosto nejjednodu²²í sm¥rovací protokol, coº je RIP. Bu-

deme chtít, aby sm¥roval bez ohledu na t°ídy adres (tj. classless), tedy chceme verzi 2.

Na routeru (v globálním kon�gura£ním módu) nejd°ív vytvo°íme sm¥rovací proces pro protokol

RIP tímto p°íkazem:

router rip

Tento p°íkaz nás zárove¬ p°esune do subkon�gura£ního módu pro tento sm¥rovací proces.

V n¥m ur£íme, ºe chceme verzi 2, a taky vypneme autosumarizaci cest (kdybychom ji nechali

zapnutou, tak by se ve sm¥rovací tabulce nebrala v úvahu maska pro danou sí´, tedy defacto

bychom �sklouzli� ke sm¥rování se t°ídami, coº nechceme). Potom routeru sd¥líme, které p°ipojené

sít¥ má propagovat, tedy p°eposílat informace o nich soused·m.

router rip

version 2

no auto-summary

network 10.20.0.0

network 192.168.0.0

passive-interface f0/2

Poslední uvedený p°íkaz ozna£il rozhraní f0/2 jako pasivní, tedy na toto rozhraní nebudou

posílány RIP updaty. To se typicky d¥lá pro taková rozhraní, za kterými je koncové za°ízení, switch,

nebo t°eba jde o rozhraní vedoucí k poskytovateli internetu. Koncové za°ízení ani ná² poskytovatel

internetu nepot°ebuje informace o sm¥rovacích cestách, p°ípadn¥ to m·ºe být i bezpe£nostní riziko.

Máme k dispozici také n¥jaké ty show p°íkazy:

show ip route

show ip protocols

show ip rip

debug ip rip

První z uvedených p°íkaz· zobrazuje sm¥rovací tabulku IPv4 (obdobn¥ pro IPv6 by bylo show

ipv6 route). Dal²í je univerzální pro v²echny sm¥rovací protokoly, následující pouze pro RIP.

Posledním uvedeným p°íkazem zapneme debugování protokolu RIP (tj. do konzoly se nám bude

vypisovat v²e, co se p°i sm¥rování RIP bude dít). Vypneme p°íkazem no debug ip rip.

� Úkol

Vytvo°te topologii podle následujícího obrázku (p°etekl na následující stranu).

Na routerech zprovozn¥te daná sí´ová rozhraní. V p°ípad¥ sítí za£ínajících �10� nasa¤te na

routerech adresy s jedni£kou v posledním oktetu, na PC adresy s £íslem 3. V p°ípad¥ sít¥ mezi R1

a R2 dejte na stran¥ R1 adresu 192.168.0.1, na stran¥ R2 adresu 192.168.0.2.
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Na routeru R1 dále vytvo°te loopback a p°i°a¤te mu adresu 172.16.0.1/16:

interface lo0

ip addr 172.16.0.1 255.255.0.0

no shut

Na routerech zprovozn¥te RIP podle p°íkladu vý²e, propagujte vºdy sí´ vedoucí k sousednímu

routeru a sí´ vedoucí k switchi. Na R2 vytvo°te statickou sm¥rovací cestu vedoucí na loopback,

který jste vytvo°ili d°íve:

ip route 172.16.0.0 255.255.0.0 g0/0

(p°ípadn¥ zm¥¬te rozhraní na to, které jste nasm¥rovali k routeru R1).

Vyzkou²ejte r·zné show p°íkazy na routerech. Dále po²lete ping mezi po£íta£i a prov¥°te, jestli

v²e funguje jak má. Pingn¥te taky loopback � postupn¥ z obou PC.

Následn¥ si procvi£te i dal²í úkoly: na routeru R1 nastavte heslo do enabled módu na ciscoena,

hesla na konzoli a VTY linkách na ciscoline. Zajist¥te, a´ jsou hesla zabezpe£ená (aby nebyla

viditelná p°i výpisu kon�gurace). Hesla by m¥la být vyºadovaná.

Na R2 zprovozn¥te SSH. Vytvo°te uºivatele admin s heslem ciscoadmin, zajist¥te, aby b¥ºelo

SSH verze 2, vygenerujte klí£, dále zajist¥te, aby se p°es VTY linky dalo pouºít pouze SSH,

p°ihla²ování p°es lokální databázi.
�

9.3.3 Sm¥rovací protokol OSPF pro IPv4 v pouºití single area

Protokol RIP je nejstar²í pouºívaný sm¥rovací protokol pro vnit°ní sít¥. To není nutn¥ ²patn¥, ale

je pouºitelný jen pro velmi malé sít¥ router·, délka cesty je maximáln¥ 15. Navíc má pon¥kud

problém se sumarizací cest. Sice od verze 2 uº zvládá práci s maskou, ale jen v základní rovin¥,

podsít¥ spadající do téºe t°ídy musejí být za stejným rozhraním. To je podstatné omezení. Navíc

je v síti pon¥kud �upovídaný� , pravideln¥ posílá prakticky celé sm¥rovací tabulky.

Proto bývá obvykle lep²í volbou protokol OSPF. Má kvalitn¥j²í metriku, lépe se vypo°ádá

se sumarizací cest, je pouºitelné i v p°ípad¥, ºe máme hodn¥ L3 sí´ových za°ízení, jen je mírn¥

náro£n¥j²í na kon�guraci.

✎✎ OSPF umoº¬uje rozd¥lit routery do n¥kolika oblastí (area), p°i£emº router má ve sm¥rovací

tabulce podrobné informace o své vlastní oblasti, kdeºto o sítích v jiných oblastech má vºdy v
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tabulce jen jeden záznam (sm¥r do dané oblasti), coº ²et°í výpo£etní kapacitu routeru a urychluje

sm¥rování. V men²í síti si ale nebudeme komplikovat ºivot r·znými oblastmi, pouºijeme jen jedinou

oblast (area 0). Nicmén¥ uvedena být musí.

✎✎ Dal²í zm¥na oproti RIP je nutnost zadávat £íslo procesu. Na jednom routeru totiº teoreticky

m·ºe b¥ºet n¥kolik proces· OSPF, kaºdý s jinou kon�gurací, i kdyº se tato moºnost moc nepouºívá.

Nicmén¥ £íslo procesu je t°eba ur£it. . .

✎✎ Kaºdý sm¥rovací protokol posílá L3 soused·m informace pot°ebné k vytvo°ení a aktualizaci

záznam· ve sm¥rovací tabulce. OSPF to d¥lá taky. Posílání t¥chto informací má smysl jen na ta

rozhraní, za kterými je �sp°átelný� L3 soused, který tyto informace pot°ebuje, v na²em p°ípad¥

soused se spu²t¥ným protokolem OSPF. Ostatní rozhraní by m¥la být ozna£ena jako pasivní: sm¥r

k ISP, a taky sm¥r ke switch·m a koncovým za°ízením.

� P°íklad 9.12

Vytvo°íme následující sí´. Je uº pon¥kud rozsáhlá, protoºe se jedná o komplexní p°íklad, ve kterém

si procvi£íme v¥t²inu z toho, co jsme zatím probrali.

Pot°ebujeme t°i routery (ISP, R1, R2, zvolte nap°íklad model 2911), dále £ty°i switche (nap°.

2960), jeden server a n¥kolik dal²ích koncových za°ízení (po£íta£e, notebooky). Router ISP nám

simuluje poskytovatele internetu.

Levá £ást p°edstavuje demilitarizovanou zónu � místo pro servery, které mají být dostupné z

internetu. Pravá £ást je £ist¥ soukromá sí´, která nemá být na internetu viditelná, nicmén¥ za°ízení

z této £ásti mohou na internet p°istupovat a jsou rozd¥lena do n¥kolika VLAN.

Na²ím úkolem bude následující:

� IP adersy nastavíme podle obrázku, pokud u PC £i notebooku není IPv4 adresa uvedena,

bude získána p°es DHCP,

� na R2 bude rozhraní g0/1 rozd¥leno na subrozhraní, protoºe zde nakon�gurujeme Router-

on-a-Stick,
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� pomocí statického sm¥rování nastavíme default route mezi ISP a R1 a na ISP staticky na-

stavíme cestu k síti 42.10.0.0/16, obojí k rozhraní g0/0 (v reálné situaci by to na stran¥ ISP

samoz°ejm¥ bylo jinak, zde jen pot°ebujeme ten spoj zprovoznit),

� na R1 zprovozníme OSPF pro IPv4, rozhraní g0/0 a g0/2 ozna£íme jako pasivní, budeme

distribuovat default route (tu jsme vytvo°ili staticky v p°edchozím bodu),

� na R2 taktéº zprovozníme OSPF pro IPv4, subrozhraní pro jednotlivé VLAN sít¥ budou

ozna£eny jako pasivní, default route zde nebudeme distribuovat, protoºe její distribuci má

na starosti R1,

� na R2 spustíme DHCPv4 pro podsít¥ odpovídající VLAN 30 a 40, u první vyjmeme prvních

deset adres z prid¥lování, u druhé jednu,

� na switchi S1 zp°ístupníme kon�guraci p°es SSH, vytvo°íme uºivatele admin s heslem admin123admin

(nojo, to není zrovna silné heslo, v praxi prosím lep²í), autentizace proti lokální databázi,

SSH verze 2 s délkou klí£e 1024,

�

.....
�

Také pro OSPF máme k dispozici r·zné show p°íkazy, nap°íklad:

show ip protocols

show ip ospf neighbor

show ip ospf interface

Pokud místo ip napí²eme ipv6, máme variantu p°íkazu pro IPv6 sm¥rování. Nap°íklad show

ipv6 protocols by vypsal informace o momentálním stavu sm¥rovacích protokol· pro IPv6.

� Úkol

...
�



Kapitola 10
Bezdrátové sít¥

EE Rychlý náhled: V této kapitole se podíváme na formát Wi-� rámce a následn¥ na nástroje

pro pr·zkum frekven£ního spektra. Na cvi£eních si vyzkou²íme také hardwarový analyzátor frek-

ven£ního spektra.

K Klí£ová slova: Wi-� rámec, frekven£ní spektrum, InSSIDer, Acrylic WiFi, NetSpot, Wi�Info

View, LinSSIDer, iwScanner, Wi� Analyzer, HeatMapper

➸➸ Cíle studia: Po prostudování této kapitoly se zorientujete v tom, které adresy jsou umíst¥ny

do Wi-� rámce, a také se nau£íte prozkoumávat frekven£ní spektrum pouºívané Wi-� sít¥mi.

10.1 Wi-� rámec

Z p°edná²ek víme, ºe ve Wi-� síti typu infrastruktura (kde tedy pouºíváme AP) se v rámcích

pouºívá pon¥kud více MAC adres neº jsme zvyklí z Ethernetu, a navíc tam máme dva speciální

p°íznaky ur£ující, jestli je £i není momentální zdroj/cíl na daném spoji AP.

Shr¬me si nejd°ív pojmy a postupy:

✎✎ V záhlaví Wi-� rámce máme tyto dva p°íznaky:

� FromDS � je nastaven na 1, pokud na daném spoji je momentálním odesílatelem AP,

� ToDS � je nastaven na 1, pokud na daném spoji je momentálním p°íjemcem AP.

Zkratka �DS� v názvech p°íznak· je distribu£ní systém.

✄✄ Z toho vyplývá, ºe tyto p°íznaky bývají nastaveny takto:

1. V ad-hoc síti jsou oba p°íznaky vºdy nastaveny na 0, protoºe ºádné AP na cest¥ ani být

nemohou.

2. Na spoji mezi zdrojem rámce (DTE) a nejbliº²ím AP je FromDS=0 (odesílatel je DTE), ToDS=1

(momentální p°íjemce je AP).

3. Na spoji mezi dv¥ma AP jsou oba p°íznaky nastaveny na 1: FromDS=1, ToDS=1. Na obou

koncích spoje jsou AP, a tedy jsme uvnit° distribu£ního systému.

4. Na spoji mezi n¥kterým AP a cílem rámce (DTE), tedy v záv¥ru cesty, je FromDS=1, ToDS=0.

154
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✄✄ Nyní se zam¥°me na adresy.

1. V ad-hoc síti je to stejn¥ jako u Ethernetu, máme MAC adresu cíle a MAC adresu zdroje.

2. Na spoji mezi zdrojem rámce (DTE) a nejbliº²ím AP (tedy v první fázi cesty) jsou v záhlaví

t°i MAC adresy:

� adresa momentálního p°íjemce na spoji (AP),
� adresa momentálního odesílatele na spoji (zdroje rámce, DTE),
� adresa cíle rámce (DTE).

V²imn¥te si, ºe první dv¥ adresy se vztahují k práv¥ aktuálnímu spoji, p°i£emº po°adí je

zachováváno � nejd°ív p°íjemce, pak odesílatel.

3. Na spoji mezi dv¥ma AP jsou v záhlaví dokonce £ty°i adresy:

� adresa momentálního p°íjemce na spoji (zdrojového AP),
� adresa momentálního odesílatele na spoji (cílového AP),
� adresa cíle rámce (DTE),
� adresa zdroje rámce (DTE).

Op¥t se první dv¥ adresy vztahují k aktuálnímu spoji, ale samoz°ejm¥ musí být v záhlaví

uloºeno i to, kdo je zdrojem a cílem rámce. V první i druhé dvojici je zachováváno dané

po°adí.

4. Na spoji mezi n¥kterým AP a cílem rámce (DTE), tedy v záv¥ru cesty, jsou v záhlaví op¥t

�pouze� t°i adresy:

� adresa momentálního p°íjemce na spoji (cíle rámce, DTE),
� adresa momentálního odesílatele na spoji (AP),
� adresa zdroje rámce (DTE).

� P°íklad 10.1

Na obrázku je nazna£ena jednoduchá topologie se dv¥ma AP. P°edpokládejme, ºe klient s MAC

adresou 11-11-11-11-11-11 posílá rámec p°es Wi-� sí´ klientovi s MAC adresou 44-44-44-44-44-44.

11-11-11-11-11-11 22-22-22-22-22-22 33-33-33-33-33-33 44-44-44-44-44-44

Podle topologie vidíme, ºe rámec p·jde postupn¥ po t°ech spojích. Na prvním spoji budou údaje

v rámci následující:

� p°íznaky FromDS=0 (protoºe zdroj na spoji není AP), ToDS=1 (protoºe cíl na spoji je AP).

� adresy:

� 22-22-22-22-22-22 (p°íjemce na spoji je první AP)
� 11-11-11-11-11-11 (odesílatel na spoji je zdrojové za°ízení)
� 44-44-44-44-44-44 (p°idáme adresu cíle)

�

� Úkol

Pokra£ujte v °e²ení z p°edchozího p°íkladu � dopl¬te pro druhý a t°etí spoj na cest¥ hodnoty

p°íznak· FromDS a ToDS a v²echny adresy. Postupujte podle soupisu uvedeného p°ed p°íkladem.
�
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� Poznámka:

Uv¥domte si, ºe to v²e platí v p°ípad¥, ºe komunikujete s AP pracujícím na vrstv¥ L2. Jestliºe

v²ak jste p°ipojeni do bu¬ky, kde AP pracuje na vrstv¥ L3 (takºe Wi-� router), pak na vrstv¥

L2 je cílem práv¥ ten AP, a v rámci budou opravdu jen dv¥ MAC adresy. Pro£? Protoºe router

(jakýkoliv) odd¥luje sít¥, a MAC adresami se zabýváme pouze v rámci sít¥. Jiné MAC adresy

vlastn¥ ani nem·ºeme znát, neº jen tu od na²eho Wi-� routeru, a (kaºdá) sí´ nám degraduje na

typ ad-hoc.

�

10.2 Pr·zkum frekven£ního spektra

Existují r·zné moºnosti, jak si ov¥°it vlastnosti Wi-� sítí, které jsou v dosahu. M·ºeme pouºít

specializované za°ízení (sí´ový analyzátor) nebo jednodu²e aplikaci.

✄✄ Aplikace inSSIDer pro Windows a MacOSX od spole£nosti MetaGeek byla p·vodn¥ voln¥ ke

staºení na webu http://www.inssider.com/downloads/, te¤ uº se bohuºel jedná o shareware.

Obrázek 10.1: Program InSSIDer ve Windows

Voln¥ k dispozici jsou v²ak jiné podobné nástroje.

✄✄ Velice se InSSIDeru podobá nástroj Acrylic WiFi, který ve voln¥ staºitelné verzi Home (pouze

pro domácí pouºití) umí vpodstat¥ totéº a také jeho rozhraní je podobné.

✄✄ Velmi nad¥jn¥ vypadá voln¥ ²i°itelná aplikace NetSpot pro Windows a MacOS X, která má

dokonce mnohem více funkcí neº InSSIDer (nap°íklad mapování pokrytí signálem v oblasti £i

hledání problém· v síti).

http://www.inssider.com/downloads/
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Obrázek 10.2: Program InSSIDer, záloºka Time Graph

✄✄ Program Wi�InfoView od Nirsoftu je voln¥ ²i°itelný nástroj pro zji²´ování informací o dostup-

ných bezdrátových sítích. Dá se spustit bu¤ jako aplikace s oknem (vidíme seznam dostupných

sítí, jejich vlastnosti a ve spodním podokn¥ podrobnosti), tak i s r·znými dodate£nými parametry

(na webu projektu jsou podrobné informace).

✄✄ Pro Linux existují obdobné nástroje jako InSSIDer, nap°íklad LinSSIDer a iwScanner.

✄✄ Pro Android lze stáhnout aplikaci Wi� Analyzer. Sice se nedostaneme k tolika informacím jako

obdobné aplikace pro �nemobilní� opera£ní systémy (uº z principu, to by ten Android musel být

rootnutý), ale pro p°edstavu o frekven£ním spektru to bohat¥ sta£í.

� Dal²í informace:

� https://www.acrylicwi�.com/en/wlan-software/wlan-scanner-acrylic-wi�-free/

� https://www.netspotapp.com/

� http://www.nirsoft.net/utils/wi�_information_view.html

� http://alternativeto.net/software/inssider/

�

✄✄ Programy typu Ekahau HeatMapper (http://www.ekahau.com/wi�design/ekahau-heatmapper, po re-

gistraci ke staºení) dokáºou vytvo°it mapu pokrytí a dokáºou tak pomoci s optimalizací rozmíst¥ní

sí´ových prvk·.

https://www.acrylicwifi.com/en/wlan-software/wlan-scanner-acrylic-wifi-free/
https://www.netspotapp.com/
http://www.nirsoft.net/utils/wifi_information_view.html
http://alternativeto.net/software/inssider/
http://www.ekahau.com/wifidesign/ekahau-heatmapper
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Obrázek 10.3: Programy LinSSIDer a iwScanner

� Úkol

Vyberte si n¥kterou z vý²e jmenovaných aplikací pro pr·zkum frekven£ního spektra bezdrátové sít¥

(InSSIDer, LinSSIDer, Acrylic WiFi, NetSpot, atd.) a vyzkou²ejte, prohlédn¥te si, co v²e taková

aplikace dokáºe zjistit.
�
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