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Predmluva

Co najdeme v téchto skriptech

Rychly ndhled: Tato skripta jsou urcena pro studenty informatickych pfedmétii na Slezské
univerzité v Opavé. Obsahuji latku vyucovanou na cvic¢enich pfedmétu Pocditacovd sit a Internet,
ve kterém se zabyvame (jak nazev napovidd) poditacovymi sitémi. Tato skripta jsou doplnénim
skript pro pfednasky z téhoz predmétu (dostupnd na stejném misté).

Probfrana témata s uréitymi vyjimkami sleduji obsahovou napln pfednasek. Ne zcela, protoze
kazdé téma probirané na predndskdch ma trochu jiné mnozstvi souvisejicich praktickych tkold.

Tedy po procviéeni si éiselnych soustav se budeme zabyvat

Neékteré oblasti jsou ,navic (jsou oznaeny ikonami fialové barvy), ty nejsou probirany a ani
se neobjevi na zkouSce — jejich tkolem je motivovat k dalsimu samostatnému studiu ¢ pokusim
nebo poméhat v budoucnu pii ziskdvani dalSich informaci. Pokud je fialova ikona pfed nazvem

kapitoly (sekce), plati pro vse, co se v dané kapitole ¢i sekci nachézi.

Znaceni
Ve skriptech se pouzivaji nasledujici barevné ikony:
. Rychly ndhled (skript, kapitoly), ve kterém se dozvime, o ¢em to bude.
. Klicovd slova kapitoly.
. |£| Clle studia pro kapitolu ndm ¥eknou, co nového se v dané kapitole naucime.
° Nové pojmy, znaceni apod. jsou znaceny modrym symbolem, ktery vidime zde vlevo.

° Konkrétn{ postupy a nastroje, zplisoby feseni riznych situaci, do kterych se mtize spravce

pocitacového vybaveni dostat, atd. jsou znaceny také modrou ikonou.

. Nekteré Casti textu jsou oznaceny fialovou ikonou, coZz znamend, ze jde o nepovinné
dseky, které nejsou probirany (vétsinou; studenti si je mohou podle z&djmu vyzadat nebo sami
prostudovat). Jejich u¢elem je dobrovolné rozsifeni znalosti studentii o pokrocila témata, na

ktera obvykle pfi vyuce nezbyva moc Casu.
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° Zlutou ikonou jsou oznaceny odkazy, na kterych lze ziskat dals? informace o tématu.
Nejcastéji u této ikony najdeme webové odkazy na stranky, kde se dané tématice jejich

autofi vénuji podrobngji.
. Cervena je ikona pro upozornéni a poznamky.

Pokud je mnozstvi textu patfictho k ur¢ité ikoné vétsi, je cely blok ohranifen prostiedim

s ikonami na za¢atku i konci, napiiklad pro definovani nového pojmu:

Definice 0.1

V takovém prostiedi definujeme pojem & vysvétlujeme sice relativné znamy, ale komplexni pojem

Podobné muze vypadat prostfedi pro delsi postup nebo delsi poznamku ¢i vice odkazt na dalsi

s vice vyznamy ¢i vlastnostmi.

informace. Mohou byt pouzita také jina prostiedi:

Piiklad 0.1

Takto vypada prostredi s prikladem, obvykle néjakého postupu. Piiklady jsou obvykle komento-

vany, aby byl jasny postup jejich feSenf.

Ukol

Otéazky a tkoly, naméty na vyzkouseni, které se doporucuje pfi procvicovani uciva provadét, jsou

uzavieny v tomto prostiedi. Pokud je v prostfedi vice tikold, jsou éislovany.

“
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Kapitola

Ciselné soustavy

Rychly ndhled: 'V oblasti poé&itacovych siti ¢asto pouzivame ¢&isla v binarn{ a hexadecimalni
soustaveé, predev§im pii praci s nejriznéjsimi typy adres. Proto bude na8im prvnim tkolem naudit

se pracovat v binarni a hexadecimalni ¢iselné soustavé.

Klicovd slova: Dekadicka (desitkova) Giselnd soustava, binarni (dvojkova) ¢iselna soustava,
hexadecimalni (Sestnactkova) ¢iselné soustava, osmickova Ciselna soustava, bitova aritmetika, byte,
oktet, nibble

|E| Clile studia: Po prostudovani této kapitoly budete umét reprezentovat ¢islo v riiznych ¢iselnych

soustavach a pievadét ¢isla mezi rliznymi ¢iselnymi soustavami.

1.1 O ciselnych soustavach, zejména té dekadické

Pro vétginu lidi je pfirozené po&itat v dekadické (desitkové) soustavé, protoze ¢lovék ma (vétginou)
deset prstii. Jenze v piipadé, Ze potfebujeme komunikovat se strojem sofistikovanéji nez ,bé&zny
uzivatel”, musime svou praci s ¢isly alespon Gésteéné prizpusobit tomuto stroji. Takze kde a jak
se u pocitact a jinych vypocetnich zafizeni s jinymi ¢fselnymi soustavami setkavame:
e binarni (dvojkova) soustava — piedev8im pii praci s adresami, budeme potiebovat zejména
v tématu o internetworkingu,
e hexadecimalni (Sestnictkova) soustava — nékteré adresy se zapisuji v této soustavé, napiiklad
fyzické nebo adresy pro IPv6,
e oktalova (osmi¢kova) soustava — napiiklad pfi praci s pfistupovymi opravnénimi.
U téchto soustav probereme reprezentaci ¢isla v dané soustavé, prevody do/z jinych soustav a v bi-
narni soustavé i nékteré operace.
Abychom méli na co navazat, vzpomenme si, jak to funguje v dekadické soustavé.
Dekadicka soustava je poziéni (na rozdil od zépisu ¥imskymi ¢islicemi), tedy konkrétni vyznam
Cislice zaleZi na pozici v &isle. Rozvinuty zapis dekadického éisla tuto vlastnost vyuziva, jak vidime

v néasledujicim ptikladu.
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Piiklad 1.1

VypiSeme rozvinuty zapis dekadického ¢isla 8 245:

80245 = 8x 10000 + 0x1000 + 2x100 + 4x10 + 5Hx1
8 x 10* + 0x10° 4+ 2x102 + 4x10' + 5x10Y

TakZe pfedevsim bychom méli zvladat mocniny &isla 10.

Viimnéte si, ze 10° = 1. Obecné plati Vz > 0: 20 = 1.

Ukol

Nasledujici dekadicka ¢isla zapisSte v rozvinutém zapisu s vyuzitim mocnin ¢&isla 10:
72, 905, 15550

“

Pokud potfebujeme zduraznit, ze dané Cislo x je v dekadické (a ne jiné) soustavé, pak toto

Cislo zapiSeme takto: (x)19, napiiklad (80245)1.

Dalsi ,samoziejmou” véci, na kterou je vSak tieba zde upozornit, je, kdy vlastné dochézi
k navyseni fadu dekadickeho ¢isla (tedy kdy konkrétné se zvySuje pocet Cislic): jestlize pFicteme
jednicku k ¢islu skladajicimu se pouze z ¢islic s nejvy$si hodnotou (v dekadické &islice 9), pak
dochazi k preteceni do vysgitho Fadu, pFicemz se radikalné méni skladba éislic ¢isla. Napitklad:
9+1=10, 99+41=100, 999+ 1= 1000, atd.
Tedy pokud k &islu, jehoz v8echny ¢islice jsou nastaveny na ,maximum® pro danou soustavu (u
nas 9), pfi¢teme jednicku, pak navysime fad (¢islo bude o jednu ¢islici delsi) a na zacatku bude
jednicka nasledovana samymi nulami.

A opacné: pokud od ¢isla ve tvaru jednicka nésledovana nulami odeCteme jednicku, snizime
Ffad a nastavime v8echny ¢islice na ,maximum®. Toto pravidlo plati pro v8echny soustavy, nejen

desitkovou.

1.2 Binarni soustava

V dekadické soustavé pouzivame mocniny ¢isla 10, v binarni soustavé potfebujeme mocniny ¢isla 2.
Protoze je budeme pouzivat pomérné ¢asto, méli bychom alespont neZsi mocniny éisla 2 znat na-

zpamét.

Ukol

Zapamatujte si:

20 = 1 2 = 8 26 = 64 29 = 512
2l = 2 24 = 16 27 = 128 210 — 1024
22 = 4 2 = 32 28 = 256

)

Binarni ¢islo je &islo slozené z ¢islic nabyvajicich hodnoty 0 nebo 1. V zapisu je ¢asto tfeba dat
na védomi, Ze se jedné o binarni ¢islo a ne dekadické (protoze i mnoha dekadicka ¢isla se skladaji

pouze z ¢islic s hodnotou 0 nebo 1), takze pak piseme (x)2, napiiklad (1001011),.
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P1i pfevodu binarniho ¢isla na dekadické jednoduse vyuzijeme rozvinuty zapis binarnfho ¢&isla.

P#iklad 1.2 (Pfevod z binarni soustavy do dekadické)
(10011101)2
= 1x2" 4+ 0x20 4+ 0x2° 4+ 1x2* + 1x2% 4+ 1x22 + 0x2' + 1x20
= 1x128 4+ 0x64 + 0x32 + 1x16 + 1x8 4+ 1x4 + 0x2 + 1x1
= 128 + 0 + 0 + 16 + 8 + 4 + 0 + 1
= (15710
(1110100)5
= 1x20 4+ 1x2° 4+ 1x2* + 0x2% 4+ 1x22 + 0x2' + 0x2Y
= 1x64 + 1x32 4+ 1x16 + 0x8 + 1x4 4+ 0x2 + 0x1
64 + 32 + 16 + 0 + 4 + 0 + 0
(116)19

Postup (Prevod z binarni soustavy do dekadické)

Je dano ¢islo v bindrni soustavé.

e Spoditame cifry tohoto ¢isla (pocet pozic ¢isla) — tento pocet oznacime n.
V predchozim prikladu to je u prvniho c¢isla 8, u druhého 7.

e Postupujeme zleva od nejvyssiho fadu — ¢islici na daném misté (0 nebo 1) vynasobime moc-
ninou ¢&isla 2 s exponentem o 1 mensim nez je fad této &islice. Prvni ¢islici tedy vynéasobime
¢islem 2"~1, druhou &islem 2772, atd., posledni &slici vynasobime &islem 29, tedy jednickou.
V piedchozim prikladu u proniho ¢isla vyndsobime prond ¢islici c¢islem 27, u druhého cisla
vyndsobime pruni ¢islici ¢islem 25,

e Tuto fadu Cisel se¢teme, vysledek je totéz ¢islo, ale zapsané v dekadické soustavé.

O
o

Zapamatujte si, ze posledni ¢islice bindrniho ¢isla urcuje, zda ¢fslo v dekadickém zépisu bude

sudé nebo liché.

Ukol

Nasledujici binarni ¢isla prevedte do dekadické soustavy.
(10)2, (11)2, (1001)g, (1111)2, (10000)2, (11111111)3, (100000000)s.

Ve vysledcich z predchoziho tkolu si vSimnéte téchto véci:
e (isla zapsana binarné jako (1111)y a (10000)2 se 1igi o 1, konkrétné plati
(1111)3 + 1 = (10000)s
e Cisla zapsana binarné jako (11111111) a (100000000)2 se lisi o 1, konkrétné plati
(11111111) + 1 = (100000000)s
Je to tentyz pfincip jako u dekadické soustavy — pokud k &islu, jehoz v8echny éislice nabyvaji
maximélni hodnoty pro danou &selnou soustavu (zde 1), pfi¢teme jednicku, ziskdme ¢islo za¢inajici

¢islici 1, za kterou nasleduji jen nuly, pFicemz fad ¢isla (pocet ¢islic) se zvysi o 1.
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Postup

Binarni soustava se pouziva pfi ulozeni celého ¢isla do paméti pocitace, protoze pocitaé pracuje
s bity (bit nabyva jedné ze dvou hodnot — 0 nebo 1). Takze kdyz systém uklada ¢islo, které mu
zadame v dekadickém tvaru, musi toto ¢islo nejdiiv pfevést do binarni soustavy a pak teprve ulozit.
Plati, Ze pro kazdy Tad éisla potfebujeme jeden bit, takze napiiklad binarni ¢islo o osmi fadech
(tedy zapsané osmi bindrnimi ¢islicemi) bude potifebovat minimalné osm pozic, a tedy minimalné

osm bitu.

Kazda proménnda & konfiguracni hodnota (at uz pfi bézném programovéani nebo pii konfiguraci
sitovych zafizeni) ma pfitazen sviij datovy typ. Tento datovy typ v paméti zabird uréity pocet
bitt1, ktery nas omezuje v maximalnich hodnotéch ¢&isel, kterd do této proménné ¢i hodnoty budeme
chtit ulozit.

Piiklad 1.3

1 Byte (oktet) je 8 biti, a tedy maximalni hodnota je nasledujici:
(11111111)3 = 128 + 64+ 32+ 16 + 8+ 4+ 2+ 1 = 255
Jednoduseji to vypocteme takto:

(100000000)2 — 1 = 256 — 1 = 255

7 toho vyplyva, 7e do 8 bitth miZzeme ulozit ¢islo s hodnotou v rozsahu 0-255.

Ukol

Urcete rozsah hodnot pro ¢islo ulozené v 16 bitech.

P1i pfevodu ¢isla z dekadické soustavy do bindrni miZeme pouzit pfesné opacny postup — ¢islo
rozloZime na soufet mocnin &isla 2. JenZe ,ruéni“ vyhleddvini pouzitelnych mocnin ¢&isla 2 je

zbytecné pracné, proto tento kol prevedeme na déleni dvéma.

Piiklad 1.4 (Pfevod z dekadické soustavy do binarni)

Pfevedeme do binarni soustavy ¢islo (57)19. Budeme toto ¢islo opakované celociselné délit dvéma
(tak dlouho, dokud vysledkem nebude 0), vzdy si poznamename zbytek. Zbytek po déleni dvéma

je vzdy bud 0 nebo 1, coz znamena, Ze u zbytka zlstavame v binarni soustave.

57 2 = 28 zbytek 1 A
28 2 = 14 zbytek O
14 2 = 7 zbytek O

7 2 = 3 zbytek1

3 : 2 = 1 zbytek1

1 : 2 = 0 zbytek1

Vysledky jednotlivych vypoctt pro nas nejsou diilezité, zaméFime se na vypoctené zbytky a po-
skladame je od konce, jak naznacuje Sipka. Takze vysledek je (111001),.

Podobné zjistime binarni tvar pro dekadické ¢islo (438)10:
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438 2 219 zbytek 0 A
219 2 = 109 zbytek 1
109 2 = 54 zbytek 1
54 2 = 27 zbytek O
27 2 = 13 zbytek 1
13 2 =6 zbytek 1
2 =3 zbytek O
3 2 =1 zbytek 1
1 2 0 zbytek 1

Proto (438)19 = (110110110)s.

#<| Postup (Pi¥evod z dekadické soustavy do binarni)

Je dano ¢islo v dekadické soustaveé.
e Toto ¢islo celociselne vydéelime dvéma, zbytek po déleni zapiSeme do vysledku zcela vpravo.
o Vysledek déleni opét celociselné vydélime dvéma, zbytek po déleni zapiseme vlevo od pfed-
choziho ziskaného vysledku (pfed néj).
o Pokracujeme stejné tak dlouho, dokud jako vysledek nevyjde nula. Zbytek po déleni potad

piipisujeme zleva k vysledku.

Piiklad 1.5

Pokud ¢islo dokdzeme zpaméti rozlozit na soucet mocnin ¢éisla 2, pak se samoziejmé nemusime
,mofit* s délenim a prepisovinim zbytkt. Napriklad

¢ 26=16+8+2=214234+2! takie (26)19 = (11010);

e 36 =32+4=2°+22 takze (36)10 = (10010)2

e 131 =128 +2+1=2"+21 420 takze (131)19 = (10000011)y

e 192 =128 +64 =27 +26  takze (192)10 = (11000000),

Ukol

Prevedte tato ¢isla z dekadické do binarni soustavy:
(12)10, (25)10, (34)10, (65)10, (160)10, (255)10, (400)10, (937)10, (1000)10.

Definice 1.1
Shriime si pojmy oznacujici oblasti paméti zabirajici stanoveny pocet biti:
e Nibble zabira 4 bity e Word (slovo) zabira 16 bita
e Byte, resp. oktet zabira 8 bit e Double Word (dvojité slovo) mé 32 bitt
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1.3 Sestnactkova soustava

V hexadecimalni (Sestnactkové) soustavé potiebujeme Sestnact riznych &islic. Prvnich deset 0-9
prosté vyuzijeme z dekadické soustavy, s dal§imi Sesti si pomtzeme abecedou. PouZijeme

A .0 10 D ... 13

B ... 11 E ... 14
Cc ... 12 F ... 15
TakZe cislice pro vyjadfeni ¢isla v Sestnactkové soustavé jsou 0,...,9,A, ..., F.

Prevod reprezentace ¢isla z Sestnactkové soustavy do dekadické se moc ¢asto neprovadi, ale je
dobré védét, jak by to §lo — napfiklad podobné jako u jinych soustav, tedy pomoci rozvinutého

z&pisu, s vyuzitim mocnin ¢éisla 16.

Piiklad 1.6 (Prevod z Sestnactkové soustavy do dekadické)

(A2B);g = 10x16%2 + 2x16' + 11x16°
= 10x256 + 2x16 + 11x1
= 2560 + 32 + 11
(2603)10

Také u opatného pievodu (z Sestnéctkové reprezentace na dekadickou) se dé inspirovat u binarni
soustavy (tj. opakované bychom celoc¢iselné délili ¢islem 16, zbytky po déleni bychom zapisovali
zprava doleva). Pozdéji si ukdzeme, Ze oba sméry pfevodu jdou i jednoduseji, pfes binarni soustavu.
Mocniny &isla 16 se totiz zase az tak dob& nepamatuji. . .

Zamérme se nyn{ na vztah mezi hexadecimélni a binarnf soustavou.

P1i téchto prevodech vyuziviame velice dilezitého pozi¢niho vztahu — jedna hexadeciméalni
Cislice zcela presné reprezentuje ¢tyfi binarni &islice. Pro¢ tomu tak je? Protoze (F)16 = (1111)
(maximalni hodnota &isla vyjadFitelného jednou hexadecimalni &islici je rovna maximélni hodnoté
¢isla vyjadfitelného ¢tyfmi bindrnimi ¢islicemi).

Jak jsme se dozvédéli z vyse uvedené definice, ¢tyfi bity (tedy ¢tyfi bindrni &islice) nazyvame
nibble, a tedy jedna hexadecimalni ¢islice pfedstavuje jeden nibble. Hodnoty, které se daji ulozit

do jednoho nibblu, bychom méli znat zpaméti ve vSech t¥ech soustavach.

Ukol

Zapamatujte si nebo se naucte rychle pfevést pomoc{ mocnin éisla 2:

(0000)2 = (0)1s = (0)io (1000)2 = (8)is = (810
(0001)2 = (s = (Lo (1001)2 = (96 = (9w
(0010)s = (215 = (2o (1010)s = (A)s = (10)10
0011), = (316 = (310 (1011), = (B)is = (1)
(0100)s = (45 = (4o (1100)s = (C)is = (12)10
0101), = (55 = (5o (1101); = (Dhis = (13)10
(0110)s = (6)15 = (6)10 (1110)s = (E)is = (14)10
0111) = (e = (Do (1111), = (F)is = (150
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Piiklad 1.7 (Pfevod z Sestnactkové soustavy do binarni)

Nagim tkolem je prevést ¢islo (A2B)1 do binarni soustavy. Je to totéz &islo jako v piikladu na
zacatku této sekce. P¥i prevodu jednoduSe vyuZijeme vztahy z pfedchoziho tkolu. Hexadecimalni
¢islo rozlozime na jednotlivé &islice a kazdou &islici prevedeme na binarni nibble.

A 2 B
1010 | 0010 | 1011 = (A2B);g = (101000101011),
Podobné pievedeme &islo (4F50D) 6.

4 F ) 0 D
0100 | 1111 | 0101 | 0000 | 1101 = (4F50D)ys = (01001111010100001101)s
nulu na zac¢atku odstranime: = (4F50D);s = (1001111010100001101)

A ted ¢islo (AOD2EE) ;6.

0 D 2 E

0000 | 1101 | 0010 | 1110

A
1010

E
1110 = (AOD2EE);s = (101000001101001011101110),

Postup (Ptevod z Sestnactkové soustavy do binarni)

Je dano ¢islo v Sestnactkové soustave.
e Toto ¢islo rozdélime na jednotlivé hexadecimalni &islice.

e Cislice pfevedeme do binarni soustavy, zachovame pocet ¢tyf bindrnich ¢islic (nibble).

e Vysledek zietézime. Nuly na zacatku vysledku mtizeme ignorovat.

\
b

Ukol

Nasledujici ¢isla v Sestnactkové soustavé pfevedte na bindrni reprezentaci:

(2A)16, (FT7TF)16, (345)16, (BB10)16, (39AE4)s.

Piiklad 1.8 (Prevod z binarni soustavy do Sestnactkové)

Pievedeme binarni ¢islo (1100110100 1100)2 do hexadecimélniho tvaru. PouZzijeme pfesné opaény
postup k tomu z pfedchoziho piikladu — ¢islo rozdélime na ¢tvefice binarnich ¢islic (od konce),
skupinu nejvic vlevo doplnime nulami na ¢tvefici a pak postupné pfevedeme na hexadecimalni
Cislice.

11| 0011 | 0100 | 1100
0011 | 0011 | 0100 | 1100

3 3 4 C = (11001101001100)2 = (334C)16
Podobné pievedeme ¢&islo (1101001 1110 0000)s.

110 | 1001 | 1110 | 0000
0110 | 1001 | 1110 | 0000

6 9 E 0 = (110100111100000); = (69E0);¢
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Q,
XK

Postup (Pfevod z binarni soustavy do Sestnactkové)

Je dano ¢islo v bindrni soustavé.
e Toto &slo rozdélime na Etvefice binarnich &islic, postupujeme zprava (odzadu).
e Skupina nejvic vlevo (na zacatku) miize mit méné nez ¢tyfi Cislice — pak ji doplnime zleva
nulami (nebo si je domyslime).
o Jednotlivé ¢tvefice prevedeme do Sestnactkové soustavy.

e Radu hexadecimélnich ¢&islic zietézime.

Ukol

Prevedte do Sestnactkové soustavy tato ¢isla v bindrnim zapisu:
(100001)2, (11)2, (11001101111)9, (101010101010)2, (110011001100000)s.

Jeden Byte (oktet), tedy osm bitt, zapiSeme bud osmi binarnimi &islicemi nebo dvéma hexa-

decimélnimi ¢islicemi. Toho se v technice vyuziva pomérné Casto.

A ted se vratme k dekadické soustavé. Vyse bylo poznamendano, Ze existuje jednodusgi zptsob

jak prevadeét Cislo z hexadecimalni soustavy do dekadické a naopak. Jde to pfes binarni soustavu.

Piiklad 1.9 (Pfevod z Sestnactkové soustavy do dekadické pres binarni)

Pievedeme ¢islo (42B)q¢ do dekadické soustavy, ale tentokrat pujdeme pfes binarni soustavu. Jed-
noduse jednotlivé hexadecimalni ¢islice pfevedeme do bin&rni soustavy, zietézime a pak binarni
¢islo pfevedeme do dekadické (pfi¢emz doufame, ze tam bude ,,co nejméné jednicek®).

4 2 B
0100 | 0010 | 1011 = (72B)1s = (10000101011)

Ted binarni ¢islo (1000010 1011)9 pievedeme na dekadické (nasobeni nulou nebudeme psat):

(10000101011)y = 1x2* 4+ 1x2% + 1x2% + 1x2' + 1x2°
= 1x1024 + 1x32 + 1x8 + 1x2 + 1x1
= (1067)10

Z toho vyplyva, ze (42B)1s = (1067)10.

Ukol

Pievedte do dekadické soustavy tato hexadecimalni ¢isla (pfes binarni soustavu):
(B)is, (10)16, (2F)16, (11A)16.

Piiklad 1.10 (Prevod z dekadické soustavy do Sestnactkové pies binarni)

Pievedeme ¢islo (892)19 do Sestnactkové soustavy, a to pfes bindrni soustavu.
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892 2 446 zbytek O A
446 2 = 223 zbytek O
223 2 = 111 zbytek 1
111 2 = b5 zbytek 1
55 2 = 27 zbytek 1
27 2 = 13 zbytek 1
13 2 =6 zbytek 1
6 2 =3 zbytek O
3 2 =1 zbytek 1
1 : 2 = 0 zbytek 1
TakZe mezistupném je ¢islo (110111 1100)s, které zbyva pievést na Sestnactkové.
0011 | 0111 | 1100
3 7 C = (1101111100)2 = (37C)16

Z toho vyplyva, ze (892)19 = (37C)16.

Ukol
Prevedte do Sestnéctkové soustavy tato dekadicka ¢isla, vyuZijte pievod pres binarni soustavu:

(25)10, (128)10, (160)10.

5| PoznAmka:

S Sestndctkovym zapisem &isla se setkdvame napiiklad:
e fyzickeé sitové adresy (MAC adresy), déle IPv6 adresy,

e (nejen) v HTML se takto ¢asto zapisuje reprezentace barvy.

1.4 Bitova aritmetika

Bitové (tedy binérni) operace jsou v oblasti pocitacovych siti a obecné v informatice velmi dilezite.
V praxi se s nimi setkdviame napifklad pii préaci s adresami. Dale se budeme zabyvat logickymi
operacemi na Cislech v binarni soustavé. Jejich specifikem je, Ze vpodstaté zachovavaji princip
homomorfismu, a tedy je muzeme uplatiovat zvIast na jednotlivé bity daného binarniho ¢isla.

Negace je nejjednodussi operaci na binarnich ¢islech — u kazdé éislice prevratime jeji hodnotu.

Piiklad 1.11

Negujeme binarni ¢islo 10011101.
Pivodni &slo: 1 [0[0]1]1]1]0]1
Negované cislo: 0| 1|1]0]0|o|1]0
NOT (10011101) = 01100010
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Logicky soucet je vlastné disjunkce. Opét provadime poziéné po jednotlivych bitech (bindrnich

Cislicich).

Piiklad 1.12

Jsou dana binarn{ ¢fsla 10110010 a 11110000. Vypocéteme jejich logicky soucet.
Prvnf &islo: 1{0(1|1]0]0(|1]|0

Druhé ¢islo: 1/1]1{1{0(0|0]0

Logicky soucet (OR): 1‘1‘1‘1‘0‘0‘1‘0

(10110010) or (11110000) = 11110010

Logicky soucin je konjunkce. Na dané pozici ve vysledku bude 1 préavé tehdy, kdyz na téze

pozici je v obou ptivodnich éislech éislice 1.

Piiklad 1.13

Jsou dana binarni &sla 10110010 a 11110000. Vypocteme jejich logicky soucin.

Prvni ¢islo: 110|1|1(0(0|1]0
Druhé ¢islo: 1(1]1{1]0]{0|0]0
Logicky soucin (AND): 1/0[1[1][0|0]0]0
(10110010) AND (11110000) = 10110000

Logickd nonekvivalence je operace XOR. Na dané pozici ve vysledku bude 1 pravé tehdy, kdyz

na téze pozici je v kazdém z plivodnich ¢isel jina hodnota.

Piiklad 1.14

Jsou dana binarnf ¢fsla 10110010 a 11110000. Vypoéteme jejich logickou nonekvivalenci.
Prvni ¢islo: 1710{111(0(0]1]0

Druhé ¢islo: 1/1{1{1({0(0|0]0O

Logicka nonekvivalence (XOR): 0[1[0[0]0]0|1]0

(10110010) xOR (11110000) = 01000010

Ukoly
1. Provedte logickou negaci t&chto binarnich ¢isel:
10110100, 11100001, 11111111
2. Provedte logicky soucet této dvojice binarnich &fsel:
10110100, 11100001
3. Provedte logicky soucin této dvojice binarnich &fsel:
10110100, 11100001

4. Provedte logickou nonekvivalenci této dvojice bindrnich Gisel:
10110100, 11100001
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1.5 Jednotky a nasobky

Vime, Ze jednotkou informace je jeden bit, ktery mtize mit hodnotu bud 0 nebo 1. Odvozenou

jednotkou je jeden Byte nebo oktet. Jeden oktet predstavuje osm bitd, jeden Byte obvykle také.

Ukol

Ptipomente si:

e Jestlize do jednoho oktetu (Bytu) lze ulozit 8 bitii, kolik rtznych &isel je mozné do téchto
8 bitd ulozit?

e Jaky rozsah hodnot lze do t&chto 8 biti ulozit (t]. jaka je minimélni a jakd maximalni ulozena

hodnota)? Pozor, tato otazka je trochu jina nez predchozi!

’ Nazev ‘ Znacka | Hodnota v B ‘
Kibibyte KiB | 1KiB = 2B = 1024 B

Mebibyte | MiB | 1MiB = 2'°KiB = 1024 KiB = 2?°B

Gibibyte GiB 1GiB = 2'°MiB = 1024 MiB = 2?°KiB = 23°B

Tebibyte TiB 1TiB = 2'9GiB = 1024 GiB = 220 MiB = 23°KiB = 24 B
atd.

Tabulka 1.1: Binarn{ nasobky

Pro odvozovéni také vyuzivame predpony, a to bud podle soustavy SI (nisobnost 1000 = 103),
nebo podle CSN IEC 60027-2 (binarni nasobky, nésobnost 210 = 1024). V tabulce 1.1 na strané 11

je naznaceno, jak se binarnf nésobky pouzivaji.

Ukoly

1. Vezméme si idaj 58 210 B. Tento tdaj pFepoctéte na

e kB,
o KiB.
2. Vezméme si ndaj 12430 KB. Tento tdaj pfepoctéte na
e B, e MB, e KiB, e MiB.

3. Vezméme si udaj 12430 KiB. Tento 1idaj pfepoctéte na
e B, e MiB, o KB, e MB.

4. Vezméme si udaj 100000 B. Pfepoctéte tento idaj do jednotek kB a KiB. Zjistéte, o kolik
procent je idaj v kB vyS3{ nez udaj v KiB.

5. Vezméme si daj 100000 b (bitt). Tento tidaj piepoctéte na
e kb, e B, e kB.

Sestavte vzorec pro pfepocet kB na KiB a pak vzorec pro opalny prepocet.




Kapitola

Sit na hostitelském zarizeni a adresace

Rychly ndhled: 'V této kapitole se podiviame na nékteré zikladni tlohy tykajici se hostitel-
skych (tj. koncovych) zaiizeni. VétSina z t&chto tloh se bude tykat adres. Nebude to vycerpavajici
prehled, s dalsimi tlohami (zjistovanim, konfigurovanim, ochranou) se budeme setkévat béhem
celého semestru.

Protoze si tento pfedmét zapisuji i studenti, ktefi zatim neméli zadny pfedmét z oblasti ope-
racnich systémd, je zde také rychly Gvod do prace v textovém rezimu. V kapitole najdete obvykle
postupy jak pro Windows, tak i pro Linux (pfipadné MacOS). Neni nutné se ucit oboji, volte

postupy pro ten systém, ktery bézné pouzivate.

Klicovd slova: Sifova karta, sifové rozhrani, textovy rezim, piikaz, hostname, MAC adresa

(hardwarové adresa, fyzicka adresa), [P adresa, [Pv4, IPv6, maska, prefix, kanonicky tvar IP adresy.

|E| Cile studia: Po prostudovani této kapitoly budete umét aktivovat /deaktivovat sitova rozhrani,
pracovat s MAC adresami a IP adresami na koncovém zafizeni (pocitadi) — zjistit své adresy,
nastavit IP adresu, a také zjistit a pfipadné nastavit nazev svého zafizeni, podle IP adresy zjistit

adresu sité.

2.1 Sitova karta

7 ptfednések vime, Ze v siti najdeme:

e hostitelska (koncovd) zafizeni — pocitace, servery, notebooky, atd.,

e aktivni sitové prvky — mezilehl4 zafizeni, ktera podle urcitych pravidel preposilaji komunikaci

mezi svymi porty,

e pasivni sitové prvky — napfiklad kabely nebo zasuvky ve zdi.
Kazdé zatizeni v siti (hostitelské zafizeni nebo aktivni sitovy prvek) potiebuje minimélné jedno
sttové rozhrant, pres které je do sité pFipojeno. Sitové rozhrani je v zafizeni bud integrovano nebo
se jednd o sitovou kartu.

Sttovd karta je komponenta, kterd danému zatizeni pridava sitové rozhran{ a kterou k tomuto

zaif{zeni p¥ipojujeme obvykle pies vhodné rozhrani (vétsSinou PClex1, PCIex8, PCI nebo USB).

12
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Ukol

V nékterém obchodé dle vlastniho uvaZzeni (napf¥. https://www.alza.cz/, https://www.tsbohemia.cz,
https://www.mironet.cz/) nebo na http://heureka.cz/ ¢i https://www.zbozi.cz/ najdéte kategorii pro si-
tové karty. Prohlédnéte si filtr, zjistéte, podle kterych parametri lze nabidku sitovych karet filtro-

vat. Vyberte si postupné nékolik riznych karet a v tidajich se pokuste najit informaci o tom, ktery

standard karta podporuje.

2.2 Textovy rezim

Vétgina lidi je zvykla pracovat v grafickém rezimu, tedy s okny, tlacitky, startovacim menu apod.
Jenze ne vzdy je to praktické. Nékteré tlohy se totiz daji provadét pouze v textovém rezimu, nebo
to sice jde obéma zptsoby, ale v textovém rezimu to mize byt méné pracné a méné ¢asové narocné
(opravdu!).

Textovy rezim se ndm hodi napiiklad tehdy, kdyz

e chceme urcitou ulohu provést hromadné (pro velké mnozstvi dat/soubort/uzivateli/...),
pficemz v grafickém rezimu bychom se juklikali“ my$i (zkuste tfeba pfidat do systému tisic
novych uzivatelii a pochopite),

e opakované v ¢ase nebo na mnoha pocitacich (pak se vyplati pro tuto ¢innost napsat skript,
coz je textovy soubor s piikazy, které se spusténim skriptu provedou),

e chceme provést ulohu, pro kterou v grafickém reZzimu nemame nastroj nebo sice mame, ale
zbytetné slozité dostupny (tak schvalné — jak dlouho bude trvat, nez v grafickém rozhrani
najdete néastroj, kterym zjistite dostupnost konkrétniho poéitace v siti, tedy pokud ho vibec
najdete?),

e chceme uréity systém konfigurovat vzdalené pies sit.

Pokud jste jesté nezkouseli pracovat v textovém rezimu, nejdiiv se naucte, jak se do tohoto rezimu

vlastné dostat.

Piiklad 2.1 (Jak se dostat do textového rezimu)

Ve Windows spustime aplikaci Piikazovy fadek — bud se k ni ,,doklepeme® pies menu tlacitka Start
(v Prislusenstvi), nebo spustime piikazem cmd (klepneme na tlacitko [Start] a napiSeme cmd).
V Linuxu, MacOS ¢ jiném UNIX-like systému mame na vybér:

e Najdeme nékterou aplikaci, kterda bude fungovat jako terminal — vétS§inou se jmenuje Termi-
nal, xterm, Konsole nebo podobné.

e Pouzijeme nékterou textovou konzolu. Tyto konzoly jsou k dispozici i v piipadé, Zze neni
spusténo grafické rozhrani. Pokud jsme zrovna v grafickém rozhrani a chceme pouzit prvni
textovou konzolu, stiskneme Ctrl4+Alt+F1, pro druhou Ctrl4+Alt+F2, pro t¥eti Ctrl-+Alt+F3,
atd. Mezi konzolami se pak pfepiname stejnymi zkratkami, ale uz bez klavesy Ctrl, takze
tieba Alt+F2 pro druhou konzolu. V konzole se piihlasime (zadame své piihlagovaci jméno

a pak jsme dotézani na heslo) a mizeme pracovat.


https://www.alza.cz/
https://www.tsbohemia.cz
https://www.mironet.cz/
http://heureka.cz/
https://www.zbozi.cz/
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Pokud pracujeme v textové konzoli a chceme se pfesunout zpét do grafického rezimu, jednoduse
prejdeme na posledni (nebo v nékterych distribucich prvni) konzolu v pofadi, protoze na ni je

obvykle spusténo grafické rozhrani (byva to sedmé nebo osma konzole, nebo zminéné prvni, podle

Podivame se na jednu ze zékladnich Gloh v oblasti siti — deaktivaci a aktivaci sitového rozhrani.

konkrétni distribuce).

Piiklad 2.2 ((De-)aktivace sitového rozhrani)

V kterémkoliv opera¢nim systému se to dé provést pravym tlacitkem mysi (kdyZ ovSem najdete
ikonu, na kterou je tieba takto klepnout), v textovém rozhrani se to dé&la nasledovné.

Ve Windows:

ipconfig /release

ipconfig /renew

Spravné bychom méli dodat i nazev sitového rozhrani, které chceme takto ovlivnit, ale vzhledem
k tomu, Ze nézvy sitovych rozhrani ve Windows maji nepiijemné dlouhé nazvy, se s tim vét§inou

nikdo neobtézuje a prosté takto deaktivujeme a aktivujeme v8echna sitova rozhrani najednou.

V Linuxu je vic moznosti (zde budeme pracovat se sitovym rozhranim eth0, u jiného bychom
tento nazev zménili nebo neuvedli viibec):
ifconfig ethO down
ifconfig ethO up
Zkracend verze, kterd v8ak nemusi fungovat vsude:
ifdown ethO
ifup ethO
S vyuzitim novéjsi sady piikazi pro prici se siti:
ip link set dev ethO down
ip link set dev ethO up

Pokud nevime, jak se nase sitové rozhrani nazyva, pak si nejdifv piikazem ifconfig nebo ip

link nechame vypsat seznam v8ech sitovych rozhrani s parametry; z vypisu bychom méli to spravné

rozhrani poznat.

2.3 Hostname

Kazdé hostitelské zafizeni ma svij nédzev (hostname), pod kterym vystupuje pfedevsim v lokélni
siti. Jak ho zjistit:
e V grafickém rozhrani mame obvykle néjaky nastroj, ktery ndm tento nazev sdéli. Napiiklad
ve Windows spustime nastroj Systém (klepneme pravym tlacitkem mysi na ikonu Poditac
a zvolime Vlastnosti, pfipadné najdeme v Ovlddacich panelech nebo v nastroji Nastaveni),
v zobrazeném okné najdeme polozku Ndzev pocitace.

e V textovém rozhrani pouzijeme pifkaz hostname.



KAPITOLA 2 SIT NA HOSTITELSKEM ZARIZENI A ADRESACE 15

V grafickém rozhran{ uréité nikdo nebude mit problém piislusnou informaci najit, podivame se

tedy na postup v textovém rozhrani.

Priklad 2.3 (Jak zjistit hostname, kdyZ jsme v textovém rezimu)

V jakémkoliv operac¢nim systému jednoduse v textovém rezimu zadéme:
hostname

VypiSe se nazev zafizeni, na kterém zrovna pracujeme.

2.4 Hardwarové adresy

Hardwarova (MAC, fyzicks, EUI-48) adresa je vlastné nizkouroviiovou adresou sitového roz-
hrani. Tuto adresu ma kazdé sitové rozhrani, a to i tehdy, kdy# zrovna neni pf¥ipojeno k siti. Sitové
rozhrani ma svou MAC adresu jiz pfidélenu svym vyrobcem, a tato adresa by spravné méla byt
celosvétové jednoznacnd. JenZe mnohd pravidla maji svou vyjimku, toto pravidlo také.
Takze ve skute¢nosti mame dva druhy MAC adres:
e adresa pridélena vyrobcem (BIA — Burned-In-Address, ,,vypalena®), kterd je ulozena ,napevno®
v ROM paméti sitového rozhrani,

e lokalni (do¢asna) MAC adresa, kterou jsme si nastavili sami.

V soucasnych sitich se pouzivaji 48bitové MAC adresy (tj. 6 oktet) a zapisuji se vétdinou hexade-
cimélnimi ¢islicemi. Protoze jedna hexadecimalni ¢islice reprezentuje ¢tyti binarni ¢fslice, znamené
to, ze MAC adresu zapiSeme pomoci 12 hexadecimalnich ¢islic. Jednoznacnost je zajisténa takto:
e Prvni polovinu adresy dostane vyrobce pfidélenou od sdruzeni IEEE (velci vyrobcei maji
pridéleno nékolik téchto hodnot, mensim stadi jedna), tedy prvni polovina je charakteristicka
pro vyrobce a zadni dva vyrobci nemayji stejnou. Toto &islo se oznacuje OUT (Organizationally
Unique Identifier).
e Druhou polovinu uréuje jiz samotny vyrobce, ktery si hlid4, aby byla tato ¢isla unikatni
v ramci jemu pridélené prvni poloviny.

V tabulce 2.1 je vySe popsana struktura (dvé ¢asti) prehlednéji naznacena.

24 bita + 24 bitd = 48 biti
OUI = identifikace vyrobce + identifikace konkrétnfho vyrobku = celd adresa
pridéluje IEEE + urcuje vyrobce = globalné jednoznacéné

Tabulka 2.1: Struktura MAC adresy sitového rozhrani

Fyzickou adresu obvykle zapisujeme tak, %e dvojice hexadeciméalnich ¢&islic oddélime dvojtec-
¢islicich teckou. V nékterych konfiguraénich prostfedich je vSak zvykem ,nezdrZzovat se“ s nadby-
teénymi oddélovadi, tam najdeme prosté fetézec &islic. Takze napfiklad:
50:E5:49:A2:80:61 50-E5-49-A2-80-61 50E5.49A2.8061 50E549A28061
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I5"|  Poznamka:

Na jednom zafizeni mizeme mit i vic nez jen jednu hardwarovou adresu, a to z nékterého z téchto
divodi:
e Mame vic nez jedno sitové rozhrani (tieba vic sitovych karet); minimalné tehdy, kdyZz na
pocita¢i mame jak podporu ethernetové (dratové) sité, tak i bezdratove.
e Pouzivame néktery virtualizacni software (Virtual Box, VMWare Workstation, apod.) —
kazdy virtualizovany systém potifebuje pristupovat k siti nezavisle na ostatnich, proto ma

k dispozici virtualni sitové rozhrani s vlastni vygenerovanou fyzickou adresou.

Piiklad 2.4 (Jak zjistit hardwarovou adresu ve Windows)

Pokud chceme zjistovat v grafickém rezimu, je to v Ovlddacich panelech panel Centrum sitovych
pFipojent a sdilent, vlevo najdeme Zménit nastaveni adaptéru. Nebo se tam dostaneme jednoduseji
pres ikonu sité v pravé ¢asti hlavniho panelu.

V okn& pak mame seznam sitovych rozhrani v¢etné téch virtualnich. Na vybrané rozhrani

poklepeme a v okné (piiblizné uprostied) klepneme na tlacitko Podrobnosti.

¢ P 4 M Pripojent ic mistni it Do 3
Zobrazi se okno se seznamem vlastnosti sitového | & Pweenimistnit - ]
Obeé Podrobnosti sitového pfipojeni’ [&J
rozhrani, kde najdeme fadek Fyzickd adresa. o A ——
Piipajeni g
. . . oy . iojent pomod pro Wiastnost Hednota -
V textovém rozhrani to jde (ve vy&Sich verzich) e | e i
Pfipojeni pomad protol Popis. Reattek PCle GBE Family Controller
piikazem s e
Stav média: Protokol DHCP je povol...  Ano
Daba trvani: |Pv4 adresa 10.6.13.201
getmaC Rychlost: Maska podsits IPvé 255 255 255.0 E
,v . L . L —emm— Datum zapijeni IP adr. 2 dnora 2016 8:36:34
Vypige se jedna nebo vice fyzickych adres. Pokud ZapiyZeni P adresy .. 2 dnora 2016 121308
Vychozi brany IPvd 193.34198.1
{ A £ s ~ Aktivita < ' X
misto toho dostaneme chybové hlageni (tfeba tehdy, | [ [Py S
. » X . o Odeslang | | Servery DNS IPv4 193.84.206.100
kdyz méame starsi verzi Windows) nebo pfi vice adre- R e, 08
'ocet bajtl: erver V v
sach chceme védét, kterd je ktera®, pouzijeme piikaz Seem] Of P T st oo ot el
astnos: - = = - T
s | 4 I 3
ipconfig /all .
L o . . s N
Vypis je pomérné dlouhy, hleddme Fadky zacinajici

fetézcem ,Fyzicks adresa“.

Fyzicka adresa . . . . : B0-E5-49-A2-80-61

. Piiklad 2.5 (Jak zjistit hardwarovou adresu v Linuxu)
V Linuxu (a dalsich UNIX-like systémech, véetné MacOS) mame obvykle k dispozici také nastroj

v grafickém rozhrani, ve kterém si tuto informaci zjistime. Na obrazku 2.1 je napfiklad sada sitovych
nastroji v Linux Mint, v rozhrani Mate. V okng, které na obrazku vidime zcela vpravo, je MAC
adresa na zalozce Ethernet, v konfiguraci Wi-fi by se tato zalozka jmenovala Wi-fi a vypadala by
trochu jinak, protoze kazda z téchto siti potfebuje trochu jiny typ parametrd.

Podivejme se v8ak spife na nastroje v textovém rozhrani. Pro zjisténi fyzické adresy mazeme
pouzit bud pfikaz ifconfig nebo piikaz ip link. Prvni z nich je starsi a v nékterych distribucich
prestava byt podporovan, spiSe se prosazuje druhy zptsob. V prvnim pfipadé napiSeme

ifconfig
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[E zafizeni - Sitové nastroje e
Nastroj Upravit Mapovéda = Uprava Dratové Elwﬂ
—lay - \
Zafizeni| Ping|| Netstat| Traceroute | sken portii | Vyhledat || Finger | whois | | Nézev pfipojent: | vé - |
— Obecné | Ethernet| Zabezpeteni 802.1x || Nastaveni IPv4 | Nastaveni IPv6
Sitové zafizeni: | 4~ Bezdratové rozhrani (wlan0) x| | |i'£| Na
Informace o IP
S Adresa MAC zafizeni: E0:CB:4E:36:98:E7 (eth0) |v
Protokol | IP adresa Sitova maska / prefix | Broadcast ‘ ———— —— —
PV fe80:21e:64ff{ I5 PFipojeni k siti Klonovana adresa MAC: | |
IPv4 193.84.204.38 — = )
Nazev | Posledni poug| | MTU: | automatické - | + | bajty
[ * Ethernet
Informace o rozhrani M
Hardwarova adresa: 00:1¢ |~ WiFi
Multicast: Povol eduroam pred 1 minutol
MTU: 1500 Kalimantan pfed 1 mésice
Rychlost spojeni: 72,21
Stav: Altive
Zrudit || UloZit..
Netinny | |

Obrazek 2.1: Prace s adresami v Linuxu

(pfipadné mtzeme jako parametr p¥idat nazev sitového rozhrani, napiiklad etho, jinak se vypisou
udaje postupné pro v8echna sitova rozhran{). MAC adresu najdeme hned na prvnim fadku vypisu
pro dané rozhrani, za fetézcem HWadr:
eth0 Link encap:Ethernet HWadr 00:0c:29:92:58:67

inet adr:192.168.126.136
Druh4 moZnost je tato:
ip link show
Vypis bude celkové kratsi a MAC adresa bude spige ke konci tidaji o tom sitovém rozhrani, které
nés zajima:
2: ethO: <BROADCAST,...

link/ether 00:0c:29:92:58:67

Pokud se opravdu jednéa o hardwarovou BIA adresu sitového rozhrani, pak podle jeji prvni poloviny

miZeme zjistit vyrobce (i kdyZz to samozfejmé jde i jinak).

Ukol

Na adrese http://standards-oui.ieee.org/oui/oui.txt najdeme seznam OUI pfidélenych riznym vyrob-

cum sitovych zafizeni. Najdéte na této strance vyrobce sitovych karet, jejichz MAC adresu jsme
zjistili v pfikladech v této sekci. Upozoriiuji, ze pifklad v Linuxu probéhl ve virtualizovaném
systému, presto jde o unikatni (jednozna¢nou) adresu.

Alternativou je vyhledavaci néastroj na http://www.miniwebtool.com/mac-address-lookup/.



http://standards-oui.ieee.org/oui/oui.txt
http://www.miniwebtool.com/mac-address-lookup/
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Ukol

Zjistéte hardwarové adresy sitovych rozhrani na svém pocitaci. Zjistéte také, kdo je vyrobcem

sitového rozhrani, kterému je dand adresa pfifazena.

)

Zména MAC adresy neni az tak bé&znou véci, ale nékdy se hodi — napitiklad tehdy, kdyz pro ucely
vyuziti urcité technologie potifebujeme nutné MAC adresu v ur¢itém konkrétnim tvaru, pfipadné
kdyz je urCita aplikace nastavena pouze na komunikaci s ur¢itymi MAC adresami a neni Cas Ci
moznost zménit konfiguraci aplikace, nebo ve virtualizovaném prostiedi (tfebaze i tam mohou
byt pouzivany unikatni adresy). Hackefi pouzivaji pozménéné (v tomto piipadé podvrzené) MAC
adresy pii pokusu o prinik do sité chranéné blacklistem nebo whitelistem (seznamem zakaza-
nych/povolenych adres).

Ve Windows je postup zmény hardwarové adresy naro¢ny (je pot¥eba provést zménu v registru
nebo si stahnout specialni aplikaci) a ne vzdy to funguje, ale v UNIX-like systémech to je vcelku

jednoducha véc, tfebaze urcité riziko, ze sitové rozhrani odmitne fungovat, taky bude.

%/

Postup (Zména hardwarové adresy)

Opét existuji dvé moznosti, jak to provést — starsl a novéjsi.
ifconfig ethO down

ifconfig ethO hw ether 02:00:00:11:22:33

ifconfig ethO up

Nejdiiv jsme sitové rozhrani deaktivovali, pak jsme zménili MAC adresu a nésledné jsme rozhrani
znovu aktivovali. Jde to i v jediném piikazu:

ifconfig ethO down hw ether 02:00:00:11:22:33 up

Jind moznost:

ip link set dev ethO down

ip link set dev ethO address 02:00:00:11:22:33

ip link set dev ethO up

O
o

Kazda lokalné platnd adresa (tj. ne BIA od vyrobce) by spravné méla mit nastaveny L/G bit.
Tento bit je v prvnim oktetu adresy druhy zprava (v béznych sitovych implementacich, napiiklad

v Ethernetu), jak je vidét na obrazku 2.2.

[ [ 1 Jwel [ |

L/G bit: lokalni (1) nebo globalni (0) adresa

Obrazek 2.2: Umisténi L/G (local/global) bitu v MAC adrese

Takze pokud ,autor zmény* zachovaval pravidla, pak bychom podle tohoto bitu méli poznat, Ze

jde o pozménénou adresu a tudiz neni zaruceno, ze je celosvétové unikatni.
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Piiklad 2.6 (Jak poznat lokalni hardwarovou adresu)

O nasledujicich MAC adresach zjistime, zda jsou BIA (od vyrobce) nebo pozménéné lokalné platné.

’ MAC adresa ‘ Prvni oktet ‘ ... v binarnim tvaru ‘ Diisledek
00-11-21-30-A2-7C 00-. .. 0000 0000-... BIA adresa
98-E7-9A-26-4B-55 98-... 1001 1000-... BIA adresa
02-D3-2A-64-DD-20 02-... 0000 0010-... lokalni adresa
86-D3-2A-64-DD-20 86-. .. 1000 0110-... lokalni adresa

I5"|  Poznamka:

V nékterych zdrojich se maZzeme setkat s tvrzenim, ze L/G bit je sice v prvnim oktetu, ale druhy
zleva misto druhy zprava. Je to proto, ze kdyz zaii{zen{ odesila ramec, odesila ho po jednotlivych
bitech. Existuji konvence (bit-level endianness) fikajici, jestli se pfi odesilani jednoho oktetu ma
zalit zprava (nejvice vyznamnym bitem, MSB — most significant bit first) nebo zleva (nejméné
vyznamnym bitem, LSB — low significant bit first). LSB pouziva napiiklad Ethernet, USB nebo
RS-232 (servisni port), MSB napiiklad optické sité SONET/SDH nebo teletext. Razeni bit ma
na starosti fyzicka vrstva. Kdyz u Ethernetu pouzijeme na bitové tirovni misto LSB MSB, potadi

se obrati a to, co spravné ma byt v druhém bitu zprava, je najednou v druhém bitu zleva.

-1
Ukol
U téchto adres zjistéte, zda jsou BIA nebo pozménéné lokilné platné.
e 00-90-CF-23-50-37 e 2C-60-0C-73-22-A5 e 4F-09-B4-A0-BF-33
e 36-09-A4-26-41-0C e E4-90-69-DD-82-E1 e FF-FF-FF-FF-FF-FF
>

V&imnéte si posledni adresy v zadan{ pfedchoziho tkolu. Pokud jsou vSechny hexadecimalni ¢islice
nastaveny na F', znamend to, ze v binarnim tvaru jsou vSechny &islice na maximu, tedy ,samé
jednicky“. Tato adresa je nejen lokalné platna (neni globalné jednoznaénd), ale navic je vseobecnd
(broadcastova), tedy neoznacuje jedno konkrétni zafizeni. VSeobecné MAC adresy se pouzivaji
napiiklad tehdy, kdyz je odesilan ramec uréeny pro v8echna zafizeni v lokalni siti.

Pokud adresa mé oznaovat skupinu zafizeni (ale ne nutné vSechna), nazyva se skupinovou
(multicast) adresou. V Ethernetu a nékterych dalgich sitich pouzivajicich MAC adresy pozname
skupinovou adresu podle bitu v prvnim oktetu nejvic vpravo (nejméné vyznamny bit prvniho

oktetu). U skupinové adresy je nastaven na 1, coZ znamend, ze prvni oktet bude liché &islo.

L [ T [ Jue[ |

I/G bit: unicast (individuélni, 0) nebo multicast ¢ broadcast (group, 1)

Obrazek 2.3: Umisténi I/G (individual/group) bitu v MAC adrese
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Pt#iklad 2.7 (Rozpoznani v§eobecné a skupinové MAC adresy)
Skupinovéa adresa ma nastaven I/G bit, a tedy prvni oktet je liché ¢islo. Takze:

e 86-D3-2A-64-DD-20 je individualni adresa, protoze I/G bit je nastaven na 0 (ale zaroven
lokalni, protoze L/G bit je nastaven na 1).

e 87-D3-2A-64-DD-20 je skupinové, protoZze I/G bit je nastaven na 1 (prvni oktet je lichy).

Ukol

Jsou nasledujici adresy skupinové?

e 4E-09-B4-A0-BF-33 e 01-2D-63-BB-00-20 e 4F-00-21-7A-C0-59

“

5| Poznamka:

V praxi se vSak jako skupinové vyuzivaji pouze adresy zacinajici 01-00-5E-, a pak samoziejmé

vieobecné (broadcastové) adresy.

2.5 IP adresy

Komunikujici zafizeni pfipojené do sité (resp. kazdé jeho sitové rozhrani) obvykle pot¥ebuje IP
adresu. Tato adresa na rozdil od MAC adresy neni se sitovym rozhranim az tak pevné spojena
a muze byt pridélovana tieba pokazdé jina, dokonce jedno sitové rozhrani miaze mit i vic nez jednu
IP adresu (v unixovych systémech).
Rozligujeme dva typy IP adres, podle verze protokolu, s nimz adresa souvisi:
e IPv4 adresa se sklada ze CtyP dekadickych ¢isel v rozsahu 0..255 (tedy v rozsahu jednoho
oktetu), ¢isla jsou oddélena teckou. Délka IPv4 adresy je 4 x 8 biti, tedy 32 biti.
e [Pv6 adresa se sklada z (maximalné) osmi Sestnéctkovych ¢isel, kazdé ¢islo je zapsano (maxi-
mélng) ¢tyfmi hexadecimalnimi &islicemi, ¢isla jsou oddélena dvojteckou. Délka TPv4 adresy
je 8 x 16 bitd, tedy 128 bitt.

Piiklad 2.8

Priklady [Pv4 adres: 10.6.13.125 169.254.82.9 255.255.2565.255
Piiklad IPv6 adresy: 2001:718:2601:400:0:e5£8:31e8:b6da

Kdybychom u IPv6 adresy trvali na pevné daném pocétu hexadecimélnich éislic u jednotlivych ¢isel
adresy, sta¢i doplnit nuly k ¢islu zleva, tedy ukézkova adresa , v plném znén{“ by byla
2001:0718:2601:0400:0000:e5£8:31e8:b6da
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Priklad 2.9 (Zjisténi IP adresy ve Windows)

Nejdiiv se podivame na Windows. V grafickém rezimu zjistime IP adresu stejné jako MAC adresu,
tedy pfes Podrobnosti u daného sitového adaptéru. V textovém rezimu napiseme

ipconfig

Vypis je kratsi nez u piikazu s parametrem (ipconfig /all). Najdeme odstavec pro to sitové
rozhrani, o které nam jde (napfiklad ,,Adaptér sité Ethernet P¥ipojeni k mistni siti“ — prvni ¢ast
je typ sitového rozhrani, druha nazev rozhrani) a zaméfime se na fadky obsahujici fetézec ,Adresa
[Pv4“ nebo ,IPv6 adresa“. Radki obsahujicich adresy tam zFejmé bude vice, na jejich vyznam se

podivame, az budeme probirat sitovou vrstvu.

P#iklad 2.10 (Zjisténi IP adresy v Linuxu)

Také v UNIX-like systémech miizeme obvykle pouzit néktery nastroj v grafickém rozhrani. V tex-
tovém rozhrani se daji IP adresy zjistit takto:

ifconfig

(pifpadné miizeme zadat i nézev sitového rozhrani). Ve vypisu hledame u piislusného rozhrani
fadky obsahujici zkratku ,inet*:

inet adr:10.0.0.2 ...

inet6-adr: fe80::21d:72ff:fe31:aa0 ...

Nebo pouzijeme ,novéjsi“ prikaz:

ip addr show

(pfipadné pfidame dev eth0, kdyZ chceme vystup pouze pro toto jedno rozhrani). Opét u odstavce
pro nase rozhrani hledame fadky zac¢inajici fetézcem ,inet“:

inet 10.0.0.2 ...

inet6 fe80::21d:72ff:fe31:aa0 ...

1| Poznamka:

Prikaz ip je specificky tim, Ze umoziuje kratit parametry. Napiiklad plny tvar vySe pouzitého
piikazu je  ip address show

Ale diky moznosti kraceni miZzeme misto toho napsat t¥eba

ip addr show ip a show ip addr sh ip a sh apod.
-1

Ukol

Zjistéte (predevsim v textovém rezimu) IP adresy svého hlavniho sitového rozhrani (ethernetového

IP adresu mame bud staticky naklepanou v pFislusném nastroji, nebo je vzdy pii pfipojovani do

nebo Wi-fi, pfipadné oboji podle vybaveni pocitade).

sité pridélovana dynamicky. Méli bychom pfedné umét zjistit, kterd z téchto moznosti se nas tyka,
a dédle umét nakonfigurovat (urcit, zda ma byt adresa dynamicky pozadovana nebo jestli ma byt

pouzita staticky pfidélena adresa, a samoziejmé jak zadat tuto adresu).
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Piiklad 2.11 (Konfigurace IP adres ve Windows)

Ve Windows v grafickém rezimu je toto nastaveni opét v Oulddacich panelech je panel Centrum
sttovijch pFipojent a sdilent, vlevo najdeme Zménit nastaveni adaptéru. Klepneme na tlacitko Viast-

nosti a v seznamu protokoli najdeme protokol IP (verze 4 nebo 6). Poklepénim ziskdme okno s pro

nastaven{ IP adresy.

1 Pfipojeni k mistni sif

U Pfipojeni k mistni siti - vlastnosti

P[] |

Protokol IP verze 4 (TCP/IPv4) — vlastnosti

Obecné

Sité | Sdileni

Obecré | Alternativni konfigurace

Pfipojeni
Pfipajeni pomodi pri
IPv4:

Pfipojeni pomoci pri
IPvE:

Stav média:
Doba trvani:

Rychlost:

Podrobnosti...
Aktivita
Odg

Pocet bajta:

gl Viastnosti

< i Protokal IP verze & (TCP/IPVT

Pfipajit pomoci

L¥ Reaftek PCle GBE Famity Contrg

Toto pfipojeni pouf iva nésledujici pold

< Realtek Wan Protocol Driver {I|
. Realtel

ocol Driver|

-~ Protokol [P verze 4 (TCP/1
& Vstupng vystupni ovladaZ mal)|

] 4 Attt o Fent i |
L 1 I

Nainstalovat O |

Popis

Protokol TCP/IP. Wichozi protokol g
23ji8tuje komunikaci mezi propojenim ||

Podporujei sit” automatickou konfiguradi IP, je moiné ziskat nastaveni
protokolu IP automaticky. V opaéném pfipadg wam spravné nastaveni
poradi spravee sité,

@ Ziskat IP adresu ze serveru DHCP automaticky

) Pouzit nasledujici IP adresu:

193 .84 .198 . 1

@) Ziskat adresu serveru DNS automaticky

7 Pouit ndsledujici adresy serverd DNS:

Pfi ukonéeni ovEfit platnost nastaveni

;T

Obrazek 2.4: Konfigurace IP adresy ve Windows

Jak vidime na obrazku 2.4, pFepinafem se ur¢uje, zda ma byt adresa ziskdvana dynamicky (ze

serveru DHCP), nebo jestli ji chceme ,staticky® ru¢né naklepat.

Piiklad 2.12 (Konfigurace IP adres v Linuxu)

Konfiguraci mizeme provadét v grafickém rezimu podobné jak bylo naznateno u MAC adres, na

obrazku je néastroj z Linux Mint s rozhranim Mate.

Jak vidime ziskavani [Pv4 adresy je zajistovano dy-

) Opray

Nazev pfipojeni:

namicky z DHCP serveru. Pokud bychom chtéli sami sta-
ticky zadat vlastni [Pv4 adresu, v rozbalovacim boxu zvo-
lime misto Automaticky (DHCP) volbu Ruéni, ¢imz se
zpiistupni polozky na zbytku zalozky. Podobné na dalsi
zalozce lze konfigurovat [Pv6.

V textovém rezimu mame vic moznosti (starsi a no-
v&jsi zpusob), napiiklad zadame:
ip addr add 193.90.220.42/25 brd + dev ethO
¢imZ jsme pridali IPv4 adresu pro sitové rozhrani ethO.
V UNIX-like systémech mohou mit sitova rozhrani pii po-

uzivani této sady pitkazi vic nez jednu IP adresu, jedna

z nich je pak primarni. Proto v textovém rozhran{ tuto adresu nepfepisujeme, ale pridavame dalsi.

Obecné | Ethernet | Zabezpeteni 802.1x | Nastaveni IPv4 | Nastaveni IPv6

Metoda: | Automaticky (DHCP)

Adresy
Adresa Sitova maska Brana Pfidat
Dalsi servery DNS:
Proledat také domény:
ID klienta DHCP:
K dokonéeni tohoto pfipojent je nezbytné adresovani IPv4.

| Trasy...

Zrusit

Ubrat adresu bychom mohli nahrazenim parametru add parametrem del.

UloZit...
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Pokud budeme chtit ,procistit* sadu IPv4 adres pro dané sitové rozhrani, tedy odstranit
vechny TPv4 adresy a nastavit ziskdvani dynamicky pifes DHCP, zadame

ip -4 addr flush dynamic

2.5.1 Adresy podle IPv4

Jak vime, IP adresu maji nejen konkrétni zafizeni, ale také sité a podsité, pficemz adresu (pod)sité
je mozné zjistit, pokud mame adresu kteréhokoliv zafizeni v dané (pod)siti a bud masku nebo
¢islo oznacujici délku prefixu. IP adresa se tedy sklada ze dvou Césti — sitové a hostitelské, pfic¢emz
hranice mezi té€mito dvéma ¢astmi je dana pravé bud maskou nebo délkou prefixu. UkaZzeme si,

jak z adresy zafizeni v siti zjistime adresu sité.

Piiklad 2.13

Zarizeni mé IP adresu 170.254.237.18 a masku 255.255.128.0. Z4pis s délkou prefixu: 170.254.237.18/17

(¢islo 17 je pocet jednicek zleva v binarnim zapisu masky). Obé adresy prevedeme do binarniho

tvaru a provedeme na nich operaci logického sou¢inu (AND):

IP adresa zafizen{: 10101010.11111110.11101101.00010010
maska 11111111.11111111.10000000.00000000
operace AND: 10101010.11111110.10000000.00000000

Po pfevodu do desitkové soustavy ziskdme adresu sité: 170.254.128.0/17. V8echna zafizeni v této

siti maji prvnich 17 bitd shodnych jak s touto adresou, tak i s ostatnimi zafizenimi v téze siti.

Ukoly

1. Pro nésledujici adresy zafizen{ zapsané s maskou sité zjistéte délku prefixu a adresu sité.

e adresa 10.182.1.240, maska 255.0.0.0

e adresa 132.197.54.85, maska 255.255.0.0

e adresa 204.122.129.32, maska 255.255.128.0

e adresa 172.204.36.64, maska 255.255.192.0

e adresa 172.204.56.200, maska 255.255.255.128

2. Pro nasledujici adresy zafizeni zapsané s délkou prefixu uréete masku a adresu sité.

e adresa 10.0.48.132/8 e adresa 242.35.131.48/17
e adresa 132.146.64.7/16 e adresa 192.168.198.32/18

3. Nasledujici adresa neni platnou IPv4 adresou. Proc¢?
192.264.84.0

Piiklad 2.14

V Piikazovém fadku ve Windows jsme pouzili piikaz ipconfig s timto vysledkem (je zobrazen

jenom zalatek, nam to bude stacit):
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Adaptér bezdratové sité LAN Bezdratové pripojeni k siti 2:
Pfipona DNS podle pripojeni .

Mistni IPv6 adresa v ramci propojeni . . . : feB0::88c:6cd5:872d:3b28%14
Adresa IPv4 . . . . . . . . . . . :10.0.0.140

Maska podsité . . . . . . . . . . : 255.255.255.0

Vychozi brdna . . . . . . . . . . : 10.0.0.138

Néas momentalné zajimaji fadky Adresa IPv4, Maska podsité& a Vjchozi brana. Maska podsité nam
fika, ze ze ¢yt oktetti (32 bit) adresy jsou prvni tii oktety (24 biti) sitovou ¢asti adresy a zby-
vajici jeden oktet (8 bitti) je hostitelskda ¢ast adresy. Jiny zépis (pomoci délky prefixu) by byl
10.0.0.140/24. Adresu sité ziskdme tak, Ze v8echny bity v hostitelské ¢asti adresy nastavime na 0,
tedy 10.0.0.0/24.

Vychozi brana, tedy zaf{zeni, na které budeme smérovat veskery provoz urceny pro cokoliv, co
neni p¥imo v siti s adresou 10.0.0.0/24, mé adresu 10.0.0.138/24 (musi samoziejmé také patiit
do téze sité a také se na ni vztahuje rozdéleni na sitovou a hostitelskou ¢ast).

Na jiném poditaéi muZze vypis vypadat tfeba takto:

Adaptér sité Ethernet Pripojeni k mistni siti:

Prfipona DNS podle pripojeni . . . : fpf.slu.cz
IPv6 adresa. . . . . . . . . . . : 2001:718:2601:265:4d9b:7004:31e9:b6df
IPv6 adresa. . . . . . . . . . . : 2001:718:2601:265:ffff:£982:b769:2182
Do¢asnd IPv6 adresa. . . . . . : 2001:718:2601:265:e040:72c1:7a2c:7210
Mistni IPv6 adresa v ramci propojeni . . . : fe80::4d9b:7004:31e9:b6df%10
Adresa IPv4 . . . . . . . . . . . :10.6.13.220
Maska podsité . . . . . . . . . . : 2565.255.255.0
Vjchozi brana . . . . . . . . . . : 193.84.198.1

10.6.13.1

Opét se soustifedime az na Ffadky od Adresa IPv4. Vlastné tato adresa vypadéd celkem podobné,
dokonce je stejnd maska. Zapis pomoci délky prefixu je 10.6.13.220/24, adresa sité je 10.6.13.0/24.
Méme tady dvé vychozi brany — oviem pro nas je relevantni ta druhé, protoze patii do nagi sité

a muzeme s ni komunikovat: 10.6.13.1/24.

Ukol

Zjistéte svou IPv4 adresu, masku a adresu brany.

&

2.5.2 Adresy podle IPv6

IPv4 adresy jsou celkem ,uzivatelsky pi{vétivé®, nejsou moc dlouhé a dekadicky zapis je nasemu
mysleni blizsi. JenZe jejich ¢iselny rozsah (a tedy mnozstvi) uz ddvno nestaci pozadavkiim moder-
nich technologii, proto se ¢im dal ¢astéji setkavame s IPv6 adresami, které jsou sice delsi a hife
zapamatovatelné, nicméné jich je dostatek.

Adresa podle IPv6 je 128 biti dlouhd (tj. 16 oktett, ¢tyfnasobek IPv4 adresy) a sklada se

ze dvou Casti — prefizu a identifikdtoru sitového rozhrani (adresy uzlu v ramci jednoho prefixu).

Zapisujeme je hexadecimalnimi ¢islicemi ve skupindch po ¢tyfech &islicich (tj. po dvou oktetech)
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oddélené dvojteckou, skupiné 16 biti taky rikdme hextet. Z toho vyplyva, Ze adresa bude mit osm
skupin/hextetii oddélenych dvojteckami.

Pokud jsou ve skupiné v8echny bity nastaveny na 0, budeme o nf hovotit jako o nulové skupine.
Aby adresa nebyla az tak dlouha, je zvykem pouZivat zkracenou variantu, ve které je vynechana
(maximalng) jedna souvisla posloupnost nulovych skupin. Postupujeme takto:

1. Pokud jsou na zacatku skupiny ¢islice 0, odstranime je. Napiiklad 0025 — 25. Pokud je cela
skupina nulova, odstranime t¥i nuly a jednu nechéme.
2. Zaméfime se na posloupnosti nulovych skupin.
e Pokud je v adrese jedind, odstranime ji a nechdme dvé dvojte¢ky na misté kraceni:
2001:54:5:0:0:0:4fa:8 — 2001:54:b::4fa:8
e Pokud je v adrese nékolik posloupnosti nulovych skupin, volime tu nejdelsi. Pokud jsou

dveé stejné dlouhé, volime tu vic vlevo.

Pokud by vybrana nulova posloupnost obsahovala jen jednu skupinu, nechdme ji bez kraceni:
2001:54:b:0:a40:0:4fa:8 — nechame bez zmény, obé nulové posloupnosti obsahuji jen jednu
skupinu

Kratime vzdy pouze jednu jedinou posloupnost nulovych skupin, protoze musime zajistit jedno-

znacnost.

Piiklad 2.15

Na piikladech si ukdZeme sestrojeni zkracené formy IPv6 adresy.

e Puvodni adresa: 2001:0db8:3c4d:0000:0000:0000:a011:0000
Po zkréceni: 2001:db8:3c4d::a011:0
(vybrali jsme posloupnost tif nulovych skupin uprostied adresy, odstranili jsme ji a na misté
nechali dvojici dvojtecek)
e Puvodni adresa: 2001:0db8:3c00:0000:2011:0000:0000:0000
Po zkréceni: 2001:db8:3c00:0:a011::
(vybrali jsme posloupnost tii nulovych skupin na konci)
e Plvodni adresa: 2001:0db8:3c4d:0000:0000:a011:0000:0000
Po zkréceni: 2001:db8:3c4d::a011:0:0
(vybrali jsme posloupnost dvou nulovych skupin uprostied, protoze mame dvé takové po-
sloupnosti a tato je vic vlevo)
e Pivodni adresa: 2001:0db8:3c4d:0025:0000:03a0:a011:0000
Po zkréceni: 2001:db8:3c4d:25:0:3a0:a011:0
(zddnou nulovou skupinu nemazeme, protoze obé& nulové posloupnosti obsahuji jen jednu

nulovou skupinu, téch si nevsimame)

Protoze vime, ze celkovy pocet skupin je osm, je jasné, jakym zplisobem se adresa rekonstruuje do
puvodniho formatu. Napfiklad v prvnim p¥ipadé je v upravené adrese pét skupin, tedy vime, Ze
chybi tfi (nulové) skupiny, a taky vime, kam je vlozit — na misto dvojité dvojtecky.

Uvédomte si, ze opravdu musime kratit vzdy jen jednu posloupnost nulovych skupin, aby

byla adresa jednozna¢na. Kdybychom naptiklad v tfetim ptipadé zkrétili obé nulové posloupnosti,
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dostali bychom adresu 2001:db8:3c4d::a011::, podle které bychom sice poznali, Ze ,nékam* je

tfeba doplnit celkem ¢tyfi nulové skupiny, ale nevédéli bychom, kolik na které misto.

Definice 2.1 (Kanonicky tvar IPv6 adresy)
Kanonicky tvar IPv6 adresy predepisuje tyto podminky:
e hexadecimalni Cislice se maji zapisovat malymi pismeny,
e vynechavan{ pocatecnich nul ve skupiné je povinné,
e mechanismus zkraceni poctu skupin pomoci :: musi mit co nejvétsi efekt, coz znamena,
ze pokud mame vic fad nulovych skupin, vybira se ta delsi, kdyz je vic stejné dlouhych,

vybereme tu vic vlevo, a musi pohltit v8echny dosazitelné nulové skupiny; pokud je nulova

skupina v adrese jen jedna, konstrukce :: se nepouzije.

Takze v pfedchozim piikladu jsme IPv6 adresy pfevadéli do kanonického tvaru. Postup:
e méme adresu s 8 skupinami, v kazdé skupiné odstranime nuly zleva,
e najdeme posloupnost nulovych skupin, ktera je bud nejdeldi nebo z nejdelsich nejvic vlevo,

e takovou posloupnost nulovych skupin, pokud obsahuje vic nez jednu skupinu, odstranime

a na misté kraceni nechame dvojitou dvojtecku.

Piiklad 2.16

IPv6 adresu 2001:718:2601:0:0:e5f8:31e8:b6da zkratime takto:
2001:718:2601:0:0:e5£8:31e8:bb6da — 2001:718:2601::e5f8:31e8:bb6da

Podle umisténi dvojsymbolu :: pozndme, kam pfi opacné dpravé umistit chybéjici nuly. Taky je
jasné, kolik nulovych dsekt bylo odstranéno, kdyz vime, Ze celkovy pocet Gsekt je osm.

Adresu 2001:718:2601:0:0:e5f8:0:0 kratime takto:

e dobfe: 2001:718:2601::e5£f8:0:0

e Spatné: :+(ze dvou stejné dlouhych sekvenci nulovych skupin jsme
vybrali tu vpravo misto té vlevo)
e Spatné: 2001:718:2601::e5£8:+
Posledni ,$patny* priklad je chybné, protoze by nebylo mozné zpétné zjistit, kolik nulovych tseka
bylo vynechano na prvnim/druhém misté, adresa by nebyla jednozna¢na, odpovidaly by adresy:
® 2001:718:2601:0:e5£8:0:0:0
e 2001:718:2601:0:0:e5£8:0:0

e 2001:718:2601:0:0:0:e5£8:0

Ukol

Nasledujici IPv6 adresy zapiste v kanonickém (tj. zkraceném) tvaru:

e 2001:05a0:0037:9b32:0000:0000:0000:564c
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2001:
2001:
££02:
2001:
2001:
fe92:
fe92:
££02:

05a0
05a0
0000
4£30
4£30
056a
0000
0000

:0037:
:0000:
:0000:
:0054:
:0000:
:0000:
:066a:
:0000:

9b32:
9b32:
0000:
0000:
0000:
0000:
0000:
0000:

564c:
564c:
0000:
0000:
0000:
01b6:
01b6:
0000:

0000:
0000:
0000:
0000:
01b6:
c200:
c200:
0000:

0000:
0000:
0001:
01b6:
0000:
0000:
0022:
0000:

0000
27a3
0002
0001
0001
0000
0000
0001

Posledni z téchto adres je skupinova adresa piedstavujici vSechna zafizeni (jejich sitova rozhrani),

ktera ,rozumi“ IPv6. Do této skupiny patii kazdy pocitac, server, notebook, tablet, router apod.,

ktery dokaze pouzivat IPv6 adresy a pfijmout paket vytvoreny podle protokolu IPv6.

)



Kapitola

Standardy

Rychly ndahled: Cilem neni zahloubat se do obsahu standardiza¢nich dokumenti, ale spise
vypozorovat jejich strukturu a naucit se je alespon trochu pouzivat. V této kapitole se podivame

na nékteré vefejné dostupné dokumenty s popisem sitovych standardd.
Klicovd slova: RFC dokument, IETF, ITU-T

|E| Cile studia: Po prostudovani této kapitoly budete umét najit verejné dostupné dokumenty

vydané sdruzenimi IETF a ITU-T a orientovat se v téchto dokumentech.

3.1 RFC dokumenty

Pro fungovani (nejen) Internetu jsou dilezité také RFC dokumenty, ve kterych jsou popsany nej-
dilezitéjsi protokoly a zptlisob jejich spoluprace. Pfipomenime si jejich zakladni vlastnosti:

¢ Kazdy RFC mé jednoznac¢né ¢islo a také sviij nézev.

e Neexistuji zadné aktualizace RFC dokumenti, aktualizace obsahu je vydana pod novym

islem (ale nazev byva stejny).

e Jedno téma (piipadné protokol) mize byt popsano ve vice nez jednom RFC dokumentu.
Vyhodou druhé vlastnosti je, Ze se nemusime ztracet v rlznych verzich téhoz dokumentu, nevy-
hodou je, ze hledani aktualniho znéni je o néco tézsi.

Vyhodou tfeti vlastnosti je, ze RFC dokumenty nejsou obvykle az tak dlouhé, aby ztracely na

prehlednosti, nevyhodou je, Ze nékdy musime dohleddvat souvisejici informace.

Piiklad 3.1

Podivame se na nékteré RFC dokumenty souvisejici s protokolem TCP. Tento protokol pracuje na

transportni vrstvé a jeho tkolem je navézat a spravovat spojeni se strojem, s nimz komunikuje nas
stroj.

Na adrese https://tools.ietf.org/html/ nejdiiv zaddme do vyhledavani ¢islo RFC dokumentu 7414.
Tento dokument nepopisuje pfimo protokol TCP, ale je jakymsi rozcestnikem k RFC dokumentiim,

které s TCP maji néco spole¢ného. Na obrazku 3.1 na strané 29 vidime, kde je vyhledavaci pole.

28
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Pokud nezname ¢&islo RFC, d& se vyhledavat i podle klicového slova, ale obvykle dostaneme p¥ilis

mnoho vysledki (v takovém piipadé je lepsi se zeptat Googlu).

Q‘ © & nttpsy/tools.ietf.org/html/
» . 4
g e
ADE S IETF Documents
TOOLS
ETFHome | Retrieve a document (with HTML markup):
About Tools
Tools RFC number, draft name [7414] || Get Document
diffs spell (full or partial) or URL:
xml2rfc idnits N
id2xml Use Google to search drafts and RFCs:
tracker src
Get Passwd Hstom searc
IETF-107:
Rooms New RFCs in the repository during the last 14 days:
Agenda . :
iCal maker (Full index pages to htmlized RFCs are available. too: traditional. mini. 2-column )
Documents c . :
—_— fc8705 QAuth 2.0 Mutual-TLS Client Authentication and Certificate-Bound Access Tokens.
RFCs B. Campbell, J. Bradley, N. Sakimura, T. Lodderstedt. February 2020.
Doc fetch: (Format: HIML, TXT, PDF, XML) (Status: PROPOSED STANDARD) (DOI: 10.17487/RFC8703)
fc8707 Resource Indicators for OAuth 2.0.
L B. Campbell, J. Bradley, H. Tschofenig. February 2020
Wikis: (Format: HTML, TXT, PDE, XML) (Status: PROPOSED STANDARD) (DOI: 10.17487/RFC8T0T)
IESG IRTF fc8710 Multipart Content-Format for the Constrained Application Protocol (CoAP).
Dev RSOC T Fossati K Harfka ( Rormann Fabmare 1020

Obréazek 3.1: Cesta k RFC dokumentu 7414 ve vyhledévaci IETF

Aby se predeslo problémiam s formaty, jsou RFC dokumenty Cisté textové. Viimnéte si struk-

tury dokumentu:
e Na zacatku je kratké informaéni zahlavi dokumentu, pak nazev (,A Roadmap for Transmis-

sion. .. “), dale abstrakt se stru¢nym popisem, stav dokumentu a licenéni ujednéni.

e Dale tu mame obsah a za nim kapitoly dokumentu. Posledn{ ¢asti jsou odkazy na dalsi zdroje

(vétsinou

dalsi RFC) a kontakty na autory.

e Ttebaze si prohlizime webovou stranku, je dokument rozclenén na stejné dlouhé ,stranky“

a kazda ma své zéhlavi a zapati.

e

Q‘ 'D ﬂ https://

[Docs] [txt|pdf] [draft-ietf-tcpm..

.1 [Tracker] [Diff1] [Diff2]
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Internet Engineering Task Force (IETF)
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A Roadmap for Transmission Control Protocol
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W. Eddy
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E. Blanton
Interrupt Sciences
L. Zimmermann
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(TCP)

Thi=s document contains a roadmap to the Request for Comments (RFC)
documents relating to the Internet's Transmission Control Protocol

(TCE) .

This roadmap provides a brief summary of the documents

defining TCP and various TCP extensions that have accumulated in the

RFC series.

This serve= as a guide and quick reference for both TCPE

implementers and other parties who desire information contained in

+ha MAD—wvalat+rad DO

Obrazek 3.2: Zahlavi RFC dokumentu 7414 A Roadmap to Transmission Control Protocol (TCP)
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Zaméfme se na informad¢ni zahlavi dokumentu. Vlevo se dozvime, Ze se jedna o produkt IETF a je
to RFC ¢islo 7414, na dalsim fadku stoji ,0bsoletes: 4614“. To znamend, Ze pFedchoz{ varianta
Ve sloupci vpravo zjistime, kdy tento RFC dokument vznikl: v dnoru 2015.

V tvodni kapitole dokumentu je obvykle povidéni o obsahu dokumentu a jakysi souhrn. V dalsi
kapitole — Core Functionality — najdeme odkaz na hlavni dokument obsahujici popis protokolu TCP,
tedy RFC 793. Vsimnéte si nizkého &sla — tento dokument je platny uz dlouho (od roku 1981),
ale dalgf RFC ptidavaji novou funkcionalitu.

Na to, ze jde vlastné jen o komentovany seznam RFC dokumentii souvisejicich s protokolem

TCP, je dokument opravdu hodné dlouhy. OvSem cely dokument studovat nebudeme.

Piiklad 3.2

V minulém piikladu jsme se dozvédéli, ze RFC 7414 je novéjsi variantou nahrazujici zastaraly
(obsolete) dokument RFC 4614. Podivejme se na tento starsi dokument (stejnym zpiisobem — na
adrese https://tools.ietf.org/html/ zaddme do vyhledavaciho okna ¢islo 4614, nebo prosté vyuZijeme
odkaz z novéjsiho dokumentu).

Vidime, Ze nazev dokumentu (,,A Roadmap for Transmission...*) je stejny jako u novéjsiho,
jen &islo je jiné. V levém sloupci zdhlavi dokumentu je Fadek ,0bsoleted by: 7414“. Tento fadek
je dulezity, protoZe pokud narazime na RFC dokument, o jehoZ platnosti nic nevime, tento fadek
nam ftekne, ze je zastaraly a ktery dokument je jeho néhradou.

Dale je fadek ,Updated by: 6247“. Nejedna se o novou verzi, pouze se méni ,vztah k okol{“,

v tomto konkrétnim pi¥ipadé jsou nékterd nepouzivand rozsiteni TCP ,odsunuta do historie“.

Piiklad 3.3

Ted se podivejme na ,,Core“ RFC dokument o protokolu TCP. Z prvniho piikladu vime, ze jeho
¢islo je 793. Zacatek dokumentu vypadé trochu jinak, jak je vidét, struktura RFC dokumenti se
postupné obohacovala.

V&imnéme si nakresi — vSechny jsou Cisté textové, nicméné pro tyto ucely to dostacuje. V ka-
pitole 1.1 je hruby nakres vzhledem k okolnim vrstvam (jak vidime, pod TCP ma byt internetovy
protokol, tedy IP), a déle v kapitole 2.5 na strané 9 je podrobnéjsi nakres zahrnujici konkrétni spo-
lupracujici protokoly (samoziejmé ne vSechny). V kapitole 3.1 je nékres zahlavi TCP segmentu, za
nimz jsou vS8echny soulasti vysvétleny. Na strané 23 najdeme stavovy diagram popisujici komuni-

kaci s vyuzitim protokolu TCP.

Piiklad 3.4

Chceme RFC dokument, ktery popisuje format [Pv4 paketu. Staci se zeptat Googlu: ,rfc ipv4
packet”. Méli bychom se takto dostat k dokumentu RFC 791, ktery pravé popisuje protokol IP.
V sekci 2.1 je nékres vztahii mezi protokoly, kde jasné vidime, Ze na nizsi vrstvé bude néktery

protokol pro mistni sit, kdezto na nad¥izené vrstvé bude néktery z protokolt TCP, UDP nebo jiny
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na transportni vrstvé, a nad nimi se o¢ekévaji zase dalsi (aplikaéni) protokoly.

Na dalsi strance vidime jednoduchy ndkres pfenosové cesty v ptipadé, ze provoz jde pres router.
Cesta zacing i kon¢i v aplikaci, Internet module je prosté modul zvladajici protokolovy zasobnik
TCP/IP, déle zkratka LNI znamena ,Local Network Interface®.

Na nésledujici strance se napiiklad dozvime, Ze adresy zabiraji 4 oktety, tedy 32 biti.

O nékolik stranek dal v sekci 3.1 najdeme kone¢né nakres IP paketu s vysvétlenim vSech

polozek.

Ukol

Prohlédnéte si RFC 2460 a odpovézte na tyto otazky:
e Co tento dokument popisuje?

Kdy byl publikovan?

Nahrazuje néktery zastaraly (obsolete) dokument?

Najdéte kapitolu 2 o terminologii. Které pojmy vam néco iikaji?

Prohlédnéte si nakresy v dokumentu uvedené.

3.2 ITU-T

Dalsi organizaci, kterad své standardy celé zvetejiiuje, je ITU-T. Informace jsou dostupné na webu
http://www.itu.int/en/ITU-T /Pages/default.aspx. Ve skute¢nosti nékteré ITU-T standardy (pfesnéji
doporuceni, recommendations) nejsou veiejné — ty, na kterych spolupracuje s nékterou jinou stan-

dardiza¢ni instituci.

Piiklad 3.5

Volné dostupny je napiiklad standard ITU-T G.993.2 (pfistupova digitdlni sit VDSLv2, mnozi

z nas maji doma VDSL modem/router). Na vySe uvedené strance organizace ITU-T muZeme

v menu nahote zvolit Standarization — Standards, pak v ,dlazdicich bez ramecku* najdeme ITU-T
Recommendations, kde je odkaz Free download. Na obrazku 3.3 na strané 32 jsou jednotlivé kroky
vyznadceny.

Tam hledame doporuceni podle pocateéniho pismene (tj. ,G*) a postupné se ,doklikdme*
k polozce G.993.2 (Very high speed digital subscriber line transceivers 2 (VDSL2)). V tabulce
mame rizné verze, vybirame samoziejmeé co nejnoveéjsi.

Dokumentem se prokousévat nebudeme, nicméné jak vidite, ke specifikaci se lze bez problémi

(s trochou klikaci namahy) opravdu dostat.

Piiklad 3.6

Jednim ze standardi, které vznikly v ITU-T, ale ,bohuzel“ novéjsi verze vznikla ve spolupraci

s jinou standardiza¢ni instituci (zde ISO/IEC), je X.500. Je vénovan adresafovym sluzbam, coZ
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Obrazek 3.3: Stranka ke stazeni I'TU-T, doporuceni G.993.2 (VDSLv2)

jsou sitové sluzby, které maji zjednodusovat spréavu siti — v distribuované (rozkladajici se na vice
zaiizenich) databézi jsou evidovany jak jednotlivé objekty v siti (pocitace, servery, prostfedky na
nich dostupné, aktivni prvky, atd.), tak i uZivatelé a jejich pfistupovéa prava k témto objekttim.
Odlehéenou variantou protokolu X.500 je protokol LDAP, ktery je implementovan jak ve Windows
(jako Active Directory) tak i v Linuxu a dalsich opera¢nich systémech (OpenLDAP).

Na adrese http://www.itu.int/itu-t/recommendations/rec.aspx?rec=X.500 najdeme zékladni infor-
mace o protokolu a také odkazy na PDF soubor s celym znénim. V tabulce tam najdeme rtzné

verze. Pokud vybereme PDF soubor s verzi z roku 2019, jsme upozornéni, Ze pristup je pouze pro

platici z&jemce. Jestlize vybereme verzi z roku 2016, muzeme si PDF stdhnout.

Ukol

Prohlédnéte si obsah PDF souboru se specifikac{ X.500 z roku 2016, o ktery se jednalo v pfedchozim
prikladu, zejména:

e Srovnejte strukturu dokumentu s RFC dokumenty.

e Na zacatku kapitoly 6 (Overview of the Directory) si pfectéte, co je to Directory (adresar).
V&imnéte si, Ze zde je tento pojem chépan trochu jinak nez v béznych opera¢nich systémech
(obdoba slozky).

e Vsimnéte si ndkrest. Vétsinou jde o ndkresy komunikace s databazi nebo vztahové diagramy
(stromy). Na obrazku 3 (tisknuta strana 7, podle pofadi 13) je ukazkova struktura adresaio-

vého stromu podle X.500, pokuste se pochopit vztahy mezi uzly tohoto stromu.
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Kapitola

Uvod do konfigurace sitovych zarizeni

Rychly ndhled: 'V této kapitole se jiz zaméFime na aktivni sitové prvky. Nauéime se se je pro-
pojit a zprovoznit véetné zakladniho zabezpeCeni. Zaméiime se na piistup do konfigurace sitovych
prvkd pfes konzolovy kabel a konzolovy server vcéetné role linek, a pro ucely procvicovan{ také
pouziti aplikace Packet Tracer. Budeme se zabyvat zakladni konfiguraci switche a routeru: hesla,

IP adresy, vypis informaci z konfigurace.

Klicovd slova: Packet Tracer, topologie, kabel, switch, router, monitorovini, paket, mod,
user exec, privileged exec (enable), globalni konfiguraéni mod, subkonfigura¢ni mod, port, roz-
hrani, linka, konzola (console), virtualni linka (VTY), running-config, startup-config, flash, RAM,
NVRAM.

|£| Clile studia: Po prostudovani této kapitoly se budete orientovat v zédkladni konfiguraci switche

a routeru, budete umét pouzivat Packet Tracer a porozumite riznym moédiam v za¥izenich Cisco.

4.1 Aktivni sitovA zafFizeni

Na prednagkach jsme si fikali o riiznych typech aktivnich sitovych prvka (v terminologii Ethernetu

DCE), nyni si je stru¢né zopakujeme.

I Repeater (opakovac) dokéaze zesilit pFichozi signal (pFipadné znovu vygeneruje) a poslat
dal. Pracuje na vrstvé L1, pracuje pouze se signdlem nebo nanejvys proudem bitt, obvykle

nepot¥ebuje pfili§ vykonny procesor (az tak moc toho nedéld).

ﬁ Hub (rozbofovac) je vpodstaté takovy opakoval, ktery ma vice nez dva porty. Cokoliv
pfijde na néktery port, jen preposle na viechny ostatni porty (p¥ipadné signal zesili nebo
znovu vygeneruje). Stejné jako repeater, i hub pracuje pouze se signalem ¢i proudem bitii, nedokaze

se podivat ,,dovniti¥ paketu. Také pracuje na vrstvé L1.

57 Switch (pfepinac) je aktivni sitovy prvek pracujici na vrstvé L2. Vede si tabulku adres
uzlii svého segmentu (ke kazdému uzlu, ktery ,znd“, ma poznamenano, pies ktery port

je tento uzel dosazitelny). Switche jsou v lokélnich (i jinych) sitich zFejmé nejbéznéjsimi DCE.

34
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ﬁl Bridge (most) je zafizeni navzajem oddélujici dva segmenty sit&, podobné jako switch,
a také pracuje na L2. V8e, co umi bridge, umi i switch (ale naopak to az tak moc neplati),

algoritmy urcené pro mosty byvaji implementovany na p¥epinacich.

Router (smérovac) je aktivni sitovy prvek pracujici na vrstvé L3. Taky si vede tabulku

(@

(fikdme ji smérovaci tabulka), v ni najdeme adresy siti ¢i podsiti, ve kterych se nachazeji
dostupné uzly. Pro routery je typicky vice vypocletné niro¢ny provoz nez u switche, proto majf
méné portli nez switche, vykonnéjsi procesor a vice paméti, aby vyssi vypocetni zatéz unesly.
Routery sice implementuji vrstvu L2, ale pouze v zdkladu, aby dokézaly rozbalit rdmec a dostat
se k zapouzdfenému paketu. Pokrocilejsi moznosti protokoli vrstvy L2 jako napfiklad piepinani

provozu podle tabulky MAC adres zde nehledejme.

e =

I‘\

Switch s pFidanou funkcionalitou vrstvy L3 (L3 switch, multilayer switch) je takovy pie-

I pina¢, kteréemu, jak nézev napovida, byla pfidana funkcionalita vrstvy L3 (tedy sitoveé).
Znamené to, Ze se sice poiad jedna o switch, ale ma vestavény smérovaci modul (protoze na vrstvé
L3 se sméruje mezi sitémi) a nékteré porty tohoto zafizeni se mohou chovat jako porty routeru.
Rozlisujeme zde tedy L2 porty a L3 porty. S provozem je mozné zachézet na vyssi arovni (rozbalit

PDU az na turoven vrstvy L3, pracovat s IP adresami, smérovat apod.).

&%= Brdna (gateway) slouzi k propojeni dvou riiznych typi siti, resp. slouzi jako spojovaci bod
E’ ¢ ,prekladatel”. Brany pracuji na vyssich vrstvach (podle konkrétniho protokolu).

Abychom si ujasnili vztah raznych DCE k vrst- s | | Aplikacni (procesni) (==
vam ISO/OSI nebo 1épe sitového modelu TCP/IP yistva E’

Transportni
(hostitelskd) vrstva

(DoD), podivejme se na obrazek vpravo. Na vrstvé L4

L1 pracuji repeatery a huby, na vrstvé L2 prede- P
5 . 5 oL ) ) L3 Sitova (internetova) I~ ) I
v&im switche (v¢etné téch s funkcionalitou vrstvy vistva - L

L3) a bridge, na vrstvé L3 routery a switche s funk- -
12 e | P E3

cionalitou vrstvy L3, na aplika¢n{ vrstvé pak brany Vrstva sitového
rozhrani

(ateway). u ==
Ve vyuce budeme pouzivat zafizeni spolecnosti

Cisco, nicméné na podobném principu je zalozena konfigurace i u zafizeni jinych vyrobct (riizné

mody pro piikazy atd.).

4.2 Jak se dostat ke konfiguraci zarizeni

V tomto pfedmétu si vyzkousime tyto moznosti pfistupu k sitovym zafizenim:
e Pripojeni k zafizeni pomoci konzolového kabelu: tuto moZnost pouZijeme, pokud mame za-
fizeni v ruce” (spiSe na stole, profesionalni zafizeni jsou ponékud t&78i nez smartphone).
e Piipojeni k zafizeni pies konzolovy server: pro piipad, Ze zafizeni je umisténo v racku (rack
je ta sk¥ini, ve které se nachézeji switche, routery, servery a dalsi podobna zafizeni).
e Piistup k sitovému zafizeni pres SSH: to je oviem proveditelné az tehdy, kdy mé toto zaFizeni
pridélenou IP adresu a povoleny pristup do konfigurace pres SSH, takze spiSe aZ pro upravy v

konfiguraci. Na tuto moznost se podivame az pozdéji, kdyZz se nauc¢ime nakonfigurovat SSH.
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e Packet Tracer: jde o program simulujici sitovéa zafizeni a jejich sité, to mizeme pouzit i v p¥i-
padé, Ze zrovna zadné ,fyzické* zafizeni nemame po ruce, nebo tehdy, kdyz chceme do sité

propojit vic zaif{zen{ nez mame redlné k dispozici, nebo si néco prosté vyzkouset.

Na obrazku 4.1 je naznaden rozdil mezi prvnimi dvéma moZznostmi.

=]

o
CJ e
oco Switch0
Q ssh 10.7.12.5

= o
PC1 ' -/

Console server Switch1

Obrézek 4.1: Srovnani moznosti pfipojeni k sitovému zafizeni pro konfiguraci

4.2.1 Priipojeni k zarizeni pomoci konzolového kabelu

Kromé samotného zafizeni potfebujeme konzolovy kabel, coz je kabel, na jehoZ jedné strané je
rozhrani RS-232 (také DB-9, sériové ¢i sluzeni rozhrani) a na druhé strané port RJ-45 (klasicky

port pro poditacovou sit Ethernet).

- .
¢
Connect to /
|7 console cable ﬁ
& Connect to
A laptop

Obrazek 4.2: Vlevo: konzolovy kabel RJ-45/DB-9, vpravo: redukce DB-9 na USB-A (Zdroj:

https://dcloud-cms.cisco.com/help/connect _console)

(QD\ Y-

Rozhrani RS-232 patfi do pocitace, rozhrani RJ-45 do portu na

switchi & routeru, ovSem ne kteréhokoliv — musi byt oznadeno jako

,console“, tedy do konzolového portu. Obvykle byva zvyraznén svétle
modrou barvou. Zdroj: CiSCO.COIn
ProtoZze dnes maloktery pocitac ¢i notebook ma port RS-232 (DB-9), pouzivame redukci na

USB, takze vlastné€ potfebujeme tyto ¢asti:
PC — redukce USB/DB-9 — kabel DB-9/RJ-45 — switch

Pokud nesezeneme skutetny konzolovy kabel DB-9/RJ-45, pak je tu je§té moznost pouzit redukei

DB-9 na RJ-45, takze se nam posloupnost pouzitych prvki trochu prodlouzi:

PC — redukce USB/DB-9 — kabel DB-9 (oba konce) — redukce DB-9/RJ-45 — switch
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Jen je tfeba si u rozhrani DB-9 pohlidat, kde jsou piny (kovové koliky) a kde dirky, protoze dvé
strany s piny nepropojime. ..
Pokud se nam podafilo zajistit ,,datovou cestu“ pomoci konzolového kabelu a samoziejmé
i napéajeni (také sitové zafizeni potiebuje energii), zbyva zprovoznit piistup po softwarové strance.
K tomu potfebujeme néktery program pro komunikaci pfes sériovou linku, naptiklad:

e Putty — program pro Windows a nékteré distribuce Linuxu (méame v ucebné),

e minicom — jednoduchy emuldtor terminalu pouzivany napiiklad v Linuxu (taktéz mame

v ucebné),

e dalsi moznosti.

V néstroji byva obvykle nastaveno, pfes které rozhrani konkrétné se ma pfipojit. V ucebné je uz

vSe nastaveno, ale pokud budete chtit, podivame se, jak se to dél4.

4.2.2 Pouziti konzolového serveru

Predpokladejme, ze méame spravné nakonfigurovany konzolovy server a sitové zafizeni (router,
switch) je k nému pfipojeno konzolovym kabelem, jak je naznafeno na obrazku 4.1 dole. Pak

zbyva jen navazat spojeni s konzolovym serverem, coz se obvykle déje pfes SSH.

Potiebujeme znat IP adresu konzolového serveru, ddaje pro pfihlaseni a jakykoliv program,
ktery umi navazat SSH spojeni s touto IP adresou (SSH klienta). N4 konzolovy server je dostupny
pouze v siti pfimo v ucebné, prihlasovaci ndaje dostanete na misté.

V ucebné mame sice program Putty, ktery mé vestavéného SSH klienta a tedy je pomérné
univerzalnim prostfednikem, ale jsou i dalsi moznosti: napfiklad v kazdém opera¢nim systému
byvéa dostupny piikaz ssh. Pouzijeme jednu z téchto moznosti:

ssh ip.adresa

ssh uzivatel@ip.adresa
V prvnim piipadé jsme dotdzani na jméno a heslo, v druhém ptipadé jen na heslo, protoze

prihlagovaci jméno jsme zadali pfed adresou.

4.2.3 Program Packet Tracer

Program Cisco Packet Tracer je jednoducha aplikace, ve které mtzeme navrhovat a konfigurovat
sit bez toho, abychom opravdu ,fyzicky“ pfislu§na zafizeni a kebely méli v ruce. Existuje pro rizné
platformy: Windows, Linux i MacOS.

Novéjsi verze jsou dostupné jen tém, kdo jsou registrovani na webu Netacad.com (to je kolici
server spole¢nosti Cisco). Registrace je zdarma, jen bohuzel zabere ur¢ity ¢as a pak neni aplné
jednoduché najit na webu program Packet Tracer, ale pii troSe trpélivosti se to da. Kdyby nékdo
nechtél projit registraci, je mozné stdhnout verzi 6.2, ktera jesté nevyzaduje pFistupové idaje, ale
bohuzel uz nenf aktudlni se vSemi riziky vcetné bezpecnostnich.

Pokud se rozhodnete potrpét registraci, mizete ji hned vyuzit a poohlédnout se po rtiznych
kurzech, které jsou v systému dostupné. Mnohé z nich jsou zdarma (tzv. Self-paced), a to jak

z oblasti poc¢itacovych siti, tak i napfiklad programovani.
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#<| Postup (Registrace na webu Netacad)

Pii{slusny web mé& adresu https://www.netacad.com/. Vpravo nahofe najdéte tlacitko Login, pak

hledejte odkaz pro vytvotren{ ctu:

Don't have an account? Sign up

Jako svéta a kyberbezpecnosti znali studenti urcité vite, Ze neni dobry népad prihlasovat se pies
ucet Google ¢i podobné. ..

Nasleduje vyplnéni adaju (Cisco chee predevsim védét, ze které jste zemé, kdy jste se narodili
a jakou méate e-mailovou adresu) a ov&fovani totoznosti (je tieba potvrdit pfes e-mail, ze opravdu
existujete, tataz adresa se pak pouziva i pro dalsi komunikaci, tedy urcité nezadavejte falesnou
adresu). Volite si také heslo, to byste si ur¢ité meéli zapamatovat.

A7 budete mit registraci za sebou, Packet Tracer si miiZete stdhnout na
https://www.netacad.com/resources/lab/cisco-packet-tracer-resources

Po instalaci a spusténi se spusti pruvodce, ve kterém zadate své pristupové udaje, které jste
si zvolili pfi registraci. Doporucuji zatrhnout, Ze se prihlaSeni ma pamatovat pro pfisti 3 mésice,

at tyto idaje nemusite alespon po tuto dobu zadavat znovu.
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Obrazek 4.3: Prostiedi aplikace Cisco Packet Tracer ve verzi 8.2.2

Postup (Starsi verze Packet Traceru)

Pokud si chcete stahnout Packet Tracer, ale nechcete se registrovat, starsi verzi 6.2 bez nutnosti
registrace najdete na https://www.filehorse.com/download-cisco-packet-tracer-32/27899 /download/.

Jen upozoriiuji, ze opravdu neni dobry napad pouzivat starsi verzi ¢ehokoliv z bezpeénostnich
divodi, a také nékteré funkce najdeme jen v novéjsich verzich, novéjsi verze jsou také lépe vybaveny
riznymi zafizenimi (véetné Internetu véci). Ovsem je tfeba uznat, Ze grafické rozhrani starsi verze

mé své kouzlo. . .

O
o
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Obrazek 4.4: Prostiedi aplikace Cisco Packet Tracer ve verzi 6.2

4.3 Uvod do prace v Packet Traceru

4.3.1 Pracovni plocha a vytvofeni topologie sité

Vétsinu okna zabira pracovni plocha, na které budeme vytvaiet topologii své sité. Dole vlevo

najdeme sitové prvky, které pfi tom budeme pouZivat.

typy zafizeni  kategorie zafizeni daného typu konkrétni zafizeni

Time: 00:02 31[@‘\\'»‘\

| = | O [seerarioo -]
LA T

s
Toggle PDU List Window

(Select a Device to Drag and Drop to the Workspace)

Obrézek 4.5: Typy zafizeni v Packet Traceru

Na obrazku 4.5 je pohled na zésobarnu sitovych prvka v novéjsi verzi. Ve starsi verzi vypada
podobné, jen tam najdeme pouze kategorie zafizeni, nejsou roz¢lenény podle typt, a taky je jich
méne.

Nahofte vlevo je ptfepina¢ mezi logickym a fyzickym pohledem. Vétsinou si vystacime s logic-
kym pohledem, ktery je ostatné vychozi, ale pokud chceme mit co nejrealisti¢téjsi zazitek veetné

umisténi zatfizeni do racku, mtzeme zvolit fyzicky pohled.

Piiklad 4.1 (Orientace na pracovni ploSe v Logical View)
S pracovni plochou se pracuje nasledovné:
e Pokud chceme na plochu umistit novy sitovy prvek, vybereme si nejdiiv typ a kategorii, pak

hned vedle konkrétni prvek, neklepeme na néj, jen ho ,chytneme“ my$i a pretdhneme na

misto, kde ho chceme mit.

e Pokud chceme stejnych zafizenf umistit na plochu vic, pak klepneme na ikonu zaiizen{ a pak

na ploge klepeme na jednotliva zamys$lena umisténi.
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o Kdyz jsme se zmylili a chceme prvek odstranit, pak v panelu nastrojt u pravého okraje okna
klepneme na 4, resp. v stardi verzi ¥, (¢im# se pfesuneme do ,mazaciho médu“) a pak
klepneme na doty¢ny prvek. AZ zmiz{, pouzijeme klavesu [@ nebo klepneme na tomtéz
panelu vpravo na i, resp. v star§i verzi =, (bézny mod) a muzeme dal pracovat.

e Jednotlivé prvky propojujeme spojem (tieba kabelem) nasledovné:

— dole zvolime typ,/kategorii Connections (ikona ),

— vybereme si typ spoje (naptiklad p¥imy kabel) a klepneme na jeho ikonu,

— klepneme na prvni propojované zafizeni — zobraz{ se seznam volnych portd, z néhoz si
klepnutim vybereme port, ¢imz do néj ,zasuneme® konektor spoje, pak totéz udélame

s druhym propojovanym zafizenim.

y |/ V% AP Pl a4 e

Copper Cross-Over

Vétsinou budeme pouzivat kabely znacené plnou nebo pferusovanou cernou ¢arou, které
jsou vyznalené vyse — ty prvni mezi zafizenimi rizného typu (naptiklad PC-switch,

switch-router), ty druhé mezi zafizenimi stejného typu z pohledu Ethernetu (PC-PC,

switch—switch, router—router, PC—router).

Dalsi informace:

Pokud si s né¢im nevite rady, zvolte v napovédé Help — Contents. Napovéda je velice dobie zpra-

cované a obvykle tam najdete odpovédi na své otazky.

Ptiklad 4.2 (Uprava topologie v Logical View)
Nasim prvnim tkolem je vytvofit jednoduchou topologii s jednim routerem, ke kterému budou

pripojeny dva switche, ke kazdému switchi pfipojime dvé koncové zafizeni.

‘ _;g = ,{ me TP T T s ¢ Zatim je pracovni plocha prézdna. Nejdiiv

— ‘ o umistime router. V seznamu typti vybereme si-

l—f m g & tova zafizeni (prvni typ), kategorii routery (tak-
\

téz hned prvni) a v seznamu konkrétnich zafizeni

si zvolime napfiklad router 2911. Oznaceni ted nemusime Fesit, jsou to prosté oznaceni konkrétnich
produkti od spole¢nosti Cisco. Chytneme mysi a pietdhneme nahoru na pracovn{ plochu okna.

Dale pfidame dva switche. Vlevo vybereme kategorii pro switche a hned prvni switch v seznamu

my8i postupné dvakrat chytneme a pietdhneme na pracovni plochu.
. | i,l-:-l ol || g (ke | 2 ) Fvaif 5 zafize-
. - }{ i.' = %' Laptop s! ME\Q &%Eﬁ@r ﬁer |;Pm{e Dole m:: g Tat Zbyvajl koncova zafize

— ni, viz obrézek vlevo. N&-
A M = A

jakd vybereme, a tim jsme

~

vytvorili zdklad nasi topo-

logie. Mazeme vybrat pocitace i notebooky, dle svého uvézeni.
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Topologii dokoné¢ime spravnym propojenim uzld sité. Dole najdeme kategorii Connections
(ikona, ). Pro viechny spoje budeme potiebovat piimy ethernetovy kabel. Takze klepneme na
spoj oznageny Cernou ¢arou (ikona /|, Copper Straight- Through). Kurzor by se nam mél zménit
na ,zastréku®. Déle:

e klepneme na prvni propojované zafizeni (t¥eba podita¢ nejvic vlevo), ¢imz se nam zobrazi
seznam volnych portd tohoto zafizeni, jeden volny port vybereme (volte ,Fast Ethernet®
nebo tak né&jak) klepnutim na n&j = zasunuli jsme jeden konec kabelu do portu,

e klepneme na druhé propojované zafizeni (switch) a v seznamu volnych porti taky jeden
vybereme.

U pocitate mame pouzitelny obvykle jenom jeden port (nev&imejte si porti typu RS-232 nebo
Console), u aktivnich sitovych prvkt mnohem vice.

Takto postupné propojime v8e, co ma byt propojeno. Na obou stranach kabelu se objevi
barevnd LED indikujici stav portu. Zelend znamend, Ze je port aktivni. Na nasledujicim obrazku
vidime momentalni stav nasi topologie ve chvili, kdy pfipojujeme kabel k druhému switchi a volime

port.
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Zatim jsme pracovali v logickém pohledu (Logical View), ale existuje

¥ Cisco Packet Tracer

File Edt Options View Tools Extens
EERSOLd 3¢

5 7/ W e ¢

takeé fyzicky pohled (Physical View). Piepina¢ mezi témito dvéma po-
hledy najdeme vlevo nahote, jak vidime na obrézku vlevo. Fyzicky
pohled v terminologii Packet Traceru nam umoziuje navrh konkrét-

. 'PhySical__I]"“ 460, y- 18 . o
e niho umisténi v mistnostech a racku.

Pi#iklad 4.3 (Vytvofeni prvni topologie v Physical View)
V okné pro fyzickou topologii se nam nejd¥iv zobrazi néco na zpusob mapy. Po klepnuti na mapu
se dostaneme k budové, pak klepnutim na obrazek racku az k samotnému racku. V naSem p¥ipadé

by v ném byly dva switche a jeden router. Poéitace a notebooky se umistily ponékud ,mimo“, ale

to napravime pozdéji.
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Obrézek 4.6: Ikony ve fyzickém pohledu v Packet Traceru

Na obrézku 4.6 jsou oznaceny nékteré ikony, které se nam budou hodit. Smérem hloubé&ji do
struktury jsme se pohybovali jednoduse tak, Ze jsme klepli na to, do ¢eho jsme se chtéli presunout.
Naopak o trovent vys se piesuneme pomoci zpétné Sipky. V mistnosti (v nasem p¥ipadé serverovné)
mizeme piidavat dalsi nadbytek, napfiklad budeme chtit stdl pro pocitace — k tomu mame dalsi
ikony.

Takze si pfidame dva nové stoly (at se ndm tam vSechny poéitace a notebooky vejdou) a
ted budeme chtit pFesunout tato zafizeni na spravné misto. Sice i pro pfesuny existuje ikona, ale
zal{zeni se mezi mistnostmi jednoduseji pfesouvaji v navigatorovi.

Na obrazku 4.6 je vyznacena taky ikona pro zobrazeni naviga¢niho panelu. Na obrazku 4.7 je
navigacni panel, ve kterém uz jsme presunuli prvni dvé PC na sttl. Staci v naviga¢nim okné ,vzit“
mysi piislusny prvek a piesunout ho na dané umisténi (vSe v ramci navigatora), v nasem piipadé

na napis ,, Table®.

Main Wiring Closet \o )

Physical Locations x

Current Location: Main Wiring Closet

Name Type
v Intercity Intercity
v Home City City
~ Corporate Office Building
~ Main Wiring Closet Wiring Closet
v Rack Rack
Power Distribution DeviceO Device
Router0 Device
Switch0 Device
Switch1 Device

v Table Table
PCO Device
Laptop0 Device

Table Table

PC1 Device

PC2 Device

Time: 01:14:3

Jump to Selected Location

ol Twe |8 ;; : T L ISeerari o] [ .

Obrézek 4.7: Navigacni panel v Packet Traceru

Pro pfesuny uvniti mistnosti uz nepotiebujeme navigatora, tam pfesouvime p¥imo mysi.

V fyzickém pohledu mizeme manipulovat také s celymi mistnostmi, budovami apod., coz vét-



KapiToLA 4 UvoOD DO KONFIGURACE SITOVYCH ZARIZENT 43

ginou nebudeme potiebovat. MzZeme také ménit rozliSeni zobrazeneni, naptiklad pokud chceme

obraz piiblizit a zvétsit detaily, drzime tlacitko [Ctrl a koleckem mysgi zvétsujeme (nebo zmensu-

jeme).

Piiklad 4.4 (Prace v Physical View)

Také v fyzickém pohledu se da pouZzivat panel pro p¥idavani novych prvki do topologie, jen na-
piiklad kabely na panelu vypadaji ponékud realisti¢téji. Riizné zafizeni mizeme pfetahovat pfimo
na vybrané misto, tfeba do racku, také v rameci racku je miZeme presouvat.

Kabely se pfipojuji pfimo do vybraného rozhrani, a protoze pfislusné porty mohou byt i na té
strané& zafizeni, kterd ndm nenf zrovna viditelna, mame moznost zobrazit si jak pFedni, tak i zadni
stranu zafizeni. Stac¢i klepnout pravym tla¢itkem mysi na zafizeni a vybrat ,Inspect Front“ nebo
,Inspect Rear” pro zobrazeni pfedni ¢i zadni strany zafizeni v samostatném panelu. Pak vybereme

kabel a my$i ho pfipojime do pfislusného portu.

er Di

Inspect Front
Inspect Rear 1
Delete Device

Manage All Cables on Device
Unmanage All Cables on Device

yImEFfme
_ 1]
T8 : »

Console

Obrézek 4.8: Zapojeni konzolového portu na zadni stranu switche v Physical View

Na PC, notebooku a serveru mame potfebné porty na predni strané, véetné konzolového portu.

Ukol

Nainstalujte si Packet Tracer. Podle p¥ikladi si vyzkousSejte vytvoieni jednoduché topologie a pro-

jdéte si prostiedi programu véetné vestavéné nabidky zafizeni a spoji. To, co vytvofite, se d& taky

ulozit (pFes ikonu nebo v menu, jako v kterémkoliv jiném editoru).
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4.3.2 Konfigurace koncového zarizeni

Kazdé zarizeni je tFeba pfedem nakonfigurovat. V Packet Traceru sta¢i na zafizeni klepnout a v di-

alogovém okné, které se zobrazi, zadame vSechny parametry.

Piiklad 4.5 (Konfigurace pocitace)
Ptedpokladejme, Ze na pracovni ploSe Packet Traceru méame jiz né€kolik zarizeni, tfeba v topologii
podle pfedchozich pifkladi. Vybereme si néktery pocita¢ a klepneme na jeho ikonu. Objevi se

dialogové okno s nékolika zalozkami.
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Physical Device View
MO _GLOBAL Global Settings
WMP300N Zoom In Original Size Zoom Qut | settings |
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PT-HOST-NM-1CE INTERFACE
|:| Interfaces FastEthernet0 v
PT-HOST-NM-1CFE -= FastEthernetO
PT-HOST-NM-1CGE Bluetooth Gateway/DNS IPv4
PT-HOST-NM-1FFE O DHCP
PT-HOST-NM-1FGE @ Static
PT-HOST-NM-1W - ‘ ‘
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PT-HOST-NM-1W-AC DNS Server | \
PT-HOST-NM-3G/4G
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PT-MICROPHONE Customize Customize @ Static
Icon in lcon in Default Gatewa ‘ ‘
Physical View | &="5s Logical View | &5 Y
- - DNS Server | |
The WMP300N module provides one 2. 4GHz wireless & ‘ _

Obrézek 4.9: Zapnuti/vypnuti PC a zékladni konfigurace

Na obrazku 4.9 vidime obsah prvnich dvou zalozek. Na té prvni mtéizeme zapnout ¢i vypnout
zafizeni (tla¢itko je na obrazku také vyznaleno), na druhé zaloZce volime zobrazované jméno

zafizeni a také je zde jedna z moznosti, kde se da nastavit IP adresa s maskou a adresa brany.

* pco O X < pco = O X
Physical  Config Programming  Aftributes Physical Config Deskiop Programming  Aftributes
l IP Configuration .
W W Interface FastEthernet0 @
IP Configuration
: ; (O DHCP @ Static
IP ) Dial-up Terminal Command Web Browser IPv4 Address ‘10 0012 |
Configuration Prompt
Subnet Mask 255.0.0.0 |
Defautt Gateway [10.0.01 |
((t ) DNS Server [0.0.0.0 |
IPv6 Configuration
O Automatic (@ Static
PC Wireless Traffic MIB Browser  Cisco IP IPV6 Address [2001-a-a::12 | 7[64 |
Generator Communicator Link Local Addrass [FE8D 204 9AFF FEOA 6C85 |
Default Gateway \feBO..W |
DNS Server |
onn 4w

Obrazek 4.10: Desktop — ,aplikace” na PC, nastaveni IP adresy v aplikaci

Na obrazku 4.10 je dalsi zalozka (Desktop), na které najdeme néco na zpusob dlazdic pro riizné

aplikace. Uvnitt¥ PC bézi hodné osekany systém, ktery funkéné pripomind Windows (i co se tyce
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podporovanych piikazii). Mezi vestavénymi aplikacemi najdeme naptiklad aplikaci pro konfiguraci
IP adresy a brany (na rozdil od piedchozi moznosti zde mame v8e v jednom okné a nemusime
prepinat mezi rozhranimi a konfiguraci brany), déle tieba webovy prohlize¢ nebo Ptikazovy Fadek.

Zde jsme nakonfigurovali IPv4 adresu 10.0.0.12, masku 255.0.0.0, branu 10.0.0.1, IPv6
adresu 2001:a:a::12/64, IPv6 branu fe80::1. Na jinych PC a noteboocich bychom samoziejmé
nastavili jiné TP adresy.

Zakladni konfiguraci mame za sebou, ale to neni zdaleka vSechno, co se da ovliviiovat. Napiiklad
na serveru se daji spustit ¢i nastavit rizné serverové sluzby — na zalozce Services, pf¥ipadné mizeme

jit opét pfes zalozku Desktop.

C* serverd = O X
Physical ~ Config Desktop ~ Programming ~ Attributes
SERVICES HTTP
HTTP
HTTP HTTPS
DHCP
@ On O off @ On O off
Serverd DHCPv6
WAL File Manager
L File Name Edit Delete
SYSLOG ! )
R 1 copyrights. htmi (edit) (delete)
NTP 2 cscoptiogo177x111 jpg (delete)
EMAIL
3 helloworid_html (edit) (delete)
FTP
IoT 4 image.htm| (edit) (delete)
YHIEIaG agement; 5 index.html (edit) (delete)
Radins FAP

Obrézek 4.11: Sluzby na serveru v Packet Traceru

Ukol

Projdéte si konfiguraci koncovych zaf{zeni: af uz bé&zného poéitace, tak i serveru. Koncovému

zafizeni piidélte TP adresu, t¥eba tu podle prikladu. Vsimnéte si, jaké jsou MAC adresy zafizeni.

4.3.3 Generovani a monitorovani provozu

Packet Tracer se d& pouzivat i jinak nez jen k nadvrhu topologie sité, mizeme v ném také pozorovat
prochazeni pakett siti. K tomu ale kromé nadefinovani topologie potFebujeme zprovoznit jednotliva

zafizeni a dale generovat néjaky provoz (simulovat ¢innost).

Piiklad 4.6 (Generovani provozu)

Podobné jako na fyzickych zafizenich, i zde mtZzeme na koncovém zafizeni pouzit piikaz ping. Nebo
muZeme vyuzit ikonu pro generovani provozu:

Tkona ,zavieného dopisu“ generuje jednoduchy ping, druh4 ikona umozihuje vytvofit i provoz
jiného typu. Nicméné nadm ta prvni staci.

Klepneme tedy na ikonu dopisu, pak na odesilajici zafizeni (u nas prvni PC) a pak na cilové
zafizeni (u nas druhé PC). Vpravo dole pak vidime vysledek (viz obrazek 4.13). Pokud je tam
napsano ,Successful“, pak ping dopadl dobfe, cil odpovédél. Kdyby nahodou ne, nemusi byt na
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Obréazek 4.12: Generovani provozu v Packet Traceru

viné chybnda konfigurace, ale tato zafizeni si prosté& museji predem trochu vic popovidat a napoprvé

potfebuji vic ¢asu. Poklepédnim na ikonu ve sloupci Fire spustime opakovéni.

ealtime)(®, Simulation)

Fire a a Source Desfination Type Color Time(sec) Pe
(0]
& Successful |PCO 0.000

Toggle PDU List Window

Obrazek 4.13: Vysledek generovan{ provozu

Piiklad 4.7 (Monitorovani provozu na ethernetové siti)

Abychom mohli podrobnéji sledovat provoz na siti, musime se pfepnout

do simulacniho rezimu. To provedeme v pTepinaci vpravo dole, viz obrazek vpravo.
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. ../ n = ( ) Fire LastStatus Source Destinat
QZ = {-:J @ InProgress PCO PC1
1]
E . Toggle PDU List Window

< >

Obréazek 4.14: Nastaveni filtrid a spusténi simulace

Nejdiiv nastavime filtry, tedy urcéime, jaké protokoly nas v simulaci zajimaji. Pokud chceme

sledovat pouze cestu jednoduchého pingu, vystacime si s protokolem ICMP, ale samoziejmé mii-
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zeme zvolit 1 jiné protokoly. Tla¢itko Show all/none nam umozni vypnout vie, a pak pres tlacitko

Edit filters zvolime jen to, co chceme sledovat. Zde jsme zvolili pouze protokol ICMP.

~ | Simulation Panel 5 X

Event List
ﬁ Vis.  Time(sec) Last Device
"E Fa0/2 0.000 - ¥ Buffer Full -- Cisco Packet Tracer
/ Fa0/1 \ Fa0 0.001 PCO
0.002 Switch0 The maximum number of events has been reached
Fa0 \ " 0.003 PC1 You may clear the event list and continue from where
i ! ou
il e left off or adjust the filters to view previous events.
PCO PC1
Clear Event List | |View Previous Events
< >
N . - Captured to

Reset Simulation Constant Delay 0003 s
Play Controls
[ | |
Event List Filters - Visible Events
ICMP

v

< > Edit Filters Show All/None

Time: 02:30:44.607

Obrazek 4.15: Okno s informaci o zaplnéni bufferu pii simulaci

Pak v poli Play controls klepneme na Sipku, kterd spousti simulaci, posuvnikem pod témito
ovladacimi tlacitky mizeme simulaci zrychlit & zpomalit. Opét mizeme vyuzivat ikony s ,,dopisy*
pro generovani provozu.

Muze se stat (a taky se b&zné stava), ze simulace skonéi predcasné, protoze Packet Tracer mé
jen maly buffer pro zachyceny provoz. Pak se objevi okno s touto informaci, ve kterém stiskneme
tlacitko View Previous Evenls.

Pravé jsme vytvorili prvni scéndf (scenario). Ke spravé scénaiu pouzivame ovladaci prvky
v okné dole. Muzeme mit vytvoreno vic scénait (vic druhit komunikace) tlacitkem New a pFepinat

se mezi nimi. Scéndf vymazeme (i v pfipadé, ze se nam néco nepovedlo) klepnutim na tlacitko

Delete.

4.3.4 Jak na konfiguraci switche a routeru

V Packet Traceru se mtizeme k sitovému zafizeni pfipojit pomoci konzolového kabelu stejné jako

v realném svéte:

;m- Console -
/ FaOfD FastEthernet0/3 itchin, Fa0/2

. FastEthernet0/4 / Faon
FastEthernet0/5 Fal
FastFthernet0/6 .

FastEthernet0/7
FastEthernet0/8
FastEthernet0/9

FastEthernet0/10

FaciEtharnatni11

1agagagaada

Obréazek 4.16: Propojeni konzolovym kabelem v Packet Traceru

Vybereme si konzolovy kabel, na strané routeru nebo switche pouZzijeme port oznaceny ,,Con-
sole“, na strané pocitade port RS-232. Pak na PC piejdeme na zédlozku Desktop, tam zvolime

Terminal a potvrdime vychozi nastaveni tlacitkem OK.



KapiToLA 4 UvoOD DO KONFIGURACE SITOVYCH ZARIZENT 48

< pc1 < et

(m] X
~
Physical Config Deskiop il Physical Config Deskiop Programming Afiributes
Terminal Configuration

’ | ) Port Configuration
. Bits Per Second 9600 <
Data Bits 8 ~

P Dial-up Terminal Command ‘Web Browser P

Configuration Prompt BTV None e
Stop Bits 1 e
Flow Control None @

PC Wireless VPN Traffic Generator MIB Browser

=8 &= 55 E

O Top v| | &Top

Obrézek 4.17: Piistup do terminéalu/konzoly na PC

Ovsem Packet Tracer nam nabizi i jinou moZnost, kterou v redlném svété nemame: staci
klepnout na router & switch a pfejit na zalozku CLI. Vysledek je naprosto stejny (viz obrézek

4.18). Moc si na to nezvykejte, v redlném svété to nejde :-).

¥ Switch0 < pct
Physical Config CLI  Affributes Physical Config Desktop Programming Affributes
10S Command Line Interface Fr—

%LINK-5-CHANGED: Interface FastEthernet0/1, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/1,
changed state to up

%LINK-5-CHANGED: Interface FastEthernet0/2, changed state to up

$LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/2,
changed state to up

%LINK-3-UPDOWN: Interface FastEthernet0/l, changed state to down

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/1,
changed state to down

%LINK-5-CHANGED: Interface FastEthernet0/1, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/1,
changed state to up

Copy Paste

O Top [ Top

Obrazek 4.18: Okno terminalu zobrazené pies PC (vpravo) a klepnutim na switch (vlevo)

4.4 Konfigurace zarizeni Cisco

Budeme predpokladat, ze uz jsme zvladli fyzickou stranku véci — v okné emuldtoru terminalu

vidime vystup sitového zarizeni a také tam muZeme zadavat vstup, tedy prikazy.

4.4.1 Linky console a VTY

At uz jsme se k sitovému zafizeni piipojili jakkoliv, vidy se napojujeme na nékterou linku. Ta

linka je bud konzola (console) v pfipadé pouziti konzolového portu (pies konzolovy kabel, vietné
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moznosti vyuziti konzolového serveru), nebo virtualni terminal (VTIY) v piipadé telnetu a SSH.
Pouzita linka je aktivovana a propojena s urcitym rozhranim (interface): konzola se propojuje vzdy
s konzolovym portem, VTY linky se propojuji se sitovymi porty (FastEthernetxxx, GigabitEther-
netxxx apod.), podle toho, pfes jaké rozhrani je sitové zafizeni propojeno s okolnim svétem.
Jak se tedy jednotlivé porty pouzivaji?
e Ke konzolovému portu se pfipojuje pouze konzolovy kabel, tento port je uvnitf navazan na
linku console a slouzi pouze pro pfistup za ucelem konfigurace.
e K sitovym portim se pfipojuje néktery typ ethernetového sitového kabelu, tyto porty slouzi
bud pro bézny provoz, nebo v piipadé pouziti protokoli telnet ¢i SSH se uvnit¥ navézou na
VTY linky a lze se takto dostat do konfigurace.

konfigurace
switche

AY N N N N N
cond  vty0 wvtyl .. = linky

rozhrani vianl

NN I N N—p S S O S R g
I e e e e e P oy o

Catalyst 2880 5o

rozhrani f0/1, f0/2,... g0/1,...

Obrazek 4.19: Pristup do konfigurace pies linky console a VTY

Na obrazku 4.19 si v§imnéte uvniti switche (nebo routeru) uzaviené ,mistnosti“ zvané konfi-
gurace, do které vede fada dveif a jinym zplsobem se dovnitf ned4 dostat. Prvni dvefe pfedstavuji
linku console 0, dalgi je linka vty 0, nasleduje VTY 1, atd. Prvni linka se vaZe na konzolovy port,
VTY linky se podle potfeby navazuji na nékteré sitové rozhrani.

Routery vétsinou maji VTY linky 0-4, switche obvykle 0-15. KdyZ konfigurujeme pfistup na

tyto linky, neméli bychom na zadnou zapomenout.

4.4.2 Pracovni moédy

Na zaiizenich Cisco rozlisujeme nékolik riiznych pracovnich modi (rezimt). Na obrazku 4.20
jsou jak jednotlivé médy, tak i moZznosti pfechodd mezi nimi.

e User exec — zékladni rezim, do kterého se dostaneme po p¥ipojeni k zafizeni pfes nékterou
linku (console nebo VTY) za ucelem konfigurace. Prompt ma formu nazvu zafizeni nésledo-
vaného symbolem | vétgi“ (>). V tomto modu lze nanejvys poslat ping ¢i traceroute.

e Privileged exec (také mu Fikame enabled) — vyS8i rezim, ve kterém typicky zadavame prikazy
pro vypis (napiiklad vypis tabulky MAC adres, vypis nastaveni SSH, vypis stavu rozhrani,
atd.). To, Ze jsme v enabled rezimu, pozname podle promptu — je to nazev zafizeni nasledo-

vany symbolem hash (#).
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e Globdlni konfiguracni mdd — v tomto rezimu zadévame takové konfigura¢ni piikazy, které
maji vliv na celé zafizen{, napiiklad nastavujeme nazev zaiffzeni nebo heslo do enabled médu
¢i pfiddvame tadek do smérovaci tabulky. V promptu se ndm po ptrechodu do tohoto rezimu
objevi mezi nizvem zafizeni a symbolem # Fetézec ,config”.

e Subkonfiguracni mddy — konfigurujeme néco konkrétniho, napiiklad rozhrani (port) nebo
linku. Dva nejpouzivanéjsi typy subkonfigi jsou tyto:

— subkonfiguratni méd pro linku (bud konzolu nebo VTY) slouZi pro nastaveni dané
linky, naptiklad pro danou linku nastavujeme heslo nebo v pripadé konzoly zptsob
zobrazovani vystupi syslogu,

— subkonfiguraéni méd pro rozhrani (néktery port) slouzi pro nastaveni rozhrani, napii-

klad mtzeme rozhrani zapnout ¢i vypnout, pfipadné nastavujeme IP adresu.

Q
user exec prikazy ping, (\50\6 Tline config
switch> traceroute . al © o N A5 switch(config-Tine)#
apod. AN
3nab1El disable

configure terminal interface f0/1
conf t i

privileged _1%

exec (enable) global config interface config

switchi# < switch(config)# < switch(config-in)#
ex1t exi1t

pfikazy
show end

Obrézek 4.20: Médy na zafizenich Cisco

Kdyz provadime zmény, tyto zmény se projevi pouze v béhové konfiguraci (running-config). To
je RAM ¢ip, vpodstaté operaéni pamét, tedy po restartu zafizeni by byly veskeré zmény zahozeny.
Proto se po provedeni zmén doporucuje ulozit béhovou konfiguraci do mista, ze kterého se zmény
jen tak neztrati, do startup-configu. Startup-config si sviij obsah udrzi i po restartu (tomu typu
¢ipu fikime NVRAM = Non-volatile RAM, v redlu jde o flash ¢ip), a béhem startu zafizeni je
pravé z néj konfigurace nacitana.

Oficidlné mame v sifovém zafizeni tyto druhy paméti:

e ROM (v realu flash ¢ip): firmware zafizeni,

e flash: obsahuje obraz opera¢niho systému I0S, ktery se pouziva na Cisco zafizenich (jedno-
duse soubor, ze kterého startuje systém) — ano, i sitova zafizeni maji operani systém, ale
ur¢ité tam nenajdete Windows,

e RAM (bé&zné operatni pamét): v této rychlé paméti, kterd se pii restartu vymaze, si systém
uchovava vSe, k ¢emu potiebuje rychly piistup, predevsim soubor running-config, a také
rizné tabulky (tabulka MAC adres, smérovaci tabulka, tabulka sousedii, atd.),

e NVRAM (non-volatile RAM, v realu taktéz flash ¢ip): v této ¢asti paméti, ktera si sviij obsah
zachovava i po restartu, najdeme hlavné soubor startup-config, ve kterém mame ulozenou
konfiguraci uréenou k tomu, aby se nacetla p¥i (re)startu zafizeni.

Kdykoliv néco ménime v konfiguraci, tyto zmény se projevi jen v souboru running-config, a obsah
tohoto souboru se také pouziva za béhu systému (je to béhova konfigurace systému). Protoze v8ak

chceme, aby se zmény v konfiguraci pii restartu neztratily, ukladame je do souboru startup-config.



KapiToLA 4 UvoOD DO KONFIGURACE SITOVYCH ZARIZENT 51

Oboji jsou soubory, a jako se soubory s nimi také mizeme zachazet. Mtzeme je kopirovat,
zalohovat pFimo na zaiizeni nebo pfes sit,...Na obrazku 4.21 mame mista pro ulozeni konfigurace
a piechody mezi nimi.

copy running-config startup-config

copy run start

runing-config startup-config

\ﬂad// smazani startup-config:

erase startup-config

Obrézek 4.21: UloZeni konfigurace na zafizenich Cisco

Na obrazku vidime tfi zékladni prikazy:

e copy running-config startup-config (nebo zkracené copy run start) ulozi béhovou konfi-
guraci z RAM paméti do startup-config, kde zastane i po restartu,

e reload — pokud se ndm nelibi obsah running-config, miZeme softwarové ,restartovat“ zafizeni
a natahnout do RAM obsah startup-config (tj. smazeme vSechny zmény, které jsme provedli
riznymi konfigura¢nimi piikazy),

e erase startup-config (nebo zkrécené erase start) smaZe ulozenou konfiguraci, tedy jakysi
restart do tovarniho nastaveni, oviem running-config se pofdd pouzivi, dokud nezadame
reload (pozor, pii reloadu jsme dotazéni, jestli nechceme ulozit running-config do startupu;

pokud chceme opravdu smazat konfiguraci, odmitneme).

4.4.3 Zakladni konfigurace switche

Pokud se nam dostane do rukou switch bez konfigurace (nové koupeny nebo se smazanou konfigu-
racf), vpodstaté i tak bude fungovat. Ov8em nikoliv bezpecné, protoze jeho konfigurace neni nijak
chranéna, nejsou nastavena zadné hesla a neni{ mozné se na néj dostat pfes Telnet ani SSH.
Takze takovy switch bychom méli nakonfigurovat minimalné takto:

e nastavit nazev zarizeni, at ho p¥i vzdéaleném pristupu snadno najdeme a pozname,

e nastavit zabezpeceni, alespofi hesla do enabled médu a na linky, také zajistit, aby hesla v

konfiguraci nebyla snadno Citelna,

e miizeme nastavit banner (hlasku, ktera se objevi kazdému, kdo se pokusi k zafizeni pfipojit),

e zprovoznit vzdéaleny piistup (pfifadit [P adresu na VTY a nastavit adresu brany).
Nasleduje okomentovany seznam piikazii. Prompt (tedy vyzva, kterou vypisuje zafizeni) je zabar-

ven modre, prikaz zistava ¢ernou barvou.

Zabezpeceni pristupu. Zabezpedeni nastavujeme na dvou mistech: chranime linky (konzoli
a VTY linky), tedy p¥istup do User exec mddu, a pak piistup do Privileged exec mddu.
Existuji t¥i stupné zabezpeceni linek:
1. Ochrana heslem — aby se uzivatel dostal pies tuto ochranu, musi zadat (sdilené) heslo. Je
to nejjednodussi zpusob, ale problém je, Ze v&ichni pouzivaji totéZz heslo, nejsou rozliSeni

jednotlivi uzivatelé.
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2. Lokaln{ databaze uzivateli — na zafizeni jsou v konfiguraci vytvofeni riizni uzivatelé, kazdy z
nich mé své heslo. Vyhodou je, ze miizeme rozlisit riizné uzivatele (da se napiiklad zapnout
logovani, ve kterém je vidét, co kdo v konfiguraci ,,vyvadél“), ale pokud chceme provést
zmény v uzivatelich (nékterého odstranit, pfidat nového, zménit heslo), musime to provést
zvl4st na jednotlivych zarizenich.

3. Autentiza¢ni server — v siti je jedno zafizeni s databazi uzivatelii (to je autentizacni server),
ostatni zafizen{ se p¥i zddosti o prihlageni tohoto serveru dotazuji, jestli tento uzivatel maize

N

dovnitt a piipadné s jakymi opravnénimi. Tento zpisob je sice nejnarotnéjsi (musime mit

N

Enabled (Privileged exec) mod se typicky zabezpetuje heslem.

Piiklad 4.8 (Nazev zafizeni, zabezpeceni linek a enabled mé6du)

Nejdiiv pfejdeme do enabled modu (zatim neni nastaveno heslo, takze se rovnou zobrazi ,hash*
prompt), pak do globalniho konfigura¢niho méodu, a zaddme nazev zafizeni.

Switch>enable  piejdeme do modu ,enabled” (privileged exec)

Switch#configure terminal pfejdeme do globélniho konfiguraéniho médu
Switch(config)#hostname S1  nastavime nazev switche

V promptu se automaticky zménil nazev zafizeni.

Dale nastavime heslo nejdi{v do enabled médu, a pak na konzoli, plus dalsi parametry. Heslo do
enabled modu se tyka celého zafizeni (proto bude zadano v globalnim konfiguraé¢nim modu, kdezto
heslo na linky (konzolu a terminaly) se tyka pouze téchto linek, tedy bude zadano v piislugném
subkonfiguraénim médu. V p¥ipadé konzoly piejdeme do subkonfigura¢niho médu, zaddme heslo a
pouzijeme pifkaz login, ktery slouzi k vynuceni pouzivani hesla na konzoli (jinak bychom ho sice
méli nastavené, ale nebylo by vyzadovéno).

Si(config)#enable secret heslo mnastavime heslo do enabled médu

Si(config)#line comsole 0  piejdeme do konfigurace konzole

S1(config-line)#password heslo nastavime heslo pro p¥istup do konzole

Si(config-line)#login  vynutime si, Ze na konzoli musi uZivatel heslo opravdu zadat, bez toho
neni na konzoli viibec pustén

S1(config-line)#logging synchronous at na konzoli syslog moc neotravuje

Si(config-line)#exit ukoncime konfiguraci konzole, pfejdeme do globédlniho konfigura¢niho
modu (tento piikaz neni nutny, pokud pak budeme piechézet do jiného subkonfigu)

Syslog (sluzba, ktera ma na starosti logovani udalosti) ve vychozim nastaveni posila na konzoli

hlageni o témétr veskerych udalostech v systému, coz je sice uzitecné, pt¥i vétsim mnozstvi udalosti

to nepfijemné zasahuje do zadavani piikazi (hlaSeni se michaji do zadavanych piikazi). Piikaz

logging synchronous zpusobi, Ze sice se hlaSeni vypisuji, ale ne tak ,agresivné”. P¥ikaz exit nés

posune do nadiizeného modu, tedy globalniho konfigu.

Konzola by byla, ted nastavime virtualni linky. Bézné switche maji linky VTY oé&islované od 0
do 15, tedy pfi zadani subkonfigura¢niho médu bychom na Zadnou neméli zapomenout (rozsah se
zadava oddéleny mezerou). Konzola je jenom jedna, s ¢islem 0 (proto jsme u pfedchoziho subkonfigu
zadavali za line comsole tu nulu). Takze pfejdeme do subkonfigura¢niho modu pro (vSechny)
virtualni linky a nastavime heslo stejnym zptisobem jako u konzoly. Syslog nemusime feSit, na

VTY se standardné nic nevypisuje.
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Si(config)#line vty 0 15  piejdeme do konfigurace virtudlnich terminali (telnet, SSH)
S1(config-line)#password heslo nastavime heslo na terminély
Si(config-line)#login  vynutime si, Ze v terminalech je nutné heslo zadat

Si(config-line)#exit  ukoncime konfiguraci virtualnich terminali

Vsimnéte si, ze pro zadani hesla do enabled médu pouzivame klicové slovo secret, kdezto pro

zadani hesel na linky je to password.

Piiklad 4.9 (Jak se podivat do konfigurace)

Jak bylo vySe FeCeno, konfigurace je ve skutecnosti ulozena v souborech running-config a startup-
config. Jsou to soubory, tak si prosté miZzeme nechat vypsat jejich obsah. Show ptikazy se zadavaji
v Privileged exec moédu:

Si#show running-config  takto si zobrazime béhovou konfiguraci

Si#copy running-config startup-config ted jsme ulozili béhovou konfiguraci do té stalé
Si#show startup-config  takto si zobrazime uloZenou konfiguraci

Jestlize se pravé nachazime v nékterém konfiguraénim moédu, pak bychom se spravné méli nejdiiv
presunout do Privileged exec médu (nejrychleji to jde piikazem end, ale komu by se chté&lo porad
prechazet mezi mdédy? Ve skutecnosti existuje zplsob, jak zadavat show piikazy i v konfigura¢nich
mobdech — stadéi pied takovy pfikaz piidat kli¢ové slovo do:

Si(config)#do show running-config takto spustime show piikaz patfici do enable médu i v

Dalsim krokem je dodatefné zabezpeleni hesel. Ve vychozim nastaveni je totiz fada hesel (na

konfiguraénim maodu

konzoli a VTY) ulozena v souborech running-config a startup-config v textovém formatu bez
sifrovani a kdokoliv, kdo mize vypsat konfiguraci, se k nim dostane. Kdyz si na obrazovku vypiSeme
konfiguraci, ¢lovék stojici za na§im ramenem (nebo kamera & program zaznamenévajici snimky
obrazovky) taktéz vidi hesla na linkach.

Regenim je spusténi sluzby password-encryption, kterd nahradi vSechna ulozend hesla jejich
hashi a pak totéz provadi pribézné, kdykoliv se nékteré heslo méni nebo znovu nastavuje. Ve
skutecnosti tato sluzba pouziva nepfili§ bezpecny hashovaci algoritmus, ale pofad je to lepsi nez

nic.

Piiklad 4.10 (Hashe hesel a banner)

Nasledujici pfikaz zadany v globalnim konfiguracnim moédu zajisti, Ze hesla jsou v konfiguraci
ulozena ve formé necitelnych hash Fetézcu. Dalsi piikaz nastavi banner (varovné hlaseni), ktery se
zobrazi p¥i p¥istupu na za¥i{zeni pres konzolu a VTY.

S1(config)#service password-encryption heslo se ukladd do running-config, kde je ,,viditelné“,

ale po tomto pifkazu tam bude misto hesla jen jeho hash = bezpecné;jsi

S1(config)#banner motd #neautorizovany pristup je prisne zakazan# nastavime yvarovaciin-

formaci, aby hacker védél, Ze v konfiguraci nemé co délat
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Pro¢ ten banner? V mnoha zemich totiz plati, Ze pokud hacker neni ,informovan“, Ze néco ne-
smi, tak u soudu nebo jakéhokoliv jiného podobného organu miize pouzit vymluvu ,ale ja jsem
nevédél(a), ze to nesmim. . . ¢

Nastaveni rozhrani, portd. Abychom mohli k zafizeni pfistupovat vzdalené pres Telnet

nebo SSH, musi mit p¥ifazenou IP adresu (protoZe ta se zadava jako parametr doty¢ného piikazu).

P#iklad 4.11 (IP adresa a adresa brany, vypnuti nepouzivanych rozhrani)

Akl

Switch pracuje na vrstvé L2, takZe IP adresu nemtzeme pfifadit na ,fyzické“ rozhrani, ale nékam
to jit musi... od toho mame virtualni rozhrani (pozor, neni to totéz jako virtuélni terminal).
Pouzijeme virtudlni rozhrani VLAN 1 (ano, je to opravdu virtuélni lokalni sit, ale to ted nehraje
roli). V praxi se misto ¢isla 1 z bezpecnostnich diivodt pouziva jiné &islo, ale k tomu se dostaneme
pozdéji.

Takze prejdeme do subkonfiguraéniho modu pro dané rozhrani (nikoliv linku), nastavime ad-
resu a zapneme pifkazem no shutdown. Taky budeme potiebovat branu (nebyla by nutna, pokud
bychom zustali v lokalni siti), tu nastavime v globalnim konfigura¢nim mo6du, protoze se tykéa vSech

potencidlné pouzivanych rozhrani.

Si(config)#interface vlan 1  prejdeme do konfigurace pro virtualni rozhrani VLAN 1

Si(config-if)#ip address 10.0.10.2 255.255.255.0 nastavime mu IP adresu (zadame IP ad-
resu a masku)

Si(config-if)#no shutdown zapneme (tj. negace vypnuti)

Si(config-if)#exit  ukonéime konfiguraci rozhrani

Si(config)#ip default-gateway 10.0.10.1 mnastavime vychozi branu

U Cisca se casto setkdvame s tim, Ze popfeni nékterého prikazu se udéla prosté tak, Ze pred
ptuvodni piikaz pfiddme popirajici no, jako to je u vysSe uvedeného no shutdown. Kli¢ové slovo no
prosté znamend, ze dané nastaveni bude z konfigurace odstranéno. Pro vypnut{ rozhrani mame
prikaz shutdown, pro zapnuti jeho popfeni.

Jesté poznamka — L2 rozhrani jsou ve vychozim stavu zapnuté, kdezto L3 rozhrani jsou ve
vychozim stavu vypnutd. Z bezpec¢nostnich diivodi budeme chtit, aby nepouzivané rozhrani byla
vypnutd i na vrstvé L2. Switch mé rozhrani pomérné hodné&, a abychom nemuseli postupné pro-

chazet jedno po druhém, pouzijeme prikaz range pro rozsah:

Si(config)#interface range £f0/4,8-12 miizeme pracovat s vice rozhranimi najednou (rozsah)

Si(config-in)#shutdown vypneme nepouzivana rozhran{

Piiklad 4.12 (Ovéfeni konfigurace)

Ted by bylo fajn se podivat, jak jsme to vSechno nakonfigurovali. K tomu slouzi rtizné piikazy
show. ProtoZe show piikazy se maji zadévat v enabled modu, nikoliv v konfigurac¢nich médech, tedy
pouzijeme piikaz end (nebo nékolikrat piikaz exit, abychom se dostali do enabled modu. Jinak
bychom museli pfed kazdym show prikazem napsat klicové slovo do. Nasleduje seznam né&kolika

N

nejuziteénéjsich show pfikazu.
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Si(config-in)#end  preskodime rovnou do enabled médu

Si#show ip interface brief  zobrazime tabulku rozhrani (kazdé rozhrani na jednom Fadku,
véetné toho virtualntho, které ma prifazenou IP adresu)

Si#show interfaces zobrazime podrobné informace o rozhranich, hodné dlouhy vypis (mezer-
nikem se dostavame na dalsi stranky vypisu)

Si#show interface £f0/1  zobrazime podrobné informace o rozhrani FastEthernet 0/1 (tedy f0/1)

Si#show mac address-table zobrazime tabulku MAC adres

Si#show running-config zobrazime obsah souboru running-config

Si#show startup-config  zobrazime obsah souboru startup-config

Si#copy running-config startup-config uloZ{me running-config do startup-config

Kraceni ptikazti. Komu by se chtélo psat tak dlouhé piikazy, kdyz to jde kratit? Obecné
muzeme kratit vSechny prikazy, klicova slova a oznadeni linek a rozhrani, pokud zadani zlistava

jednoznaé¢né. Napifklad:

’ Plna verze piikazu Zkracena verze prikazu
enable ena
configure terminal conf t
show ip interface brief sh ip int br
show running-config sh run
show startup-config sh start
copy running-config startup-config | copy run start
ip address 10.0.0.2 255.0.0.0 ip addr 10.0.0.2 255.0.0.0
ipv6 address fe80::1 link-local ipv6 addr fe80::1 link-lo

Tabulka 4.1: Priklady zkracovani p¥tkazi

Dalsi ptikazy show: napiiklad sh arp, sh version, sh protocols, sh cdp, sh cdp neighbors

1| Poznamka:

Nékdy se stane, Ze se to ,sekne” nebo je vypis pfili§ dlouhy a nam uz se to nechce dél prochazet.
V nékterych pripadech (pfili§ dlouhy vypis) staci pouzit klavesovou zkratku [Ctrl-{-c , a pokud se

to ,sekne®, tak [( tr +§Ei§t+6 )

4.4.4 Zakladni konfigurace routeru

Zabezpeceni routeru (hesla do enabled mo6du, na konzoli a VI'Y, banner apod.) se déla uplné
stejné jako na switchi. Navic jsou postupy, které se vztahuji k vrstvé L3. Zatimco na switchi
jsme nastavovali IP adresu na virtualnim rozhrani, na routeru budeme nastavovat IP adresy na

wfyzickych® rozhranich.
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Piiklad 4.13 (Zakladni nastaveni routeru)

i
T —

Take zaf{zeni pojmenujeme, nastavime hesla do enabled ! gc;%n‘ﬁ’\‘>
modu ana VTY (routery maji méné virtualnich linek, obvykle R

Fa0/1

0-4), zabezpecime hesla v souboru s konfiguraci a nastavime O[T
banner: ° FaD
Router>enable %
Router#configure terminal o

Router (config)#hostname R1 Obrazek 4.22: Pocita¢ pfipojeny
R1(config)#enable secret heslo konzolovym kabelem k routeru

Ri(config)#line console 0
R1(config-line)#password heslo
Ri(config-line)#login
Ri(config-line)#logging synchronous
Ri(config-line)#exit

Ri(config)#line vty O 4
Ri(config-line)#password heslo
Ri(config-line)#login
Ri(config-line)#exit
Ri(config)#service password-encryption

Ril(config)#banner motd #Neautorizovany pristup prisne zakazan#

Ted na rozhranich GigabitEthernet 0/0 (tedy g0/0) a 0/1 nastavime popisek (description) a IP
adresu, nesmime zapomenout je zapnout (tady je to opravdu dilezité, na routeru jsou L3 rozhrani
ve vychozim nastaveni vypnuta). Vyhodou je, Ze nemusime Fesit vypinani nepouzivanych porti.
Ri(config)#interface g0/0  pfechazime do konfigurace rozhrant

Ri(config-if)#description linka do site 10 nastavime popisek rozhrani

Ri(config-if)#ip address 10.0.10.1 255.255.255.0  piidélime rozhrani IP adresu
Ri(config-if)#no shutdown zapnut{ rozhrani

Ri(config-if)#interface g0/1  dalsi rozhrani

Ri(config-if)#description linka do site 20

Ri(config-if)#ip address 10.0.20.1 255.255.255.0

Ri(config-if)#no shutdown

Pro ovéfeni, zda jsme postupovali spravné, muzeme pouZit show piikazy (stejné jako na switchi),
ale také miiZeme zkusit ping a traceroute. Oba tyto pfikazy se zadavaji bud v user exec modu,

nebo v enabled médu, tedy musime pfejit alespoii do enabled:

Ri(config-if)#end pfejdeme do enabled médu
Ri#ping 10.0.10.2  pingneme zadanou adresu (tuto adresu jsme v piedchozi sekci pridélili swit-
chi, pfedpokladame, Ze tato zafizeni jsou propojena)

Ri#traceroute 10.0.10.2  vypiSeme trasu, v tomto piipadé asi bude kratka
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Zatim jsme pracovali jen s IPv4 adresami. S IPv6 adresami se zachéaz{ podobné, jen misto
piikazu ip zadavame ipv6, misto masky zadavame délku prefixu a pak jsou tu dalsi drobné odlis-
nosti (napfiklad na kazdém rozhrani obvykle mivame kromé globalné platné adresy nastavenou i

link-local adresu, déle IPv6 smérovani je nutné zapnout, atd.).

Piiklad 4.14 (IPv6 adresy na routeru)

TakZe na rozhrani g0/1 nastavime jednu globélni IPv6 adresu a jednu link-local (ona by se nastavila
sama, ale ,Skareda®, a my chceme kratkou adresu, ktera se nam bude snadno zadavat), a ovéiime

nastaveni pomoci show pifkaza.

Ri(config-if)#interface g0/1 chceme konfigurovat rozhrani GigabitEthernet 0/1

Ri(config-if)#ipv6 address 2001:db8:acad:1::1/64  nastavime IPv6 adresu (globédlné platnou)

R1(config-if)#ipv6 address fe80::1 link-local nastavime link-local adresu (tu muzeme dat
stejnou na vSechna rozhrani téhoz routeru, protoze plati jen v dané siti, takze klidné souhrnné
pfes int range)

Ri(config-if)#no shutdown zapneme

Ri(config-if)#end pfechod do enabled rezimu

Ri#sh ipv6 int brief  zobrazime si tabulku rozhrani, mély by tam byt IPv6 adresy

Ri#sh ipv6 int g0/1  vlastnosti konfigurovaného rozhrani

Piiklad 4.15 (Smérovani)

-----

Na routeru nas zajima jesté jedna véc — smérovaci tabulka. Nésledujici pifikazy nam ukazuji, jak

pracujeme se smérovaci tabulkou (zatim jenom zaklad):

Ri#sh ip route zobrazi smérovaci tabulku pro IPv4

Ri#sh ipv6 route  zobrazi smérovaci tabulku pro IPv6

Ri(config)#ipv6 unicast-routing  zapnuti IPv6 smérovani

Ri(config)#ip route 192.168.20.0 255.255.255.0 209.165.200.225 prida do smérovaci tabulky
staticky zaznam (zadavame IP adresu, masku a IP adresu sousedniho zafizeni, pies které vede
cesta)

R1(config)#ip route 192.168.20.0 255.255.255.0 g0/0 podobné, ale misto souseda zadavame
rozhrani sméfujici k dané siti (nase)

R1(config)#ip route 0.0.0.0 0.0.0.0 172.16.64.2  default route (cesta k nasemu poskytova-
teli internetu) pro IPv4

Ri(config)#ipv6 route ::/0 2001:db8:acad:4::2  default route pro IPv6




Kapitola

Lokalni sité — Ethernet

Rychly ndhled: 7 predndsek bychom uz méli v€dét, co to jsou lokilni sité, pFedevsim sit
Ethernet. Zde se sezndmime s néastroji, které slouzi k jejimu monitorovani (zejména s programem
Wireshark), pak si ukadzeme, jak switch pracuje se svou tabulkou MAC adres. Dalsi ¢ast kapitoly je
vénovana praci s kabely — sezndmime se s riznymi typy kabeli a nau¢ime se nasazovat koncovky

na UTP kabely.

Klicovd slova: Wireshark, ramec Ethernet 11, LLC, SNAP, tabulka MAC adres, kategorie
kabelu, kroucena dvojlinka (twisted pair), UTP, STP, U/FTP, F/UTP, S/FTP, SF/UTP, opticka
kabelaz, optické vlakno, single-mode (jednovidové), multi-mode (vicevidové), pigtail, outdoor ka-
bel, koaxial, twinax, konektor, kiizeni, Tx/Rx, pfimy kabel, kiizeny kabel, krimpovéani konektoru,
RJ-45, 8p8c, krimpovaci klesté, pin, tester (méfak), otoceny kabel, konzolovy kabel, telekomuni-
ka¢ni zasuvka, svorkovnice, zafezavaci néstroj, strukturovana kabelaz, rozvadée (rack), horizontalni

kabelaz, patch kabel, patch panel, vertikalni kabel4Z, pateini sit.

|E| Clile studia: Po prostudovani této kapitoly budete umét zachytavat provoz na siti pomoci
néstroje Wireshark, budete se orientovat v sitovych zafizenich v lokaln{ siti, budete rozumét tomu,
jak switch zachazi s tabulkou MAC adres, budete se orientovat v kabelech pro lokalni sité, budete

umét nasadit koncovku na UTP kabel a osadit kabel do zasuvky.

5.1 Wireshark

Sniffer (sitovy analyzator, odchytavaé paketil, paketovy odposlech) je takovy néstroj, ktery
umoziuje sledovat provoz na siti, zejména odposlouchéavat posilané protokolové datové jednotky.
Nejznaméjsi sniffery jsou naptiklad:

o Wireshark, e Cain &Abel, o Kismet.

e tcpdump, e Ettercap,

58
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Tento vycet rozhodné neni koneény. Navic kazdy z téchto programi méa trochu jiné moZnosti
a urceni. Obvykle jde pfedevsim o to, aby spravce sité mohl otestovat provoz ve své siti, alespon

co se tyce legélniho vyuziti.

My se zde zamétfime na program Wireshark. Jeho vyhodou je snadnost pouziti a pfehlednost,
podpora velkého mnozstvi formatt datovych jednotek, a také volnd dostupnost pro vSechny
bézné platformy (Windows, Linux, MacOS X, razné Unixy). Da se Fict, ze Wireshark je jednim
z nejpouzivanéjsich nastroji tohoto typu. Wireshark se obvykle pouziva jako aplikace s grafickym

rozhranim, ale pokud to nékomu vad{, mtze pouzivat i variantu pro textovy rezim — tshark.

Postup (Ziskani a instalace Wiresharku)

Pokud pouzivate Linux, obvykle staci oteviit aplikaci, pfes kterou se dostavate do repozitare soft-
waru, zadat klicové slovo ,,wireshark” a provést instalaci pfislusného balicku. Protoze v unixovych
systémech je sit implementovana v jadie systému, potfebujeme pro spravné fungovani programu
(pro piistup k sitovym rozhranim) vyssi pFistupova opravnéni.

V jinych opera¢nich systémech je tfeba najit instala¢ni soubory na Internetu, napiiklad p¥imo
na strance projektu: https://www.wireshark.org/download.html. Na této strénce je seznam platforem,
pro které existuje instalacni soubor (vybereme tu svoji), a je tam taky navod k instalaci. Je
mozné, ze b&hem instalace je ndm nabidnuto nainstalovani i nééeho dalsiho nez jen samotného
Wiresharku, u Windows je tfeba souhlasit s instalaci rozhrani WinPcap zprostifedkovéavajiciho
komunikaci Wiresharku se sitovym zasobnikem (v jinych systémech se toto rozhrani nazyva Pcap

a je strukturalné jednodussi nez to pro Windows).

o
o
r .
[l The Wireshark Network Analyzer [Wireshark 1L6.6 (SVN Rev 41803 from /trunk-L6]] [E=EER
i s

Eile Edit Wiew Go Capture Analyze Statistics Telephonz Tools Internals Help

Bweee DEXEE Qe aT L QaQaBE| @EBxelE

Filter: Expression... Clesr Apply
The World's Most Popular Network Protocol Analyzer
Wersion 1.6.6 (SVN Rev 41803 from /trunk-1.6)
Capture Files [ online |
= Interface List =) Open Website
‘ Live fist of the capture imerfaces Open 2 previously captured file Visit the praject’s website
{counts incoming packets)
Open Recent: . . :
Start capture on interface: T User's Guide
E Y " Cils AppData\Local\Temp\dhcp.pcapng [not found] The User's Guide laczl version. if installed)
icroso E
= AppData\Local\Temp\tcp-ethereal-filel.t t found 3
2| Realtek PCle GBE Family Controller AppPataiLocal Tempilcp-ethereal-filel.liace [not found] s .
E Sun C AppDat ... \Temp'FreeCommanderd340"2\icmp_echo.pcap [not found] @ eCWlt_‘l
G AppDat .. p\FreeCommander4340\2\tcp_handshake.peap [not found] \Wark with Wireshark 25 securely 25 possibl
I “ Capture Options Ci\Users\User\AppData'\Local\ Temp\802.1X.cap [not found]
Start 3 capture with detsiled options ChUsers\Usen\AppData\Local\ Temp\dhcp.pcap [not found]
1 Sample Captures
Capture Help @ A rich zssortment of example capture files on the wiki
| @ How to Capture
|
Step by step 1o 2 successful capture sewp
Network Media b
@ Specific information for czpturing an
I Ethernet WLAN, il
(| ()| Ready to load or capture Mo Packets Profile: Default

Obréazek 5.1: Prostiedi aplikace Wireshark
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#<| Postup (Pouzivani Wiresharku)

Ptedpokladejme, Ze jiz mame Wireshark nainstalovany a zprovoznény. Okno programu ve Windows
je na obrazku 5.1.
Potiebné volby mtzeme hledat v menu, ale obvykle si vysta¢ime s tim, co najdeme na titulni

obrazovce. Déle zalezi, co vlastné chceme délat:
e Jestlize nas zajima provoz na konkrétnim sitovém rozhrani, ktery p¥imo s timto rozhra-

nim souvisi, pak v levém podokné najdeme piislugné sitové rozhrani (v ¢asti Interface List)

a klepneme na né.

o Jestlize nas zajim& obecné provoz na [ wiresharks Captune Options e — = o |
f1x . . o s Capture
men ité, ke kterém me pii ni i
segime tu s te’ e kterému JSIE pripojent, Interface: Local B Mw(msnft:\Devn(E\NPFJEQC?DA(B—IMB—JSQS—AFEZVSAFQWGGHSFEI
musime predem piepnout sifovou kartu [| e com—
k- layer header type: |Ethernet |z| Wireless Settings
do promiskuitniho modu (to znamena, ze EPWP““E“‘"P'ﬂ'"'““ﬂ“mdﬁ e
"] Capture packets in pcap-ng format . =
pfijmeme opravdu vSechny pakety veetné || Cumteshpsietio i by puterszell Jo-
- , . - . Capture Filter: |Z| Compile BPF
téch, které nejsou pfimo pro nas). To se | coweris Displey Options
da Provést 1 pfimo ve Wiresharku: v menu | lF__”‘E: [erovee.] (6 Wi o prd s o
Use multiple files
sr v . E ic scrolling in |
Capture — Interfaces, u p¥islu§ného rozhran{ Nestfile svery |1 e, 9] Automatic scrolfing in lve capture
Next file every 1 minute(s) Hide capture info dialog
e HHHHEE e — Stop capture after |1 file(s)
Description i Packets Packets/s Stop T i — Enable MAC name resolution
FrJ Microsoft uﬁt“ LJQE“”‘ [ wafter 1 packet(s) [[] Enable network name resolution
£#] Reattek PCle GBE Family Controller Start | [ Options | [ Details [ ..after 1 megabyte(s)
] sun feB0::dd60:7124: 2226 7b0 6 0 Start | | Options | | Details [ after 1 minute(s) BilEt S Lo e
elp Help St e

Obréazek 5.2: Nastaveni sitové karty do promiskuitniho médu

klepneme na Options. V okné zatrhneme volbu Capture packets in promiscuous mode.

e Zachyceny provoz se da taky ulozit do souboru: File — Save.

e Dal3i moZnosti je prohliZeni obsahu souboru se zachycenym provozem, a to bud na tomtéz
pocitaci, nebo jinym. Pokud je jiz Wireshark nainstalovén, pak stai poklepat na soubor (ob-

vykla piipona je .PCAP nebo .CAP) a otevie se okno Wiresharku s obsahem tohoto souboru.

O
o

. Piiklad 5.1 (Zachyceny ramec Ethernet IT)

Ukazeme si, jak Wireshark pouzivat k zachycenf a analyze redlného provozu. Pfedpokladejme, ze
umime Wireshark spustit s takovymi opravnénimi, aby mél p¥istup k sitovym rozhranim, ze vime,
které rozhrani chceme sledovat, a Ze je toto rozhrani aktivni.

H%a BEXZE AesDTL QaaB #BDM%| 8
Q < B X

Spustime Wireshark a volbou sito-

BEE v uf WEEE [

vého rozhrani za¢neme zachytavat pa- & ®1 =

kety. Ted pozor — piedem bychom si méli zjistit, jak zachytavani zastavit, protoZe provoz bude

pravdépodobné dost velky. Na obrazku vpravo vidime ikonu, kterou to lze provést velmi rychle.
Na obrazku 5.3 vidime okno po zastaveni zachycovani. V hornf ¢asti okna je seznam zachyce-

nych pakett, z nichZ jeden je vybran (sta¢i na néktery klepnout mysi). Pod timto podoknem je



KaritoLAa 5 LOKALNI SITE — ETHERNET 61

[l Microsoft [Wireshark 1.6.6 (SVN Rev 41802 from /trunk-1.6]] | e

File Edit View Go Capture Analyze Statistics Telephon! Tools  Internals Help

Beded CEHXEE AesnTLIEE QD @#EMW R O

Filter: Expression... Clear Apply

No. Time Source Destination Protocol  Length  Arrival Time  Info -
L0 L. LIUIUD Ll d. EwT.Loc.Eus LU U. 133 et e AT £3, LWILLp s Joris LU, MLR] SSY—L MUR—Z W1I—
1356 24.836661 10.0.0.139 173.249.152.207 EE 54 Jan 29, 20:55774 > http [ACK] Seq=2 Ack=2 win=17424
1357 24.846578 173.249.152. 207 10.0.0.139 TCP 54 Jan 29, 20.http > 55773 [FIN, ACK] Segq=1 Ack=2 Win=
1358 24.846661 10.0.0.139 173.249.152.207 EE 54 Jan 29, 20:55773 > http [ACK] Seq=2 Ack=2 win=17424
1359 24.950160 173.194.78.16 10.0.0.139 TLSVL 93 Jan 29, 20:application Data
1360 24.950649 10.0.0.139 173.194.78.16 TLSV1 90 Jan 29, 20:application Data
1361 25.004225 173.194.78.16 10.0.0.139 TCP 54 Jan 29, 20iimaps > 51334 [ACK] Seq=112 Ack=143 Win=
1362 25.135974 173.194.78.16 10.0.0.139 TLSV1 98 Jan 29, 20:application Data
1363 25.163218 10.0.0.139 173.194.78.16 TLSVL 89 Jan 29, 20:application Data
1364 25.216715 173.194.78.16 10.0.0.139 TCP 54 Jan 29, 200imaps > 51334 [Ack] Seq=156 Ack=178 win=
1365 25.334158 173.194.78.16 10.0.0.139 TLSVL 87 Jan 29, 20:application Data
1366 25.531464 10.0.0.139 173.194.78.16 TCP 54 Jan 29, 20:51334 > imaps [ACK] Seq=178 Ack=189 Win=
1367 25.663306 10.0.0.139 2.16.217.74 iEE 54 Jan 29, 20:55782 > http [FIN, ACK] Seg=1 Ack=1 win=
1368 25.7048B06 2.16.217.74 10.0.0.139 TCP 54 Jan 29, 20.http > 55782 [FIN, ACK] Segq=1 Ack=2 Win=

2.16.217.74 20:55782 > http [Ack] seqg=2 Ack=2 win=17424
1370 27.192718 feB80::88c:6cd5:87.FF02::c SSDP 208 Jan 29, 20:M-SEARCH * HTTP/1.1
1371 28.970938 157.56.192.136 10.0.0.139 TCP 54 Jan 29, 20 https > 51046 [ACK] Seg=1 Ack=1 win=1024

-007887 157.56.192.136 10.0.0.139 TCP 54 Jan 29, ZOZ‘L‘tpS > 51046 [ack] Squ Ack=2 W‘ir‘l=541]_

“ i ’ +

@ Frame 1369: 54 bytes on wire (432 bits), 54 bytes captured (432 bits)
# Ethernet II, src: Tp-LinkT_92:af:8e (54:e6:fc:92:af:8e), Dst: HuaweiTe_93:b6:fc (20:f3:a3:93:b6:fc)
[ Internet Protocol Version 4, Src: 10.0.0.139 (10.0.0.13%), Dst: 2.16.217.74 (2.16.217.74)
= Transmission Control Protocol, Src Port: 55782 (55782), Dst Port: http (80), seq: 2, ack: 2, Len: O
Source port: 55782 (55782)
pestination port: http (80)
[stream index: 100]

Sequence number: 2 (relative sequence number)
Acknowledgement number: 2 (relative ack number)
Header Tength: 20 bytes 4

0000 20 f3 a3 93 b6 fc 54 e6 fc 92 af Be 08 00 45 00
0010 00 28 2f 92 40 00 80 06 e5 58 Oa 00 00 8b 02 10

(0opJ BGDIEFEROS e6 00 50 84 ea 2a 01 8a 21 51 15 50 10
WE{VET1 04 54 92 00 00

@ | Transmission Control Protocol (tcp), 20 bytes | Packets: 1377 Displayed: 1377 Marked: 0 Dropped: 0 Profile: Default

Obréazek 5.3: Provoz zachyceny Wiresharkem

dalsi ¢4st okna, ve které vidime tidaje o vybraném paketu. Ve spodni ¢asti okna je pak ,rozbalena”
informace, kterd byla v paketu nalezena. Pokud je obsah Sifrovany nebo binarni, nebude text sro-
zumitelny.

Pokud byla néktera polozka vybrana, v prostiedni ¢asti okna o ni zjistime podrobnosti. Je tam
nékolik podstrom” s Gdaji jednotlivych trovni zapouzdienych PDU. Prvni podstrom obsahuje
provozni informace o ramci (¢asové udaje, délku ramce, které protokolové datové jednotky byly
postupné zapouzdieny) a pak informace od Wiresharku (naptiklad o orientaénim zabarveni paketu
v hornim okng).

Ptijde o ethernetovy ramec, tedy dalsi ¢asti budeme srovnavat s nasledujicim nakresem (infor-

mace o ném jsou ve skriptech pro pfednagky):

8 okteti 6 6 2 46—-1500 4
Preambule DA: cilova SA: zdrojové || Ether SDU ze sitové vrstvy FOS
adresa adresa Type

Druhy podstrom obsahuje zéhlav{ vrstvy L2, tedy kromé preambule, ta byla oddé&lena uz pied
analyzou, a kromé zapati, které bylo taktéz predem oddéleno (kdyZ prob&hla kontrola neporugenosti

ramce). Na nasledujicim obrazku je tento podstrom rozbaleny:



KaritoLAa 5 LOKALNI SITE — ETHERNET 62

® Frame 8: 233 bytes on wire (1864 bits), 233 bytes captured (1864 bits)
= Ethernet II, Src: Hewlett-_5Se:4d:26 (00:1f:29:5e:4d:26), Dst: vmware_bb:3a:a0 (00:50:56:bb:3a:a0) |
= Destination: vmware_bb:3a:a0 (00:50:56:bb:3a:a0)
Address: vmware_bb:3a:a0 (00:50:56:bb:3a:a0)
....... 0 .... vvvv vvvr wee. = IG bit: Individual address (unicast)
weee 200 Lils Ll wuws oe.. = LG biT: Globally unigue address (factory default)
£ source: Hewlett-_5e:4d:26 (00:1f:29:5e:4d:26)
Address: Hewlett-_5e:4d:26 (00:1f:29:5e:4d:26)
....... 0.... .... ... «ue.. = 1IG bit: Individual address (umicast)
eee. W00 LoLo Lol L. ... = LG bit: Globally unique address (factory default)
Type: IP (0x0800) i
= Internet Protocol version 4, Src: 74.125.131.27 (74.125.131.27), Dst: 192.168.20.70 (192.168.20.70)
® Transmission Control Protocol, Src Port: smtp (25), Dst Port: 54557 (54557), Seq: 52, Ack: 7, Len: 167
@ Simple Mail Transfer Protocol

Nejdiiv je uvedena adresa cile (Destination Address) a hned za ni adresa cile (Source Address).
Po rozbaleni jejich vnitfnich podstromi jsou piehledné zvyraznény pozice specidlnich biti I/G
(Individual/Group) a L/G (Local/Global). U obou adres jsou oba tyto bity nastaveny na nulu,
tedy se jedné o individualni globalni adresy. Zbyvajici bity jsou znazornény teckami (ve skupinach
po ¢tyFech, tedy poloviny oktetit).

Posledn{ ¢ast zahlavi ramce je EtherType, zde je toto pole jednoduse nazvané Typ. Hodnota
0x0800 znamend, ze uvnitf ramce najdeme IP paket. Rozbalovanim dalsich vétvi bychom se dostali

dal ,,dovniti“, zatim ndm bude stadit védét, kde najdeme udaje o ramci.

Piiklad 5.2 (Zachyceny LLC ramec)

Prozkoumali jsme ethernetovy ramec formovany podle standardu Ethernet II, zbyvaji dalsi dva
typy — LLC ramec (IEEE 802.2) a SNAP ramec.

802.1D_spanning_tree.cap

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
Am 2@ RE Qe»EF & S aqaaiEH
lllép\r‘,zc\ip\a; filter ... <Ctrl-/> - | -] +
— A
No. Time Source Destination Protocol Lengtt Info
v
< >
Frame 1: 68 bytes on wire (488 bits), 6@ bytes captured (488 bits)
(C TEEE 862.3 Ethernet h
Destination: 01:80:c2:00:00:00
Source: ©08:19:06:ea:b8:85
Length: 38
\, Padding: ©000000000000800 J
[Stream index: @]
(v Logical-Link Control N
v DSAP: Spanning Tree BPDU (@x42)
9100 001. = SAP: Spanning Tree BPDU
....... @ = IG Bit: Individual
~ SSAP: Spanning Tree BPDU (08x42)
0100 e01. = SAP: Spanning Tree BPDU
....... @ = CR Bit: Command
\_ Control field: U, func=UT (©x83) y
Spanning Tree Protocol
9900 @1 50 c2 @0 0@ @0 @0 19 06 ea b3 85 6@ 26 - - -8R ~
0610 [E] 00 00 00 00 6O 80 01 060 19 06 ea b3 B0 60 00 I
0020 00 @@ 80 01 @0 19 06 ea b8 80 80 05 @0 @0 14 00 v
@ 7 Logical-Link Control (llc), 3 byte(s) Packets: 14 Profile: Default

Obréazek 5.4: LLC ramec, ve kterém je zapouzdien ramec protokolu STP

Na obrazku 5.4 je v okné Wiresharku zachycen ramec typu LLC, ve kterém je zapouzdien
provoz protokolu STP (spanning-tree). Se samotnym protokolem STP se setkame pozdé&ji, nyni
se budeme vénovat zahlavi LLC. Jak vidime, v LLC z&hlavi jsou t¥i pole: DSAP, SSAP a fidici
pole. Pole DSAP a SSAP maji délku 8 bitd, z nichz 7 bitd urcuje ¢islo zapouzdieného protokolu,
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posledni mé sice specidlni{ vyznam, ale v Ethernetu je vzdy nastaven na 0. Celych 8 biti ma
hodnotu hexadecimélné 0 x 42, coz je ¢islo protokolu STP.

LLC ramec je zapouzdien v ramci protokolu IEEE 802.3, protoze LLC ,umi“ jen horni pod-
vrstvu vrstvy L2 a tedy nema misto pro MAC adresy. V zéhlavi IEEE 802.3 mame cilovou a
zdrojovou MAC adresu, délku a pak ,vycpavku® (padding), protoze pro velikost dat zapouzdie-

nych v ramci existuje i spodnf hranice a zrovna tento ramec by bez paddingu byl ,pod miru®“.

Piiklad 5.3 (Zachyceny SNAP ramec)
Jak uz vime, SNAP ramce se vét§inou pouzivaji pro proprietarni obsah, tedy to, co neni standar-
dizovano. Vyrobci sitovych zafizeni mivaji i své vlastni protokoly, pro které neexistuje piridélené

¢islo EtherType ani SAP, takze pfedchozi dvé moznosti pro né nejsou pouzitelné.

. 3560_CDP.cap — O X
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
A m ® ME Qe=sZF & == aqa TH
[nl%;:\:y;msr:leyfi\(e ... <Ctrl-/> * | ']+
No. Time Source Destination Protocol Lengtt Info
1 0.000000 90:19:06:ea:b8:85 ©1:80:@8c:cc:ccicc CDP 400 Device ID: Switch Port ID:
2 60.0810945 90:19:06:ea:b8:85 ©1:80:@8c:cc:ccicc cop 400 Device ID: Switch Port ID:
3 120.024882 00:19:06:ea:b8:85 01:00:0c:cc:cc:cc coP 400 Device ID: Switch Port ID:
< >

Frame 1: 400 bytes on wire (3200 bits), 400 bytes captured (3200 bits)
/A IEEE 862.3 Ethernet
Destination: @1:@00:8c:cc:cc:cc
Source: 08:19:06:ea:b8:85

W Length: 386 J
[Stream index: @]
/o Logical-Link Control I

DSAP: SNAP (Oxaa)
SSAP: SNAP (Oxaa)
Control field: U, func=UI (@x83)
Organization Code: @0:00:0c (Cisco Systems, Inc)
. PID: CDP (©x2008) v
Cisco Discovery Protocol

8900 @1 @@ Bc cc cc cc @9 19 @6 ea bg 85 @1 82 - ] ~
ool [ENCEICISFEIEE 62 ba be bd 06 @1 60 @a 53 77 |NEEEE Sw

69 74 63 68 8@ @5 B8 c4 43 69 73 63 6f 20 49 4f  itch Cisco I0 v
@ 7 Logical-Link Control (Ilc), 8 byte(s) Packets: 3 Profile: Default

Obrazek 5.5: SNAP ramec s daty protokolu CDP

Na obrazku 5.5 je SNAP ramec se zapouzdienymi daty proprietarniho protokolu CDP od Cisca.
SNAP zahlavi za¢ina stejné jako LLC, ale v LLC polich jsou hodnoty urcujici SNAP ramec. Nasle-
duji dvé pfidana pole: OUI s identifikdtorem vyrobce (zde 00-00-0c znamenajici spole¢nost Cisco)

a polem s Cislem, které Cisco urcilo pro protokol CDP. Cely SNAP ramec je taktéz zapouzdien

v ramci IEEE 802.3.

Ukol

Pokud mate moznost, nainstalujte si aplikaci Wireshark a vyzkouSejte ji. Upozornéni: v téchto
skriptech jsou screenshoty starsi verze. Novéjsi verze vypada trochu jinak (pfedevsim jeji avodni

okno), tedy se nelekejte — i v novéjsi verzi najdete na titulni strané seznam sitovych rozhrani. Staci

vybrat, klepnout & poklepat, a mizete zachytévat.
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Dalsi informace:

Wireshark User’s Guide je dostupna na

https://www.wireshark.org/docs/wsug html chunked/

5| PoznAmka:

Na webu je hodné stranek nabizejicich ke stazeni soubory se zachycenym sitovym provozem. Tyto
soubory jsou vyborné pro procvi¢eni, miuzeme na nich vidét typicky provoz s vyuzitim uréitych
konkrétnich protokold. Nékterym témto strankdm je spisSe lepsi se vyhnout, ale jiné stoji za vy-
zkougeni, naptiklad:

e https://wiki.wireshark.org/SampleCaptures

e https://www.netresec.com/?page=PcapFiles (doporucuji spiSe az po nabyti rozsahlejsich znalosti

v oblasti poéita¢ovych siti, hlavné u odposlechti skodlivého softwaru)
e https://www.nostarch.com/packet2.htm (na odkazu ,,Download the capture files for this book*)

jsou soubory se zachycenym provozem jako piiloha ke knize [2])

Ukol

Na strénce https://wiki.wireshark.org/SampleCaptures najdéte odkaz na soubor smtp.pcap (pouzijte
funkei vyhledavani na strénce, stranka je opravdu hodné dlouhé). Soubor stahnéte, oteviete (pokud

mate nainstalovan Wireshark, sta¢i poklepat na soubor) a prozkoumejte.

e V hornim podokné se podivejte na vyznam jednotlivych sloupct. Také si zde v&imnéte, mezi
kterymi dvéma adresami komunikace probihéa (jsou to IPv4 adresy). Pamatujte si, ze ko-
munikaci s (jakymkoliv) serverem vzdy zacina klient. Prvni dva fadky ponékud vybocuji
z nasledné komunikace, protoZze odpovidaji zjistovani adresy serveru (klient méa pouze jmen-
nou adresu serveru, potiebuje IP adresu). Zatim se muZeme zaméfit na pakety od tietiho
dale. Takze ktera adresa je od klienta a kterd od serveru?

e Ve sloupci Protocol je vétsinou protokol SMTP, ktery slouzi ke komunikaci s e-mailovou
schrankou, pfi¢emz odesilame e-mail. Dale zde najdeme protokol TCP, coz znamend, Ze tyto
pakety slouzi k navazani, udrzbé a ukon¢eni TCP spojeni (na transportni vrstvé). Jinych
protokolil si zatim nemusime viimat.

e Projdéte si alespont ¢ast paketli (zejména na zacatku, nékolik uprostfed a pak konec). Pro-
hlédnéte si tdaje o ramci, ale také dalsi casti.

e V&imnéte si, zZe nékteré pakety ziejmé dosly poskozené (vétsSinou Cervené pismo na Cerném

pozadi). Néktery z téchto paketi si vyberte a pokuste se zjistit, kde konkrétné nastala chyba

Urcité jste uz pochopili, ze Wireshark nam nékteré informace sdéluje pomoci barev. Nékteré ba-

(poznéte podle zvyraznéni).

revné kombinace je dobré si pamatovat, nebo alespon védét, kde je zjistime.


https://www.wireshark.org/docs/wsug_html_chunked/
https://wiki.wireshark.org/SampleCaptures
https://www.netresec.com/?page=PcapFiles
https://www.nostarch.com/packet2.htm
https://wiki.wireshark.org/SampleCaptures
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Ukol

V menu Wiresharku si najdéte View — Coloring Rules. Prohlédnéte si momentalni nastaveni.

5.2 Tabulka MAC adres na switchi

Tabulka MAC adres je tabulka, kterou si (nejméné jednu) vede kazdy switch a vlastné kazdé
aktivni sitové zafizen{ s implementovanou vrstvou L2. V této tabulce jsou informace o dostupnych
uzlech v siti — tim je minéna sit aZ po nejbliz&i router véetné. Této tabulce mohou rizni vyrobci
fikat rizné, také se setkdvame s nazvem CAM (Content Addressable Memory) tabulka.

V tabulce najdeme k jednotlivym zaiizenim piedevsim tyto tidaje:

e MAC adresu zafizeni,
e port, na kterém je zai{zen{ dostupné,

e dalsi informace (VLAN, ¢asové razitko apod.).

Nés zatim budou zajimat prvni dva tudaje.

Shriime si, jak switch (pfepinac) zpracovava piichozi ramce.

e Pokud je adresdtem ramce zafizeni evidované v tabulce MAC adres, switch najde Fadek
tabulky s MAC adresou pfijemce, na tomto fadku zjisti port, ke kterému je adresat pf¥ipojen,
a na ten port ramec posle.

e Pokud je adresa pifjemce neznama (neni v tabulce), je ramec odeslan na vSechny porty kromé
toho, ze kterého prisel. V tom piipadé se switch chova jako hub.

e Pokud je cilovi adresa broadcastova, je ramec také poslan na v8echny porty kromé toho, ze

kterého piigel.
Ale jak se vlastné doty¢ny adresat do té tabulky dostane?
Piedpokladejme, Ze mame novy (nebo restartovany) switch a poprvé ho zapojime, tabulka je

préazdnéa. V takovém pfipadé jsou dvé moznosti, jak tabulku naplnit. Bud jsou do ni pfislusné udaje
ynatvrdo® pridény pomoci ru¢ni konfigurace (¢ pomoci skriptu), nebo to jednodu$e nechame na
doty¢ném switchi, at se tedy v siti sam rozkouk4 a ,seznami se se sousedy”.

Ethernetové switche pouzivajf tento druhy zptisob. Kdykoliv je doru¢en ramec, switch se zajimé
nejen o cilovou adresu (ta je dulezita, aby védél, kam ramec poslat), ale taky o zdrojovou adresu.
U zdrojové adresy je viceméné jasné, na kterém portu je doty¢né (zdrojové) zafizeni dostupné —
na tom portu, ze kterého pravé pfisel rdmec. Tedy pokud adresu zdroje v tabulce nema, ptida ji

s informaci o portu, ze kterého ramec pfisel.

Piiklad 5.4

Podivejme se na nésledujici obrazek. Jsou na ném dva switche, z nichz prvni ma aktivni ¢tyfi porty,

druhy tfi. Pfedpokladejme, Ze switch S1 m4 svou tabulku zatim prazdnou. Zkratka DA znamena
Destination Address (cilova adresa), zkratka SA je Source Address (zdrojova adresa). Viimnéte si,
ze flooding (tedy pfeposlani na v8echny porty kromé zdrojového) se ze zac¢atku provadi pomérné

casto.
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| roml ros g

00-00-00-00-00-11 ) 00-00-00-00-00-33 = 00-00-00-00-00-44 —

N ave

52-57 E3 El -57 "
/ |
PC2 PC5
00-00-00-00-00-22 =~ BI 00-00-00-00-00- 55 DI

/_' _'

Nésleduje tento provoz, vSe na switchi S1:
e Na portu E2 je pfijat ramec, v némz jsou tyto adresy:

— DA = 00-00-00-00-00-33

— SA = 00-00-00-00-00-22

= switch usoudi, ze zafizeni s MAC adresou 00-00-00-00-00-22 je na portu E2, tabulka:
’ MAC adresa ‘ Port ‘ ‘
| 00-00-00-00-0022 | E2 | ... ]
cilovou adresu 00-00-00-00-00-33 nezné, takze rdmec preposle na porty E1, E3 a E4.

e Na portu E3 je pfijat ramec, v némz jsou tyto adresy:
— DA = 00-00-00-00-00-11
— SA = (00-00-00-00-00-55
= zafizeni s MAC adresou 00-00-00-00-00-55 je na portu E3, tabulka:
’ MAC adresa ‘ Port ‘ ‘
00-00-00-00-00-22 | E2
00-00-00-00-00-55 | E3
adresata (adresu 00-00-00-00-00-11) neznd, takze ramec preposle na porty E1, E2 a E4.

e Na portu E1 je pfijat ramec, v némz jsou tyto adresy:
— DA = 00-00-00-00-00-22
— SA = 00-00-00-00-00-11
= zafizeni s MAC adresou 00-00-00-00-00-11 je na portu E1, tabulka:
MAC adresa ‘ Port ‘ ‘
00-00-00-00-00-22 | E2
00-00-00-00-00-55 | E3
00-00-00-00-00-11 | E1
adresata (adresu 00-00-00-00-00-22) uZ v tabulce mame (hned na prvnim fadku), takze

ramec preposleme pouze na takto zjistény port E2.
e Na portu E1 je pfijat ramec, v némz jsou tyto adresy:
— DA = 00-00-00-00-00-44
— SA = 00-00-00-00-00-11
= zafizeni s MAC adresou 00-00-00-00-00-11 uz v tabulce mame, takze ted do tabulky
nebudeme nic pridavat,
adresata (adresu 00-00-00-00-00-44) nezn4, takze ramec preposle na porty E2, E3 a E4.
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Tak bychom pokracovali i dal, MAC tabulka by byla kompletni aZ tehdy, kdyZ by se postupné

wprozradila“ vSechna zafizen{ v sfti.

I"|  Poznamka:

Urcité jste si v8imli, ze k switchi S1 se sice pies port E3 dostal ramec od switche S2, ale adresa
switche S2 v tabulce (zatim) neni. Je to proto, Ze switch S2 zatim nebyl pFimo odesilatelem
zaddného ramce prochézejiciho pies S1, pouze takové ramce preposilal. OvSem pokud by switch S2
sam odeslal rdmec smérem k switchi S1, jeho adresa by se samoziejmé do tabulky taky dostala.

Switche mezi sebou komunikuji napfiklad p¥i pouziti protokolu STP, jehoz tcelem je zabranit
logickym smyckam v grafu switchi, aby nedochazelo k zacyklovani provozu. STP je jednim z pro-
tokoli vrstvy L2, pfi¢emz je zapouzdiovan do LLC ramce (IEEE 802.2) a nasledné do MAC ramce
IEEE 802.3.

1

Ukol

Zaméite se na nasledujici obrazek. Predpokliadejte, Ze oba switche maji prazdné MAC tabulky
a podle néasledujiciho popisu provozu tyto tabulky postupné sestavte (MAC adresu a ¢islo portu).

Ke v8em nize uvedenym piipadtim uvedte, jak ktery switch na dany ramec reaguje (kam ho
preposle). Dejte pozor na to, ktera adresa je pro ktery ucel pouzita.

| | ol

00-00-00-00-00-11 = — 00-00-00-00-00-33 =~ — 00-00-00-00-00-44 =

e

ey =5
’ 51
/ 00-00-00-00-00-A A E2 \00-00-00-00-00-BB
PC2 —l PC5 —l
00-00-00-00-00-22 =" 00-00-00-00-00-55 ="
1. Odesilatel je PC3, cil je PC2. 5. Odesilatel je PC2, cil je PC1.
2. Odesilatel je PC4, cil je PC1. 6. Odesilatel je S1, cil je PCA4.
3. Odesilatel je PC5, cil je PCA4. 7. Odesilatel je 52, cil je PCA4.
4. Odesilatel je PC1, cil je PC2. 8. Odesilatel je S2, cil je PC3.

I5"|  Poznamka:

Miize nastat situace (a taky b&zné nastava), ze v tabulce mame k jednomu portu vic MAC adres.
Nezapomeiite, 7e za portem switche miiZze byt bud koncové zafizeni, nebo hub & switch, ke kterému

byva pfipojeno vice dalich zafizeni: pravé jejich adresy budou k tomuto portu pfirfazeny.
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Dopliiovani zaznami do MAC tabulky se zdaleka neprovadi jen pii ,restartu” switche. Kazdy
zaznam (fadek) tabulky mé totiz jen urc¢itou dobu platnosti (proto bylo na zacatku této sekce
u struktury MAC tabulky zminéno ¢asoveé razitko). Konkrétni doba se lisi podle vyrobce, pfipadné
se da konfigurovat. Miize to byt napiiklad 5 minut (coz je typické pro sit s vét§im provozem), po
uplynuti této doby je zdznam odstranén, piipadné muize byt ¢asové razitko aktualizovano vzdy,
kdyz z dané adresy pfijde rdmec — to je opatfent, jehoz ticelem je pravidelné z tabulky odstrafiovat
neaktivni (napfiklad vypnuté ¢i poskozend) zafizeni.

Dalsim divodem odstranéni zaznamu z MAC tabulky je vyCerpani kapacity paméti urc¢ené pro
tuto tabulku. Kdyz dojde pamét, jsou novymi zdznamy pirepisovany ty nejstarsi.
Pokud se switch p¥ili§ asto chova jako hub (tedy provoz pieposila na témér vsechny porty
misto pieposilani na jediny), pak to samoziejmé skodi propustnosti sité, sit je zbytetné zahlcovana.
Tuto situaci imyslné navozuje také jeden z typu utokd na sit — MAC flooding, kdy je switch
,bombardovan® ramci s rtiznymi zdrojovymi MAC adresami (véetné podvrzenych), coz switch nuti
k neustdlému pridavani novych zdznami do MAC tabulky. Postupné jsou z tabulky vyt&snany
v8echny ,spravné“ zaznamy, proto vSechny posilané ramce maji vlastné nezndmou adresu cile
(tabulka je pfepsana), veskery provoz musi byt posilan na vSechny porty (kromé toho portu, ze

kterého pochazi).

Dalsi informace:

https://www.samuraj-cz.com/clanek/vite-jak-pracuje-switch/

5.3 Kabely

5.3.1 Metalicka kabeldZ — kroucena dvojlinka

V historii se pro Ethernet pouzival koaxialni kabel, ale v sou¢asné dobé je na vzdalenosti do 100
metrii pouzivana kroucend dvojlinka (twisted pair). Je to kabel obsahujici vétginou 8 vodict vzdy
po dvou zkroucenych (4 dvojlinky).

Kabel bez stinéni je oznacovan jako UTP (Unshielded Twisted Pair), kabel se stinénim ponékud
nepiesné jako STP (Shielded Twisted Pair). Ve skute¢nosti mize byt stinéni ve formeé hlinikové folie
bud kolem jednotlivych dvojlinek (vnitini) nebo kolem celého svazku dvojlinek (vnégjsi), pFipadné

vnéjsi stinéni mize byt realizovano opletenim.

Co se tyce stinéni, v praxi se nej- ‘ Oznaceni

Stinéni pari ‘ Stinéni svazku pard ‘

Cast€ji setkavame s typy uvedenymi | yTPp, U JUTP | zadné sadneé
v tabulce vpravo (pfipadné se obje- | ¢ JFTP hlinikova folie | 7adné
vuje nepfesné oznaceni STP), oznace- | g JUTP 7adné hlinfkova, folie

ni podle standardu ISO/IEC 11801. S/FTP
Existuji dalsi mozné kombinace sti- [ gp JUTP

hlinikova folie | kovové opleteni

zadné hlinfkova folie
néni (po chvili zkoumani ur¢ité zji- + kovové opleteni

stite, co znamend pismeno ,F“ a ,S“

v ozna¢eni na konkrétnim misté).
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U kabelt tohoto typu se rozlisuji rtizné kategorie — vyssi kategorie mé lepsi fyzikalni vlastnosti
nebo lepsi stinéni, coz je dilezité pro dosazeni vysgich rychlosti a vyssich vzdalenosti (nebo obojiho
najednou). Niz&i kategorie mohou mit méné nez 4 pary vodici.

Novéjsi standardy (vy$si kategorie) maji obvykle piisnéjsi pozadavky na kategorii pouzitého

kabelu. V nésledujici tabulce je pfehled kategorii.

’ Kategorie ‘ Pouziti ‘ Stinéni
Cat.1, Cat.2 | V soucasné dobé se nepouziv. ne
Cat.3 Vétginou telefonni rozvody. V pocitacovych sitich pro stary 10Mb | ne
Ethernet.

Cat.4 Pro sité Token Ring. V soucasné dobé se tedy nepouzivi. ne

Cat.5 Pro Fast Ethernet (100 Mb/s). Nékteré kvalitngjsi kabely se daji pouZit | ne
i pro Gigabit Ethernet, ale nedoporuc¢uje se.

Cat.be Pro Fast Ethernet a Gigabit Ethernet. V soucasné dobé nejpouzivanéjsi | ano
kabelaz pro lokaln{ sité. Sifka pasma je 100 MHz.

Cat.6 Pro Gigabit Ethernet a vyssi; pro 10G omezen na cca 55 m. Sirka pasma | ano
250 MHz.

Cat.64 Podobné jako Cat.6, ale méa sitku pasma 500 MHz a i pro 10G pfendsi | ano
az na 100 m.

Cat.7 Pro 10G Ethernet a vy$si, na rozdil od Cat.64 je plné stinény a nabizi | ano
jesté vyssi sitku pasma (600 MHz).

Cat.74 Dalsi vylepseni, jesté vétsi sirka pasma (1000 MHz). ano

Cat.8.1, 8.2 | Pro datova centra, na kratké vzdalenosti mezi switchem a serverem ano

Tabulka 5.1: Kategorie kabeld typu kroucené dvojlinka

V tabulce najdete na vétsiné fadka informaci, Ze kabel dané kategorie neni stinény. Ve skutec-
nosti 1ze sehnat i stinéné kabely kategorie e a 6, ale jsou méné bézné. Pokud nékdo investuje do
stinéného kabelu, obvykle radéji vybere vyssi kategorii i kvili pF¥ipadnému budoucimu piechodu
sité na vyssi standardy.

Z vyse uvedenych je momentalné nejpouzivanéjsi UTP (nestinény) kabel kategorie be.

- Vlevo je b&zny kabel UTP Cat.5e. Vidime 4 péry (tedy 8 vodicii),
é/‘ kazdy par je do sebe zakrouceny, diky ¢emuz je potladeno vzajemné
: ’;:-3‘ ruseni. Pro odeslani signalu je uren vzdy cely péar, signél je reprezen-
== tovéan rozdilem potencialti obou vodic¢u.
Jak vidime, kazdy vodi¢ ma izolaci v jiné barvé, p¥i¢emz v paru
je vzdy jeden vodi¢ v plné barvé a druhy bily s (nékdy bohuzel mélo znatelnym) prouzkem v dané

barvé — na obrazku to asi nen{ moc dobie vidét, v redlu to bude patrnéjsi.

Vpravo vidime kabel F/UTP Cat.6. Pary nemaji zadné
zvl&stni stinéni, jen bé&znou barevnou izolaci, kdezto cely sva- o
zek péariu je zabalen do hlinikové félie coby pfidaného stinéni. <‘m

Kabel kategorie 6 a vySsi mtZe mit uvniti stfedovy plastovy

oddélovac s prafezem ,kiize“, ktery od sebe oddéluje ¢tyti dvojlinky tak, aby se jesté vice snizilo
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ruseni, navic je kabel celkové pevnéjsi. St¥fedovy oddélovaé miize byt i u Cat.5e, ale ne obvykle. Na

obrazku jesté vice vpravo je prifez celym kabelem, na kterém vidime umisténi jak dvojlinek, tak

1 stfedového oddé&lovace a hlinikového stinéni.

Zcela vlevo je kabel F/FTP Cat.7. Hlinikova
folie je jak kolem jednotlivych part, tak i kolem
celého svazku. Vedle je kabel S/FTP, kde je hli-

nikovd félie kolem péari, ale kolem celého svazku

mame kovové opleteni.
Kdyz kupujeme kabel typu kroucené dvojlinka, setkdme se s témito parametry:

e kategorie,

e stinéni — U/UTP, U/FTP, F/UTP, F/FTP, S/FTP, atd.,

e pramér médéného vodice — vétsinou AWG23 nebo AWG24; mensi ¢islo znamend vétsi pri-
mér vodice, silnéjsi vodi¢ znamend vétsi trvanlivost, ale taky o néco naro¢né&jsi nasouvani
konektoru,

e mé/nemé stiedovy plastovy oddélovag,

e drat/licna — kabely typu drat jsou uréeny na pevné instalace (do zdi), kdezto licna (lanko)

e metraz/patch cord — metraz nema konektory (¢asto se prodéva navinuta na civece, typicky
305 nebo 500 m), patch kabel je opatfen konektory a pfipojuje se p¥imo k zafizeni (byva
kratsi).

Dalsi informace:
Kabely se nejlépe srovnavaji v internetovych obchodech orientovanych na zbozi z oblasti pocita-
¢ovych siti. Mizete se podivat naptiklad na
e https://www.intelek.cz
e https://www.softcom.cz

e https://www.bscom.cz/sitove-prvky-c-12376/

Ukol

Vyberte si jeden z vyse uvedenych internetovych obchodii (t¥eba ten prvni) nebo i vice a projdéte si
nabidku ethernetovych kabelii kategorie 5e a 6, pfipadné 64. VSimejte si vyse uvedenych parametri

— stinéni, pramér vodi¢e a dalsich, podle toho, co je uvedeno. Také si v8imnéte ceny (u metraze

piipadné prepoctéte na délku 100 m, aby byla porovnatelna).

5.3.2 Vodice v TP kabelech

Kabely typu kroucena dvojlinka (twisted pair, TP) se vyskytuji ve dvou typech: typ licna a typ

drat. Rozdil mezi témito dvéma typy ukazuje obrazek 5.6.

1Zdroj: https://community.fs.com/article/wiring-your-home-network-a-comprehensive-guide.html


https://www.intelek.cz
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Kabel typu lanko (licna, stranded) — vo- Stranded Cable Solid Cable
divé jadro vodi¢t je ze svazku smotanych /
{4 |

\'i |-
v Wy

Obrazek 5.6: Rozdil mezi kabelem typu licna a drat!

tenkych médénych dratt obalenych izolaci,
ma vétsi elektricky odpor. Kabel je pruznéjsi,
lépe se ohyba.

Kabel typu drdt (solid) — pro horizontalni

kabelaz (do zdi). Vodivé jadro vodici je z pl-

ného silnéjsiho dratu. Kabel se hife ohyba,

ale zato je trvanlivéjsi a mutze byt mnohem

delsi, protoze ma mensi odpor.

IS5

Poznamka:

Pokud ve specifikaci ¢i pfimo na kabelu objevite zkratku CCA (Copper Clad Aluminium), radsi
se takovému kabelu vyhnéte. Vodi¢e v tomto kabelu jsou vyrobeny z hlinfku a potaZeny tenkou
vrstvou médi. Jsou sice levnéjsi (a to o dost), ale maji horsi vodivost a nemohou byt ani zdaleka

natazeny na takové vzdalenosti, jaké jsou bézné pro celomédéné kabely.

=l

U kabelti miize byt dulezité, jak jsou vodice v kabelu silné. Ve specifikaci kabelu mizeme vidét
zkratku AWG (American Wire Gauge). Mtze byt trochu matouci, Ze &¢m mensi ¢islo, tim silngjsi
vodi¢: vodite 24AWG jsou silnéjsi nez vodice 28 AWG. Srovnéni nékolika béznych priamért vidime

na obrazku 5.7.

AWG Wire Size

40 18
awe € > AWG AWG 18 T

awG 16

Obrazek 5.7: Ukazka hodnot AWG pro TP kabely?

Cislo AWG bylo piivodné minéno pro vodice typu drat. V piipadé vodic¢t typu licna se udava
jako hodnota odpovidajici priméru celého svazku dratka tvoricich vodi¢, pfipadné se muzeme
setkat s posloupnosti ¢isel (AWG celého svazku, pocet dratku ve svazku, AWG jednotlivych dratkia

ve svazku).

Piiklad 5.5

Typ kabelu a dalsf tdaje najdeme pfimo natisténé na vnéjsi izolaci kabelu. Napiiklad:
s+ 4P 24AWG UTP Patch Cable ISO/IEC 11801 and TIA/EIA 568 ... verified CATbe..."

2Zdroj: https://community.fs.com/article/ethernet-cable-gauge-awg-introduction.html
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coz znamend, ze jde o 4parovy kabel s vodidi o sile 24AWG (tj. spiSe slabsimi — ¢im mensi ¢islo pted
AWG, tim vétsi pramér), nestinény patch kabel (pro pfipojeni k hostiteli nebo switchi) spliujici
dané standardy, kategorie be.

Pokud se jedné o kabel typu licna, muZeme se setkat napiiklad s touto posloupnosti:
.. .23AWG 5/30“
To znamen4, Ze cely svazek tvorici vodi¢ ma hodnotu AWG 23, ve svazku je vidy 5 dratkd, kazdy

z téchto dratkd ma AWG o hodnoté 30.
I

Dalsi informace:

o https://www.techtarget.com/searchnetworking/definition/American-Wire-Gauge
e https://community.fs.com/article/ethernet-cable-gauge-awg-introduction.html

e https://www.motorobit.com/awg-mm2-conversion-table-awg-current-table

Ukol

Kabely se daji koupit také jako metraz, hovorové ,klubo* — bez konektort a v délce né€kolika set me-
tri. V nékterém internetovém obchodé& (napiiklad na https://www.intelek.cz, https://www.wifishop.cz/,
https://www.tsbohemia.cz/ nebo https://www.alza.cz/) najdéte kategorii pro takové kabely a ovéite si,

kolik pfiblizné stoji 305 m nestinéné kroucené dvojlinky kategorie 5e jednoho i druhého typu.

2

| sul or Svanges Stantea oy | Ve skutecnosti se tyto dva typy kabeli taky

: 3 trochu jinak krimpuji, pfesnéji: existuji koncovky
8p8c typu drat a typu lanko (licna). Lisi se v tom,
jakym zptsobem se propoji pin v konektoru s vo-
1) di¢em v kabelu.

V konektoru typu drdt (na obrazku vlevo)

Zdroj: https://www.brucetambling.com L . . P
maji noze pinu vodi¢ ,obejmout”, pficemz se

ostiim nozti naru$i izolace vodice. V konektoru typu lanko (na obrazku vpravo) se ntz pinu do
vodiCe zafizne (zapichne), coZ neni problém, protoze vodi¢ v takovém kabelu je vlastné spletenec

tenkych médénych lanek a pin pfipomina vidlicku.

15| Poznamka:

7 toho vyplyva, ze pokud se pokusime piipevnit konektor typu lanko na kabel typu drat, noze
u pint se bud zlomi nebo zkrouti. Bud kontakt nebude fungovat viibec nebo piestane fungovat
po urcité dobé (az se zkrouceny nuz vyvikla). Opané to nebyva problém (konektor typu drat na

kabel typu lanko). Abychom to nepopletli, je lepsi vzdy mit konektor stejného typu jako kabel.

&l
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5.3.3 Opticka kabelaz

Optické kabely (fiber optic cable) je potfeba pouzit pFedev§im tam, kde nevystaéime se vzdélenosti
do 100 m. Optické kabely 1ze pouzit na vzdéalenosti ve stovkach metrd nebo jednotkach ¢ desitkéach
kilometra (podle druhu a rychlosti).

Opticky kabel se sklada z je-

dnoho nebo vice optickych vlaken

Sekundarni ochrana (kabelu)

Primarni ochrana (vlakna)
Plast vlakna
Jadro

obklopeného (obklopenych) ochran-
nymi vrstvami. Na obrazku vpravo

je nacrtnuta zjednodusené struktura

optického kabelu obsahujictho jedno

vldkno a nize ¢tyfi vlakna. Samotné vlakno (ze skla

nebo plastu podobného sklu) je vlastné jadro (core)

obklopené svym plastém (coating), pfi¢emz pravé

jadrem se pohybuje svételny paprsek a jeho plast
slouzi jako odrazové ,zrcadlo“ — je vyroben z ma-
teridlu, ktery ma podobné fyzikilni vlastnosti jako
jadro, ale vyrazné odlisny index lomu. Navic zvySuje pevnost vldkna a tim i jeho odolnost. Nasle-
duje primérni ochrana vldkna (to ¢asto byva specidlni lak). Sekundarni ochrana muize byt napiiklad
kevlarova ptize, néktera vhodné plastickd hmota, gel apod. Kolem pak byva plast kabelu p¥ipadné
kombinovany s dal§imi ochranami, zélezi na pozadavcich na zabezpeceni kabelu proti mechanic-

kému poskozeni, vodé, chemickému poskozeni, UV zafen{, hlodavctim apod. Nejslozit&jsi ochranu

maji samoziejmé podmoiské kabely.

Podivejme se nyni na to, jak vlastné optickd vlakna
vedou signal. Opticky signal o urcité vinové délce je vy-
generovan na jednom konci kabelu a musi byt doveden
na jeho druhy konec. To neni zrovna jednoduché, protoze

kdykoliv paprsek narazi na hranice mezi jadrem a jeho

plastém, odrazi se pod (téméf) stejnym thlem, pod ja-
kym dopadl; zdroj svétla vygeneruje samoziejmé vice nez jeden foton, a je mozné, %e razné fotony
budou vyslany pod mirné odlisnymi thly. Tyto thly se pak po cesté mohou nasobnymi odrazy
jesté dale ménit, a plati, ze ¢im vétsi thel, tim déle fotonu dané cesta trva.

Co z toho vyplyva? Cim delsf cesta, tim véts{ je pravdépodobnost, Ze se svazky fotont piisluse-
jicich jednotlivym posilanym bitim ,pomichaji“ a v cili nebude moZné spravné rozpoznat hranice
mezi bity, ani spravné hodnoty t&chto bitil. Jsou dvé feseni tohoto problému: bud maximalizujeme
presnost nebo snizime efektivni dosah (maximalni vzdélenost kabelu).

Maximalizovat pfesnost mizeme piedné tak, Ze pouzijeme velmi kvalitni zdroj svétla (laser
misto LED diod) a zaroven co nejvic zmengime pramér jadra vlakna, ¢imz zmengime a zpies-
nime thel odrazu, resp. zminimalizujeme mnoZstvi odrazi (v idedlnim laboratornim piipadé poleti

fotony pofad rovné bez odrazii).
Existuji dva druhy optickych vlaken:
e jednovidové vldkno (single-mode fiber, SM) ma velmi maly primér jadra a pouziva kvalitni

zdroj svétla, je drazsi, ale mé vétsi efektivni dosah (jednotky az desitky kilometri),
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e mnohavidové vldkno (vicevidové, multi-mode fiber, MM) mé vétsi primér jadra, na kvalitu
zdroje svétla jsou mensi pozadavky, je levnéjsi, jeho efektivni dosah je spiSe mensi (stovky
metrit).

Lisi se také rozsahy vinovych délek preniseného signélu, jednovidova vldkna pouzivaji vyssi vinové
délky.

V mnohavidovych vlaknech tedy dochéz{ k odraztim signélu na rozhran{ jidra a jeho plasté,
rozeznavame dvé provedeni podle indexu lomu plasté:

e vldkna se skokovou zménou indexu lomu (step index fiber), kde index lomu v celém plasti
stejny (a tedy thel odrazu je porad stejny),

e vldkna s plynulou (gradientni) zménou indezu lomu (graded index fiber), kde se index lomu
plasté ve sméru od jadra postupné snizuje. Dnes uz se s nimi moc nesetkdme.

Na obrazku 5.8 je naznacen priichod signilu v obou typech mnohavidovych vldken a v jednovidovém
vlaknu. Nejoptimalnéji je signal pfevidén v jednovidovém vladknu, nasleduje mnohavidové vlakno

s gradientni zménou indexu lomu.

—

380um 200um o o

Index of refraction Input pulze COutput pulse

/N

Step index fiber

30-100

=)
T

—

Graded index fiber

—
a
'

jm

Singlemode fiber

Obrazek 5.8: Rizné druhy optickych vldken?

V optickém kabelu nemusi nutné byt jen opticka vlakna. Mohou jim byt vedena také metalicka
vldkna (napiiklad kvuli napajeni, to by pies samotnou optiku neglo), pfipadné rtzné vyztuze

ovliviiujici pevnost kabelu.

1| Poznamka:

Srovnejme si vlastnosti metalickych a optickych kabeli:
e samoziejmé je odlisna reprezentace signalu,
e s tim souvisi fakt, ze pfi pouziti optiky musi byt na obou strandch provadéna transformace

mezi optickym a elektrickym signélem,

3Zdroj: https://reggle.wordpress.com/2013/02/03/osi-layer-1-part-ii-fiber/
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rufeni — u metalickych kabelt mtze dochéazet k elektromagnetickému ruseni mezi jednotlivymi
pary i zvenku kabelu, u optického kabelu to nehroz{, rusen{ mtize byt zptsobeno pouze UV
zafenim (vlnova délka odpovida piendSenému signélu), ale to se da fesit optickou izolaci,
vzdalenost — metalické cca 100 m, optické stovky metrii az desitky kilometra (tj. optické
kabely maji mensi utlum),

napéjeni — pres metalicky kabel lze (ne vzdy) také napajet, u samotné optiky to neni mozné,
cena — metalické kabely jsou znacné levnéj$i a totéz plati o koncovkiach a propojovacich
prvcich,

stranu pogkozeni se snadné&ji opravi (pfinejhorsim propojkou),

krimpovéni (pfipeviiovani koncovek) je u metalickych kabelt jednodussi, atd.

Pro ilustraci si uvedeme né&kolik konkrétnich udaji:

¢ Gigabit Ethernet:

— 1000Base-SX pouziva jako zdroj svétla LED diodu nebo laser s vinovou délkou 850 nm
(770-860 nm), mnohavidové kabely; pokud pouzijeme kabely s prameérem jadra 50 um,
je efektivni dosah 220 m, s pramérem jadra 62,5 um to je 550 m,

— 1000Base-LX pouzivéa laser o vinové délce 1300 nm (1270-1355 nm), jednovidové ka-
bely s primérem jadra 10 um pro dosah v jednotkach kilometri (ale vyrobci obvykle
garantuji az 20 km), nebo mnohavidové s priimérem jadra 50 nebo 62,5 pm pro mensi

vzdalenosti.

e 10Gbit Ethernet:

— 10GBase-SR — laser 850 nm, mnohavidové vldkno, dosah desitky metri az 400 m podle
kvality vlakna (viz dale),

— 10GBase-LR - laser 1310 nm, jednovidové vladkno, dosah 10 km (v praxi az 25 km),

— 10GBase-LRM - laser 1310 nm, mnohavidové vldkno, dosah 220 m,

— 10GBase-ER — laser 1550 nm, jednovidové vlakno, dosah 40 km.

Vlékno je charakterizovano dvéma ¢iselnymi udaji: x/y, kde prvni tdaj je pramér jadra a druhy

prumér plagté jadra v mikrometrech. Napiiklad 50/125 je vldkno s priamérem jadra 50 pm a pri-

mérem plagté 125 pm.

Podle ISO 11801 se pro mnohavidova optickd vlakna pouzivaji tato oznateni:

OM1 - vlakno 62,5/125, obvykle pro LED diodové zdroje signélu, max. rychlost 100 Mb/s,
OM2 — vlakno 50/125, obvykle pro LED diodové zdroje signalu, do rychlosti 1 Gb/s (s ome-
zenim vzdélenosti na 82 m rychlost 10 Gb/s),

OM3 — vlakno 50/125, obvykle pro laserové zdroje signalu, do rychlosti 10 Gb/s (vyssi
rychlosti s podstatnym omezenim vzdéalenosti),

OM4 — vlakno 50/125, laserovy zdroj, do rychlosti 40 nebo 100 Gb/s (do vzdalenosti 150 m),
OMS5 — vlakno opét 50/125, laserovy zdroj, je urceno pro pienosy s vice subkanaly (WDM —

obdoba frekvenéniho multiplexu, ale na vlnovych délkich).
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Kabely kategorie OM1 a OM2 byvaji oranzové (tim je myslena vnéjsi buzirka u patch kabeld,
nékdy i pigtailt — viz dale), OM3 a OM4 zase svétle modré (aqua), OM5 byva svétle zeleny (lime
green).

Single-mode vlakna maji také své kategorie, ale méné. OS1 a OS2 jsou jednovidova vlakna
9/125, zdrojem je laser. Rozdil mezi nimi je napfiklad v dosahu (OS2 maji p#i dané rychlosti
o néco vyssi dosah). Single-mode kabely byvaji zluté.

Pokud je v kabelu vice vldken, pak jsou jednotliva vldkna taktéz odliSena barvami, pti¢em?z
kazd4 barva odpovidé uréitému ¢islu. Napiiklad modra uréuje vlakno ¢islo 1, oranzové vlakno ¢&islo
2, atd. Je to dilezité proto, ze kazdé z vlaken musi ,nékam* ustit a pii jejich osazovan{ a napojovani

do infrastruktury nesmf dojit k zameéné.

5| Poznamka:

Vyse uvedené informace nemusite znat v8echny zpaméti, staci védét, Ze existuji rtizné typy op-
tickych vlaken (kdyz uvidite napfiklad MM OM4, tak aby bylo jasné, Ze jde o jednu z kategorii
multi-mode vlaken a ,spiSe lepsi“ a Ze se lisi také barvami. Je dobré védét, ze zlutd indikuje

single-mode vlakno.

Dalsi informace:

Kabely vedené pod zemi (pateini, ale i ty vedouci na misto urceni — last mile) se dnes obvykle do pfi-
slusnych vodicich prvki, trubicek, zafujuji. K tomu se pouzivaji specialni prostfedky: zafukovacky
s kompresorem. Kabel je do trubi¢ky vtladovan proudem stla¢eného vzduchu. Podrobny postup

najdeme napfiklad na https://www.alternetivo.cz/default.asp?inc=inc/info/b2btechn _info_zafukovani.htm

Pigtail (doslova ,praseci ocasek®) je kratky kus kabelu (na-
priklad 1,5 m) na jedné strané zakonceny konektorem. Pigtaily se
pouzivaji zejména u takovych typt kabeli, kde je nasazen{ konek-

toru naroc¢néjsi nez osazeni vodi¢t signalu do propojky, napiiklad

u optickych kabeld.

Ukol

Podobné jako jste v internetovém obchodé prochézeli parametry metalickych kabeli, podivejte se
také na parametry a nabidku optickych kabela. V&imejte si vySe uvedenych parametria (OM1, ...,
OS, priumér jadra/primér plasté apod.) a také poctu vldken v kabelu. Uvédomte si, Ze pro kazdy

smér potiebujeme minimalné jedno vlakno.

“

Dalsi informace:

e https://community.fs.com/blog/advantages-and-disadvantages-of-multimode-fiber.html

e https://www.thefoa.org/tech/ColCodes.htm


https://www.alternetivo.cz/default.asp?inc=inc/info/b2btechn_info_zafukovani.htm
https://community.fs.com/blog/advantages-and-disadvantages-of-multimode-fiber.html
https://www.thefoa.org/tech/ColCodes.htm
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e https://www.root.cz/clanky/opticke-kabely-v-oceanu-tudy-doopravdy-tece-internet/

e http://fyzika jreichl.com/main.article/view/557-opticka-vlakna

5.3.4 Dalsi typy kabeli

Kroucené dvojlinka nemusi mit jen dva nebo ¢ty#i pary. V telekomunikacich (ale ne u koncového
zdkaznika) se pouzivaji kabely s 25, 100 nebo jinym poétem part, ¢emuz odpovidaji i konektory.

Kabely oznacené jako wenkovni (outdoor) jsou odolné proti kolisani teplot, vlhkosti, svétlu,
mohou mit vnitini vyztuzeni ocelovym dratem (pro odolnost p¥i zavéSeni), pfipadné vné&jsi kovovy
plast proti okusu (krysy a podobna zviFata).

Existujf také kabely urcené pro specidlni pouziti. Naptiklad twisted pair kabely oznacené jako
plenum jsou urceny do ventilac¢nich, klimatiza¢nich a topnych prostor. Jsou upraveny tak, aby byly
odolnéjsi proti ohni a aby v pfipadé pozaru nevedly nebezpeéné plyny do nezasaZenych mistnosti,
ohni, ale uz ne proti sffenf plynd.

Koazidlni kabel (co-axial cable) se v Ethernetu dnes uz nepou-

7iva, setkdme se s nim pravdépodobnéji bud pfi pFipojeni externich

antén nebo u rozvodu kabelové ¢i satelitni televize pouzivanych pro
sitové rozvody. Je to souosy kabel (dva vodice se spoletnou osou), kdy jeden vodit je stfedovy drat,
druhy vodi¢ tvoii kovové opleteni (jak je vidét na obrazku vpravo), mezi nimi je nevodiva izolace.

Signal je urcen rozdilem elektrickych potenciald téchto vodica.

Twinaz (twin-axial cable) je obdoba koaxialu s tim rozdilem, ze

IM? HIGHFLEX CLS 225

oba vodice jsou ve formé médéného dratu (ale také jsou vzajemné
izolované), zadné kovové opleteni neni pouzito. S twinax kabelem se setkdme u nékterych specifikaci

pro Ethernet, obvykle pro pouziti ve velkych datovych centrech.

Dalsi informace:

Pokud se zajimate o kabely a obecné o sitovy hardware, dobrym zdrojem informaci je kniha [3]
ze seznamu literatury na konci t&chto skript. Je sice uz trochu starsi (u tisténé literatury se neda
nic délat, prece jen néjakou dobu trvé, nez je kniha vydana), ale pfesto je v ni tato problematika

vysvétlena velice podrobné a piehledné.

5.3.5 Krizeni

Zafizeni na svém sitovém rozhrani vlastné provadi dvé zakladni operace:

e Tx (Transmit) — odesil4,

e Rx (Receive) — pfijima (nasloucha a kdyz zjisti, ze druh4 strana vysila, vysilani pfijme).


https://www.root.cz/clanky/opticke-kabely-v-oceanu-tudy-doopravdy-tece-internet/
http://fyzika.jreichl.com/main.article/view/557-opticka-vlakna
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U kroucené dvojlinky jsou pary vodi¢ti vyhrazené pro operaci Tx g7 Tx Rx EI
z sv o 2 . Y2 N Mo s X —_——
a pary vodi¢t vyhrazené pro operaci Rx, pfipadné je toto prifazeni —

urovano dynamicky (ale v kazdém okamziku je toto pfifazeni jednozna¢né). Jinymi slovy — sitové
rozhrani se sklada ze dvou ¢ésti — Tx a Rx, a je dalezité, na kterou z téchto Gésti je ktery par
v kabelu napojen. Vysilajici zafizeni odeSle signal do ¢asti Tx svého sifového rozhrani, a cilové
zafi{zeni tento signdl p¥ijme na ¢asti Rx svého sitového rozhrani, a tyto dvé ¢asti musi byt fyzicky

propojeny timtéz parem vodicd.

5| Poznamka:

ooy

7 toho vyplyvé, zZe nékde mus{ byt prenosova cesta prekriZena. Pokud jsou dvé zafizeni propojena
kroucenou dvojlinkou, pak (minimalné jeden) par vodi¢i vedouci z Tx jednoho zafizeni musi byt

napojen za Rx druhého zaiizeni a naopak.

&1
T Rx == . 1 S o .
g7 e E]I Na obréazku vlevo vidime dvé Fefeni pro primé propojeni dvou za-
X —— . .
L = T. mmmw,; Tizeni - v prvnim pfipadé kiizeni zajisti jedno ze zafizeni (vétsinou

s

aktivni sitové prvky, zde switch), pFicemz port zajistujici k¥izeni
je oznacen kiizkem. V druhém pripadé je kiizeni zajisténo piimo

E]I >< E]/j v kabelu. Na obrazku 5.9 vidime pfipady, kdy jsou na cesté mezi-

_/I/ A &

Tx

s

lehla zafizeni, na portech téchto DCE je taktéz zajisténo kifzeni.

Rx Tx Tx
R E—— -é
X ’ D]I

i

Tx RX Tx _/'/
Wl - ~

Bx  Tx L S E]

- N 4 >< -/ =
Mi—, &, T Tx Mi—) 5,

Obrazek 5.9: Princip kiiZzeni na kroucené dvojlince

5| Poznamka:

Ta kiizeni, ktera vidime na obrazku 5.9 (tj. u portu switche a v kabelu) nejsou v8echna. Kdyz se

MM

zaméiime na piipady, kdy switch bere vstup (Rx) z jednoho portu a pfeposila ho na vystup (Tx)
jiného portu, dochézi také ke kfizeni ,uvniti“ switche — napfiklad si miZeme na prvnim rfadku
predstavit Sipku od Rx na levé strané k Tx na pravé strané switche a od Rx na pravé strané k Tx

na levé strand. Tyto hypotetické gipky (které jsem nezakreslila, at to nevypada jako pieskrtnuti)

s

vlastné taky znamenaji kiiZeni.

Piiklad 5.6

Spoditame ki¥fZeni na cesté mezi koncovymi za¥izenimi v obou nakreslenych piipadech.

v . Mo

e Na prvnim fadku mame (1) jedno kifZeni na strané switche u levého portu, (2) jedno k¥izeni

s

uvnit¥ switche, (3) jedno k¥iZzeni na strané switche u pravého portu = celkem t¥i kiizeni.
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e Na druhém fadku jsou celkem (1) ¢tyii kiiZzeni na strané obou switchi u porti, (2) jedno
kiizeni zajisténé kabelem, (3) dvé kiizeni uvnit¥ switchii = celkem sedm k¥iZeni.

Vsimnéte si, Ze vy§la licha ¢isla — pocet kiizeni na cesté mezi dvéma DTE (pfes pfipadné zafizeni

DCE na cest&) musi byt vzdy liché ¢islo. Totéz plati i pro pfimeé propojeni dvou zafizeni.

Rozlisujeme dva typy kabeltt typu kroucené dvojlinka:

e pirimy kabel — zadné kiizeni neobsahuje, pouziva se obvykle k propojeni DTE a DCE (hostitel—
switch, switch-router) — pozor, z pohledu Ethernetu je router vlastné DTE, tedy koncové
zafizeni (proc¢?),

e kiiZeny kabel — obsahuje kiiZeni, pouziva se k propojeni zafizeni na stejné urovni (DTE-
DTE, DCE-DCE, napfiklad hostitel-hostitel, switch—switch) a také na p¥ipojeni hostitele
k smérovadi (specidlni pfipad, i kdyz taky by se dal zdivodnit).

’ Propojujeme: H Switch ‘ Hostitel ‘

Switch X — — piimy kabel
Hostitel — % X .... kffZeny kabel

Tabulka 5.2: Kdy pouzit pfimy a k¥iZeny kabel

Ve skutecnosti se v obou piipadech pouziva tentyz kabel; to, zda je pfimy nebo kif{zeny, se
urcuje nasazenim koncovek (konektort). P¥imy kabel mé& na obou stranich koncovky nasazeny
stejné (vodice jsou na obou koncich ve stejném pofadi), kdezto kiizeny kabel ma na jednom konci

vodice jinak sefazené nez na druhém konci.

V soucasné dobé (u 100Mb Ethernetu a rychlejsiho) mame situaci jednodussi — novéjsi sitova
rozhrani dokdzou automaticky rozpoznat, jestli maji nebo namaji zajistit vnitini kifzen{, takze ve
vétsiné piipadti mizeme prosté pouzit pfimy kabel. Ethernetové rozhrani tedy mtze byt:
e MDI (Medium Dependent Interface) — byvéa na koncovych zafizenich (z pohledu Ethernetu),
tedy DTE, neméa vnitini kiizeni,
e MDIX (Medium Dependent Interface with crossover) — byva na switchich, ma vnitini k¥iZeni.

Navic switche obvykle na jednotlivych rozhranich podporuji funkci Auto-MDIX. Dva switche
se béhem propojovani pfimym kabelem (tedy tim, co tam teoreticky nemé co délat) dohodnou,
ktery z nich si kfiZeni na rozhrani vypne, ¢imZ se kompenzuje piitomnost kiiZeni v kabelu. Pokud
je tato funkce zapnutd, pak klidné mizeme pouzit pifimy kabel i tam, kde bychom teoreticky méli

pouzit k¥izeny, ale pokud je vypnutd, musime se drzet standardu a pouZit ,spravny“ kabel.

15| Poznamka:

Sice se da vétsinou na funkci Auto-MDIX spolehnout, ale za ur¢itych okolnosti je pfece jen lepsi
pouzit typ kabelu podle standardu (tedy nékdy i ten k¥izeny). Funkce Auto-MDIX muze totiz byt

omylem nebo ve zlém tmyslu nékym vypnuta, nebo mize dojit k poruse rozhrani.
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5.4 Zakonc¢eni kabelu

S kabely jsme se uz seznamili, ale urcité je kazdému jasné, ze kazdy kabel musi byt néjak ukondcen.
Na obou koncich kabelu je bud konektor (kabel typu patch cord) nebo je osazen do zasuvek ve
zdi (pii instalaci do zdi), u nékterych typu kabeli se také pouziva typ pigtail (u optiky nebo
twinaxu). V nékterych pfipadech potiebujeme propojit dva konce kabelu (napiiklad tehdy, kdyz
mame dva kratke kabely a potfebujeme jeden dlouhy, tedy je nastavime), pak muiZzeme pouzit
specialni propojku.

Standardy rozliguji zakonceni typu konektor (telecommunications connector) a zakonceni typu

zdasuvka (telecommunications outlet). Dale se budeme zabyvat jen kabely typu UTP.

5.4.1 Krimpovani konektoru na piimy UTP kabel

Postup nasazeni konektoru na kabel se nazyva krimpovani nebo konektorovdni. Na kabel UTP
Cat.5e obvykle krimpujeme konektor typu 8p8c (to znamena 8 pozic a 8 kontakt), ktery se (ne
zrovna piresné) oznacuje taky jako RJ-45.

Pii krimpovani musime mimo jiné vodi¢e z kabelu spravné uspofadat (umistit do kabelu ve
spravném pofadi). Momentalné se pro urceni pofadi vodi¢iu pouziva standard TIA/EIA-568-B
z roku 2001 nebo novéjsi verze ANSI/TIA-568-C z roku 2014.

Standard urcuje dvé poradi — T568A a T568B (pozor, neplést si pismenka s verzi standardu),
pri¢emz u pifmého kabelu se na obou koncich pouzije poradi podle T568B, kdezto u kifzeného na

kazdém konci jedno z téchto potradi. Pozor, nejde jenom o obraceni poradi!

Postup (Priprava na krimpovani konektoru 8p8&c)

Budeme potiebovat nasledujici:

e dostatetné dlouhy UTP kabel, nejlépe kategorie 5e (10 cm neni dostateéné dlouhy), meéli
bychom poditat s tim, ze ¢ast kabelu budeme muset odstranit kvili zarovnani vodica,

e koncovky (konektory), mohou byt i plastové kryty koncovek,

e krimpovaci klegté (jsou nutné pro upevnéni pini — kontaktt — na vodic¢e kabelu), v obchodech
taky mohou byt pod nazvem lisovaci klesté, musi byt pro konektor typu 8pS8c,

e miize se hodit ofezdvaci nastroj pro odstraiiovan{ plastové izolace z kabelu a vodici, ale ¢asto
byva soucéasti krimpovacich klesti, piipadné se d& pouzit ostry noiik,

e tester, ktery nam ukaze, jestli jsou vSechny vodice spravné pripojeny.

Vge potiebné je ve vyuce a u vyucujiciho k dispozici.
Krimpovaci klesté se vyskytuji v rtzné kvalité a taky

v riznych cenovych relacich. Vétsinou plati, 7ze drazsi klesté

jsou kvalitné&jsi, u méné kvalitnich klesti je o néco vyss{ riziko,

7e se nepovede spravné napojeni nékterého pinu na vodic.

Rozdily mohou byt také v tom, jaké konektory lze pomoci
klesti krimpovat, coz taky zved& cenu — nés zajimé predevsim 8p8c, ale kromé toho mohou mit
pozici pro jiné po¢ty pinid a vodi¢i — napiiklad 4p4c (pro telefonni/modemovy RJ-11), 8p6c a dalsi.
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Ukol

V nékterém internetovém obchodé najdéte krimpovaci kle§té (mohou byt pod nazvem lisovaci®)
pro konektory typu 8p8c (nékdy muze byt nutné hledat RJ-45, pfipadné 8-po6lové konektory apod.).
V&imneéte si jak vybavenosti klest{, tak i cenového rozpéti. Napiiklad zde:

e https://www.tsbohemia.cz: PC piislusenstvi — Sité a VoIP — Naradi — Klesté

e https://www.conrad.cz: Klesté — Krimpovaci klesté

e https://www.intelek.cz: Metalicka kabel4dz — Nafadi a vyvazovani — Klegté

Piny jsou v konektoru v fadé, jejich ¢isla vidime na obrazku 5.10 vlevo (konektor je natoCen tak,
ze ze se divame na piny). Vpravo je naznaceno, jak k sobé& jednotlivé piny patii do dvojic. Ke kazdé
dvojici pinti (podle obrazku) patii jeden par vodi¢i, pficemz z t&chto dvou vodici je jeden v plné

barvé, druhy v téze barveé, ale s bilym pruhem.

s 123458678

Obrézek 5.10: Poradi a parovani pind v konektoru

piny: 12345678 Vodiée v konektoru maji barevnou izolaci, a pravé podle téchto
[ N[ barev pozname, v jakém pofadi maji byt (barevny kod, color code).
Potadi podle T568B urceného v standardu TTA /ETA-568-B je na-
znaceno na obrazku vlevo. V naprosté vét§iné pripadd volime pro

konektory na obou koncich kabelu pravé toto poradi.

T568B

Vsimnéte si, ze parovan{ vodi¢i urcené barevnym kédem od-

kabel povida tomu, co je naznafeno na obrazku 5.10 (nahofe) vpravo —

nejdiiv je oranzovy par (piny 1 a 2), na konci je hnédy par (piny 7

a 8), par pro piny 3 a 6 je zeleny a par pro piny 4 a 5 (pfimo uprostied) je modry.

IS5

Poznamka:

Jak si pofadi barev zapamatovat? Predné si uvédomte, Ze se v potadi stiidaji vodic¢e polobarevné
(s bilou) a plnobarevné. Druhou indicii je zpisob péarovani pint (coz pomuZe pro zapamatovani,
kde konkrétné maji byt zelené a modré vodice). Nekomu poméha i to, Ze nejvic vyrazna barva
(modra) je uprostfed a nejméné vyrazné barvy (oranzova a hnédd), které se navic lisi jen sytosti
barvy, jsou na okrajich.


https://www.tsbohemia.cz
https://www.conrad.cz
https://www.intelek.cz

KaritoLAa 5 LOKALNI SITE — ETHERNET 82

Mnemotechnickd pomucka: uprostied tece feka, kolem ni je zeleny porost (ma dost vody), dale

je sucha ptida (oranzova nebo hnéda).

1

Pokud pro patch kabel pouzijeme jiné poradi nez T568B (ale takové, aby byly v parech ty piny,
které v parech byt maji), vpodstaté to taky bude fungovat. Pfesto bychom si méli zvyknout
standard dodrzovat, protoze pak pfi krimpovani nemusime zbyteéné ztracet cas zjistovanim, jaké
7e je poradi na druhém konci kabelu, abychom to na tom ,naSem* konci udélali stejné — obzvlast
nepiijemné je to v piipadé, kdy mame kabel protazeny zdi nebo listou a druhy konec neni zrovna

po ruce. Navic bychom neméli komplikovat situaci svym piipadnym néasledovniktm.

Postup (Krimpovani 8p8c konektoru na UTP kabel)

Ted uz vime, co budeme potfebovat, zaméfime se na vlastni postup. V souhrnu je nésledujici:

e pokud chceme nasadit krytku (ktera je pro cviéné ucely nepovinnd), musime to udélat uz
ted (pozor na smér — uvédomte si, co a jak vlastné ma kryt),

e ke konci kabelu pfiméfime konektor, at vime, kolik izolace mame odstranit (cca ptl centime-
tru, pFiméfte koncovku) — vodi¢e by mély sahat az ke konci konektoru pres piny, ale zaroven

izolace kabelu by méla zasahovat dovniti konektoru,

pokud to jesté neméte nacvicené, je lepsi nechat konce delsi a po urovnani nadbytek odcvak-
nout,

e odstranfme vnéjsi izolaci kabelu podle toho, jak jsme v pfedchozim kroku naméf¥ili, nesmime
porusit izolaci samotnych vodi¢i (jinak to musime celé odcvaknout a zacit znovu),

e rozmotame dvojlinky az k mistu odstranéni izolace, sefadime vodic¢e podle T568B (sefazeni
by mé&lo ,fungovat® uz od mista, na kterém jsme od¥izli izolaci), co nejdiikladnéji narovname,

e vodice dame tésné k sobé, tedy tak, jak budou v konektoru, a pokud jejich horni okraje
spoleéné netvori rovinu nebo jsou pfili§ dlouhé, zarovname je odfiznutim toho, co pfec¢niva
(obvykle na to byva bfit pfimo na krimpovacich klestich),
tam, kde maji byt (spravné pofadi a zasunuté aZ ke konci konektoru), konektor musi byt
spravné natoceny (koukdme na pozlacené piny),

¢ nasadime krimpovaci klesté a potadné stiskneme,

e pokud jsme pouzili krytku, ted ji nasuneme na konektor.

Pozor — po pouziti krimpovacich klesti uz konektor nepijde vysunout. Pokud dodatetné zjistime,

ze je nékde chyba, nezbyva nez konektor ucvaknout a postupovat od zacatku.

Na postup se mtzete podivat i na videu https://www.youtube.com/watch?v=VoHYaEi18qQ

Vi
o

Ukol

Kazdy si na cviceni vyzkousi krimpovani pfimého UTP kabelu.

Yool


https://www.youtube.com/watch?v=VoHYaEi18qQ
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5.4.2 Testovani

Spravnost krimpovani miiZzeme ,nahrubo“ ovéfit pohledem, ale pokud chceme, aby byl pfenos
opravdu bezproblémovy, méli bychom pouzit tester. Testery mohou odhalit nejen §patné poradi
vodici, ale také napiiklad nedocvaknuti kontakti — pak pin na konektoru nedoléha az ke kovu
vodice a elektrony se nedostanou tam, kam se maji dostat.

Riizné testery jsou rizné slozité a také jejich vybavenost funkcemi je odlisné. V kazdém piipadé
maji (minimélng) dva plugy RJ-45, do kterych zapojime oba konce testovaného kabelu. Od toho
se také odvijeji odlisnosti v cené téchto produktt. Nékteré testery maji pouze jeden plug, pficemz

jeden konec kabelu je zapojen pravé sem, a druhy je zapojen do pracujiciho zafizeni (switche).

Obrézek 5.11: Testery pro ethernetové kabely (Zdroj: heureka.cz

Na obrazku 5.11 vidime nékolik dostupnych testerd UTP kabeld. Jejich cena je v rozmezi
nékolika set korun a nékolika desitek tisic korun. Nejlevnéjsi maji plugy pro RJ-45 konektory
(piipadné taky telefonni RJ-11) a po pfipojeni jednoduse postupnym problikdvanim dvou fad osmi
(nebo jiného po¢tu, podle konektoru a kabelu) kontrolek ukéaze, ktery vodi¢ je ke kterému pfipojen
— u pifmého kabelu musf kontrolky v obou fadach bliknout ve stejném potadi. Drazsi modely maji
bud zabudovanou podporu dalsich typi konektort (USB, koaxial apod.), displej s piehledn&jsim
zobrazenim napojeni vodi¢i nebo dalsi funkce souvisejici s testovanim. Také se daji poridit kity
(sady) obsahujici krimpovaci klesté, tester a dalsi soucasti.

Pro piipad testovani s napojenim obou koncid kabelu je praktické, kdyz se tester sklada ze
dvou oddélitelnych ¢asti — miizeme bez problémi testovat i tehdy, kdyz napiiklad je kazdy konec

kabelu v jiné mistnosti.

Ukoly

1. Otestujte kabel, ktery jste nakrimpovali. Ve vyuce jsou k dispozici testery.

2. Projdéte si néktery internetovy obchod a udélejte si prehled o dostupnych testerech véetné
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jejich rozhrani, funkci, ceny. Napiiklad na:
e https://www.suntech.cz: Sitové prvky — Pasivni prvky — Narad{ — Testery
e https://www.conrad.cz: MéFici technika — Méfice a zkouSecky — Zkousecky kabelt
e https://www.intelek.cz: Metalickd kabeldz — MéFici pfistroje

Tester obvykle taky potfebuje napajeni. Jestlize je jeden konec kabelu pfipojen ke spusténému
switchi, pak mize (nemusi) byt napajeni zajisténo switchem, ale pokud jsou oba konce kabelu
v testeru, pak nutné potfebujeme baterii (typ baterie je uveden v dokumentaci). Typ a kvalita
napéjectho rozhrani taky rozhoduje o cené testeru.

Pokud se tester skldda ze dvou ¢ésti, je baterie jen v jedné. Do druhé se proud pfenési kabelem.

5.4.3 Krimpovani konektoru na kiizeny UTP kabel

Pokud krimpujeme k¥izeny UTP kabel, musime zajistit napojeni paru Tx jednoho konce na par

Rx druhého konce a opac¢né.

Pokud ma byt kabel pouzivin pouze pro Fast Ethernet (do rychlosti 100 Mb/s), vyuzivaji
se pouze dva pary vodi¢l, piesnéji piny 1, 2, 3 a 6, zbyvajici piny bud zistavaji prazdné (kdyz
pouzijeme kabel se dvéma pary misto ¢tyf) nebo se prosté nepouzivaji. To znamend, ze kiizit

budeme pouze pary vyuzivajici vySe zminéné piny a daldi dva pary nechdme primé.
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Obréazek 5.12: Barevny kod pro kiiZzeny kabel — Fast Ethernet

Na obréazku 5.12 je pofadi vodi¢t pFedepsané standardem TIA /EIA-568-B (barevny kod), které
je platné nejvyse pro rychlost pfenosu 100 Mb/s. Ve sméru zleva je naznaceno potadi na jednom
a druhém konci kabelu — to znamené, Ze jeden konec nakrimpujeme podle poradi T568B a druhy

podle potradi T568A. Vpravo pak mame schéma napojeni vodi¢t vzhledem k obéma koncim.

Kiizeny UTP kabel pro Gigabit Ethernet uz mus{ byt krimpovan podle novéjsi verze standardu
— ANSI/TTA-568-C, ve kterém je pfedepsano kiizeni obou dvojic part. Zde v8ak uZ je poruSena
podminka stiidani plnobarevnych a bilobarevnych vodi¢ti. Na jedné strané bude potradi TH68B
nebo T568A, na druhé strané uz bude potfadi vypadat zcela jinak — je tfeba pfehodit pary na

v8ech pinech. Vysledek vidime na obrazku 5.13 na strané 85.

Dalsi informace:

Nékresy pro rtizné barevné kody: https://www.flukenetworks.com /knowledge-base/dsx-cableanalyzer-series

/color-codes-dsx-cableanalyzer



https://www.suntech.cz
https://www.conrad.cz
https://www.intelek.cz
https://www.flukenetworks.com/knowledge-base/dsx-cableanalyzer-series/color-codes-dsx-cableanalyzer
https://www.flukenetworks.com/knowledge-base/dsx-cableanalyzer-series/color-codes-dsx-cableanalyzer
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Obrazek 5.13: Barevny kod pro GbE kfizeny kabel — vlevo pofadi T568B, vpravo T568A

15| Poznamka:

Ve skutecnosti se nastésti kifzené kabely u rychlejsich rozhrani vét§inou nemuseji fesit, jak jsme
zjistili diive (switche obvykle mivaji funkci auto-MDIX). V nékterych piipadech pfesto mizeme

kiizeny kabel potiFebovat.

5.4.4 Kroucena dvojlinka se dvéma pary vodic¢i

Pokud nahodou budeme muset krimpovat ,o8izeny“ kabel s pouhymi dvéma pary vodiéd misto
¢tyt, pak osadime piny 1, 2, 3 a 6 (tj. oranzovy a zeleny par). Ale pozor — takovy kabel je uréen

pouze pro Fast Ethernet, kdezto pro Gigabit Ethernet ho nelze pouzit.
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Obréazek 5.14: Barevny kod pro kiiZeny kabel se dvéma pary vodici

Piimy kabel bude jednoduchy — oba konektory osadime podle T568B (pouze oranzovy a zeleny
par), jak vidime na obrazku 5.14 zcela vlevo. U k¥izeného kabelu pak pouzijeme na jednom konci
T568B a na druhém T568A, jak je naznaceno na obrazku 5.14.

I"|  Poznamka:

U krimpovani kifzeného plnohodnotného kabelu se ¢tyimi pary byl zvlast postup pro Fast Ethernet
a pro Gigabit Ethernet. Tady ne — pro¢ myslite?
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5.4.5 Otoceny a konzolovy kabel

Otoceny kabel (rollover cable) se pouziva jako soutéast pripojeni 12345678 12345678
hostitele (pocitace) ke konzoli aktivniho sitového zafizeni. Tento m 2
. . . “ « “ @© 3
kabel mé& v konektorech vodic¢e na jednom konci v pfesné opac- £ :§
, Yo 1e . .. s , = 5]
ném pofadi nez na druhém konci, jak vidime na obrazku vpravo.
kabel kabel

Konzolovyj kabel je specialni kabel, kterym lze pfimo propojit
aktivni sitové zafizeni (switch, router apod.) s pocitatem za ucelem piimé konfigurace (funguje
i v piipadég, ze zafizeni nema piidélenu IP adresu a nedostaneme se k nému pfes sitové rozhrani).
Na logické arovni (tj. struktura komunikace) je tento typ pfipojeni realizovan ptes sériové rozhrani
(port RS-232, oznaceni zakonceni kabelu je DB-9 — 9pinové sériové rozhrani). Na fyzické arovni
(tj. jak konkrétné vypada kabel a koncovky) tomu tak ¢asto nebyva, vyrobci se totiz postupné
odklangji od fyzického sériového portu. S konzolovym kabelem jsme se uz setkali na strané 36.

Switch & router do tohoto konektoru posila komunikaci, jejiz struktura (veetné zptasobu vyu-
7iti jednotlivych vodi¢i) neodpovida tomu, co je bézné pro ethernetové spoje, a tedy i na druhé
strané (u pocitace) je tieba zajistit, aby tato ,neethernetova® komunikace byla spravné pochopena,
a taktéZ v opacném sméru. Kdybychom pouZili béZzny pfimy nebo kiizeny kabel, nefungovalo by to
— zafizen{ by se nedomluvila na logické tirovni. Proto také od pocitade musi sméfovat komunikace
podle RS-232.

Kdy7 nemame konzolovy kabel RJ-45/DB-9, nahradime ho otofenym kabelem propojenym
s redukci RJ-45 na DB-9. TakZe celkem bude pouzZita tato posloupnost kabeli: RJ-45/RJ-45 oto-
¢eny, redukce RJ-45/DB-9, redukce DB-9/USB.

Nékteti vyrobci pro tento 1icel pouzivaji micro-USB port ¢i jiné, nicméné struktura komunikace

(opera¢ni kody) byva podle standardu pro RS-232.

Dalsi informace:

e http://www.websitea.com/croftcom/Cisco/LaptopSerialPort.htm
e https://www.cable-tester.com/rj45-rs232-console-cable-pin-out/

e https://blog.router-switch.com/2013/05/how-to-connect-to-a-cisco-standard-console-port-rj-45/

5.4.6 Osazeni UTP kabelu do zasuvky

Zésuvka ve zdi, do které zapojujeme konektory RJ-45, se podle standardu oznacuje jako tele-
communications outlet/connector, ¢im7 je minéno, 7e ve skutecnosti je soucasti zasuvky i obdoba
toho, co je u kabelu typu patch cord samotny konektor RJ-45, tedy interni konektor, do kterého
je nutné osadit konce vodi¢t kabelu vedeného (obvykle zdi) k zasuvce.

Podle standardu ANSI/TIA-568-C méa byt na kazdém pracovnim misté k dispozici nejméné
dvojice zdifek (plugil), z nichz jedna je pro ¢tyFparovou kroucenou dvojlinku kategorie miniméalné
5e, at uz stinénou nebo nestinénou. Druha muiZze byt stejnd nebo tifeba pro opticky kabel. Starsi

standard TIA /EIA-568-B vyzadoval minimalné kategorii 3, coz uz dnes samoziejmé nestaci.


http://www.websitea.com/croftcom/Cisco/LaptopSerialPort.htm
https://www.cable-tester.com/rj45-rs232-console-cable-pin-out/
https://blog.router-switch.com/2013/05/how-to-connect-to-a-cisco-standard-console-port-rj-45/
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Obrazek 5.15: Svorkovnice do zasuvky s jednou a dvéma zdiikami a zasuvka (Zdroj: solarix.cz)

Zasuvky jsou bud podomitkové (pouzivaji se tehdy, kdyz kabel vede zdi a zasuvka ma byt
také zanofend) nebo nadomitkové (u nich je vyhodou, Ze pfi instalaci nemusime sekat do zdi, kabel
je v ligté). Princip je vlastné velmi podobny tomu, jak to funguje u zasuvek pro elektrickou sit,
jen jsou predpisy trochu mirnéjsi — napiiklad kabely nemusi byt v trubkich (v kabelech mame jen
nizké napéti a proud).

Zasuvka byva casto modularni, sklad4 se z nékolika ¢asti:

o interni konektor se svorkovnici, do které se zafezavaji konce vodicti, obvykle byvaji Stérbiny

oznaceny podle barevného schématu, taky se muZzeme setkat s oznacenim , keystone®,

e kryt (ramecek) se zditkou, ke které se po zafezani vodi¢i pfipevni interni konektor.
Konkrétni rozvrzeni a provedeni se ligi podle vyrobce, dnes se ¢asto setkdvame s tzv. beznastro-

jovymi TeSenimi, kdy je osazeni kabelu velice jednoduché. U svorkovnice byva oznaceni vétsinou
bud 110 (také LSA) nebo krone.

Obrazek 5.16: Patch panel, z vnitini strany svorkovnice, z vnéjsi UTP RJ-45 (Zdroj: bscom.cz)

Postup (Osazeni UTP kabelu do zasuvky nebo patch panelu)

Postup a potifebné néstroje se mirné li§i podle konkrétni zasuvky ¢ patch panelu, obvykle si
vystacime s timto:

e zasuvka vcetné interntho konektoru, pfipadné patch panel,

e kabel (obvykle vedeny zdi),

o Stipaci klesté nebo jiny néastroj pro prestipnuti nadbytecného kusu vodice,

e zafezdvaci nastroj (zafezavaci niz, boxer, impact tool, punch down tool), pro svorkovnici

typu 110 nebo krone (pozor — typ by mél souhlasit), ale u nékterych zasuvek neni pot¥eba.
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Déavame si pozor na to, at kabel moc neohyvame, mohli bychom poskodit vodi¢e. Mél by mit

urc¢itou vili (i kvili tepelné roztaznosti), ¢ast mize zustat v zasuvce smotana.

Obrézek 5.17: Zafezéavaci nastroje (Zdroj: aspa.cz, alza.cz, tsbohemia.cz)

Cilem je dostat vodie kabelu na spravné mista se svorkovnici a pak je galvanicky propojit
s piny v konektoru. Postup:

e Pripravime si interni konektor a zkontrolujeme barevné znaceni (vétsinou pouzijeme to podle
T568B). Na svorkovnici je obvykle naznaeno oboji, neméli bychom si je poplést.

e Odstranime vnéjsi izolaci z kousku kabelu (max. 13 mm) a protdhneme & nasadime tento
kousek do konektoru (podle konstrukce). Jednotlivé pary opatrné oddélime od sebe.

e Pary alespon ¢éstecné rozmotame a rozdélime do §térbin podle barevného koédu.

e Pokud zasuvka neni beznéstrojova, pak musime vodi¢e do svorkovnice zasunout zafezdvacim
nozem. V kazdém piipadé odstranime pFecnivajici ¢asti vodicu (Stipacimi klestémi).
U beznastrojovych zasuvek miZe byt potfeba na konektor nacvaknout specialni kryt, podle
konstrukce zasuvky, viz obrazek 5.15 vlevo).

e Ted staci nacvaknout konektor do krytu a pfipevnit na zed.

Postup pro beznastrojovou zasuvku je ukdzan na https://www.youtube.com/watch?v=AelPDxMRpcw.

Dalsi informace:

e Osazen{ UTP Cat.6 do beznastrojové zasuvky: https://www.youtube.com/watch?v=2uShSEQ4u2E

e Osazeni STP Cat.6A (F/FTP): https://www.youtube.com/watch?v=DbMTF8UmEoE

e Poradi v kiizeném kabelu pro vyssi rychlosti (Cat.6): https://www.geeksforgeeks.org/rj45-color-
code/, https://cz.pinterest.com/pin/618470961310019317/

5.4.7 Optické koncovky

N

musi naprosto presné sednout k tomu druhému optickému vldknu, ke kterému se pomoci koncovky
pfipojuje (tj. vlakna musi byt naprosto pfesné navedena proti sobé&), kazda nerovnost & drobny
posun by mély za nésledek podstatny dtlum.

Takeé je tieba udrzovat vyusténi vldkna v ¢istoté (kazdé necistota by opét zptisobila podstatny
utlum signalu), proto pokud zrovna neni koncovka zasunuta do zastréky (v zafizeni, modulu apod.),

mé byt osazena krytkou.


https://www.youtube.com/watch?v=AelPDxMRpcw
https://www.youtube.com/watch?v=2uShSEQ4u2E
https://www.youtube.com/watch?v=DbMTF8UmEoE
https://www.geeksforgeeks.org/rj45-color-code/
https://www.geeksforgeeks.org/rj45-color-code/
https://cz.pinterest.com/pin/618470961310019317/
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U optickych kabeld se vétSinou setkdvame s témito koncovkami:

e ST (Straight Tip) — spiSe historie, bajonetova koncovka vzdalené pfipominajici BNC konek-
tory pro koaxial, v soucasnosti se s nfm prakticky nesetkdvame. Byla urcena pro single-mode
i multi-mode vlakna, spiSe v ramci lokalnich siti.

e F'C (Ferrule Connector, Fiber Channel) — dnes uz také spiSe historie. Vizualné ST koncovku,
ale je sroubovaci, pouzivala se vétSinou na single-mode vldkna.

e SC (Standard Connector, Square Connector) — pouzitelny pro single-mode i multi-mode
kabely, ale dnes se s nim setkdme spiSe na multi-mode vedenich (do 100 Gb/s), postupné
je vytlacovan mensim konektorem LC. Nicméné dosud se hodné pouziva v hybridnich sitich
pro kabelové televize (hybridnich zde znamené zéroven s koaxialem).

e LC (Lucent Connector) — momentélné nejpouzivanéjsi, oproti SC je pfiblizné polovini. Casto
se s nim setkame v duplexnim provedeni (dvojice LC, pro kazdy smér jedna koncovka).

e MPO (Multi-fiber Push On) —  multikonektor® pro vice vlaken (mohou byt dvé, ale obvykle
to byva 12, 24, 48 nebo 72 vlaken).

LC je nejpouzivanéjsim zastupcem tzv. Small-Form

\ I
Factor konektortt (SFF), je totiz mensi nez starsi =
konektory ,bé&zné* velikosti. Jeho vyhodou neni jen r w.
mala velikost (obé vlakna pot¥ebnd pro duplexni ko- | @ E
-

munikaci se vejdou do stejného prostoru jako R.J-

45), ale také to, Ze se s nim zachazi podobné jako

Obrazek 5.18: Koncovky pro opticka vlakna,
s RJ-45, zacvakava se do zastréky, véetné pojistky Aleva FC, ST, SC a LC (vidy po dvojicich)
proti vysunuti. o

Podobné jako optické kabely, také optické kon-
covky maji své barevné kédy. Koncovky pro multi-
mode kabely typu OM3 a OM4 byvaji stejné barvy
jako kabely, tedy svétle modré (aqua), podobné
OMS5 kabely i koncovky byvaji v jedné barvé (lime
green), zatimco koncovky pro (zluté) single-mode
kabely byvaji tmavé modré. Multi-mode kabely
OM2 mivaji ¢erné koncovky.

Ov8em pokud narazime na svazek s vétSim po-

¢tem optickych vldken, pak zjistime, ze ve svazku je

pouzito velké mnozstvi barev. Nenf to proto, Ze by
Obrazek 5.19: Koncovky typu MPO (vlevo)

g§lo o jiné kategorie a typy vldken, ale je tFeba od
vyvedené do sad koncovek LC (vpravo)?

sebe jednotliva vldkna rozlisit pfi rozhodovani, kam

které vldkno patii.

Dalsi informace:

https://www.showmecables.com/blog/post/types-of-fiber-optic-connectors-%E2%80%93-simplex-duplex-Ic-st-sc-

and-more

*Zdroj: https://www.showmecables.com/
®Zdroj: https://dimiks.store/mpo-mtp-trunk-cable-patch-cord/


https://www.showmecables.com/blog/post/types-of-fiber-optic-connectors-
https://www.showmecables.com/blog/post/types-of-fiber-optic-connectors-
https://www.showmecables.com/
https://dimiks.store/mpo-mtp-trunk-cable-patch-cord/
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5.4.8 Dalsi ethernetové konektory a moduly

Pokud krimpujeme stinény kabel, potfebujeme koncovky s kovovym prstencem a boc¢nicemi. Kov
slouzi k napojeni na uzeméni. Na obrazku 5.20 jde o prvni dva (pod)obrazky zleva (prvni je
na kabel kategorie 5e, druhy kategorie 6). V druhém ptipadé jde o samofeznou koncovku, tedy

nepotiebujeme krimpovaci klesté.

N\, -
R

D72 -
X . B £

Obréazek 5.20: Koncovka na stinény kabel Cat.5e, koncovka na stinény kabel Cat.6 samotezné,

koncovka na UTP kabel Cat.6 samofeznd, keystone female Cat.5e mini, koncovky Cat.8.1

(Zdroj: bscom.cz)

Na obrazku 5.20 dale vidime samofeznou koncovku s nastavcem na kabel kategorie 6, nasleduje
female (tj. ,opa¢na strana“ — bézné koncovky na kabely jsou typu male) typu keystone, tedy pro
napojeni kabelu pouzivame narazeci nastroj stejné jako u zasuvky. Posledni jsou koncovky na kabel

kategorie 8.1.
U kabeli ur¢enych pro vyssi rychlosti se mizeme setkat s SFP moduly (dnes uz ¢asto no-

v&jsimi SFP+, QSFP+ a dalsimi variantami). Tyto moduly jsou vlastné vyjimatelny transceiver
(transmitter /receiver), coZ je ¢ast rozhrani, ktera je jinak uvnit¥ zafizeni a zajistuje funkcionalitu

Casti vrstvy L1.

Obréazek 5.21: Vlevo nahote opticky SFP modul (singlemode s plnym duplexem, LC konektor),
vedle zadni strana; nize SFP modul pro metalicky kabel RJ-45 na rychlost 1G/s a spodni strana,
vpravo kabel s moduly kompatibilnimi s SFP/SFP+/SFP28. Zdroj: abctech.cz

Diky tomu, 7Ze hardwarové zavisla ¢ast je ,vytazena“ pry¢ ze zafizeni, se do téze zdifky (s ur-
¢itymi omezenimi) da pouzit SFP modul pro metalicky nebo opticky kabel, pFipadné i jiny. Modul
muze byt bud pfimo na kabelu, nebo muze mit na vnéjsi strané plug pro RJ-45 nebo néktery

opticky konektor.
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Rizné typy modula (podle riznych standardii) se odlisuji i rychlostmi, napiiklad SFP-+ umoz-
fiuje komunikaci rychlosti az 10 Gb/s, SFP28 a7z 25 Gb/s, QSFP+ a7 40 Gb/s.
5.5 Strukturovana kabelaz

5.5.1 Rozvadéd

Kam se switchem, routerem, serverem a podobnymi zafizenimi? Pokud se jedna o vykonné
zafizeni pro korporatni sféru, umistujeme je do rozvadéce (racku), coz je skiin poskytujici zafizenim

upevnéni, ¥izené chlazen{, elektroinstalaci a konektivitu. Existuji rizné druhy rozvadéét — nésténné,

stojanové, plné kryté nebo oteviené ramy.

Rozméry jsou standardizované, resp. existuje nékolik moz- g
nych rozméra (Sifka a hloubka). Ud&va se vzdy vnitini Sitka — | §
10", 19", 21", 23", nejbéznéjsi je 19". Vnitini hloubka muze byt ;

taky riizné, bézné je 600 nebo 800 mm. Pokud je rack hlubsi nez

prizptisobit (naopak to uz samoziejmé vadi).

Zafizen{ se do racku upeviuje obvykle jen vpiedu, pouzivaji

je nutné, nevadi to, obvykle se da vnitini upinaci mechanismus §
§

se ,packy“ (drzdky, v angli¢tiné ,ears“) na bocich pro pfipev-
néni k Celnim slouptim. Pokud do racku potiebujeme umistit Obrazek 5.22: Kit pro namonto-
1 uZsi zafizeni nez jaka je 8ifka racku, taky to jde, jen potiebu- vani uzsiho zafizeni do racku®
jeme drzaky se spravnymi rozméry (viz obrazek 77).

Vyska zafizeni umistovanych do rozvadéce se udava v standardizovanych jednotkach oznacova-
nych U (unit). Plati vztah 1 U = 1,75"= 4,4 cm. Switche do LAN maji obvykle vysku 1U, u jinych

Vyska rozvadéce se také udava v téchto jednotkéach, napifklad do racku o vysce 18U je mozné
umistit rlizna zafizeni o vygkach, jejichz soufet je nejvyse 18U. OvSem neni vhodné rack pf¥ilis

,preplacat”, prfedev§im tehdy, kdyz mame uvnit¥ vykonné zafizeni vyzadujici dobré chlazeni.

Ukol

Podivejte se na nasledujici dva obrazky. Na jednom z nich je néco Spatné. Co to je?

(napovéda: v barvach to neni, i kdyZz barvy mohou s prehlednosti velmi pomoci)

6Zdroj: https://lightware.com/half-rack-moounting-kit
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5.5.2 Horizontalni kabelaZ?

Horizontdlni rozvody jsou pojmenovany podle toho, Zze vedou viceméné vodorovné (horizon-
talné); takto nazyvame rozvody propojujici zafizeni v ramci jednoho patra budovy. Obvykla struk-

tura horizontalni kabelaze je nasledujici:

L) =7
r—73 patch ~ horizontalni patch
kabel zasuvka kabel kabel

Co se tyce délky jednotlivych ¢asti trasy, plati:
e Cela fyzickd prenosova cesta od hostitele na levé strané ke switchi (¢i jinému aktivnimu
sitovému prvku od vrstvy L2 vySe) na pravé strané musi méfit maximalné 100 m.

e Fyzickd délka horizontélniho kabelu (od zasuvky k patch panelu) je maximélné 90 m.

e Délka patch kabelu mezi hostitelem a zasuvkou je maximalné 20 m.

e Délka ostatnich patch kabeli (vé. mezi patch panelem a switchem) je maximalné 5 m.
Kdyz secteme hodnoty od druhého bodu seznamu déle, dostaneme vic nez 100 m, ale ta hranice
samoziejmé plati. Takze pokud se v nékterém bodé blizime horn{ hranici, musime ubrat jinde.
Patch panel. Jak bylo vidét vyse, dilezitou soucasti horizontalnfho vedeni je patch panel.

Mizeme si ho piedstavit jako predsunutou sadu portt pro ,,schovany* switch, pii¢emz patch panel

taky obvykle pfipeviiujeme do racku, typickd vyska je 1U.

- 2 o34 8508 T & & 10 M 1 13 14 16 16 17 18 19 20 21 22 23 24

.
oI

Obrazek 5.23: Patch panel s jednou fadou portii, ¢elni strana s porty a zadni strana se svorkovnici’

Vlastné bychom mohli horizontalni kabel p¥ipojit rovnou do switche (tfebaze to standard
nedoporucuje — jde obvykle o kabely s vodi¢i typu drat), ale pouziti patch panelu ndm zpiehlediuje
a zjednodusuje pfistup k portim switche (tedy pokud je propojeni udélano spréavng). Patch panel
mize byt v ,pFistupnéjsi“ vysce nez switch, tedy se k nému snéze dostaneme, navic do jednoho
patch panelu mohou byt zapojeny kabely z vice switchii (ale zase pozor na piehlednost). Pokud
je tfeba zménit zapojeni pro konkrétni horizontalni kabel vedouci z uréité zasuvky, nemusime
proviadét zménu na switchi, staéi pfehodit kabel na patch panelu.

Jak vidime na obréazku, vétsinou jsou na ¢elnf strané patch panelu porty pro zasunut{ konektora
8p8c horizontalnich kabeli, kdezto z druhé strany najdeme svorkovnice podobné tém v zasuvkach.

Takze patch kabel vedouci ze switche neosazujeme konektorem, ale zasuneme vodice do zdifek na

"Zdroj: https://www.cablesandkits.com/
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svorkovnici u konkrétniho portu patch panelu. To je vyhoda, protoZze zafiznuti velkého mnoZzstvi
vodi¢t do svorkovnice trva krat$f dobu nez nasazovani konektora.

Existuji také patch panely, které umoznuji pouzivat konektory na obou stranach. Dalsi varian-
tou jsou neosazené patch panely, do kterych je tfeba dodat moduly, do nichZ se osazuji konektory
¢i vodice (jeden modul je tedy spojeni RJ-45 zasuvky na jedné strané a svorkovnice na druhé
strang). Jejich vyhodou je, Ze si osadime jen tolik pozic, kolik doopravdy potiebujeme, a zbyvaji-

cim prostorem mize proudit vzduch pfi chlazeni.

Ukol

Na https://www.intelek.cz/ najdéte u metalické kabeldZe kategorii Patch panely, pro kategorii 5e.

Kabelaz. O kabelech jsme se toho naudili uz celkem hodné, zbyvé jen rozdil mezi patch

kabely (patch cord) a kabely pouzivanymi do zdi pro horizontalni kabeldz. Ve vétginé piipadii se

Zjistéte, kolik portli obvykle maji a kolik stoji.

pro oboji pouziva kroucend dvojlinka, ale:
e patch kabely byvaji typu licna (lanko, stranded),
e horizontalni kabely prakticky bez vyjimky typu drat (solid).

N T

do zdi nepotiebujeme takovou pruznost, ovSem moznost vedeni na vétsi vzdélenosti (do 90 m) se
naopak velmi hodi.

Podle standardu by kabel typu drat dokonce nemél byt zapojen p¥imo do zafizeni (poditace,
serveru apod.), mél by vést spiSe mezi svorkovnici v zasuvce na jedné strané a svorkovnici v patch

panelu na druhé strané.

5.5.3 Pateini sité

Zatim mame vyfeSenou horizontalni kabeldz — v ramci jednoho patra budovy. Jenze to nestadi,

musime propojit patra z celé budovy a taky jednotlivé budovy areélu.

Na kazdém pat¥e budovy by mél byt dobie zabezpeceny prostor (idealné vyhrazena mistnost,
pokud je to mozné), do kterého jsou svedeny horizontélni rozvody od vSech zasuvek. Pokud je to

samostatnd mistnost, nazyvame ji telekomunikacni mistnost nebo sitovd mistnost patra. Je v ni

e floor distributor (FD) — rozvadé¢, do kterého usti horizontélni rozvody z celého patra,

e dalsi prostiedky slouzici potfebdm zaméstnanci na daném patie (napiiklad lokalni server).

Horizontaln{ rozvody viceméné zachovavaji topologii hvézda, pficemz FD je v centru hvézdy.
Pdateini sit budovy (building backbone) propojuje v8echna patra budovy, resp. viechny FD.
Pokud od FD odsekneme horizontalni rozvody, pak péaterni sit budovy mé taky vpodstaté fyzickou
topologii typu hvézda, v jejimz stiedu je building distributor (BD) — rozvadée pro celou budovu.
Kdyz pfidame i horizontélni rozvody, ziskdme topologii typu strom (zatim se dvéma patry), v kofeni
stromu je BD.

Pojem campus (aredl) oznacuje skupinu budov, které ur¢itym zptisobem patii sobé (napiiklad

aredl patfici jedné firmé), a tedy je tieba tento areél spoletné zasitovat. Campus distributor (CD)
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o Horizontalni rozvody o
il 0
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A a ISP
o) ) H /
B + B +
i g U :
Dfo o Bl |t [ ) ] |
| | ,
BD BD I
Pater aredlu CD
TO i Telecom Outlet (zdsuvka)
FD ...... Floor Distributor (rozvadé¢ pro podlazi)
BD ... Building Distributor (rozvadé¢ pro budovu)
CD ..... Campus Distributor (rozvadéé¢ pro areél)

Obrazek 5.24: Schéma rozvodi strukturované kabelaze

je rozvadé&c¢ zastiesujici sit v celém arealu, jednotlivé BD jsou s CD propojeny pdteini siti aredlu.
Praveé pres CD jde vegkera komunikace s poskytovatelem internetu (ISP) pro danou firmu.

Cela struktura sité je naznacena na obrazku 5.24.

Zatimco pro horizontalni rozvody se obvykle pouzivaji metalické kabely (kroucena dvojlinka),
u patefnich rozvodi se jiz pravdépodobnéji setkdvame s optikou (¢im vySsi troveii, tim pravdépo-
dobngji). Pfedevsim pro patef aredlu je optika vhodna i proto, Ze opticky kabel mtizeme natdhnout
na mnohem vétsi vzdélenosti, nejsme omezeni pouhymi 100 metry pro celé vedeni.

Taky je tfeba si uvédomit, ze i na aktivni sitova zafizeni na nejvySs${ drovni existuji urcité
pozadavky — ve stromové topologii jde pies kofenové zarizeni pomérné velky datovy tok, takze se
u tohoto zafizeni oekava vysoka vykonnost, co nejméné zdrzovani provozu filtrovanim (to zvlad-
nou aktivni sitova zafizeni hloubéji ve stromé) a taky zabezpeeni proti vypadku — redundantni

(sekundarni, nahradni) zafizeni, které v pfipadé vypadku primarniho zafizeni pfevezme jeho roli.

1| Poznamka:

Pokud se jedna o mensi prostor, pak mohou byt nékteré ¢asti sdruzovany. Napiiklad kdyZz mame

sesitovat jen jedinou budovu, neni nutné rozliSovat BD a CD, popfipadé u domku s nékolika

zésuvkami na patro a nékolika patry nemusf nutné byt rack pro kazdé patro.
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5.5.4 Strukturovana kabeladZ jako celek

Pojem ,strukturované kabelaz“ ani zdaleka nezahrnuje pouze to, jak maji byt jednotlivi zafizeni
propojena. Je to komplexn{ systém zahrnujic{
e pozadavky a doporuceni tykajic{ se rozvrstveni celé sité,
e pasivnich prvki (nejen kabelu, ale také napfiklad zasuvek a patch panelit), kabeli pro uréité
Casti sité,
e pozadavky na elektroinstalaci, redundantni napéjeni (pro p¥ipad vypadku) — UPS, ochranu
proti prepéti riznych Grovni,
e mechanické zabezpeteni (napiiklad proti vniknuti neopravnénych osob),
e ochranu proti ohni a koufi, pozarni predpisy, atd.
Soucasti sité miZze byt pobockova telefonni ustfedna (pro vnitini telefonni sit) a napojeni na
nejblizsi mistni telefonni dstfednu, pres které je mozné redit i pristup na Internet.
Strukturovana kabeld? je u nas standardizovana normami CSN EN 50 173 (zakladni pozadavky
na strukturovanou kabeldz) a CSN EN 50 174 (instalace kabelovych rozvodit), a existuji i dalsf
souvisejici normy a standardy. Z mezinarodnich standardt de-facto se strukturovanou kabelazi za-
byva ANSI/ETA-568-C (rozhodné neni jen o barevnych kddech pro vodice kabelil), bezpe¢nostnimi
aspekty strukturované kabelaze pak ¢ast skupiny standarda ISO 27000.

1| Poznamka:

V normé CSN EN 50 173 se (ze zdhadnych duvoda) misto strukturované kabelaze mluvi o ,uni-

verzalnich kabeldznich systémech®, ale ve skutec¢nosti jde o totéz.

Dalsi informace:
e Skvély popis strukturované kabelaze podle ANSI/TIA 568-C od firmy Dintek, véetné ndkresu:
https://www.dintek.com.tw /phocadownloadpap /Catalog_ Files/NO14.%20ANSI%20TIA %20568C %20Standard.pd!
e http://elektrika.cz/data/clanky/dsknn2
e https://www.varnet.cz/soubory-ve-skladu/Karty /Spol _Zarazene/01-MANU%C3%81LY %20CS/SKS
%20prirucka%20-%20man-a4.pdf
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Kapitola

Pokracujeme v konfiguraci

Rychly ndhled: 'V této kapitole pokracujeme v konfiguraci sitovych prvkia. Podivame se

zejména na konfiguraci VLAN a pak na vzdaleny piistup k sitovému zafizeni pFes SSH.

Klicovd slova: Switch, router, VLAN, Router-on-a-stick, Multilayer switch (L3 switch), Tel-
net, SSH, gifrovani, kli¢, RSA.

|E| Cile studia: Po prostudovani této kapitoly zvladnete nakonfigurovat virtuélni lokalni sit véetné

smérovani mezi riznymi VLAN a dale zabezpecit vzdéaleny piistup k sitovému zafizeni pomoci SSH.

6.1 Konfigurace VLAN

Virtuélni lokalni sité (VLANSs), jak vime, umoziuji rozdélit jednu velkou sit na nékolik (i hodné)
mensich, pFicemz na rozdil od ,fyzickych* LAN nejsme omezovani tim, odkud kam vedou kabely
a ke kterému rozhrani routeru jsme pfipojeni, popfipadé se bez routeru mizeme uplné obejit.

VLAN je mechanismus na vrstvé L2, oviem kazda L2 VLAN se typicky vaze na pravé jednu
L3 podsit. Konfiguraci samotnych VLAN budeme provadét na 1.2 zafizenich (tedy switchich),
napojeni na L3 podsité pak na L3 zaFizenich (router nebo multilayer switch). Na L3 zafizeni pak
miize kromé samotného smérovani probihat i filtrovani provozu. Mizeme napiiklad stanovit, Ze do
urcité sité & ke konkrétnimu serveru se lze dostat jen z uréité VLAN.

Pokud bychom nepotiebovali komunikaci mezi VLANami, pak by druhy krok odpadl, oviem

pouzitelnost takovych siti by byla omezené.

6.1.1 Oddélené VLANy na switchi

Pokud v lokalni siti definujeme VLANy, znamené to, Ze uréujeme nékolik logickych seskupeni
zaiizeni a ke kazdému pfifadime konkrétni zdroje nachézejici se v siti. Obvykle plati, Ze kazdy
stroj patii pravé do jedné VLANy a komunikace mezi riznymi VLAN je omezend. Jinymi slovy —

rozdéleni do VLAN uréuje, kdo s kym ma pravo volné komunikovat.

96
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Jaké prikazy budeme pouzivat?

Na L2 switchi potfebujeme vytvofit novou VLAN — v globalnim konfigura¢nim modu:

vlan d¢islo
name it nazev

Na rozhrani, které méa pracovat v pfistupovém rezimu (access mode), nastavime konkrétni
VLAN, napftiklad pro rozhrani g0/1 a VLAN 10:
int g0/1

switchport mode access
switchport access vlan 10

Pokud by dané rozhrani mélo byt v trunkovém moédu, tedy vést k jinému swichi, nastavime

trunk:
int g0/1
switchport mode trunk
switchport trunk native vlan 101 ; nepovinné, vychozi native vlan je 1

switchport trunk allowed vlan 10,20,30,99 ; nepovinné, pokud neuvedeme, jsou povolené vSechny
Jestlize se ndm neda¥i nastavit trunk (u prvniho p¥ikazu se objevi chybové hlageni, Ze nelze
nastavit trunk na rozhrani, kde je encapsulation mode nastaveny na auto), pak to trochu rozsifime:
int g0/1

switchport trunk encap dotlq
switchport mode trunk

To se miize stat na multilayer switchi nebo star§im switchi, ktery podporuje vice rtiznych

moznosti jak vytvofit trunk.

Piiklad 6.1

Vytvofime si sit s nékolika switchi a koncovymi zafizenimi, jak ukazuje obrazek nize. Viimnéte si,

jaké typy kabeld jsou kde pouZity: mezi switchi je kiizeny kabel. Adresy pocitact nastavte podle
obrazku, maska je 255.255.0.0. Branu zatim nenastavujte.

10.30.0.4/16
VLAN 30 |

0/ _ AT Laptop0

g
R N -
/?- '? f0/3
N

EE]J 10.10.0.3/16 10.10.0.4/16 \Q
VLAN 10 VLAN 10 PC1

Na switchich budou porty f0/3 a f0/4 pfistupové, porty g0/1 bude trunkovy.

Nejdiiv vytvofime tyto VLANy (v globéalnim konfiguraénim médu) — na obou switchich:

Si(config)#vlan 10 ; vytvofili jsme VLAN &islo 10
Si(config-vlan)#name IT ; pojmenovali jsme ji IT
S1(config-vlan)#vlan 20
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Si(config-vlan)#name IoT
S1(config-vlan)#vlan 30
S1(config-vlan)#name others
S1(config-vlan)#vlan 40
Si(config-vlan)#name guests
Si(config-vlan)#vlan 99
Si(config-vlan)#name management

Piikazem show vlan lze zobrazit zakladni informace o vytvofenych VLAN, pfipadné miizeme
vyzkouSet napovédu otaznikem pro zjisténi dalsich parametra.

Ted vytvofime trunk mezi switchi. Uréime nativni VLAN (zde pro jednoduchost pouzijeme

N

jednicku, i kdyZ to neni zrovna nejbezpecnéjsi), a stanovime, od kterych VLAN muze jit provoz

do trunku.

S1(config)#int g0/1

Si(config-if)#switchport mode trunk

Si(config-if)#switchport trunk native vlan 1

Si(config-if)#switchport trunk allowed vlan 10,20,30,40,99 ; nepovinné
; miZe byt i rozsah, tfeba: switchport trunk allowed vlan 10-40,99
; pfidani dalSich VLAN: switchport trunk allowed vlan add 50

Si(config-if)#int £0/3
Si(config-if)#switchport mode access

S1(config-if)#switchport access vlan 10

; na S2 bude na f0/3 nasazena VLAN 10, na f£0/4 VLAN30

Si(config-if)#int vlan99 ; management vlan
Si(config-if)#ip address 10.99.0.101 255.255.0.0 ; toto provedeme na S1
Si(config-if)#ip address 10.99.0.102 255.255.0.0 ; toto provedeme na S2

S1(config-if)#no shut
Si(config-if)#exit
Si(config)#ip default-gateway 10.99.0.1

Nastaveni mizeme zkontrolovat pomoci téchto pitkazi:

show vlan

show vlan brief

show int trunk

show interface g0/1 status

Pokud by nam switch vynadal p¥i pokusu o vytvofeni trunku (coz se mozna stane u multilayer

switche), pak na daném rozhrani zadame tento piikaz:

Si(config-if)#switchport trunk encap dotlq
Si(config-if)#do show int gO0/1 switchport

Druhym pifkazem jsme ové&Fili, jestli je na portu nastaveno zapouzdfeni do TEEE 802.1Q (tedy
doth)

Pokud bychom chtéli nékterou VLAN odstranit, provedli bychom to takto (pro VLAN 30):
Si(config)#no vlan 30

Pozor, pokud tato VLAN byla nasazena na nékterych portech, budou tyto porty deaktivovany

az do chvile, kdy bud VLAN znovu vytvofime, nebo pienastavime na portu jinou VLAN.
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6.2 Smérovani mezi VLAN sitémi

Existuje nékolik zpisobi, jak zprovoznit smérovani mezi riznymi VLAN. U¢ili jsme se o vyuZziti

routeru se subrozhranimi (router-on-a-stick) a pouziti multileyer switche.

6.2.1 Router-on-a-Stick

Mezi jednim switchem a routerem vytvoifime spoj, ktery bude z pohledu switche trunk, z pohledu
routeru ptijde o rozhrani rozdélené na subrozhrani (pro kazdé VLAN bude jedno subrozhrani). Na

strané routeru pouZijeme tento postup (pro rozhrani g0/1, VLANy 10 a 20):

int g0/1.10
encapsulation dotlqg 10 ; subrozhrani pro VLAN 10
ip address ........
int g0/1.20
encap dotlqg 20
ip address ........
int g0/1
no shut ; zapiname celé (fyzické) rozhrani

Pokracujeme v predchozim piikladu.

Piiklad 6.2

Do nasi sité pfipojime router (pouzijte tieba model 2911). Propojime ho se switchem S1, pfi¢emz

na strané switche pouzijeme port g0/2, na strané routeru g0/0.
Na strané switche vytvoiime trunk:
Si(config)#int g0/2

S1(config-if)#switchport mode trunk
S1(config-if)#switchport trunk native vlan 1

Pokra¢ujeme na routeru, kde uvnit¥ rozhrani g0/0 vytvofime jednotliva subrozhrani, pfifadime

je ke konkrétnim VLAN&m a pfifadime jim IP adresu:

Ri(config)#int g0/0.10 _ g0/0.10 ... 10.10.0.1/16
Ri(config-if)#encapsulation dotlq 10 |ﬁ}_i 00/0.20 ... 10.20.0.1/16
R1(config-if)#ip addr 10.10.0.1 255.255.0.0 R1 g0/0 g0/0.30 ... 10.30.0.1/16
Ri(config-if)#int g0/0.20 etc.

Ri(config-if)#encap dotlq 20
Ri(config-if)#ip addr 10.20.0.1 255.255.0.0

Ri(config-if)#int g0/0.30 g0/2
Ri(config-if)#encap dotlq 30 ) g0/1 g0
Ri(config-if)#ip addr 10.30.0.1 255.255.0.0 fUIS/H- —————— ——f-
Ri(config-if)#int g0/0.99 S1

R1(config-if)#encap dotlq 99 ~

Ri(config-if)#ip addr 10.99.0.1 255.255.0.0
Ri(config-if)#int g0/0
Ri(config-if)#no shutdown

Pak by bylo dobré jesté ovérit, jestli funguje komunikace naptiklad mezi pocitaci s [P adresami

10.10.0.3 a 10.30.0.4, t¥eba pomoci pingu. .
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Ukol

V tomto tkolu si kromé samotného smérovani mezi VLANami procvié¢ime také IPv6 adresy. Vy-
tvoite topologii podle nasledujiciho obrazku (s vyuzitim redlnych za¥izeni nebo v Packet Traceru,
podle moznosti):

(]
i1
Gig0/0 WVLAN10: 10.10.0.0 /116, 2001:a:a:10:: /64
I WVLANZ20: 10.20.0.0 /16, 2001 a:a:20:: /64
. na routeru: na subrozhranich vzdy prvni adresa z rozsahu
IG'QOM na subrozhranich bude takeé link-local adresa fe80::1 = brana

/7 S2> Fa0/2

e Fa0/1 N Fao/t
7 Fpenid A,
_ Fa0/2
: Fa0/2. Fa0/24  Fa0
— e e e : |
S1 33 L=
 Fa0/24 Laptop0
g/ Fa0  yian 10 VLAN 20
==, 10.10.0.12 /16, brana 10.10.0.1 10.20.0.12 /16, br8na 10.20.0.1
PCO 2001:a:a:10::12 /64, brana fe80::1 2001:a:a:20::12 /64, brana: fe80::1

Na koncovych zafizenich nastavte adresy a brany podle zadani, na switchich nastavte v8e,
co souvisi s VLAN (vytvofeni VLAN, nasazeni na portech, zprovoznéni trunki). Mezi switchi
budou trunky. Na routeru zprovoznéte Router-on-a-Stick, na subrozhranich nasad’te IPv4 i IPv6

adresy, spustte [Pv6 smérovani piikazem ipv6 unicast-routing. Ovéfte, jestli funguje ping mezi

koncovymi zatf{zenimi, a to s vyuzitim IPv4 i IPv6 adres.

6.2.2 Vyuziti multilayer switche

Pokud chceme pouzit misto routeru multilayer switch, pfi¢emz porty ztistanou L2, mtizeme sloucit
definovani VLAN a smérovani mezi nimi do jediného zafizeni. Pouzijeme tyto ptikazy:

int vlanilO
ip addr ........
no shut

; atd. pro kaZdou VLAN vytvorime virtualni rozhrani a nasadime IP adresu

ip routing ; zapneme IPv4 smérovani, tim vytvorime smérovaci tabulku

Piiklad 6.3

Uvnitf multilayer switche zprovoznime ,, vnofeny“ smérovaci modul a vytvoiime virtualni rozhrani

pro jednotlivé VLANy. Vytvofime si sit podle obrézku nize. Mame jeden multilayer switch MS1
a jeden ,bézny“ L2 switch S2.

Na prvnim PC je IP adresa 10.0.10.12/24 a brana 10.0.10.1. Na druhém PC je IP adresa
10.0.20.12/24 a bréana 10.0.20.1.
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Nejdfiv si nakonfigurujeme switch Gigd/t  Gigon
S2. Vytvorime VLANy a do VLAN 20 5»151 s2 <
prifadime port f0/1: Fa0/1 Fa0/1

Si(config)#vlan 10
S1(config-vlan)#name hlavni

Fa0 Fa0
Si(config-vlan)#vlan 20 { 3
Si(config-vlan)#name hoste =, =
S1(config-vlan)#exit 10.0.10.12/24 10.0.20.12/24

Si(config)#int £0/1
S1(config-if)#switchport mode access
Si(config-if)#switchport access vlan 20

Dale nakonfigurujeme trunk:

Si(config-if)#int g0/1
S1(config-if)#switchport mode trunk

Pfesuneme se na multilayer switch. Vytvofime VLANy a do prvni pfifadime port:

MS1(config)#vlan 10

MS1(config-vlan)#name hlavni

MS1(config-vlan)#vlan 20

MS1(config-vlan)#name hoste

MS1(config-vlan)#exit

MS1(config)#int £0/1 ; linka k PC
MS1(config-if)#switchport mode access
MS1(config-if)#switchport access vlan 10

Nakonfigurujeme trunk. ProtoZe jde o multilayer switch, musime pfedem nastavit protokol
IEEE 802.1Q.

MS1(config-if)#int g0/1 ; linka k S2
MS1(config-if)#switchport trunk encap dotlq
MS1(config-if)#switchport mode trunk

A ted pfistupme ke zprovoznéni L3 smérovani v multilayer switchi. Pro kazdou VLAN vytvo-
Fime virtualni L3 rozhrani a pfifadime IP adresu, ktera zaroven bude slouzit jako brana pro podsit
piislugejici k dané VLAN:

MS1(config-if)#int vlaniO
MS1(config-if)#ip addr 10.0.10.1 255.255.255.0

MS1(config-if)#int vlan20
MS1(config-if)#ip addr 10.0.20.1 255.255.255.0

Pripandné bude nutné pouzit piikaz no shut na jednotlivych rozhranich.
Zbyva zprovoznit IPv4 smérovani (na routeru je defaultné spusténo, ale na switchi ne), pak si

nechame vypsat smérovaci tabulku:

MS1(config-if)#exit
MS1(config)#ip routing

MS1(config)#do sh ip route | begin Gateway
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Gateway of last resort is not set

10.0.0.0/24 is subnetted, 2 subnets
C 10.0.10.0 is directly connected, VlanlO
C 10.0.20.0 is directly connected, V1an20

Jak vidime, existuji dvé (virtualné pi¥imo pfipojené) sité a lze mezi nimi smérovat. Néasledu-
)
jici ping mezi koncovymi zafizenimi by mél fungovat (pokud ovSem méame na poéitacich spravné

nastavené IP adresy a brany):

ping 10.0.20.12

Na multilayer switchi si miizeme vyzkouset tyto show piikazy:

sh ip int br ; uvidime obé virtuadlni rozhrani s nastavenymi IP adresami
sh ip route ; ve smérovaci tabulce jsou obé virtuadlni pripojené sité

Jinak samoziejmé funguji jakékoliv show piikazy, které jsme si ukazovali pFedtim:

sh vlan br
sh int trunk

Pripadné dalgi.

Ukol

Vytvoite topologii podle nasledujiciho obrazku:

Gig0/1 Gig0/1 _ Fal/3 Fal
L I— —J
MS1 S2 Fal/2 PCO
/1

Fa0/1 Fa0 VLAN 20
Fal

Fa0

Fal /

o = =
=, == A=
PC1 Laptop1 Laptop0

VLAN 10 VLAN 10 VLAN 99

Koncovd zafizen{ budou mit IPv4 adresy s prvnim oktetem 10, druhy oktet bude ¢islo VLAN,
tieti =0, ¢tvrty bud &slo 11 nebo ¢islo 12 (volte tak, aby kazdé zafizeni mélo jinou IP adresu, coz
se tyka predevsim té VLAN, kde jsou dvé koncova zafizeni). Délka prefixu je 16 biti.

VLAN 10 se jmenuje zamestnanci, VLAN 20 je hoste, VLAN 99 m4 jméno management. Mezi
switchi bude trunk, ostatni porty budou p¥istupové s vhodnou nastavenou VLAN.

A7 budete mit nakonfigurované také switche v¢etné smérovani mezi VLAN sitémi na multilayer
switchi, vyzkousejte komunikaci mezi zafizenimi pat¥icimi do stejné nebo rtznych VLAN.

Nakonfigurovanou sit si uchovejte pro procviceni nasledujicitho tématu — pFistupu na sitové

zai{zeni pies telnet nebo SSH.




KariTtoLA 6 POKRACUJEME V KONFIGURACI 103

6.3 Telnet a SSH

Pokud chceme na zafizeni pfistupovat vzdalené (coz asi chtit budeme, ne kazdy mtize kdykoliv
zaskocCit do datového centra), musime zafizeni pridélit alespon jednu IP adresu (switchi na virtualni
rozhrani nékteré VLAN sité, kterd bude pres dany fyzicky port dostupné, routeru na ten port, pies
ktery budeme vzdalené pfistupovat), a taky musi byt nastavena hesla. Obvykle nenastavujeme
pouze heslo, ale radsi nastavime kompletni p¥ihlagovaci tdaje (jméno + heslo pro nejméné jeden
ucet), a to i pro Telnet. Pro Telnet by to stacilo, SSH navic je§té potfebuje vygenerovat Sifrovaci
klie.

Ukézeme si postup na switchi, na routeru by to bylo podobné (az na to, ze IP adresy bychom
samoziejmé nastavovali na fyzickych rozhranich).
TakZze nejdiiv zabezpecit enabled rezim a zajistit Sifrovani hesel (je jedno, v jakém potadi):
Switch>enable  piechod do enabled médu
Switch#conf t  pfechod do globélniho konfigura¢niho médu
Switch(config)#hostname S1  nastaveni nazvu
Si(config)#service password-encryption  §ifrovani hesel v konfiguraci
Si(config)#enable secret heslo nastaveni hesla do enabled médu

S1(config)#banner motd #neautorizovany pristup je prisne zakazan#

Dale budeme predpokladat, Ze chceme pouzivat SSH. Nastavime verzi SSH na 2 (je mozné, ze bude

nastavena automaticky, zalezi na verzi systému 10S). Pak nastavime doménové jméno (je jedno,

jakou doménu zadame, mize byt vymyslend, je tu kvili tomu, Ze se pouzije pfi generovani kli¢i),

nésledné vygenerujeme RSA kli¢.

Si(config)#ip ssh version 2  pouZivani verze 2

Si(config)#ip domain-name firma.com pouze pro Ulely generovani{ kli¢h, klidné nesmysl

Si(config)#crypto key generate rsa  vygenerujeme kliCe; spusti se privodce, délku klice za-
déame idealné 1024 (pfilis kratky kli¢ by zpusobil, ze budeme piepnuti na SSH verze 1)

Na jednotlivych linkach (VTY a pro jistotu i konzola) si vynutime pouzivani SSH, nésledujici

prikaz ur¢i, Ze uZivatelé maji byt autentizovani vadéi lokalni databézi, v redlu to znamena, Ze

misto prostého zadavani hesla budou vytvofeny opravdové uzivatelské ucty, kazdy se jménem a

heslem.

Si(config)#line vty 0 15  (na routeru bude linek méng)

Si(config-line)#transport input ssh  zakdZeme telnet, pfes sit pouze SSH (pokud bychom
chtéli naopak jen telnet, zadali bychom transport input telnet, kdybychom chtéli obojf,
pak transport input all)

Si(config-line)#login local  autentizace proti lokalni databézi (na linkdch nebude jen heslo,
ale budou se pouzivat plnohodnotné uzivatelské ucty)

Si(config-line)#exit

S1(config)#username uzivatell secret heslo  vytvofime uzivatele (zde dva)

S1(config)#username uzivatel2 secret heslo

Si(config)#line console 0  podobné pro konzolu

S1(config-line)#login local

S1(config-line)#exit
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A pak stejné jako pfedtim — nastavime IP adresu na virtualnim rozhrani (u routeru na fyzickych

rozhranich) a pak nastavime branu

Si(config)#interface vlan 1

Si(config-if)#ip address 10.0.10.2 255.255.255.0
Si(config-if)#no shutdown

Si(config-if)#exit

S1(config)#ip default-gateway 10.0.10.1
S1(config)#exit

Také pro SSH méme show prikazy:

Sil#show ssh
Sl#show ip ssh

Dalsi zabezpeceni, a abychom to trochu vystfidali, ted budeme na routeru (na switchi to je

stejné):

Ri(config)#no ip domain-lookup aby se router nepokousel chybné zadany ptikaz interpretovat
jako doménové jméno

R1(config)#security passwords min-length 10  pii zadavan{ a zméné hesla je vynucoviana min.
délka hesel 10

Ri(config-line)#exec timeout 5 pokud se na této lince 5 minut nic nedéje, je uzivatel odhlasen
(nastavujeme typicky na virtudlnich terminalech, tedy pfedem piesunout do subkonfigurac-
niho médu pro VTY)

Rl#copy start tftp pokud méame na nékterém pocitaci rozbéhnuty TFTP server, miizeme si na
néj stdhnout do zalohy startup-config tohoto zafizeni (nebo running-config, je to jednoduché
kopirovéani); spusti se pravodce, ve kterém zadame naptiklad IP adresu TFTP serveru a

cilové umisténi na ném)

Ukol

V siti nakonfigurované v pfedchozim tikolu zprovoznéte nejdiiv pristup pres Telnet na switchi S2.
Nasadte na rozhrani vian99 IP adresu 10.99.0.2/16, vhodnou brénu, na VTY linkich nasadte

heslo cisco, piihlaSeni timto heslem, povolte ptihlaseni pres telnet. Také nastavte heslo do enable
moédu, protoze pies VTY linky byste se jinak do toho médu nedostali.

Vyzkousejte, jestli se da do konfigurace switche dostat z pocitace pat¥iciho do VLAN 99:
telnet 10.99.0.2

Vidite, jak je to snadné? Pokud jste na redlnych zaiizenich a ndhodou je na nich povolen telnet
(moZzna neni, pro¢ asi?), zkuste tento provoz zachytit pomoci Wiresharku. Pokud pouzivate Packet
Tracer, pouzijte simula¢ni méd k zachyceni a prizkumu provozu.

A ted nas switch zabezpedime ponékud lépe. Nastavte minimalni délku hesla na 10, vytvorte
nového uzivatele admin s pat¥iéné dlouhym heslem (pozor na preklepy), nastavte doménu na slu.cz,
zprovoznéte SSH a na VTY linkdch nastavte pfihlaSeni proti lokalni databéazi a povolte pFistup
pouze pres SSH.

Vyzkousejte pfistup z téhoz pocéitate — nejdiiv znovu pies telnet, potom pfes SSH, bude fun-

govat jeden z téchto piikazi, podle toho, jaky je na daném zafizen{ operacni systém:
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ssh -1 admin 10.99.0.2
ssh admin@10.99.0.2

Potom vyzkousejte piistup i z nékterého zafizeni pat¥iciho do jiné VLAN.




Kapitola

Co se déje na sitové a transportni vrstveé

Rychly ndhled: 'V této kapitole prozkouméame forméat IPv4 a IPv6 paketi. Nésledné se podi-
vame na moznosti vyuzit{ protokolu ICMP pfi testovani dosazitelnosti a zjistovani cesty k zaiizeni

v siti. Nakonec prozkoumame TCP a UDP segmenty.
Klicovd slova: Adresa, IPv4, IPv6, paket, Wireshark, ICMP, ping, traceroute, TCP, UDP.

|E| Cile studia: Po prostudovéni této kapitoly se zorientujete v IPv4/IPv6 paketech a TCP/UDP

segmentech, také porozumite mechanismiim testovani dosazitelnosti a zjistovani cesty k zaiizeni.

7.1 Struktura paketu protokolu IP

Na sifove vrstvé (tedy L3) se jako nosny protokol (tedy ten, ktery do zahlavi uklada adresy, a tedy
se bez ného neobejdeme, musime ho pouZit pro veskery provoz z vrstvy L3 a vysSich) pouziva
protokol IP. Jak vime, v sou¢asné dobé€ se setkidvame se dvéma verzemi, které se lisi formatem
adres, ale také formatem paketi.

Zde pomoci Wiresharku prozkouméme forméat IPv4 a IPv6 paketil.

7.1.1 Pakety protokolu IPv4

Priklad 7.1

Program Wireshark uz zndme, tedy se mtizeme prozkoumat néktery skute¢ny IPv4 paket. Mizeme

si bud zachytit néjaky realny provoz na siti, nebo pouZit ulozi§té .PCAP souboril se zachycenym
provozem.

Podivame se na schéma IPv4 paketu, které zndme z prednagek, a pak ho srovname se zdhlavim
skute¢ného [Pv4 paketu. IPv4 zahlavi je mnohem delsi nez u rdmce Ethernet I1, proto je roz¢lenéno
na nékolik fadkt. Kazdy radek je dlouhy 4 B, tedy 32 biti, protoZe standard vznikal v dobé, kdy

délka sbérnice pro komunikaci se siti byla maximalné 32 biti.

106
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bit 0 bit 15 bit 16 bit 31
délka - 5
(4 bity) zé?l;wi priorita T ;)y p sluzby celkové délka paketu (16)
4
)
identifikace paketu (16) . {b&\q’ 3) posun fragmentu (13)
)
S
TTL (8) protokol (8) kontrolni soudet zahlavi (16) s
=
g
=

zdrojova IP adresa (32)

cilova IP adresa (32)

volitelné (0 nebo nasobky 32 biti)

data

P —= — — B
e e e e
e — - —_— — -

File Edit View Go Capture Analyze Statistics Telephonz Tools Internals Help

BEoegs CEXEE AesnTFI Qe @®ms% 8

Filter: Expression.. Clear Apply
No. Time Source Destination Protocol Length  Arrival Time Info -
44 2.434872000 93.184.221.133 192.168.1.101 HTTP 1454 aug 8, 2014 03:02:03.continuation or non-HTTP traffic —
45 2.434878000 93.184.221.133 192.168.1.101 1454 Aug 8, 2014 03:02:03.Continuation or non-HTTP traffic
I A& 7 CETEAOAAA OM QA 13& 33 107 1&2 1 1m1 uTrn AAGA Mm@ OAMA ND-AD-NAT Fantinnatinn ae nan OTTR +eaffd e M |
o T 2 I

& Frame 45: 1454 bytes on wire (11632 bits), 1454 bytes captured (11632 bits)

& Ethernet II, Src: d0:7a:b5:96:cd:0a (d0:7a:b5:96:cd:0a), Dst: FirstInt_33:33:27 (00:14:0b:33:33:27)

= Internet Protocol version 4, src: 93.184.221.133 (93.184.221.133), Dst: 192.168.1.101 (192.168.1.101)

version: 4

| Header length: 20 bytes

® Differentiated sServices Field: Ox00 (DSCP Ox00: Default; ECN: Ox00: Not-ECT (Not ECN-Capable Transport))
Total Length: 1440
Tdentification: 0x327e (12926)

= Flags: 0x02 (Don’t Fragment) I
L1 P = Reserved bit: Not set
.1.. .... =pon't fragment: set
0. .... = More fragments: Not set

Fragment offset: 0
Time to live: 49
protocal: TCP (6)
® Header checksum: 0x148f [correct]
Source: 93.184,221.133 (93.184.221.133)
Destination: 192.168.1.101 (192.168.1.101)
& Transmission control Protocol, src port: http (80), DSt Port: 56668 (56668), Seq: 9801, ack: 1, Len: 1400
& Hypertext Transfer Protocol I

@ Flli”P:\vyuka\sltebc\captures\gma|I.pcapn‘.. Packets: 793 Displayed: 793 Marked: 0 Load time: 0:00.460 Profile: Default |

Kdyz srovndme snimek z Wiresharku s vyse umisténou strukturou IPv4 paketu, zjistime, ze:

e opravdu se jednd o verzi 4 protokolu IP, protoZze v prvnim poli je ¢islo 4,

e pole Header Length obsahuje udaj pro 20 oktetii (to odpovida bézné velikosti IPv4 zahlavi),

e pole pro prioritu a typ sluzby je celé na staveno na 0, coz je také bézné,

e pole Total Length (celkové délka paketu) je 1440 oktetti, a protoze je zahlavi dlouhé 20 oktett,
méame v paketu zapouzdieno 1420 oktetti dat,

e piechézime do ,druhého radku® — pole Identification obsahuje identifikdtor paketu, étyii
hexadecimélni ¢islice pfedstavuji 16 binarnich &fslic, resp. dva oktety,

e v piiznacich (pole Flags) je druhy bit (Do not Fragment) nastaven na 1, tedy je zakazéno pa-
ket po cesté fragmentovat (nicmeéné odesilatel fragmentovat mohl, pokud od jiného protokolu,
tieba TCP, dostal prilis velky balik dat k odeslani),

o Fragment Offset je nastaven na 0,
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e hodnota TTL je 49 — pokud napfiklad byla ptivodné 64, pak paket prosel pres pét routert
nebo L3 switchd, timto polem jsme se dostali do ,tfetiho fadku”,

e v poli Protocol je ¢islo 6, coz znamend, ze uvniti je zapouzdien TCP segment (o délce 1420
oktett),

e néasleduje kontroln{ souéet zéhlavi, ktery byl ovéfen a souhlasi,

e pak tu mame zdrojovou a cflovou adresu.

Podle tidajt déle vidime, Ze uvniti je opravdu TCP segment a v ném je zapouzdiena PDU protokolu

HTTP.

V&imnéte si, ze adresy jsou v IP paketu v opaném poradi nez v ramci vrstvy L2 — tady mame

nejdiiv adresu zdroje a az potom adresu cile.

Ukol

Chvili odchytavejte provoz Wiresharkem (napiiklad p#i surfovéni na webu nebo pii kontrole e-

mailové schranky) a projdéte si nékolik IPv4 paketii. Zjistéte, jaka je délka zahlavi a celkova
délka paketu, jak jsou nastaveny pfiznaky, jakd je hodnota TTL, co je uvnit¥ zapouzdieno, zda
sedi kontrolni soucet zahlavi, jaké jsou IP adresy komunikujicich stran. Ovéfte si, jestli se vam
nahodou nepodarilo zachytit IP paket s volitelnymi poli na konci zahlavi.

V&imnéte si, ze hodnoty TTL mohou byt v opaénych smérech komunikace i hodné odligné
(ov8em zélezi na konkrétnim provozu, ktery jste odchytavali). Hodnota TTL v paketu zavisi nejen
na konkrétn{ zvolené cesté a tedy poctu routerii na cesté, ale také na vychoz{ hodnoté nastavené

v odesilajicim opera¢nim systému.

)

7.1.2 Pakety protokolu IPv6

IPv6 paket mé vzdy jedno povinné zdhlavi s nejdilezitéjsimi informacemi (nejvic mista zabiraji
adresy zdroje a cile, kazda je dlouha 128 oktett), a déle nasleduje bud pfimo SDU od jiného
protokolu nebo nékteré volitelné zdhlavi.

Nasleduje struktura IPv6 paketu (fadky jsou zarovnané na 64 bitii):

verze priorita oznaceni datového toku délka dat dalsi zahlavi hop limit

(4) (8) (20) (16) (8) (8)

IP adresa zdroje
................................................. (128)

IP adresa cile
.................................................. (128)
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(/] Priklad 7.2

Podivame se na odpovidajici paket ve Wiresharku. Na nasledujicim obrazku jsou zobrazeny podrob-
nosti o IPv6 paketu (prvnim v seznamu). Je z¥ejmé, Ze paket byl zapouzdien v ramci Ethernet II.

Zaméfme se na informace souvisejici s vrstvou L3.

F B
ipv6-smip. ; ireshark 1.6.6 (SVN Rev 41803 from /trunk-1. [E=REEm s
ilp\f smtp.pcapng.cap [Wiresl SV v m /trunk-1.6)] Pr—
File Edit View Go Capture Analyze Statistics Telephonz Tools Internals Help I
B e ERX2E a¢cs»oT L (EE QR @#0B% B
Filter: Expression... Clear Apply
Mo.  Time Source Destination Protocol  Length A »
1 0.000000000 2001:470:e5bf :dead:4957:2174:e82c:4887 2607:T8b0:400c:c03::1a TCP 86 Ded
2 0.237299000 2607 :f8b0:400c:c03::1a 2001:470:e5bf :dead:4957:2174:e82c:4887 TCP 86 Dec =
3 0.237416000 2001:470:e5bf :dead:4957:2174:e82c:4887 2607:T8b0:400c:c03::1a TCP 74 Decl
4 0.437071000 2607 :f8b0:400c:c03::1a 2001:470:e5bf :dead:4957:2174:e82c:4887 sSMTP 125 Dec
5 0.636928000 2001:470:e5bf :dead:4957:2174 :e82c:4887 2607 :f8b0:400c:c03::1a TCP 74 Dec
6 8.830712000 2001:470:e5bf :dead:4957:2174:e82c:4887 2607:T8b0:400c:c03::1a TCP 75 Dec
7 B.868983000 2607 :f8b0:400c:c03::1a 2001:470:e5bf :dead:4957:2174:e82c:4887 TCP 74 Dec
2 0 182812000 2001 *A7Nathf Adaad-AQE7 2174 »alRIr-ARRT FARNTFRRMA-ANNF N2 =12 TrD 78 nar k%
4 | L [
# Frame 1: 86 bytes on wire (688 bits), 86 bytes captured (688 bits)
# Ethernet II, Src: LiteonTe_f9:49:f6 (68:a3:c4:T9:49:f6), Dst: Cisco_a0:07:d1 (00:05:73:a0:07:d1)

= Internet Protocol version 6, Src: 2001:470:e5bf:dead:4957:2174:e82c:4887 (2001:470:e5bf:dead:4957:2174:e82C:4887),
# 0110 .... = version: 6
Hooe.. 0000 0000 Lovh viih diin viie e
wess wues ... 0000 QOO0 Q000 QOO0 0000
Payload Tength: 32
Next header: TCP (0x06)
Hop Tlimit: 64
source: 2001:470:e5bf:dead:4957:2174:e82C:4887 (2001:470:e5bf:dead:4957:2174:e82C:4887)
pestination: 2607:T8b0:400c:c03::1a (2607:T8b0:400c:c03::1a)
[+ Transmission Control Protocol, Src Port: 63943 (63943), Dst Port: smtp (25), Seq: 0, Len: O

Traffic class: 0x00000000
Flowlabel: 0x00000000

< 1 ¢
@ | Internet Protocol Version 6 (ipvé), 40 bytes Packets: 17 Displayed: 17 Marked: 0 Load time: 0:00.126 Profile: Default H

Vétev pro vrstvu L3 je rozbalen4, a hned v prvnim prvku tohoto podstromu vidime, Ze jde
o protokol IP verze 6 (protoZe v prvnim poli Version je ¢islo 6). Dalsi pole:

e Pole Traffic Class a Flow Label maji v8echny bity nastaveny na 0, coz je vcelku bé&zné.
Znamen3 to, Ze odesflatel nechce nijak ovliviiovat cestu paketu siti.

e Pole Payload Length (délka dat) obsahuje ¢islo 32, je to jen kratky paket s zadosti mifici na
server.

e Next Header urCuje, ze za povinnym zdhlavim najdeme TCP segment (hodnota 6).

e Hop Limit (obdoba TTL v IPv4) je 64, coz ziejmé bude vychozi hodnota pro odesilajici
zafizeni (paket prohliZzime na tom zafizeni, ze kterého je odesilan, takze jesté z této hodnoty
nebylo nic odec¢teno).

e Nasleduje zdrojova a cilova adresa.

Ukol

Na https://wiki.wireshark.org/uploads/ _moin_import__ /attachments/SampleCaptures/DHCPv6.pcap je

soubor DHCPv6.pcap. Oteviete ho a prohlédnéte si jeho obsah, resp. predevsim prvni paket. V§im-
néte si, ze

e V poli Hop Limit je u vétsiny paketti hodnota 1 (a byla tam pii odeslani, protoze ten prvni

je odchozi paket). To znamend, Ze paket ptijde nejdal k nejbliz§imu routeru, za néj uz ne

(router na néj pfipadné reaguje, ale uz dal ho nepfeposle). Tato hodnota se dava do pakett,

které maji ztGstat v mistni siti.


https://wiki.wireshark.org/uploads/__moin_import__/attachments/SampleCaptures/DHCPv6.pcap
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e Pole Next Header obsahuje informaci o tom, ze za povinnym zéhlavim néasleduje volitelné
zahlavi typu 0 (Hop-by-hop Option). Az u volitelného zahlavi mame v poli Next Header

informaci o tom, ze uvnitf¥ je zapouzdiena datovi jednotka protokolu ICMP.

Volitelné zahlavi typu O ¢te kazdy router na cesté, tedy vzdy obsahuje sdéleni pro vSechny routery,
pres které komunikace pijde. Obvykle jde o upozornéni, Ze je tfeba zménit urcité nastaveni.

V tomto pFipadé je routerim sdélena informace, kterd je sice i ve vnofeném ICMP paketu,
ale kdyby nebyla ve volitelném zahlavi, routery by ji ignorovaly (protoze standardné se dovnit¥
nedivaji). Jde o informaci, ze adresa dané¢ho zafizeni ma byt vyjmuta ze skupiny se zadanou
multicast adresou. Multicast komunikace totiz funguje tak, ze pfi pfihlagovani do skupiny se zafizeni
yregistruje“ do skupiny na routerech, pfes které maji byt dorucovany multicast pakety, aby bylo

jasné, ze tyto pakety maji byt zasilany i dotyénému zafizeni, a pfi odhlasovani se zase na routerech

odhlasuje z prislusného seznamu.

7.2 Protokol ICMP a prikazy, které ho pouzivaji

7.2.1 Testovani dosazitelnosti

Protokol ICMP pouzivame, pokud se chceme ujistit, ze konkrétni za¥izeni (typicky server) je dosa-
zitelné. Jak ve Windows, tak i v unixovych systémech pro tento ucel existuje pitkaz ping, pouziva
se prakticky stejné, jen jsou drobné odliSnosti v parametrech. Kromé tohoto ucelu jednoduse po-
uzijeme tento ptikaz, kdyz chceme otestovat svou vlastni sitovou konektivitu.

Tazatel odesila ICMP zpravy Echo Request, dotazovany odpovidad ICMP zpravami Echo Reply.

P#iklad 7.3 (Ptikaz ping)
Ve Windows piikaz ping standardné posle ¢tyti ICMP zpravy Echo Request, pokud nestanovime

jinak. Na prikazovém radku zadédme

ping www.google.com chceme zjistit, zda je (pro nas) dostupny server s danou doménovou
adresou

ping 193.84.206.76 chceme zjistit, zda je (pro nas) dostupny server s danou IP adresou

ping -n 2 www.google.com | totéZ co v prvnim piipadé, ale poSleme jen dva ICMP pakety, ne
Ctyfti

ping -t www.google.com tak dlouho se odesilaji echo zadosti, dokud nestiskneme Ctrl+C

ping 127.0.0.1 otestujeme své vlastni sitové rozhrani

ping loopback totéz

V Linuxu to funguje naprosto stejné, s tim rozdilem, Ze vychozi chovani je jiné — posilaji se

zadosti az do chvile, kdy stiskneme Ctrl+C. Navic mizeme pouzit jesté jeden parametr:

ping -c 1 -R www.google.com | odesle se jen jedna Zadost, ale diky pFepinaci -R se zobrazf

1 cesta k cili
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Ve Windows i v Linuxu méme jesté dalsi moZnosti, napfiklad se da vynutit pouzivani protokolu
IPv4 nebo IPv6 nebo urcit hodnotu TTL.

Ve vypisu nas zajima, jestli na v8echny testovaci pakety dosla odpovéd, ale také jak dlouho
trvalo, nez odpovéd dogla (ziskdme hrubou pfedstavu o propustnosti cesty), piipadné zda tato

doba néjak vyraznéji kolisa (to taky neni v poradku).

Ukol

VyzkouSejte ve svém systému rizné varianty pifkazu ping — predevsim odeslani konkrétntho poctu

dotazli nebo dotazovani ,,do nekonecna‘. Otestujte také svou vlastni IP adresu a néasledné loophack

adresu, srovnejte obé hodnoty. Napovédu k prikazu ziskate nasledovné:
e ve Windows: ping -? mnebo ping /7

e v Linuxu: man ping nebo ping -7

5| Poznamka:

Neékteré servery (nebo firewally na cesté k nim) jsou nakonfigurovany tim zptsobem, ze na ICMP
Echo Request nereaguji viibec, pfipadné sice ano, ale upfednostiiuji jiné druhy pakettd — v takovém
pripadé ziskame podeziele vysoka nebo proménliva ¢isla u ¢ekani na odpovéd. Z toho vyplyva, ze

podle vystupu piikazu ping nelze v takovych piipadech urcit problém.

€1l

Piikaz ping pouzivame i tehdy, kdyz provadime rekonfiguraci sité ¢i serveru, aktualizujeme, vir-
tualizujeme, replikujeme server apod., a potfebujeme sledovat, zda nedochazi k vypadkim. Pak
zvolime variantu ,,s nekonecnem* a ukoné¢ime az ve chvili, kdy odezvu nepotfebujeme.

Podivejme se nyni na pakety, které v komunikaci pifkazu ping prochéazeji siti.

Ukol

Spustte Wireshark a néasledné v Pfikazovém Fadku nebo v bash zadejte pfikaz ping na né&jaky

,vhodny“ server. Doporucuji si oboji nachystat pfedem (i véetné vypséani piikazu, pak staéi jen
klepnout na Enter), aby Wireshark nezachycoval zbyteéné moc paketi.

V rozhrani Wiresharku si do filtru zadejte bud icmp nebo icmpvé (podle toho, na jakou adresu
jste v realu ,pingali“), at si dlouhy seznam trochu prot¥idite, a podivejte se na strukturu paketu.

Pokud se nezobrazuje pole pro filtr, zapnéte jeho zobrazovani ( View — Filter Toolbar). Zjistéte:

do ¢eho jsou ICMP pakety zapouzdfovany,

jaké &islo ICMP zpravy je pouZivano pro dotaz a odpovéd,

jaké hodnoty jsou v polich Identifier a Sequence pro dané dotazy a odpovédi,

jaka data jsou za zahlavim zapouzdiena (podivejte se aplné dolit do podokna Packet Bytes,

piipadné si zapnéte jeho zobrazovani).
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7.2.2 Zjistovani cesty

Obcas potfebujeme pro dané zafizeni zjistit, pfes které routery k nému vede cesta. Hod{ se to
napiiklad tehdy, kdyZ se na cesté objevuji problémy, chceme nastavit statickou cestu ¢i prosté
chceme zjistit, zda nejsou smérovaci tabulky $patné nastaveny.

Ve Windows pouzivame piikaz tracert, v Linuxu pfikaz traceroute. Tento piikaz postupné
odesila IP pakety s TTL nastavenym na 1, 2, 3, atd., coZ znamend, ze tyto pakety se na cesté
zastavi na prvnim, druhém, tfetim, atd. routeru (kazdy router na cesté snizi hodnotu TTL o 1).
Doty¢né routery, na kterych hodnota TTL vyprsi (je snizena na 0), se zpét odesilateli (tedy nam)
ozvou s ICMP zpravou Time Ezceeded (¢as vyprsel). Timto zptisobem si zmapujeme postupné celou

cestu k cili (nebo k firewallu, ktery nase pokusy ,zafizne“). Postup je naznacen na nasledujicim

obrazku.
I TTL = 1 %y
—_ >
A  Time Exceeded |
| TTL=2  SEm TTL=1 | SEm
e _
— - -
A Time Exceeded |
I TTL =3 % TTL =2 o TTL =1 otm
_ _ —_—
— - - -
A B Time Exceeded |
I TTL =4 % TTL=3 %W TTL=2 ¥ TTL=1 E]
_ —_— > —>
p— - - - =

A Potvrzeni |

Posledni uzel na cesté (tj. cil) nam neodesle ICMP zpravu Time Exceeded, ale piislusnou odpovéd,
ktera se lisi podle toho, v jakém systému pracujeme a jaké PDU pifkaz pouzil.

¢ Ve Windows se posilaji testovaci pakety ve formé ICMP zprav Echo Request zabalenych do
IP paketu s danym zvySujicim se TTL, potvrzeni od cilové stanice je ICMP zprava Echo
Reply.

e V Linuxu to jsou ve vychozim nastaveni UDP segmenty zabalené do IP paketu s danym zvy-
sujicim se TTL, pficemz jako &islo portu v UDP segmentu je pouzito ,neredlné” ¢islo. Proto
je potvrzenim od cilové stanice ICMP zprava Destination Unrecheable s kodem Port Unrea-
chable (nedostupny port). V parametrech piikazu vSak miZzeme zvolit jiny druh testovacich
pakettt — bud ICMP pakety jako ve Windows nebo TCP segmenty.

Takze ve Windows dostavame od routert na cesté ICMP zpravy Time Exceeded a od cile dostaneme
ICMP zpravu Echo Reply. V Linuxu dostavame od routerti na cesté taky ICMP zpravy Time
Exceeded, od cile dostaneme ICMP zpravu Destination Unrecheable s kédem Port Unreachable.
Kdyz ptikaz piijme ,,ukon¢ujici“ typ zpravy, pfestane vysilat testovaci pakety.

Pouziti pitkazil tracert ve Windows a traceroute v unixovych systémech je vpodstaté podobné
(ostatng, je jasné, kde se Microsoft inspiruje), vét§inou si vystacime bez parametri, pfipadné si
muZeme vynutit IPv4 & IPv6. V unixovych systémech mame moznost v parametrech zvolit jiny

typ testovacich paketa.



KapriToLa 7 CO SE DEJE NA SITOVE A TRANSPORTNI VRSTVE 113

Priklad 7.4 (Ptikaz tracert a traceroute)

Pokud chceme vypsat cestu k serveru www.seznam.cz, napf{Seme:
tracert www.seznam.cz ve Windows

traceroute www.seznam.cz V Linuxu € jiném unixovém systému

Ukol

Otestujte trasu k nasledujicim servertim/adresam:

o www.slu.cz e www.google.com e 127.0.0.1, ::1

7.3 Protokoly na transportni vrstvé

7.3.1 Protokol TCP a prizkum parametrd spojeni

Protokol TCP se pouizivd v pFipadech, kdy je tfeba mezi klientem a serverem navizat spojeni
a v ramci tohoto spojen{ poslat vétsi mnozstvi dat. Jeho zahlavi je ponékud slozitéjsi, protoze
v ném kromé poli s ¢isly portd potfebujeme také mechanismus, ktery nam zajisti kontrolu nad
posloupnosti posilanych segment (pro spravné sefazeni a zjisténi chybéjicich segmentii), potvrzo-
vani,. ..

bit 0 bit 15 bit 16 bit 31

zdrojovy port (16) cilovy port (16)

¢éislo prvniho oktetu dat v tomto segmentu — Sequence Number (32)

¢islo prvniho oktetu dat v ocekdvaném segmentu — Acknowledgement Number (32)

délka rezervovano priznaky s
zéhlavi (4) —0 (6) (6) iilaolnads)
kontrolni soucet (16) urcerni urgentnich dat (16)

volitelné (nésobek 32 biti)

Piiklad 7.5

Pomoci Wiresharku odchytneme provoz se serverem http://tcpipguide.com/. Je to jeden z mala ser-
verl, které negifruji, tedy se mizeme podivat ,dovniti“.

Ted potfebujeme dostat pouze zaznamy tykajici se daného serveru. Do Fadku filtru nad sezna-
mem zachycenych paketi zadejte tento fetézec:
ip.addr==216.92.67.219
Jde o TPv4 adresu serveru http://tcpipguide.com/. Pak by se mély zobrazit pouze ty pakety, které

maji tuto adresu jako zdrojovou nebo cilovou.


www.slu.cz
www.google.com
http://tcpipguide.com/
http://tcpipguide.com/
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File Edit View Go (Capture Analyze Statistics Telephony Wireless Tools Help

Am 2@ I NRR Aes=FeS[EaaaqrH
(M |ipaddr==-216.92.67.219 [BE3 -]+
No. Time Source Destination Protocol Lengtl Info ~

Obrazek vpravo naznacuje, jak vypada TCP hand- Uzel 1 Uzel 2
shake. Prvni TCP segment ze spojeni jde od klienta (klient) (server)
k serveru a mé nastaven bit SYN (a zadny jiny). Zda
se, ze nejdriv se klient pokusil komunikovat pres HI'TPS Priznaky: SYN
) . sport=>51027, dport=80,
(¢islo portu 443, jak vidime na zacatku sloupce Info), seq-num=>0
ale druhé strana zjevné neumi Sifrovat (nemé certifi- >
kat). Takze pozdé&ji se klient pokusil spojit s portem Priznaky: SYN, ACK
80 na strané serveru. Zkusime si mnozstvi zobrazeného sport=80, dport=51027,
Ll o wei L. . 1. seq-num=0, ack-num=1
provozu jesté o néco zmensit tim, ze do filtru pfidame |
podminku pro &slo TCP portu 80 (alternativné by se
. . Pfiznaky: ACK
taky dalo misto && napsat AND): sport=51027, dport—80,
ip.addr==216.92.67.219 && tcp.port==80 seq-num=1, ack-num=1
Na obrazku nize jsou vyznaceny casti TCP seg- >

mentu, které souviseji s nakresem vpravo: &sla portt obou stran, ¢islo Sequence Number (to
skutetné je uvedeno jako druhé, tedy ,raw", relativni je pocitdno od 0, protoze mensi ¢isla jsou
pro ¢lovéka snadnéji zpracovatelnd), dale Acknowledge Number (ale toto pole nemda v prvnim

segmentu vyznam, proto i raw hodnota je 0), a pak p¥iznaky.

[ [ip.addr==216.92.67.219 && tep.port==80 [x] -] +
No. Time Source Destination Protocol Lengtl Info ——
= 326 4.177529 10.7.12.194 216.92.67.219 TCP 66 54554 > 80 [SYN] Seq=0 Win=64248 Len=0 MS55=1460 WS=256 SA..

332 4.282889 216.92.67.219 10.7.12.194 TCP 66 80 » 54554 [SYN, ACK] Seq=0 Ack=1 Win=65535 Len=0 MSS=146..

333 4.28295@ 19.7.12.194 216.92.67.219 TCP 54 54554 + 88 [ACK] Seq=1 Ack=1 Win=262656 Len=0

334 4.284380 10.7.12.194 216.92.67.219 HTTP 509 GET / HTTP/1.1

339 4.387827 216.92.67.219 10.7.12.194 TCP 60 [TCP Window Update] 8@ -+ 54554 [ACK] Seq=1 Ack=1 Win=1314.. - w

Ethernet II, Src: 7@:b5:e8:aa:9%e:34, Dst: 0@:88:e3:1f:fc:88 ~

Internet Protocol Version 4, Src: 16.7.12.194, Dst: 216.92.67.219
~ Transmission Control Protocol, Src Port: 54554, Dst Port: 8@, Seq: @, Len: @
Source Port: 54554
Destination Port: 80
[Stream index: 14]
[Stream Packet Number: 1]
[Conversation completeness: Complete, WITH_DATA (31)]
[TCP Segment Len: 8]
Sequence Number: @ (relative sequence number)
|Sequen[e Number (raw): 578836866

[Next Seguence Number: 1 (relative sequence number)]

Acknowledgment Number: 8
Acknowledgment number (raw): @

1080 .... = Header Length: 32 bytes (8)
~ Flags: 8x802 (SYN)
eee. .... ....

Reserved: Not set

Accurate ECN: Not set

Congestion Window Reduced: Not set
ECN-Echo: Not set

= Urgent: Not set

Acknowledgment: Not set

Push: Not set

Reset: Not set

Syn: Set

Fin: Not set
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Projdeme si postupné prvni ¢tyfi segmenty (tii pro navazani spojeni a ¢tvrty s tim, co klient

opravdu chce poslat). Nejdfiv sekvené¢ni ¢isla:

1.

Source Port: 54554
Destination Port: 8@
[Stream index: 14]
[Stream Packet Number: 1]

[Conversation completeness: Complete, WITH_DATA (31)]
[TCP Segment Len: @]
Eequence Number: @

equence Number (raw):

(relative sequence number)
570036866
[Mext Sequence Number: 1

(relative sequence number)]
Acknowledgment Number: @

Acknowledgment number (raw): @

Source Port: 54554

Destination Port: 88

[Stream index: 14]

[Stream Packet Number: 3]

[Conversation completeness: Complete, WITH_DATA (31)]
[TCP Segment Len: 8]
Sequence Mumber: 1

570036867
[Next Sequence Mumber: 1

(relative sequence number)
Sequence Number (raw):

(relative sequence number)]

Acknowledgment Mumber: 1

(relative ack number) ‘

Acknowledgment number (raw): 1023220164

2.

1.

Source Port: 8@
Destination Port:
[Stream index: 14]
[Stream Packet Number: 2]

[Conversation completeness: Complete, WITH_DATA (31)]
[TCP Segment Len: @]
‘Sequence Number: @

54554

(relative sequence number)
1823220163
[Mext Sequence Number: 1

Sequence Number (raw):

(relative sequence number)]

‘Acknowledgment Number: 1 (relative ack number) ‘

Acknowledgment number (raw): 570836867

Source Port: 54554
Destination Port: 80
[Stream index: 14]
[Stream Packet Number: 4]

[Conversation completeness: Complete, WITH_DATA (31)]
[TCP Segment Len: 455]
‘Sequence Number: 1

(relative sequence number)
570036867

Sequence Number (raw):

[Next Seguence MNumber:

456 (relative sequence number)]

Acknowledgment number

Acknowledgment Number:

1 (relative ack number)
(raw): 10232206164

Barevné (Cervend a zelend) jsou vyznacena ta Cisla, ktera spolu souviseji, tedy v tomtéz sméru.

Vsimnéte si, Ze relativni a skute¢na rostou stejnou rychlosti, tedy na zac¢atku zafizen{ vygenerovalo

nédhodné ¢islo, které pouzilo jako Sequence number v prvnim posilaném segmentu, a pak pFic¢ita

bud jednicku (to plati pro uvodni a potvrzovaci segmenty) nebo velikost posilanych dat. Také

zde vidime princip pozitivniho potvrzeni: Acknowledgement number je vlastné informace ,,v8echno

pred timto Bytem dorazilo v pofadku, posli dalsi od tohoto Byte®.

Dale se podivame na nastavené pfiznaky: prvni dva segmenty maji nastaveny bit SYN (syn-

chronizaéni), ten patii do toho segmentu, ktery v daném sméru jde jako prvni. V zadném dalsim

uz tento pfiznak nebude nastaven, s ¢imz miZe pocitat i firewall, ktery takto pozné, Ze se navazuje

spojeni.

1.

Flags: @x802 (SYN)
@Be. .... .... = Reserved: Not set

Accurate ECN: Not set

Congestion Window Reduced: Not set

ECN-Echo: Not set

Urgent: Mot set

Acknowledgment: Not set

Push: Not set

Reset: Not set

Set

Not set

Syn:
Fin:

Reserved: Mot set

Accurate ECN: Not set

Congestion Window Reduced: Not set
ECN-Echo: Not set

..8. .... = Urgent: Not set

Acknowledgment: Set

Push: Not set

Reset: Not set

Not set

Not set

= Syn:
Fin:

11 Flags: ©x818 (PSH, ACK)
.

2 Flags: @x@12 (SYN, ACK)
L ]

88@. .... .... = Reserved: Not set

Not set

Congestion Window Reduced: Not set
ECN-Echo: Not set

Urgent: Not set

Accurate ECN:

Acknowledgment: Set
Push: Not set
Reset: Not set

Set

Not set

Syn:

Fin:

@ee. .... .... = Reserved: Not set

Accurate ECN: Mot set

Congestion Window Reduced: Not set
ECN-Echo: Not set

Urgent: Not set

Acknowledgment: Set

Push: Set

Reset: Not set

Syn: Not set

: Not set
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Od druhého segmentu dale je vzdy nastaven piiznak ACK (acknowledgement), protoze druhy
a nasledujici segmenty jsou vzdy odpovédi na néktery piFedchozi segment z druhé strany. Tieti
segment mé tedy pouze ptiznak ACK, a ve ¢tvrtém vidime také piiznak PSH (push). PSH je
informace pro sitovy zasobnik odesilatele, Ze se tam data odesiland v ramci tohoto spojeni nemaji
zdrzovat v bufferu, ale maji se okamzité poslat, i kdyby mélo jit o velmi maly segment. Kdyby
tento pfiznak nebyl nastaven, data segmentu pockaji v bufferu, az se nahromadi vic dat k odeslani,
coz u potvrzujicich, zddajicich atd. segmentli nemusi byt praktické.

Zbyva dojednani velikosti okna a volitelna ¢ast zahlavi:

1 Window: 64248 2 Window: B65535
. [Calculated window size: 64240] * [Calculated window size: 65535]
Checksum: ©x3327 [unverified] Checksum: Oxdc5a [unverified]
[Checksum Status: Unverified] [Checksum Status: Unverified]
Urgent Pointer: @ Urgent Pointer: @
v Options: (12 bytes), Maximum segment size, No-Oper: v Options: (12 bytes), Maximum segment size, No-Oper:
v TCP Option - Maximum segment size: 1460 bytes v TCP Option - Maximum segment size: 1460 bytes
Kind: Maximum Segment Size (2) Kind: Maximum Segment Size (2)
Length: 4 Length: 4
MSS Value: 1460 MSS Value: 1460
TCP Option - No-Operation (NOP) TCP Option - No-Operation (NOP)
v TCP Option - Window scale: 8 (multiply by 256) v TCP Option - Window scale: 6 (multiply by 64)
Kind: Window Scale (3) Kind: Window Scale (3)
Length: 3 Length: 3
Shift count: 8 Shift count: 6
[Multiplier: 256] [Multiplier: 64]
TCP Option - No-Operation (NOP) v TCP Option - SACK permitted
TCP Option - No-Operation (NOP) Kind: SACK Permitted (4)
v TCP Option - SACK permitted Length: 2
Kind: SACK Permitted (4) TCP Option - End of Option List (EOL)
Length: 2 TCP Option - End of Option List (EOL)
3. Window: 1026 4. Window: 1026
[Calculated window size: 262656] [Calculated window size: 262656]
[Window size scaling factor: 256] [Window size scaling factor: 256]

V prvnich dvou segmentech si obé& strany urcily pocatecni velikost okna (kazdé jinou), a to
¢islo, které se vejde do vyhrazenych 16 bitt (tak velké je pole v zdhlavi uréené pro tento ucel). Ale
zaroven si ve volitelnych (Options) posilaji info, Ze pro p¥isté se mé velikost okna nésobit ¢islem
256 (prvni strana), resp. 64 (druha strana), tedy v binarni formé se ma pfidat 8 nul, resp. 6 nul.

O velikosti okna vime, Ze ur¢uje maximéln{ pocet Byti, které je mozné odeslat bez nutnosti
potvrzeni druhou stranou (postupné v nékolika segmentech). V&imnéte si, Ze tieti a ¢tvrty segment
méni velikost okna, ale uz pocitaji s deklarovanou nasobnosti. Vysledna velikost okna (Calculated
window size) je tak velké &islo, ze by se do 16 biti neveslo, proto se pouziva hodnota scaling factor
ve volitelnych polich.

Obé strany si taky navzéjem poslaly informaci o dojednané maximélni délce segmentu (MSS),
obé strany ji nastavily na 1460, aby se po pfidani TCP a IP zahlavi vSe veslo do ramce, pro jehoz
obsah je limit 1500 B.

Podledni volitelné pole je SACK Permitted, ¢im# se obé strany dohodly, Ze pokud bude potieba
znovu poslat néktery segment, protoze se cestou ztratil, nebude nutné znovu posilat nasledujici
segmenty, pokud dorazily v pofadku.

Tiet{ a ¢tvrty segment jiz zAdné options neobsahuji, options véts§inou byvaji pfedevsim v prv-

nich dvou segmentech pii navazovani spojeni, kdy je tfeba dohodnout parametry.
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Ukoly

1. Pokragujte v predchozim piikladu a najdéte segmenty pro ukonéeni spojeni (pokud ovsem
jste pFili§ brzy neukondcili zachytavani provozu). Ktera strana poslala segment s pfiznakem

FIN jako prvni? Jak reagovala druha strana?

2. Ve skutecnosti probiha handshake i tehdy, kdyZz ma byt provoz Sifrovan. Zachytte ve Wi-
resharku provoz s jakymkoliv b&Znym serverem, ktery komunikuje ptes HT'TPS (napiiklad
google.com), a podivejte se, jak tam probihd handshake, pienos dat” a ukonceni spojeni.
Nezapomeiite zrusit filtr na adresu a ¢islo portu, pfipadné pouZijte filtr (jen) pro ¢&islo portu
443 (to je HTTPS).

Je zfejmé, ze piimo k datim se ve Wiresharku nedostaneme, protoze protokol TLS je gifruje,
ale nadzev domény, se kterou se komunikuje, se d& presto najit. Propatrejte zachycené pakety

a najdéte misto, kde je doména serveru viditelna.

&

7.3.2 Protokol UDP a jednoduchéa rychld komunikace

Protokol UDP pouzivame, kdyz posilame natolik malé mnozstvi dat, ze se vejde do jediného seg-
mentu, nepotiebujeme potvrzovani a naopak potfebujeme, aby byl pfenos rychly a nezahlcoval
sit, pfipadné kdyz odesilame broadcast ¢i multicast komunikaci. Typicky protokol UDP pouzivaji
aplika¢ni protokoly DNS, DHCP nebo SNMP.

Ukol

Odchytte si jakoukoliv DNS komunikaci nebo na https://wiki.wireshark.org/SampleCaptures vyberte

néco pouzitelného, tfeba dns.cap nebo dhcp. cap.

bit 0 bit 15 bit 16 bit 31

zdrojovy port (16) cilovy port (16)

délka segmentu (16) kontrolni soucet (16)

Najdéte v podokné se strukturou PDU UDP segment a srovnejte s ndkresem. Podivejte se na &isla

porti.

>

7.4 Priuzkum provozu ve Wiresharku

S programem Wireshark jsme se uz seznamili a tedy uz vime, jak se (v zékladu) pouziva. Zde
se zaméfime na pokrocilejsi vlastnosti programu jako jsou napiiklad dva druhy filtri a analyza

datového toku.


https://wiki.wireshark.org/SampleCaptures
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7.4.1 Filtry zobrazeni

Fitry zobrazeni (Display Filters) nam umoziuji v zachyceném provozu urcit, co konkrétné nas

zajimé. Mazeme urcovat protokoly, adresy a prakticky cokoliv dalstho v zahlavich réznych PDU.

, M Awi-Fi — O X

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
mEmie = == o .8

[ns

335 4.667951 193.84.197.83 193.84.206.200 DNS 81 Standard query @xe406 A www.desktopscenes.co
336 4.668102 193.84.197.83 193.84.206.200 DNS 74 standard query @x1936 A junefiredtp.ca
337 4.668343 193.84.197.83 193.84.206.200 DNS 75 Standard query 0x8685 A www.pcguide.com

T

Obrézek 7.1: Zadavaci fadek pro filtr zobrazeni

Display filter zadavame do fadku, ktery je vyznacen na obrazku 7.1.

Nejjednodussi zptisob pouzivani je filtrovani podle uréitého protokolu. Naptiklad pokud chceme
zobrazit pouze TCP komunikaci, zadame do filtru a potvrdime klavesou nebo klepnu-
tim na Sipku zcela vpravo. Pokud chceme zrugit filtr a nezadat jiny, tak vyraz smazeme a opét
potvrdime (nestadi jen smazat). U nékterych protokoli se rozlisuji verze, a v tom pifipadé u vyssi

verze musime prislusny udaj pridat. Napriklad:

. znamend pouze ICMP verze 4,
. znamend pouze ICMP verze 6.

’ Operator Vyznam
== eq rovna se
= ne nerovna se
> gt, <, 1t, <=, le, >=, ge | ruzné relaéni operatory
and, && logické and
or, |l logické or
not, ! negace (neplati, ze)
xor, ~° logické xor (vylu¢né nebo)
[....] pro dané pole zdhlavi chceme uréit, které oktety nas zajimaji
contains pole s fetézcem obsahuje zadany podietézec

Tabulka 7.1: Operétory vyrazl pro filtry zobrazeni

V tabulce 7.1 je prehled zakladnich operdtort pro filtry zobrazeni. Vyrazy, které témito ope-
ratory propojujeme, jsou bud jednoduse uréenim protokolu (jak bylo vyse ukizino), nebo néjak
souviseji s poli v zahlavich protokolovych datovych jednotek. Naptiklad ip.src znamend pole pro
zdrojovou IP adresu v zéhlavi IPv4, ip.addr je IP adresa v zahlavi IPv4 (je jedno, jestli zdrojova

nebo cilovd), tcp.flags.syn je hodnota synchronizaéniho bitu v zédhlavi TCP apod.

Ukol

Spustte Wireshark, odchytnéte vhodny provoz (naptiklad spustte piikaz ping na nékterou doménu,

ve webovém prohliZedi si zobrazte néktery web idedlné bez ifrovani, tfeba http://tcpipguide.com/,
atd.).
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Zastavte odchytavani a vyzkouSejte rizné filtry. Napfiklad:

. (provoz protokolu DNS)

. ’tcp.port == 80 ‘ nebo ’tcp.port == 443‘ (komunikace s webovym serverem)

. ’ icmp or icmpv6‘ (riizné zpravy ICMP, vyzkouSejte také zvlast)

. (navazovéani spojeni, TCP segmenty s nastavenym piiznakem SYN)

e [eth.dst == ff-ff-ff-ff-£f-£f | (broadcast na vrstvé L2, coz jsou obvykle ramce Ethernet II

s broadcastovou adresou jako cilem) — MAC adresu lze ve skutecnosti zadavat i s dvojteckami

jako oddélovatem

. ’ dns.qry.name contains "tcpipguide" ‘ (pole s jménem pro pielozeni v DNS zprévé obsahuje

zadany fetézec)

Zjistéte svou momentalni IP adresu (pokud jste ve Windows, tak tfeba pomoci ipconfig, v Linuxu
nebo v MacOS pomoci ifconfig nebo ip addr). Déle si ve Wiresharku vyfiltrujte svou vlastni
komunikaci, a to jak IPv4, tak i IPv6. Napiiklad (dosadte své adresy):

ip.addr == 10.6.13.204 or ipv6.addr == 2001:718:2601:265:d944:£2df:8574:56e3

Ptedevsim IPv6 adresu neni od véci zkopirovat, at ji nemusite celou pfepisovat. Upozornéni: pokud
jste adresu zjistili na Prikazovém radku, pak zkopirovani provedete tak, ze my%i fetézec , vysvitite“
a klepnete na klévesu |] , nebo pouzijte kontextové menu.

)

Nemusime porovnavat celd pole ze zdhlavi, mdzeme urcovat jejich ¢asti, jednotlivé oktety.
K tomu ucelu se pouzivaji hranaté zavorky, jejichz pouziti je trochu podobné polim p¥i programo-
vani. V hranatych zavorkach mtzeme urdit:

e [zacatek:pocet] od kterého oktetu v poli a kolik celkem, napifklad: [0:3] znamend od
zacatku (oktety &islujeme od nuly), celkem 3 oktety (pokud je na zacatku 0, muZeme ji
vynechat)

e [zacatek-konec] rozsah od-do

e [zacatek:] od zadaného oktetu az do konce pole

Piiklad 7.6

Zajim4a nas komunikace vedouci na multicastové lokalni adresy. Multicastové TPv4 adresy se na

vrstvé L2 mapuji na MAC adresy s prvni polovinou ve tvaru 01-00-5e, tedy filtr bude néasledujici:

’eth.dst [0:3] == 01-00-5e |, nebo jednoduseji | eth.dst[:3] == 01-00-5e

Pokud tapeme v nazvech poli ze zahlavi, miZe pomoci privodce vytvarenim Display Filtru,

kterého najdeme v menu Analyze — Display Filter Expressions, viz obrazek 7.2.

Dalsi informace:

https://www.wireshark.org/docs/wsug html chunked/ChWorkBuildDisplayFilterSection.html
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‘ *Ethernet

File Edit View Go CapturStatistics Telephony Wireless Toals

A4 N ® BERE Display Filters... ¥
[ ]udp.dstport == 53 Display Filter Macros...
Mo. Time So I Display Filter Expression... I
7 ©.444033 1€ Applyas
> 9 0.444309 1€ Apply as ‘ ‘Wireshark - Display Filter Expression X
P .
WSS Field Name Relation
Conversa
UBIKVOTE - DCE DFS FLDB UBIKVOTE | |is present
St UCP - Universal Computer Protocol ==
Decode |, yDLD - Unidirectional Link Detection 1=
Reload i
~ UDP . User Datagram Protocol >
scTp udp.dstport - Destination Port <
Follow udp.checksum - Checksum =
Show Pac udp.checksum.bad - Bad checksum <=
Expert In udp.checksum.status - Checksum Status in

udp.checksum.zero - lllegal Checksum value (0)
udp.checksum_calculated - Calculated Checksum
udp.length - Length

udp.length.bad - Bad length value
udp.length.bad_zero - Length is zero but payload ... |53|
udp.payload - Payload Predefined Valug
udp.pdu.size - PDU Size

udp.port - Source or Destination Port
udp.possible_traceroute - Possible traceroute
udp.proc.dstcmd - Destination process name
udp.proc.dstpid - Destination process 1D
udp.proc.dstuid - Destination process user ID
udp.proc.dstuname - Destination process user name
udp.proc.srcemd - Source process name
udp.proc.srcpid - Source process |ID

Value (Unsigned integer, 2 bytes)

Match against this value.

<

Range (offset:length)

Search: |

‘ udp.dstport == 53

Click OK to insert this filter

Zrudit Napovéda

Obrazek 7.2: Privodce vytvarenim filtrii zobrazeni

7.4.2 Filtry zachytavani

Zatimco dffve popsané filtry zobrazeni umoziuji uréovat, co z diive zachyceného provozu nés
zajima, filtry zachytavani (capture filters) se vyuziji uz pfi samotném zachytéavani — urcuji, co
konkrétné se ma zachytit (ostatni provoz je ignorovan).

Nejdfiv je dilezité védét, kde konkrétné se tyto filtry zadavaji — samoziejmé pied samotnym
spufténim zachytavani, viz obrazek 7.3. Na dalsim obrazku vidime postup zadéni filtru v piipadé,
7e chceme zménit predchozi nastaveni — pfes menu Capture, pak to bude platit pro nasledujici
zachytavani (ale po ukonceni aplikace se nastaveni ztrati).

Filtry zachytavani pouzivaji trochu jinou syntaxi. Napiiklad pokud chceme zachytavat pouze
komunikaci souvisejici s urcitou IP adresou (coz se mize hodit, protoze predeviim na Wi-fi byva
p&kny chaos), napieme — samoziejmé s takovou IP adresou, kterd nas zajiméa:

[host 10.0.0.18]

Pokud bychom chtéli zachytévat jen komunikaci souvisejici s uréitym ¢éislem portu, je to prosté

kli¢ové slovo port, napiiklad pro DNS provoz (port 53):

Cisla portid mizeme zadat i rozsahem, napiiklad pro provoz FTP, Telnet s SSH:

’tcp portrange 20-23

Podminky miiZzeme spojovat operatory and, or a not, napiiklad:
’host 10.0.0.18 and not port 53
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M The Wireshark Network Analyzer - O x
Eile Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
ldma® % @R & =B Q@
M Apply o display filter ... <cirl, 3 -]+
Welcome to Wireshark
Open
D:\_wireshark_cap\80211beacon.pcap (172 Bytes) &
D:\wyuka\cisco\CCNA-CyberOps-Associate\prezentace\wireshark-ukazky\dns_query_response.pcap (218 Bytes)
D:\_wireshark_cap\dns_query_response.pcap (218 Bytes)
Capture
...using this filter: [ |port 80 [X] 'I All interfaces shown =
Ethernet AedlAcne =
! Pripojent k mistnf siti* 3
Wi-Fi
Pripojeni k mistnf siti* 5 &
Learn
User's Guide - Wiki * Questions and Answers * Mailing Lists
You are running Wireshark 3.4.3 (v3.4.3-0-g6ae6cd335aa9). You receive automatic updates.
[ I Ready to load or capture No Packets Profile: Default
Obrézek 7.3: Zadani filtru zachytavani — provoz souvisejici s portem ¢islo 80
‘ *Ethernet (port 80)
File Edit View Go| Capture Analyze Statistics Telephofiy Wireless Tools Help
A m @ @ Options... Ctrl+K @ a & F
[W]Apply a display filter ... 4 # Start Ctri+E |
No. Time W Stop M Wireshark - Capture Options x
1 6.000008¢ Restart
p Capture Filters... Input  Output Options
) Refresh Interfaces
41.8870837a00° 107987 Interface Traffic Link-layer Header Promis Snaplen Buffer (b ™
5 1.898996 2600:1981:9: . v Ethernet Ethernet default 2
61.917277 2a00:1628:83, ) Arddriesses»: fe?ﬂ::fiﬂBM:def:8574:56e3. 2a00:1028:83aa:1e92:340d:5e3d:3a5...00:1028:83aa:1e92:d944:f2df.8574:56e3, 2a00:102
7 1.928553 2600:1981:0: \P;\:{psjenl k mistni siti* 3 S:emei cd’e;au:: ;
' - V|
8 1.948144 10.6.06.3 I I. . P, eme etau
® 1. CEERTS 24T D Pripojeni k mistni siti* 5 Ethernet default 2
. . . = Pripojeni k mistni siti* 8 Ethernet default 2
Pripojeni k mistni siti* 4 Ethernet default 2
Ethernet 2 Ethernet default 2
Pripojeni k mistni siti* 10 Ethernet default 2 ©
< - - - - - = - ) >

Enable promiscuous mode on Manage Interfaces...
Capture filter for selected interfafjes: | |port 80 [X] 'I I Compile BPFs

Zaviit Népovéda

Obréazek 7.4: Filtr pro nasledné zachytavani

Miuzeme zadat protokol, ktery nés zajimé, coz je podobné jako u filtrii zobrazeni, napiiklad

pouze IPv4 provoz, kdy nas nezajimaji ani ARP, STP a dalsi ne-IP ramce/pakety:

Pokud nés zajim4 jen unicastovd komunikace, miizeme napsat:

’not broadcast and not multicast‘

Pokud nas naopak zajima pravé IPv6 multicast sméfovany viem [Pv6 zafizenim, coz je cilova
adresa ££02::1, bude to tento filtr:
’dst host ffOQ::l‘

Pro konkrétni protokol mutizeme stanovit, co ve kterém poli ma byt, aby byla takova PDU
zachycena. K tomu pouzivime hranaté zavorky podobné, jako jsme to vidéli u filtri zobrazeni —

obvykle v notaci s dvojteckou (prvni ¢islo je urceni oktetu, na kterém mé posloupnost zacinat,
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za dvojteckou pocet oktettt). Napiiklad cilovy port v UDP segmentu zacind na oktetu ¢islo 2
(pocitano od 0) a je dlouhy 2 B, tedy komunikace s cilovym portem 53:

Totéz 1ze pouzit pro jakykoliv protokol, jenom musime mit pifehled o tom, kde které pole najdeme
a jak je dlouhé. Nicméné nas mize zajimat tfeba jen ¢ast urcitého pole, tfeba u protokolu IP prvni

byte zdrojové IP adresy:

ip[12:1]==10

Dalsi informace:

https://wiki.wireshark.org/CaptureFilters

[#]  Ukoly
1. Vyzkousejte alesponn nékteré z vyse uvedenych ukazek filtrii zachytavani.

2. Jak zachytite pouze http provoz na portu 53 (DNS)?

3. Prozkoumejte zdroj nad timto dkolem a najdéte si tam néktery zajimavy filtr — v8imnéte
si, ze 1ze pouzivat relaéni operatory (t¥eba na Cisla portil), a najdeme tady taky filtry pro

rozpoznavani komunikace urcitych konkrétnich cervi.

&

7.4.3 Analyza a statistika ve Wiresharku

Pokud si chceme prohlédnout celou komunikaci s ur¢itym serverem, miuiZzeme bud postupné
prochézet jednotlivé ramce/pakety/segmenty, nebo si zobrazit TCP flow.
Na obrazku 7.5 je ukdzano, jak se k TCP streamu dostaneme. Zobrazi se okno, ve kterém jsou

jednotlivé strany barevné odliseny — klient Cervené, server modfe, tedy se postupné st¥idaji cervené

M wi-Fi - m} X
File Edit View Go g.apmrtatism; Telephony Wireless Tools Help
| ® B R E Display Filters.. E M Wireshark . Follow TCP Stream (tcp.stream eq 2) - Wi-Fi — [} X
[ [tep.stream eq 2 Display Filter Macros.
No.  Tme 5o Display Filter Expression... Froo |CET / HTTP/1.1 ~
p— Host: tcpipguide.com
18{1.937343 1€ Apply as Column Ctrl+Shift+ TCP | yser-Agent: Mozilla/5.@ (Windows NT 10.0; Win64; x64; rv:99.8) Gecke/20100101
28 2.162747 21 Apply as Filter » TCP |Firefox/99.@
31 2.163509 1< Prepare as Filter » TCP |Accept: text/html,application/xhtml+xml,application/xml;q=0.9,1image/avif,image/
342.169762 1S Conversation Filter - HTTI |vebp,*/*;q=0.8
Accept-Language: cs,sk;q=0.8,en-US;q=0.5,en;g=0.3
47 2.361479 21 TCP - .
= 2. e ,;  [Enabled Protocols. Ctrl+Shift+E . Accept-Encoding: gzip, deflate
) Decode As... Ctrl+Shift+U Conmeeting: [egp=alling
51 2.361479 21 - TCP - = ]
Reload Lua Plugins Ctrl+Shift+L HoegadesinsectgecRennes Sl
52 2.361479 21 TCP
53 2.361479 21 > e [P 25D 0
54 2.361479 21 » TCP Stream @Date: Mon, 25 Apr 2022 11:52:09 GMT
- = = Server: Apache
55 2.361479 21 Show Packet Bytes... Ctrl+Shift+0O o o - Accept-Ranges: bytes
56 2.361479 | el Lssweam il | content-Length: 20757
Ctrl |Keep-Alive: timeout=5, max=108

57 2.361479 2167YZTO7TZTY TS BATTIYI7 B3 HTTP Stream

58 2.361479 216.92.67.219 193.84.197.83 HTTP,

fan ncaaon nar an o nan AN aa ans oo QUIC Strea

Connection: Keep-Alive
Content-Type: text/html

Frame 18: 66 bytes on wire (528 bits), 66 bytes captured (528 bits) ¢ shials

Ethernet II, src: IntelCor_fd:77:c6 (9c:fc:e8:fd:77:c6), Dst: Cisco 1 | heagds
Internet Protocol version 4, Src: 193.84.197.83, Dst: 216.92.67.219 <meta http-equiv="Content-Language" content="en-us"> v
Transmission Control Protocol, Src Port: 60863, DSt Port: 80, S€q: ©, ruiw s 1cien pktfs) 16 serverphtts), 1 tumfs). Cick to seloct

Entire conversation (21kB) ~ Show data as ASCH ~ Stream
Find: | [ Findped |
Filter Out This Stream Print Save as... Back Zaviit Napovéda

Obrézek 7.5: Zobrazeni TCP streamu


https://wiki.wireshark.org/CaptureFilters
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3

No Time
181 5.8527
182 6.8286|
183 6.@8287
184 6.1253
185 6.1756|
186 6.1996
187 6.3615
188 6.4
189 6.4393
198 5.4395
191 6.4
192 6.4513
193 6.4658
195 6.4851
196 6.4976|
197 6.5687
198 6.6126|
199 6.6126|
208 6.6127
2081 6.6138
2082 6.6130
203 6.6138|

Frame 181:
Ethernet II
Internet Pr|
v Transmissio|
Source P
Destinat
[Stream
[TCP Segi
Sequence
[Next se
Acknowle:
Header L
~ Flags: @
aea.

.. 8

" 2001:718:2601: 265:208f:a0c0:6e89:4073

2001:718:1:101::6

m 2a00: 1450:400d:806::2003
3.295647 4306 vty
3.295689 4305 ACK - Len: 1380
3.295691 54306 ACK - Lin: 1380
3.295691 54306 ACK - Lin: 1380
3.205692 64305 ACK - Lin: 1380
3.205693 4305 ACK - Len: 1380
3.205654 4308 ACK - Len: 1380
3.205798 64306 Atk
3.2965176 4306 ACK - Lin: 1380
3.296227 64306 Atk
3.295430 54306 ACK - Len: 1380
3.296431 54306 ACK - Lin: 1380
3.206433 64305 ACK - Len: 1380
3.206434 64305 PSH, ACK- Len: 345
3.296516 4305 ACK
5.352771 ' ;
5.020630
5.020710
5.125324
5.175664
5.433222 4307 FIN, IACK
5.433352 4307 Atk
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Obrézek 7.6: FlowGraph zobrazeny ve Wiresharku, filtr na protokol TCP
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a modré oblasti. Na obrazku vidime, ze v TCP streamu je HT'TP komunikace, kde klient z4dal

o stranku a server mu ji poslal.

Hodnoty Sequence Number (a také dalsi charakteristiky sitového provozu) jsou pékné vidét

napiiklad v nastroji Flow Graph, ktery ve Wiresharku zobrazime ptes menu Statistics = Flow

Graph, viz obréazek 7.6 (na obrazku jsou relativni ¢isla).

Mizeme také exportovat objekty (napiiklad p¥endSené soubory). Na obrazku 7.7 je ukazano,

jak se k piislugné volbé dostat. Ziskdme takto vSechny zachycené objekty bez ohledu na to, jaky

je momentalné nastaveny filtr zobrazeni, samoziejmé kromé toho, co je v Sifrovaném provozu.

Vybrany objekt, tFeba soubor, si mizeme ulozit tla¢itkem ve spodni ¢asti okna.
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Ukoly

1. Vyzkousejte zobrazeni TCP streamu na web, ktery negifruje (tfeba ten, ktery pouzivame zde
— http://tcpipguide.com/). VSimnéte si, ze v okamziku, kdy v menu zvolite zobrazeni TCP
streamu, se nastavi filtr zobrazeni.

2. K uvedenému webu si zobrazte Flow graph (pfedem zruste filtr). Podivejte se také na dalsi

volby v menu Statistics.

3. V zachyceném provozu si vyzkousejte také exportovani objekt.




Kapitola

Aplikacni protokoly

Rychly nahled: Zde se zamé&Fime na aplikacéni protokoly. Nejdiiv se podivame na DNS preklad a
na zptisob, jak se k nému dostat jako uzivatelé na koncovém zafizeni, a nau¢ime se, jak se dostat do
databiaze WHOIS. Nasleduje sekce o Telnetu a SSH, ve které jde pFedevsim o to jak vypada PDU
prislugného protokolu. Nasleduje sekce o ziskavani statistickych informaci na koncovém zafizeni

pomoci piikazu netstat a zavérem se nauc¢ime konfigurovat DHCPv4 server.

Klicovd slova: DNS, WHOIS, Telnet, SSH, netstat, DHCPv4 server.

|E| Clile studia: Po prostudovani této kapitoly budete védét, jak vypadaji PDU béznych aplikac-
nich protokolii, a také budete umét ziskat statistické informace pro sitové rozhrani na koncovém
zafizeni; napfiklad dokazete zjistit, které procesy préavé komunikuji se sit{ nebo naslouchaji na

nékterém portu. Dale se naucite nakonfigurovat DHCPv4 server na routeru.

8.1 Mechanismus DNS

DNS (Domain Name System) je protokol, ktery zajistuje (kromé jiného) p¥eklad doménovych adres
na IP adresy. Ve v8ech operatnich systémech mame k dispozici nejen DNS resolver, ktery pouzivaji
aplikace (naptiklad webovy prohlize¢), ale také program, ve kterém miizeme provadét tento pieklad
,ruéné” — je to prikaz nslookup (ve Windows i v UNIXovych systémech), v UNIXovych systémech

mame navic piikaz dig, ktery nam nabizi pokrocilé moznosti (nejen) testovani DNS serveri.

Piiklad 8.1

Kdyz chceme zjistit IP adresu k nékteré jmenné adrese (naptiklad www.google.com), jednoduse

napiseme:
nslookup www.google.com

Pokud jsme v nékterém UNIXovém systému, pak pro opacny preklad (zname IP adresu
a chceme jmennou adresu) se to déla stejné, jen jako parametr bude IP adresa. Ve Windows
10 a novéjsich je implementace pfikazu nslookup omezend, musime pouzit okliku:

ping -a ip.adresa.kterou.testujeme

125
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V jakémkoliv opera¢nim systému se program nslookup d& pouzivat i interaktivné: napiSeme

piikaz bez jakychkoliv parametrii a dostaneme se do vnitintho prost¥edi, kde piimo zadavame

adresy k piekladu, pfipadné po zadani symbolu

s—

7] se vypiSe napovéda s informaci o riiznych
V—|

moZnostech, jak preklad ovlivnit. Z interaktivniho rezimu se dostanete ven pfikazem exit.

Ukoly

1. Vyzkousejte také interektivn{ rezim pifkazu nslookup, v€etné vypisu napovédy pomoci

2. VyzkouSejte si pouziti piikazu nslookup na nékterém ,velkém“ serveru (Google.com, Ap-
ple.com, Microsoft.com,. . . ). Po zjisténi IP adresy pouZijte reverzni pieklad (v Linuxu a v Ma-
cOS také pomoci nslookup, ve Windows pouzijte vyse uvedeny postup s pifkazem ping).
Ziejmé zjistite, Ze se vypise zcela jiny ndzev domény nez z jakého jste pivodné vychazeli, TLD
doména bude pravdépodobné .net. Velké firmy totiZz vyuzivaji sluzeb spolecnosti provozuji-
cich CDN sité (Content Delivery Network), coz je sit zrcadel ptivodniho serveru rozmisténych

na rliznych mistech planety. Uzivatel ve skute¢nosti komunikuje s tim zrcadlem, které je mu

nejblize.

DNS pakety se vét§inou zapouzdiuji do UDP segmentti. Podivame se na jejich strukturu.

(/] Priklad 8.2

Spustte zachytavani provozu ve Wiresharku a ve webovém prohlizedi si oteviete nékterou webovou
stranku. Pak ukoncete zachytavani a vyfiltrujte si pouze DNS provoz. Prohlédnéte srovnejte forméat

dotazu (Standard Query) a odpovédi (Standard Query Response).

[ |dns [X] -] +
No. Time Source Destination Protocol Lengtl Info Kad
e 5 3.249606 18.7.12.194 193.84.206.200 DNS 74 Standard query Bx7aed A www.google.com

6 3.250267 16.7.12.194 193.84.206.200 DNS 74 Standard gquery @xf457 AAAA www.google.com
— 7 3.251148 193.84.206.200 16.7.12.194 DNS 9@ Standard query response @x7aed A www.google.com A 142.251..

8 3.252016 193.84.206.200 10.7.12.194 DNS 182 Standard query response @xf457 AAAA www.google.com AAAA 2. b

Frame 7: 90 bytes on wire (720 bits), 98 bytes captured (720 bits) on interface \Device\NPF_{ABS576E8B-(C268-4498-B776-6335D6CA2B9B}, id @
Ethernet II, Src: ©0:88:e3:ff:fc:08, Dst: 70:b5:e8:aa:%e:34
Internet Protocol Version 4, Src: 193.84.206.200, Dst: 10.7.12.194
User Datagram Protocol, Src Port: 53, Dst Port: 61846
~ Domain Name System (response)
ITr‘ansaction ID: Ox7aed |

~ Flags: 0x818@ Standard query response, No error

Response: Message is a response |

= Opcode: Standard query (@)

= Authoritative: Server is not an authority for domain

= Truncated: Message is not truncated

= Recursion desired: Do query recursively

= Recursion available: Server can do recursive queries

. = Z: reserved (@)

. = Answer authenticated: Answer/authority portion was not authenticated by the server
. = Non-authenticated data: Unacceptable

e = Reply code: No error (8)
Questions: 1

Authority RRs: @
Additional RRs: @

~ Queries

wiww.google.com: type A, class IN
v Answers
www.google.com: type A, class IN, addr 142.251.36.132
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Na obrazku vidime komunikaci s DNS serverem, kterého se webovy prohlize¢ zeptal na ad-
resu www.google.com. Byly odeslany dva dotazy (A, AAAA), tedy chceme IPv4 i IPv6 adresu. Ve
skutetnosti mohly byt oba dotazy v jediné DNS zpravé, ale to zalezi na systému. ..

Na obréazku je vybrana DNS odpovéd, dotaz by mél podobnou strukturu, jen by pole souvisejici
s odpovédi nebyla pouzita. DNS zprava je zapouzdiena v UDP datagramu, ktery je zapouzdien
v IPv4 paketu, a to u obou typii dotazti/odpovédi. Z toho vyplyva, ze klient sice zvlada obé verze
IP, ale v komunikaci s mistnim DNS serverem byla zvolena verze 4.

Hned prvni pole v DNS zpravé je Transaction ID. Toto &islo slouzi k parovani dotazu a odpo-
védi. Nasleduji priznaky, ve kterych nas zajima predevsim pfiznak urcujici, jestli se jedna o dotaz
nebo odpovéd. Za pFiznaky jsou ¢tyfi pole s &isly, z nichz nas zajimaji prvni dvé: uréuji pocet

zapouzdienych dotazii a odpovédi. Jde o DNS zpravu , Query Response“, ve které mame jeden

dotaz a jednu odpovéd, ty jsou vyznaceny dole.

I"|  Poznamka:

Pokud si takto chcete ,pohrat” s urcitou adresou a vadi vam, Ze ji m& DNS resolver ve své cache
paméti (tedy se neposilaji DNS pakety), mizete vypréazdnit jeho cache pamét. To napiiklad ve
Windows provedete pifkazem

ipconfig /flushdns

Ukol

Spustte si Wireshark. Zvolte si vhodnou webovou adresu v prohliZe¢i a prohlédnéte si komunikaci
s DNS serverem. Pokud zadna nenastala, mtze to byt tim, Zze va§ DNS resolver uz ma zadany
server ve své cache paméti, tedy provedte vSe znovu, ale zvolte jiny server (takovy, se kterym jste
v uplynulych minutach nekomunikovali) nebo vy¢istéte DNS cache.

Prohlédnéte si DNS dotaz a DNS odpovéd. Vimnéte si ¢isel portti v UDP zahlavi (pro dotaz
a odpovéd), a dale v DNS paketech:

e jak je formulovan dotaz (tedy na co vSechno se tédzeme),

e co vSechno je v odpovédi,

e jak je v odpovédi nastavena hodnota TTL (tedy jak dlouho bude mit nas resolver tento

V UNIXovych systémech mame programek s ponékud rozsahlejsimi moZnostmi — dig. V za-

zdznam v cache paméti).

kladu vypisuje vpodstaté to, co je souc¢asti DNS zpravy, tfebaZe je mozné si vynutit zkraceny vypis
podobny tomu z nslookup.

Na obrazku 8.1 je bé&zny vystup pro ptipad, ze jako parametr zadame jméno pro pireklad.
Pokud chceme provést zpétny pieklad (IP adresu na jméno), pak musime pouzit pfepinal -x, aby
nastroj mél jistotu, ze chceme pouzit zaznam typu PTR (pro zpétny pieklad):
dig -x 91.213.160.188
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sarka@sarka-VB-pc: ~ -

Souber Upravit Zobrazit Hledat Termindl MNapovéda

sarka@sarka-VB-pc:~% dig root.cz

; <<>> DiG 9.16.1-Ubuntu <<>> root.cz
; global options: +cmd
; Got answer:
;3 ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 59630
; flags: qr rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: O, ADDITIONAL:

;3 OPT PSEUDOSECTION:

; EDNS: version: ©, flags:; udp: 65494
;; QUESTION SECTION:

;root.cz. IN

;5 ANSWER SECTION:
root.cz. 162 IN 91.213.160.188

;3 Query time: 12 msec

;; SERVER: 127.0.0.53#53(127.0.0.53)
;; WHEN: Po dub 25 14:20:10 CEST 2022
;3 MSG SIZE rcvd: 52

sarka@sarka-VB-pc:~$ ||

Obrazek 8.1: Vystup pitkazu dig

Také je mozné zadat typ zdznamu, které nas zajimaji, tfeba A, AAAA, MX, NS a dalsi,
piipadné si vyzadat zkraceny vypis (tj. jen vysledek pfekladu) parametrem +short. Napiiklad
pokud chceme mail servery pro doménu slu.cz ve zkraceném formatu, napiSeme:

dig slu.cz MX +short

Ukol

Pokud mate moznost pracovat v Linuxu, MacOS nebo nékterém jiném UNIXovém systému, vy-

WHOIS databaze obsahuji informace o doménéch. P¥istup k nim se ndm muze hodit v piipadé,

ze z nékteré domeny se k nam dostava skodlivy software (malware) & sméfuji utoky, nebo chceme

zkougejte si pfikaz dig. Srovnejte plny a zkraceny vypis.

danou doménu koupit a potfebujeme ovéfit, zda ma majitele.

Ukol

Na adrese http://www.whois.com/whois/ nebo http://www.whois-search.com/ zjistéte podrobnosti o né-

které vybrané domeéné (naptiklad slu.cz) — napiiklad kdy byla registrovana, dokdy registrace plati
(je pravidelné prodluzovéana), sidlo spole¢nosti, kontaktni osobu, DNS server (nserver) apod.

Srovnejte s vystupem na adrese http://whois.domaintools.com, také co se ty¢e zplisobu, jakym se

k vysledku dostanete.
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8.2 Protokoly Telnet a SSH

Protokol Telnet slouzi ke vzdalenému piistupu na zafizeni. Je textové orientovany (jako vétsina
aplikacnich protokolil), coZ by az tak nevadilo, horsi je, Ze se siti pfenaseji nesifrované jak data, tak

i autentizacni informace (credentials). Proto je vhodné&jsi misto Telnetu pouzivat protokol SSH.

Ukoly

1. Ze stranky https://wiki.wireshark.org/SampleCaptures si stahnéte soubor telnet-raw.pcap a ote-

viete ho ve Wiresharku.

Telnetové zpravy se zapouzdiuji do TCP segmenti, tedy nejdiiv probéhne TCP handshake.
Nésleduje dojednéani parametri telnetového terminalu, pak vzajemny pozdrav (echo) a kli-
ent je dotdazdn na jméno a heslo (v 16. paketu). Nasleduje jméno a heslo po jednotlivych
pismenech (no, trochu se to protahuje). Jak vidime, pokud by nékdo chtél odposlechnout
prihlagovaci udaje, nic mu v tom nebrani. Dokonce i nasledujici komunikace je ,po pismen-
kach“.

Aby piipadny uto¢nik nemusel jit ,po pismenkach®, mize vyuzit zobrazeni TCP streamu,
s ¢imz jsme se setkali na konci predchozi kapitoly, str. 122.

2. Na odkazu https://www.cloudshark.org/captures/285a99978f07 je ukazka provozu protokolu SSH.
Zatina to podobné (TCP handshake), ale vzajemné poznavéani komunikujicich stran se ome-
zuje jen na oznadmeni podporované verze protokolu SSH a vymeénu vefejnych klich. K pfi-
hlasovacim tdajim a posflanym dattm se uz tak lehce jako u Telnetu nedostaneme, vse je

sifrovano. Poc¢atedni dojednévani parametrii je pomérné zdlouhavé, data se pfenaseji od cca

18. paketu.

8.3 Statistiky sitovych protokolda

Prikaz netstat vypisuje statistiky tykajici se sitovych protokolt, napfiklad mtzeme zjistit, kdo na-
slouché na konkrétnim TCP portu ¢ pravé komunikuje s konkrétni adresou. Ke kazdému zaznamu
zjisti sockety, tedy komunikaci IP adresy a ¢fsla portu pro kazdou stranu.

Tento prikaz pochazi z UNIXovych systémi, ale byl ,portovan® také do Windows. Pievod
nebyl proveden tplné idedlné, napiiklad nékteré pfepinafe maji ve Windows jiny vyznam nez

v UNIXovych systémech.

Pt#iklad 8.3 (Program netstat ve Windows)
Ve Windows jsou nejpouzivanéjsi tyto kombinace pfepinaci:
® netstat -an vypiSe plnou statistiku pro v8echny protokoly,
e netstat -ano piida sloupeéek s PID procesi, které zrovna takto komunikujf,
e netstat -anb misto PID budeme mit ndzvy proces,
e netstat -sbp tcp vypiSe viechna TCP spojeni véetné nazvi procesii (pfepina¢ ,,p* by mél

byt za pomlckou jako posledni),


https://wiki.wireshark.org/SampleCaptures
https://www.cloudshark.org/captures/285a99978f07
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® netstat -sp ip VvypiSe statistiku protokolu IP,

e netstat -sp icmp vypiSe statistiku pro protokol ICMP (obecné: piepinaé ,,p“ nasledovany
nazvem protokolu znamené, ze bude vypsano viechno, co se tyka zadaného protokolu),

e netstat -es vypiSe plnou statistiku pro sit Ethernet (v realu se vypiSe statistika pro vSechno,

co se zapouzdiuje do ethernetovych & jinych ramct, Microsoft to prosté nazval jinak nez mél).

Piiklad 8.4 (Program netstat v Linuxu)

V Linuxu se hodné pouzivaji nasledujici kombinace:

® netstat -an vypiSe plnou statistiku pro v8echny protokoly,

® netstat -anp totéZz co v predchozim pfipadé, navic je sloupecéek s PID a nazvy komuniku-
jicich procestu (podobné jako ve Windows netstat -ano),

e netstat -ant seznam TCP spojen,

e netstat -anu seznam UDP spojeni (spiSe naslouchéni),

® netstat -antp totéz, ale navic pfidadme PID a nézvy komunikujicich procest,

e netstat -tnpl podobné, ale zobrazi se pouze naslouchani na portech (listening),

e netstat -1 seznam portl, na kterych né€kdo nasloucha,

e netstat -s zobrazi statistiku pro jednotlivé protokoly,

e netstat -antp | grep ESTA zobrazi vSechna aktivn{ pfipojeni.

Ve Windows mame pro netstat deset piepinacéd, v Linuxu je jich téméf dvakrat tolik. Vétsina

administratorii mé své ,,oblibené kombinace®, ostatni si v pfipadé potieby najdou v napovédeé.

Ukol

Ve svém operacnim systému pouzijte pitkaz netstat s takovymi prepinaci, aby se vypsaly v8echny

informace o TCP i UDP portech v&etné naslouchajiciho ¢ komunikujiciho procesu. V8echny porty
ve sloupci pro mistni adresu jsou na vaSem systému oteviené. Pokud se jedné o néktery port z roz-

sahu well-known portid, ktery neznate, najdéte ho na webu https://www.iana.org/assignments/service-

names-port-numbers/service-names-port-numbers.xhtml.

8.4 DHCP a moZnosti ziskani IP adresy

8.4.1 Konfigurace DHCPv4

IPv4 adresu mize zafizeni ziskat nékterym z téchto zptsobi:
e dynamicky z DHCP serveru,
e staticky, tedy ru¢né zadame do konfigurace zafizeni vSechny potiebné udaje,
e statickou alokaci, kdy se sice pouzije DHCP server (zafizeni pii pfipojeni do sité pozada o
adresu atd.), ale v konfiguraci DHCP serveru mame p¥imo uvedeno, ze zafizeni s danou MAC

adresou méa vzdy dostat predem urcenou IP adresu.


https://www.iana.org/assignments/service-names-port-numbers/service-names-port-numbers.xhtml
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Tteti moznost je nad ramec tohoto pfedmétu, druhou moznost uz zvladame, takze se podivame
na tu prvni.

Jako DHCP server miZe slouzit ,opravdovy“ server vyhrazeny pro tento acel, nebo takto
miZeme naprogramovat router (nebo L3 switch). Vyhodou DHCP serveru béziciho na routeru je,
ze router je viditelny ve vSech sitich, které jsou k nému pfipojeny, a tedy nemusime fegit preposilani

zaddosti o adresu mezi sitémi.

Postup je nasledujici:

e Promyslime si, které adresni rozsahy budeme ptidélovat dynamicky (ur¢ité NE rozsahy urcené
pro servery, tiskarny, monitorovaci zafizeni nebo jiné, které se obvykle ptidéluji staticky).
Typicky se jedné o podsité, ve kterych jsou bézni klienti.

e 7 kazdého adresniho rozsahu vyhradime ¢ast adres, kterd nebude podléhat pridélovani. Na-
pifklad adresa brany, kterd byva na nasazené na rozhrani routeru, musf{ byt z pfidélovaného
rozsahu vyfazena, ale pro jistotu takto vyfazujeme cca 10 adres, podle situace v siti.

e Ted miZeme vytvofit tzv. pool adres pro pridélovani a prifadit na konkrétni rozhrani.

(7] Priklad 8.5

Vytvorime sit, ve které jsou tii VLAN sité: VLAN 5
Gig0/0 /;6

99 pro management (spravu sité). Schéma pro IP -
P & (sp ) P Gig0/1 / Fal AN 30

adresy bude jednoduché:
y J Gigr2 _ G.ng // Fa0i23

10.&is1lo_VLAN.0.0/16 7-" 2 Fa0/24

30 pro zaméstnance, VLAN 40 pro hosty a VLAN |1 g
l

Tedy druhy Byte adresy urcuje VLAN. Vzdy prvni [/ Fao24 \ fo
adresa z rozsahu (.1) bude urfena pro branu (tj. -,[; Fa0 \g
bude na routeru). Pfes DHCP budeme Fesit sité pro Lapzmp’o o
zaméstnance a pro hosty. V siti pro zaméstnance yianeo VLAN 40

budeme ptes DHCP pfidélovat adresy od .11, prvnich 10 adres vyjmeme z pfidélovani. V siti pro
hosty bude pouze prvni adresa v rozsahu vyjmuta z pfidélovani, ostatni nechdme pro DHCP.

Nejdfiv nakonfigurujeme VLAN, trunky, porty na switchich. Na switchi S1 nastavime néazev,
pak vytvofime jednotlivée VLAN sité a nastavime porty (g0/1 a g0/2 budou trunky, port f0/24
bude p¥istupovy pro VLAN 99).

Switch#configure terminal
Switch(config)#hostname S1
Si(config)#vlan 30
S1(config-vlan)#name zamestnanci
S1(config-vlan)#vlan 40
S1(config-vlan)#name hoste
Si(config-vlan)#vlan 99
S1(config-vlan)#name management
Si(config-vlan)#int g0/1
S1(config-if)#switchport mode trunk
Si(config-if)#int g0/2
Si(config-if)#switchport mode trunk
Si(config-if)#int £0/24
Si(config-if)#switchport mode access
S1(config-if)#switchport access vlan 99
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Na switchi S2 provedeme témér totéz, jen trunkovy port bude jen jeden (g0/2), port f0/23
bude piistupovy pro VLAN 30, port f0/24 pFistupovy pro VLAN 40.

Switch>enable

Switch#configure terminal
Switch(config)#hostname S2
S2(config)#vlan 30

S2(config-vlan)#name zamestnanci
S2(config-vlan)#vlan 40
S2(config-vlan)#name hoste
S2(config-vlan)#vlan 99
S2(config-vlan)#name management
S2(config-vlan)#int g0/2
S2(config-if)#switchport mode trunk
S2(config-if)#int £0/23
S2(config-if)#switchport mode access
S2(config-if)#switchport access vlan 30
S2(config-if)#int £0/24
S2(config-if)#switchport mode access
S2(config-if)#switchport access vlan 40

Na routeru zprovoznime subrozhrani uvnité rozhrani g0/0, na kazdém z nich nasadime IP

adresu, ktera bude brana pro piislusnou podsit/VLAN:

Router>enable

Router#configure terminal

Router (config)#hostname R1

Ri(config)#int g0/0.30
R1(config-subif)#encapsulation dotlq 30
R1(config-subif)#ip addr 10.30.0.1 255.255.0.0
Ri(config-subif)#int g0/0.40
Ri(config-subif)#encapsulation dotlq 40
Ri(config-subif)#ip addr 10.40.0.1 255.255.0.0
Ri(config-subif)#int g0/0.99
R1(config-subif)#encapsulation dotlq 99
Ri(config-subif)#ip addr 10.99.0.1 255.255.0.0
Ri(config-subif)#int g0/0

Ri(config-if)#no shut

Ztistaneme na routeru a zprovoznime DHCPv4 server. Nejdiiv vyjmeme z p¥idélovani prvnich
10 adres ze sité pro VLAN 30 a prvni adresu ze sité pro VLAN 40. Pak vytvofime oba pooly, ve
kterych stanovime adresu bréany (default-router a adresu sité, jejiz adresy maji byt pridélovany).
Opravdu je nutné NEJDRIV sdalit, které adresy se nemaji pridslovat a az POTOM vytvoiit pool,

protoZe klienti mohou byt velice rychli s poslanim zédosti :-).

Ri(config-if)#exit

Ri(config)#ip dhcp excluded-address 10.30.
Ri(config)#ip dhcp excluded-address 10.40.
Ri(config)#ip dhcp pool LAN30-Zamestnanci
R1(dhcp-config)#default-router 10.30.0.1
R1(dhcp-config)#network 10.30.0.0 255.255.0.0
R1(dhcp-config)t#exit

Ri(config)#ip dhcp pool LAN4O-Hoste
R1(dhcp-config)#default-router 10.40.0.1
R1(dhcp-config)#network 10.40.0.0 255.255.0.0

10.30.0.10
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Po zadani ptikazu ip dhcp pool... jsme se pFesunuli do subrozhrani pro konfiguraci DHCP.
Uréeni brany a adresy podsité je povinné, ale mtizeme ptidat i dalsf informace, které chceme b&hem
pridélovani adresy sdélovat klientdm. MozZnosti zjistime jednoduse pomoci otazniku:

R1(dhcp-config)#7?
default-router Default routers

dns-server Set name server

domain-name Domain name

exit Exit from DHCP pool configuration mode
network Network number and mask

no Negate a command or set its defaults
option Raw DHCP options

Volitelné 1ze pfidat napiiklad nézev domény, da se také nastavit doba prondjmu piidélené
adresy, tedy lease time (adresu totiz pfidélujeme jen na ,dobu ur¢itou®, pak musi klient pozadat
o prodlouzeni pronajmu). Tento vypis je z Packet Traceru, ktery ma ponékud osekané moznosti,
nastaven{ lease time a né€které dals{ moZnosti zde tedy nevidime.

Na notebooku, ktery méa patiit do VLAN 99, nastavime IP adresu, masku a branu staticky

(rucné):
¥ Laptop0 X ¥ Laptop0 = ] X
~
Physical Config Deskiop  Programming  Affributes Physical Config Deskiop Programming Aftributes
~ IP Configuration ~
W @ Interface FastEthernetd ~
IP Configuration

O DHCP @ Static

IP Dial-up Terminal Command Web Browser IPv4 Address ‘10 9904 ‘
Configuration Prompt
Subnet Mask 255.255.0.0 |
Defauit Gateway [10.99.0.1 |
((t o) Lo DNS Server [0.0.00 |
A i | 5 =} IPv6 Configuration

g O Automatic @ Static

PC Wireless ] Traffic MIB Browser Cisco IP IPV6 Address [ al |
Generat C icat
penerator ommunicator Link Local Address [FE80- 260 70FF FECE 7C1E \
Default Gateway ‘ ‘
v . v

Na poditacich, které maji ziskat toto vSe od protokolu DHCP, zatrhneme volbu pro DHCP,
pak by mély pocitace pozaddat o IP adresu do sité, coz se také stalo. Jak vidime, oba dostaly hned

prvni adresu nasledujici za vyjmutymi adresami:

< PCO - m] X < pc1 - m] X
A~ ~
Physical Config Deskiop  Programming  Affributes Physical Config Deskiop  Programming  Affributes
IP Configuration 2 IP Configuration =
Interface FastEthernetd v Interface FastEthernet0 v
IP Configuration IP Configuration
[ @ DHCP () Static DHCP request successful (" @ DHCP (O Static DHCP request successful
IPv4 Address 10.30.0.11 IPv4 Address 10.40.0.2
Subnet Mask 255.255.0.0 Subnet Mask 255.255.0.0
Default Gateway 10.30.0.1 Default Gateway 10.40.0.1
L DNS Server 0.0.0.0 § DNS Server 0.0.0.0
IPv6 Configuration IPv6 Configuration
(O Automatic @ Static (O Automatic @ Static
IPv6 Address \ 1] | IPv6 Address \ Al |
Link Local Address ‘FESO :2D0:BCFF:FE9A:9D94 ‘ Link Local Address ‘FESO :201:96FF:FEG9:EEQ ‘
Default Gateway ‘ ‘ . Default Gateway ‘ ‘ .




Kapitola

Internetworking a pruzkum paket

Rychly ndhled: Vracime se na vrstvu L3. Nejdifv se podivame na pieklad mezi L3 a L2
adresami a zjisténi sousedu v siti, dale si procvi¢ime podsitovani (subnetting) a VLSM. Posledni

kratka sekce uvadi zplsob, jak si nechat vypsat smérovaci tabulku na koncovém zafizeni.
Klicovd slova: 1Pv4, IPv6, MAC, ARP, neighbor, podsitovani, subnetting, VLSM, smérovani

|E| Cile studia: Po prostudovani této kapitoly budete umét zjistit TP adresy sousedd v siti,

zvladnete rozdéleni sité na podsité a budete umét vypsat smérovaci tabulku na koncovém zafizeni.

9.1 Objevovani sousedi

Pro¢ nas zajimaji sousedé? Od DHCP serveru zjistime zakladni adaje pro fungovani v siti — vlastni
adresu, masku nebo délku prefixu, adresu brany, adresy DNS serverd, . . . Jenze kdyZ chceme odeslat
paket, s [P adresami si nevysta¢ime, protoze na vrstvé L2 musime paket zapouzdfit do ramce
s MAC adresami. Svou zname, ale co ta od adresata?

e Pokud posilame paket do mistni sité, musime znat MAC adresu cile.

e Pokud posilame paket mimo mistni sit, potfebujeme MAC adresu brany.
Takze potfebujeme protokol, ktery bude zjistovat MAC adresy sousedt a pak si je evidovat v ta-
bulce sousedit, aby to zjistovani nemusel provadét moc ¢asto. V tabulce sousedd mame (kromé
jiného) tyto udaje:

e TP adresu souseda,

e jeho MAC adresu,

e informaci, zda byl tento idaj staticky vlozen nebo dynamicky ziskan pomoci protokolu.
IPv4 pouziva protokol ARP, IPv6 pouziva protokol NDP. Oba protokoly pracuji takto:
e Je vyslan ARP/NDP dotaz ,Kdo ma IP adresu xxx? Sdélte prosim na adresu yyy.“ (Who

has xxx? Tell yyy). Obé tyto adresy jsou IP, zadame, aby se majitel adresy xxx ozval se svou
MAC adresou.

e Nisleduje odpoved ,Adresa yyy je na MAC adrese zzz.“ (yyy is at zzz).

134
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Dotaz i odpovéd jsou stejné formulovany, v odpovédi jsou , vyplnéna“ prazdna pole.

Piiklad 9.1

Také v operatnim systému si mizeme vypsat tabulku sousedi. Jak se to déla:

e ve Windows napiSeme:
— arp -a pro ARP tabulku v IPv4,
— netsh interface ipv6 show neighbors pro NDP tabulku v [Pv6,
— V Powershellu (spustime ho zadanim ,,powershell” ptes Start, klepneme na PowerShell)
muzeme pouzit piikaz get-NetNeighbor, ktery umi zobrazit IPv4 i IPv6 sousedy,
e v Linuxu napiSeme

ip neighbor show (piipadné mizeme kratit Fetézce parametri, napiiklad ip n sh).

Ukoly

1. Na http://packetlife.net/captures/protocol /arp/ najdéte soubor gmail.pcapng.cap. Oteviete ho
ve Wiresharku a vyfiltrujte si pouze protokol arp. Podivejte se na format dotazu a odpovédi.

Jedna se o ARP a IPv4, takZze ARP paket je zapouzdien pfimo v ramci vrstvy L2.
2. Vyzkousejte nékteré z pifkazti pro vypis tabulky sousedt pro IPv4 i IPv6, podle vaseho

opera¢niho systému.

9.2 Prace s IPv4 adresami

9.2.1 Subnetting

Podsitovani (subnetting) spociva v tom, Ze jednu sit rozdé&lime na nékolik dili — podsiti (subnetit),
pricemz prisluSnost k urcité podsiti se d4 poznat podle konkrétnich bitt adresy. Jde o to, Ze z
hostitelské ¢asti adresy si ,,vypajéime® par bitd a pouzijeme je pro odliSeni jednotlivych podsiti.
Tim zmensime pocet bitt vyuzitelnych pro hostitele (proto v ramci podsité existuje méné adres
ne7 v puvodni siti).
Takze adresa se pfi podsitovani sklada ze t¥i ¢asti:

e sitové ¢ast adresy,

e podsitova ¢ast adresy,

o hostitelska ¢ast adresy.

Soucet biti v8ech tii ¢asti samoziejmé musi davat 32.

Puvodni: ’ sit ‘ hostitelska cast ‘

Po podsitovani: ’ sit ‘ podsit ‘ hostitelska ¢ast ‘

Obréazek 9.1: Struktura IP adresy pi#i pouziti podsitovani


http://packetlife.net/captures/protocol/arp/
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172.28.0.0/18 172.28.64.0/18
172.28.0.0/17 172.28.128.0/17

172.28.192.0/18 172.28.128.0/18

Obrazek 9.2: Rozdéleni sité 172.28.0.0/16 na dvé a ¢tyii podsité

Na obrazku 9.2 je graficky znazornéno rozdéleni sité 172.28.0.0/16 na dvé (vlevo) a &tyfi
(vpravo) podsité. Tyto podsité musi byt disjunktni (nesmi existovat adresa, kterd by pat¥ila do
obou) a zaroven chceme, aby co nejlépe | vytézovaly* adresovy prostor (zZaddna adresa nesmi ztistat

,Mimo*).

Piiklad 9.2

Vezméme sit 172.28.0.0/16, o které byla zminka d¥ive a plati pro ni obrazek 9.2 Pro ptvodni sit

plati:
e adresa sité je 172.28.0.0/16,
e prvni pouzitelnd adresa je 172.28.0.1,
e posledn{ pouzitelnd adresa je 172.28.255.254,
e broadcast pro tuto podsit je 172.28.255.255.
P1i rozdélen{ na dvé podsité pro prvni z nich plati:
e adresa podsité je 172.28.0.0/17,
e prvn{ pouZitelnd adresa je 172.28.0.1,
e posledn{ pouZitelna adresa je 172.28.127.254,
e broadcast pro tuto podsit je 172.28.127.255.

Pro druhou podsit plati:

e adresa podsité je 172.28.128.0/17,

e prvni pouzitelnd adresa je 172.28.128.1,

e posledn{ pouzitelna adresa je 172.28.255.254,

e broadcast pro tuto podsit je 172.28.255.255.
Vsimnéte si, ze prvni dva parametry se shoduji u ptavodni sité a prvni podsité (az na délku
prefixu), druhé dva parametry se shoduji u pivodni sité a druhé podsité. Prvni a druha podsit na

sebe navazuji (broadcast prvni podsité se 1isi o 1 od adresy nésledujici podsité.
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Jak to vypada s poctem adres? Absolutni pocet adres samoziejmé zistava, ale musime brat na
védomi, ze krajni dvé adresy z rozsahu (tj. adresa sité a broadcastova adresa) se nedaji pouzit pro
hostitele. Pokud v siti vytvoiime dvé podsité, pak pravé z tohoto diivodu o dvé adresy piijdeme;

pokud vytvoiime étyii podsité, pFijdeme o Sest adres, atd.

Piiklad 9.3

Méame adresu sité tiidy C ve tvaru 192.168.48.0 (tj. t¥i oktety jsou adresou sité) a chceme tuto sit

rozdélit na podsité tak, Ze pro podsifovou ¢ast vyhradime dva bity (tj. maximalng 22 = 4 podsitg).
Je to adresa t¥idy C, tedy adresu sité tvofi tii oktety (24 biti), a pokud z druhé ¢asti adresy mame
pridat dva bity pro podsité, bude adresa podsité dlouhd 26 bitd (to je délka prefixu).

Zatim jsme vypotfebovali 3 x 8 + 2 = 26 bitd pro sitovou a podsitovou ¢ast adresy, tedy
pro hostitele nam zbyva 32 — 26 = 6 bitii. Protoze 26 — 2 = 62, v kazdé podsiti muze byt 62
zafizeni (pozor, jakychkoliv zafizeni véetné routeru). Rozvrzeni biti v adrese — ¢ast pro sit, podsit

hostitele:
a hostitele SSSSSsSss.sSSsSsSssss.ssssssss. pphhhhhh

Jak tedy budou vypadat adresy jednotlivych podsiti: ¢ast adresy pro podsit bude u riznych podsiti
nabyvat hodnot binarné 00, 01, 10 a 11.
Pro kazdou podsit stanovime adresu sité (bity v hostitelské ¢asti = 0) a broadcast adresu (bity
v hostitelské ¢asti = 1), adresy mezi nimi pak budou patiit zafizenim. V redlu:
e Podsit 1: prvni dva bity posledniho oktetu budou 00, tedy:
— adresa podsité je 192.168.48.0/26 (posledni oktet bin&rné 00000000),
— broadcast adresa pro tuto podsit je 192.168.48.63/26 (posledni oktet 00111111),
— hostitelé maji adresy z rozsahu 192.168.48.1/26 az 192.168.48.62/26.
e Podsit 2: prvni dva bity posledniho oktetu budou 01, tedy:
— adresa podsité je 192.168.48.64 /26 (posledni oktet bindrné 01000000),
— broadcast adresa pro tuto podsit je 192.168.48.127/26 (posledni oktet 01111111},
— hostitelé maji adresy z rozsahu 192.168.48.65/26 az 192.168.48.126/26.
e Podsit 3: prvni dva bity posledniho oktetu budou 10, tedy:
— adresa podsité je 192.168.48.128/26 (posledni oktet binarné 10000000),
— broadcast adresa pro tuto podsit je 192.168.48.191/26 (posledni oktet 10111111},
— hostitelé maji adresy z rozsahu 192.168.48.129/26 az 192.168.48.190/26.
e Podsit 4: prvni dva bity posledniho oktetu budou 11, tedy:
— adresa podsité je 192.168.48.192/26 (posledni oktet binarné 11000000),
— broadcast adresa pro tuto podsit je 192.168.48.255/26 (posledni oktet 11111111},
— hostitelé maji adresy z rozsahu 192.168.48.193/26 az 192.168.48.254/26.

Vsimnéte si, ze adresa podsité je o 1 vyS8i nez broadcastova adresa pfedchozi podsité. Maska
podsité bude 255.255.255.192, protoze posledni oktet masky bindrné je 11000000 (tj. prvni dva
bity jesté patii k podsiti), coz je desitkové 192.
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Piiklad 9.4

Postup ukézany v piredchozim piikladu je takovy ,upovidany“. V redlu je dobré vytvoftit si tabulku

s témito sloupci:
1. oznaceni podsité, p¥ip. VLAN nebo WAN,
2. adresa podsité (tj. v8echny bity v hostitelské ¢asti adresy jsou 0),

3. broadcastova adresa v podsiti (tj. vSechny bity v hostitelské ¢asti adresy jsou 1),

4. rozsah adres pro klienty (tj. mezi pfedchozimi dvéma hodnotami).
Podle pfikladu to bude:

Nazev | Adresa podsité ‘ Broadcast podsité ‘ Rozsah pro klienty
LANI1 192.168.48.0/26 192.168.48.63/26 od 192.168.48.1/26
posledni oktet: .00000000 posledni oktet: .00111111 do 192.168.48.62/26
LAN2 192.168.48.64/26 192.168.48.127/26 od 192.168.48.65/26
posledni oktet: .01000000 posledni oktet: .01111111 do 192.168.48.126,/26
LAN3 192.168.48.128/26 192.168.48.191/26 od 192.168.48.129/26
posledni oktet: .10000000 posledni oktet: .10111111 do 192.168.48.190/26
LAN4 192.168.48.192/26 192.168.48.255/26 od 192.168.48.193/26
posledni oktet: .11000000 posledni oktet: .11111111 do 192.168.48.254/26

Tabulka 9.1: Vytvofeni ¢tyf podsiti pro sit 192.168.48.0,/24

Nézvy podsiti jsou tu jen tak ,nadhozeny*, v redlu ve firmach mame metodiku, jak podsité na-
zyvat, pfipadné pfi pouzivani VLAN sem dame nazvy VLAN. Délka prefixu je u viech adres stejné,
vpodstaté bychom ji nemuseli vSude psat. Binarni forma posledniho oktetu, ktera je pfipsana v
druhém a tFetim sloupci, tam taky nemusi byt, pokud to umfime zpaméti.

Jak vidite, sloupce pro adresu podsité a broadcast v podsiti neni tézké vyplnit, kdyz zvladame
binarni soustavu, posledni sloupec obsahuje to, co patfi mezi adresy v pfedchozich dvou sloupcich.

V&imnéte si, Ze kdyz k broadcastu podsité prictete jednicku, dostanete adresu podsité pro dalsi
fadek. Takze vlastné staci nejdifv vytvofit sloupec s adresami podsiti, v dalsim sloupci vzdy dat

adresu o 1 mensi nez je podsitova z nasledujiciho fadku (az na posledni fadek samozfejmé), a pak

P1i pouZiti uvedeného postupu jsou vSechny podsité stejné velké, coz usnadiiuje uréovani adres

doplnime rozsahy pro klienty.

podsiti. Ve vySe uvedeném pifkladu jsou ¢&isla pro ¢tvrty oktet v aritmetické posloupnosti: 0, 64,

128, 192, a nedosazené maximum 256.

Piiklad 9.5

Vyzkoudejme vytvoreni vétsich podsiti. Zakladni adresa je 10.0.0.0/8, potfebujeme minimalné 10

podsiti. OvSem realny pocet podsiti je vzdy mocnina ¢isla dvé (protoze tolik moznosti nam dava
uréity pocet bitt), tedy si najdeme nejblizsi vyssi (nebo rovnou) hodnotu, coz je 16 = 2*. To
znamend, ze pro podsitovini vyuzijeme ¢tyfi bity, jejichZz hodnoty budou

0000, 0001, 0010, 0011, 0100, 0101, 0110, 0111, 1000, 1001, 1010, 1011, 1100, 1101, 1110, 1111

Celkem 16 moznosti.
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Takze sitova ¢ast zabird osm biti, podsit ¢tyfi bity, celkem dvanéct biti. Zbyva 20 bitd pro

hostitelskou ¢ast. Nebudeme si vypisovat vSechny podsité, podivame se na nékolik prvnich a par

poslednich:

LANT1: adresa podsité: 10.0.0.0/12
e prvni hostitel: 10.0.0.1
e poslednf hostitel: 10.15.255.254
e broadcast: 10.15.255.255

LAN2: adresa podsité: 10.16.0.0/12
e prvni hostitel: 10.16.0.1
e posledni hostitel: 10.31.255.254
e broadcast: 10.31.255.255

LAN3: adresa podsité: 10.32.0.0/12
e prvni{ hostitel: 10.32.0.1
e posledn{ hostitel: 10.47.255.254
e broadcast: 10.47.255.255

LAN4: adresa podsité: 10.48.0.0,/12
e prvni{ hostitel: 10.48.0.1
e posledni hostitel: 10.63.255.254
e broadcast: 10.63.255.255

LANS5: adresa podsité: 10.64.0.0/12
e prvni hostitel: 10.64.0.1
e posledn{ hostitel: 10.79.255.254
e broadcast: 10.79.255.255

LANG6: adresa podsité: 10.80.0.0/12
e prvni hostitel: 10.80.0.1
e posledn{ hostitel: 10.95.255.254
e broadcast: 10.95.255.255

LANT: adresa podsité: 10.96.0.0,/12
e prvni hostitel: 10.96.0.1
e poslednf hostitel: 10.111.255.254
e broadcast: 10.111.255.255

LANS: adresa podsité: 10.112.0.0/12
e prvni hostitel: 10.112.0.1
e posledni hostitel: 10.127.255.254
e broadcast: 10.127.255.255

LAN15: adresa podsité: 10.224.0.0/12
e prvnf hostitel: 10.224.0.1
e posledn{ hostitel: 10.239.255.254
e broadcast: 10.239.255.255

LANI16: adresa podsité: 10.240.0.0/12
e prvni hostitel: 10.240.0.1
e posledni hostitel: 10.255.255.254
e broadcast: 10.255.255.255

Tabulka 9.2: Rozdéleni sité 10.0.0.0/8 na Sestnéact podsiti

V druhém oktetu adresy mame ,,postupku® (aritmetickou posloupnost) 0, 16, 32, 48, 64, 80, 96,
112,128, 144, 160, 176, 192, 208, 224, 240 (a nepouzité 256). Adresni prostory podsiti nam pokryvaji
cely adresni prostor puvodni sité, navazuji na sebe, pfi¢em? nékteré adresy jsou nepouZzitelné pro
hostitelska zafizeni. V kazdé podsiti musime mit dvé vyhrazené adresy (adresa podsité a broadcast),
pFicemz v puvodni siti to byly celkem 2 adresy, kdezto po podsitovani to je 2% 16 = 32 adres, tedy
podsitovanim jsme p¥isli o 32 — 2 = 30 adres.

Prostorové tuspornéjsi zapis pomoci tabulky je niZe v tabulce 9.3. Nenajdete tam v8ech 16

podsiti, jen ¢étyii prvni a dvé posledni.

Piiklad 9.6

Zkusme to z druhé strany. V piedchozim piikladu jsme méli uréeno, kolik musi byt podsiti, ted
budeme mit uréeno, kolik hostitelskych zafizenf se do podsiti musi vejit.
Méame k dispozici adresovy prostor sité 172.16.0.0/16 (tj. hranice mezi sitovou a hostitelskou

Casti je presné v poloving, 16 + 16 = 32) a potiebujeme vytvorit podsité takove, ze do kazdé se
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’ Nazev ‘ Adresa podsité Rozsah pro klienty | Broadcast podsité

LAN1 10.0.0.0/12 od 10.0.0.1 10.15.255.255
druhy oktet: .00000000 do 10.15.255.254 druhy oktet: .00001111

LAN2 10.16.0.0/12 od 10.16.0.1 10.31.255.255
druhy oktet: .00010000 do 10.15.255.254 druhy oktet: .00011111

LAN3 10.32.0.0/12 od 10.32.0.1 10.47.255.255
druhy oktet: .00100000 do 10.47.255.254 druhy oktet: .00101111

LAN4 10.48.0.0/12 od 10.48.0.1 10.63.255.255
druhy oktet: .00110000 do 10.63.255.254 druhy oktet: .00111111

LAN15 | 10.224.0.0/12 od 10.224.0.1 10.239.255.255
druhy oktet: .11100000 do 10.239.255.254 druhy oktet: .11101111

LAN16 | 10.240.0.0/12 od 10.240.0.1 10.255.255.255
druhy oktet: .11110000 do 10.255.255.254 druhy oktet: .11111111

Tabulka 9.3: Vytvoifeni Sestnacti podsiti pro sit 10.0.9.0/8

musi vejit nejméné 511 hostitelskych zafizeni (pocitaci, serverd, routert, atd., jakékoliv pridélitelné
adresy).

Tady pozor — potfebujeme 511 pfidélitelnych adres, ale vime, Ze v daném rozsahu jsou vzdy dvé
adresy nepouzitelné. Tedy potiebujeme adresovy rozsah s nejméné 511+ 2 = 513 adresami. Pokud
bychom pro podsité pouzili 9 biti, ziskali bychom 2° = 512 adres, tj. pro 510 zafizeni, coz je malo.
Musime tedy pouzit 10 bitd, ¢im?z dostaneme 2'° = 1024 moznych adres, tj. pro 1024 — 2 = 1022
zatizeni.

Takze pro hostitelskou ¢ast nechame 10 biti. Pivodné to bylo 16, takze 6 bitd zbyva pro
podsité. Délka prefixu je 16 + 6 = 22 (sitova plus podsitova ¢ast). Jaky bude pocet podsiti?
Mizeme vytvorit celkem 26 = 64 podsiti.

U velkych podsiti (navic s vétsim poctem téchto podsiti) je dobré si né&jak zjednodusit praci.
Mohli bychom sice adresy podsiti tvofit tak, ze bychom vzdy k pfedchozi podsiti pficetli pocet adres
podsité, ale pak bychom museli pfi¢itat pfes hranici mezi oktety, coz je ponékud komplikované.
Nebo bychom mohli poéitat v binarni soustavé a pak prevést do desitkové, coz je taky zbytecné
pracné. Takze jak na to?

Délka nového prefixu pro podsité je 22, maska pro vSechny podsité je 255.255.252.0, tfeti oktet
je bindrné 1111 1100. Zaméime se na posledni jedni¢ku z masky. Pi pfevodu do desitkové soustavy
bychom ji pfevedli na 22 = 4. TakZe si shriime, co jsme ziskali z masky: jsme v t¥etim oktetu a
mame ¢&islo 4.

Piesunime se k adresam podsiti. Za¢iname vzdy s tou adresou, ktera patii celé siti (tj. u nés
172.16.0.0), jen délka prefixu bude 22 misto ptivodnich 16. V této adrese se (stejné jako u masky)
presuneme do tretiho oktetu, a budeme postupné pric¢itat ¢islo 4. Takze pro treti oktet postupné
dostaneme ¢isla 0, 4, §,...:
172.16.0.0/22
172.16.4.0/22
172.16.8.0/22
172.16.12.0/22. ..
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Udaje o prvnich a poslednich dvou podsitich mame niZe v tabulce 9.4. V nasledujici tabulce

je pak zapis po fadcich.

LANT1: adresa podsité: 172.16.0.0/22 LAN2: adresa podsité: 172.16.4.0/22
e prvni hostitel: 172.16.0.1 e prvni hostitel: 172.16.4.1
e poslednf hostitel: 172.16.3.254 e posledn{ hostitel: 172.16.7.254
e broadcast: 172.16.3.255 e broadcast: 172.16.7.255

LANG3: adresa podsité: 172.16.248.0,/22 LANG4: adresa podsité: 172.16.252.0/22
e prvn{ hostitel: 172.16.248.1 e prvni hostitel: 172.16.252.1
e posledn{ hostitel: 172.16.251.254 e posledni hostitel: 172.16.255.254
e broadcast: 172.16.251.255 e broadcast: 172.255.255.255

Tabulka 9.4: Rozdéleni sité 172.16.0.0/16 na podsité pro min. 511 zafizeni

’ Nazev ‘ Adresa podsité ‘ Rozsah pro klienty | Broadcast podsité
LAN1 172.16.0.0/22 od 172.16.0.1 172.16.3.255
tieti oktet: .00000000 do 172.16.3.254 tieti oktet: .00000011
LAN2 172.16.4.0/22 od 172.16.4.1 172.16.7.255
t¥eti oktet: .00000100 do 172.16.7.254 t¥eti oktet: .00000111
LAN3 172.16.8.0/22 od 172.16.8.1 172.16.11.255
t¥eti oktet: .00001000 do 172.16.11.254 t¥eti oktet: .00001011
LAN4 172.16.12.0/22 od 172.16.12.1 172.16.15.255
tieti oktet: .00001100 do 172.16.15.254 tieti oktet: .00001111
LAN63 | 172.16.248.0/22 od 172.16.248.1 172.16.251.255
tieti oktet: .11111000 do 172.16.251.254 tieti oktet: .11111011
LANG64 | 172.16.252.0/22 od 172.16.252.1 172.16.255.255
tieti oktet: .11111100 do 172.16.255.254 tieti oktet: .11111111

Tabulka 9.5: Vytvoreni 64 podsiti pro sit 172.16.0.0/16

Zatim jsme se pohybovali v ramci jednoho oktetu adresy (adresy podsiti se ligily v jediném oktetu).
Stacilo zjistit, o kolik se budou adresy podsiti lisit, a pak jsme jen pFi¢itali. Ale co kdyz se bity

pro podsitovani rozprostiraji pFes hranici mezi dvéma oktety?

Piiklad 9.7

Vétsi firma s cca 800 pobockami po celém svété pouziva sit 10.0.0.0/8, pficem? kazda pobocka

potiebuje vlastni podsit. V kazdé pobocce se predpoklada az 30000 zafizeni s IP adresou (od
mobil@i pfes servery az po stroje ve vyrobé). Nagim tkolem je vytvofit podsité tak, aby tyto
pozadavky byly splnény:
e 800 podsiti — 2 =512 < 800 < 1024 = 2'° = pro podsitovou ¢ast adresy musime zvolit
nejméné 10 bitd,
e 30000 zafizeni — 2'3 = 28561 < 30000 < 57122 = 2 = v &asti adresy pro hostitele

potfebujeme nejméné 14 bitt.
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Sitova ¢ast adresy zabird 8 bitd, a kdyz vSe seCteme, ziskdme 8 + 10 + 14 = 32. TakZe nam to
vychazi tplné presné, jind moznost ani neexistuje (kdyby vyslo mensi ¢islo nez 32, mohli bychom
zvolit bud vic podsiti nebo vic klientti v podsiti).

Délka prefixu podsiti bude 18 (sefteme bity pro sitovou a podsitovou &ast), tieti oktet masky
je bindrné 1100 0000, maska je 255.255.192.0. Stejné jako v predchozim piikladu, zaméiime se na
posledni jednicku masky. Nachazi se v tfetim oktetu, je to druha bindrni &islice zleva a tedy po
prevodu do desitkové soustavy ziskame 26 = 64. TakZe jsme v tfetim oktetu a mame ¢&islo 64 = v
tfetim oktetu adres podsiti budeme pficitat ¢islo 64.
10.0.0.0/18
10.0.64.0/18
10.0.128.0/18
10.0.196.0/18

Ale co ted'? Vzdyt 196+64 = 256, ale to uz je mimo povoleny rozsah oktetu. Je to stejné situace,
jako kdyz napfiklad v desitkové soustavé postupné pfi¢itame Gislo 20. Az do 80 neni problém, ale

kdyZz chceme pficist 20 jeSté jednou, musime vynulovat tu &islici, u které jsme provadéli zmény, a

pri¢ist jednicku k vys8simu fadu. Totéz provedeme zde, jen misto ¢islic mame oktety.

10.1.0.0/18
10.1.64.0/18

10.1.196.0/18
10.2.0.0/18

10.255.196.0/18

LANTI: adresa podsité: 10.0.0.0/18
e prvni hostitel: 10.0.0.1
e posledn{ hostitel: 10.0.63.254
e broadcast: 10.0.63.255

LAN2: adresa podsité: 10.0.64.0/18
e prvni hostitel: 10.0.64.1
e posledn{ hostitel: 10.0.127.254
e broadcast: 10.0.127.255

LAN3: adresa podsité: 10.0.128.0/18
e prvni hostitel: 10.0.128.1
e posledn{ hostitel: 10.0.195.254
e broadcast: 10.0.195.255

LAN4: adresa podsité: 10.0.196.0/18
e prvni hostitel: 10.0.196.1
e posledn{ hostitel: 10.0.255.254
e broadcast: 10.0.255.255

LANS: adresa podsité: 10.1.0.0/18
e prvni hostitel: 10.1.0.1
e posledn{ hostitel: 10.1.63.254
e broadcast: 10.1.63.255

LANG6: adresa podsité: 10.1.64.0/18
e prvni hostitel: 10.1.64.1
e posledni hostitel: 10.1.127.254
e broadcast: 10.1.127.255

LAN1023: adresa podsité: 10.255.128.0/18
e prvni hostitel: 10.255.128.1
e posledn{ hostitel: 10.255.195.254
e broadcast: 10.255.195.255

LAN1024: adresa podsité: 10.255.196.0/18
e prvni hostitel: 10.255.196.1
e posledni hostitel: 10.255.255.254
e broadcast: 10.255.255.255

Tabulka 9.6: Rozdéleni sité¢ 10.0.0.0/8 na podsité s vyuzitim 10 biti
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Udaje o nekolika prvnich a dvou poslednich podsitich jsou v tabulce 9.6, nasleduje zobrazeni

tabulka s podsitémi po fadcich.

Nazev ‘ Adresa podsité Rozsah pro klienty Broadcast podsité
LAN1 10.0.0.0/18 od 10.0.0.1 10.0.63.255
druhy a tieti oktet: do 10.0.63.254 druhy a tieti oktet:
.00000000.00000000 .00000000.00111111
LAN2 10.0.64.0/18 od 10.0.64.1 10.0.127.255
druhy a tieti oktet: | do 10.0.127.254 druhy a t¥eti oktet:
.00000000.01000000 .00000000.01111111
LAN3 10.0.128.0/18 od 10.0.128.1 10.0.195.255
druhy a tieti oktet: | do 10.0.195.254 druhy a t¥eti oktet:
.00000000.10000000 .00000000.10111111
LAN4 10.0.196.0/18 od 10.0.196.1 10.0.255.255
druhy a tieti oktet: do 10.0.255.254 druhy a tieti oktet:
.00000000.11000000 .00000000.11111111
LAN5 10.1.0.0/18 od 10.1.0.1 10.1.63.255
druhy a tieti oktet: do 10.1.63.254 druhy a tieti oktet:
.00000001.00000000 .00000001.00111111
LANG 10.1.64.0/18 od 10.1.64.1 10.1.127.255
druhy a tieti oktet: | do 10.1.127.254 druhy a t¥eti oktet:
.00000001.01000000 .00000001.01111111
LAN1023 | 10.255.128.0/18 od 10.255.128.1 10.255.195.255
druhy a tieti oktet: | do 10.255.195.254 druhy a t¥eti oktet:
.11111111.10000000 .11111111.10111111
LAN1024 | 10.255.196.0/18 od 10.255.196.1 10.255.255.255
druhy a tieti oktet: do 10.255.255.254 druhy a tieti oktet:
.11111111.11000000 LJ11111111.11111111
Tabulka 9.7: Vytvofeni 1024 podsiti pro sit 10.0.0.0/8
| Poznamka:

Pro¢ to vsechno?

e Podsité nam zjednodusuji filtrovani provozu v névaznosti na dalsi sluzby, také jeho monito-
rovani, pfip. napojeni na mechanismus VLAN (kazdd VLAN musi odpovidat jedné podsiti).
e Broadcastové domény miZeme omezovat i na podsit, takZe broadcasty nam nebloudi v celé

siti, coZz opé€t znamend sniZeni provozu v siti.

Ukoly

1. Vezméte si adresu sité stejnou jako v prvnim prikladu — 192.168.48.0. VyzkouSejte vypocet

pro pripad, Ze pro podsitovou ¢ast vyhradite pouze jeden bit. Pak vyzkouSejte pfipad, kdy
pro podsitovou ¢ast adresy vyhradite t¥i bity.
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2. Sit 10.0.0.0/8 rozdélte na 32 podsiti. Napiste masku pro vytvorené podsité a vypiste udaje

o prvnich ¢étyfech a poslednich dvou podsitich.

3. Sit 172.20.0.0/16 rozdélte na podsité tak, abyste dostali nejméné 50 podsiti a v kazdé podsiti

aby bylo nejméné 1000 pouZitelnych adres. Napiste masku pro vytvofené podsit€ a vypiste

uidaje o prvnich ¢tyfech a poslednich dvou podsitich.

Ukol

Na webu existuji IP kalkulacky (subnet calculators), které nam mohou zjednodusit préaci. Na testu
jsou nepfipustné, ale v praxi — pro¢ ne.

Na http://ip-kalkulacka.nmonitoring.com/ nebo http://www.subnet-calculator.com/ si vyzkousejte, jak
se IP kalkulacka pouziva. Predevsim je t¥eba zadat adresu sité. Vyzkousejte t¥eba 10.0.0.0/8

(to znamena soukromé adresy ti¥idy A). Zadejte délku prefixu 10 (nebo jiné ¢islo vétsi nez 8),

pripadné ve formé masky. Zobrazte a zkontrolujte vysledek. Pak vyzkousejte pro vétsi délku prefixu.
Yool

9.2.2 VLSM

Masky podsiti s promeénnou délkou — VLSM (Variable
Length Subnet Mask) — jsou mechanismem rozsifuji-

cim moznosti podsitovani. Zatimco u podsitovani jsme

si pevné stanovili, kolik bitt bude pro adresu podsité,

e o . PR 172.28.0.0/18
u VLSM se tento pocet bitii mtize u riznych podsiti mé- EEER

nit. 172.28.224.0/19

P1i podsitovani méame pro kazdou podsit tentyz ma- 172.28.128.0/18
ximalni pocet hostiteli, p¥i pouziti VLSM muZzeme mit
pro rtizné podsité rizny pocet hostiteld, podle potieby.
. 5 . o 172.28.192.0/19
Ale pozor, jednoznacnost je dilezita i zde, takze jednot-

livé podsité (jejich adresni rozsahy) se nam v zadném

piripadé nesmi prolinat.
o o o .. Obrazek 9.3: Rozdéleni sité
Déleni zachovava binarnost. Jednu vétsi (pod)sit mu- )
172.28.0.0/16 na tfi vétsi a dvé

zeme rozdélit na dvé, ¢tyfi, osm,... podsiti. Na obrazku B o
9.3 vidime, 7e it 172.28.0.0/16 byla rozdglena nejdity na 01 POUSIEE
Ctyti stejné velké podsité, a pak ta posledni na dvé mensf
podsité. V redlu tedy méme pét podsiti, z toho tii vétsi, dvé mensi. Pokud bychom chtéli dvé vétsi a
¢ty mensi sité, taky by to bylo mozné (rozdélili bychom na poloviny také podsit 172.28.128.0/18).

Dtlezitym pravidlem je, Ze délime sité na konci rozsahu.

Piiklad 9.8

Navazeme na pfiklad na strané 137. Tam jsme délili sit 192.168.48.0/24 na ¢tyii stejné velké podsité,

tedy vytvorili jsme podsité s délkou prefixu 26 a na podsitovani byly pouzity dva bity.

Opét mame adresu sité t¥idy C ve tvaru 192.168.48.0 a chceme tuto sit rozdélit na podsite.


http://ip-kalkulacka.nmonitoring.com/
http://www.subnet-calculator.com/

KAPITOLA 9 INTERNETWORKING A PRUZKUM PAKETU 145

Vime, Ze budeme potifebovat jednu velkou podsit a dvé€ mensi. Pro prvni{ podsit si zvolime délku
prefixu 25 (tedy pro podsit vyhradime jeden bit), pro druhou a tieti podsit pak 26 (dva bity pro
podsit).
e Podsit 1: prvni bit posledniho oktetu bude 0, tedy:
— adresa podsité je 192.168.48.0/25 (posledni oktet bindrné 00000000),
— broadcast adresa pro tuto podsit je 192.168.48.127/25 (posledni oktet 01111111),
— hostitelé maji adresy z rozsahu 192.168.48.1/25 az 192.168.48.126/25.
e Podsit 2: prvni dva bity posledniho oktetu budou 10, tedy:
— adresa podsité je 192.168.48.128/26 (posledni oktet bindrné 10000000),
— broadcast adresa pro tuto podsit je 192.168.48.191/26 (posledni oktet 10111111),
— hostitelé maji adresy z rozsahu 192.168.48.129/26 az 192.168.48.190/26.
e Podsit 3: prvni dva bity posledniho oktetu budou 11, tedy:
adresa podsité je 192.168.48.192/26 (posledni oktet binarné 11000000),
broadcast adresa pro tuto podsit je 192.168.48.255/26 (posledni oktet 11111111),
hostitelé maji adresy z rozsahu 192.168.48.193/26 az 192.168.48.254/26.

Srovnejte s piikladem na strané 137. VSimnéte si, Ze v tomto pfikladu ndm prvni podsit vlastné
»spolkla® puvodni prvni a druhou podsit z pfedchoziho pfikladu (tj. ob& pavodni podsité zadi-
najici bitem 0 se staly jedinou podsiti). Jaky je disledek? Zatimco v ,mensich“ podsitich mame

k dispozici 62 adres pro zafizeni (2° — 2), ve ,velké“ podsiti je 126 adres pro zafizeni (26 — 2).

Adresa podsité | Délka pref. ‘ Hostitelé ‘ Broadcast ‘ Maska ‘
192.168.48.0 /25 od 192.168.48.1 192.168.48.127 255.255.255.128
posl. oktet: .00000000 do 192.168.48.126 | posl. oktet: .01111111 | posl. oktet: .10000000
192.168.48.128 /26 od 192.168.48.129 | 192.168.48.191 255.255.255.192
posl. oktet: .10000000 do 192.168.48.190 | posl. oktet: .10111111 | posl. oktet: .11000000
192.168.48.192 /26 od 192.168.48.193 | 192.168.48.255 255.255.255.192
posl. oktet: .11000000 do 192.168.48.254 | posl. oktet: .11111111 | posl. oktet: .11000000

Tabulka 9.8: Vytvofeni t¥i rizné velkych podsiti pro sit 192.168.48.0/24

V prvni podsiti je celkem 128 adres, z nich 126 je mozné p¥idélit hostitelskym zafizenim

(posledni oktet 1 az 126). V druhé a tfeti podsiti je 64 adres, z nich 62 lze p¥idélit.

5| Poznamka:

V prikladu jsme postupovali tim zptsobem, Ze jsme nejd¥iv uréili pocty bitd pro jednotlivé podsité
(z ¢ehoz vyplynulo, kolik klientskych zafizeni maximalné se do podsité vejde), ale v redlné situaci
bychom museli postupovat naopak — nejdfiv je tifeba si rozmyslet, kolik mista potfebujeme v
jednotlivych podsitich (miize vyplyvat z rozsahu VLAN nebo jednoduse maximéalntho poc¢tu klientii
pripojenych k sitovym zafizenim plus rezerva) a pak bychom rozvrhli délky prefixt pro jednotlivé

podsité.
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/21
2048

/22
1024

/23
512

/24
256

/25
128

/26
64

/27
32

/28 | /29 | /30
16| 8 | 4

Tabulka 9.9: Vztah mezi délkou prefixu a poc¢tem adres v podsiti

Ujasnime si jeSté néco, co jsme ve skute¢nosti uz v pfedchozich piikladech pouzivali, a to je
vztah mezi délkou prefixu a pocétem adres v podsiti.

7Z tabulky 9.9 bychom si méli pamatovat alespon sloupec pro /24, ostatni sloupce uz nebude
problém doplnit. Takto velmi rychle urc¢ime, jak velkd kterd podsit vlastné bude. OvSem nesmime
zapomenout, ze od ddaje z druhého fadku tabulky je$té musime odedist 2, abychom ziskali pocet

pridélitelnych adres.

Piiklad 9.9

.....

V praxi bude ¢astéjs{ jiny typ zadani, napiiklad:

Adresa sité je 172.16.0.0/20. Rozdélte sit na podsité, pficemz adresy budou potieba pro:

e nékolik pobocek, pficemz se pouzivaji VLAN, v jednotlivych VLAN skupinéch pocitame s
témito maximalnimi pocty klientii:
VLAN10: 400 klientd, VLAN20: 45, VLAN30: 72, VLAN40: 220, VLAN50: 10 klientd,

e tii WAN spoje typu point-to-point (tj. v kazdém dva klienti) propojujici lokalni sité.
Kazda podsit m4 jiny maximalni pocet klient, takze VLSM je jedinou vhodnou volbou (nehledé
na WAN spoje). Pro WAN spoje typu point-to-point se nechévaji podsité s délkou prefixu 30
(pfesné pro dva klienty). Postupujeme vZdy od nejuétsi podsité k nejmensi.

Pro danou podsit volime délku prefixu tak, aby se tam klienti ,ve$li“, zaokouhlujeme na ¢&islo
2™ — 2 smérem nahoru, délka prefixu pak bude 32 — n. Pro pobocky:

e 400 klienti =  pot¥ebujeme 9 bitt v hostitelské ¢asti adresy, protoze 28 = 256 je malo,

29 = 512 dostacuje, tj. podsit zabere 3 bity, délka prefixu bude 20 + 3 = 23,
e 220 klientd = 8 bitd v hostitelské ¢asti (2% = 256), zbyvaji 4 bity pro podsit, délka
prefixu je 24,

e 72 klientd =- 7 bitd v hostitelské ¢asti, 5 bitd pro podsit, délka prefixu je 25,
e 45 klienth =- 6 bitd v hostitelské ¢asti, 6 bitd pro podsit, délka prefixu je 26,
e 10 klientd = 4 bity v hostitelské ¢asti, 8 biti pro podsit, délka prefixu je 28,
e pro WAN 2 klienti

Nejdiiv vytvorime sloupce s adresou sité, délkou prefixu a maskou. Masku (resp. posledni jednicku

= 2 bity v hostitelské ¢asti, 10 biti pro podsit, délka prefixu je 30.

v masce) opét pouzijeme pro urceni adresy nasledujici podsité. Prvni fadek (pro nejvétsi podsit)

vypada takto:

Nazev | Zatiz. | Adresa Délka | Hostitelské | Broadcast | Maska
/adres | podsité pref. | adresy v podsiti
VLAN10 400 172.16.0.0 /23 .254.0
512 ...0000.0000 0000 ...1110.0000 0000

Adresu nasledujici podsité uréime jednodusSe tak, aby se do ni vegel objednany pocet hostitel-
skych zafizeni. Podivame se na masku — posledni jednicka je v tfetim oktetu, a jeji pozice odpovida

2! = 2. Tedy vezmeme adresu prvni podsité a k jejimu tfetimu oktetu p¥i¢teme ¢islo 2.
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Nazev Zatiz. | Adresa Délka | Hostitelské | Broadcast | Maska
/adres | podsité pref. | adresy v podsiti
VLANI10 400 172.16.0.0 /23 .254.0
512 ...0000.0000 0000 ...1110.0000 0000
VLAN40 220 172.16.2.0 /24 .254.0
256 ...0010.0000 0000 ...1111.0000 0000

Od tohoto tadku dale jiz budeme pracovat v poslednim oktetu, coz je jednodussi. Stejnym

zpusobem (zjisténi hodnoty pro posledni jedni¢ku v masce, automatické pFi¢teni druhé mocniny
do konkrétniho oktetu) pokracujeme na dalsich fadcich:

Nazev | Zatiz. | Adresa Délka | Hostitelské | Broadcast | Maska
/adres | podsité pref. | adresy v podsiti

VLAN10 400 172.16.0.0 /23 .254.0

512 ...0000.0000 0000 ...1110.0000 0000
VLAN40 220 172.16.2.0 /24 .255.0

256 ...0010.0000 0000 ...1111.0000 0000
VLAN30 72 172.16.3.0 /25 .255.128

128 ...0011.0000 0000 ...1111.1000 0000
VLAN20 45 172.16.3.128 | /26 .255.192

64: ...0011.1000 0000 ...1111.1100 0000
VLAN50 10 172.16.3.192 | /28 .255.240

16 ...0011.1100 0000 ...1111.1111 0000
WAN1 2 172.16.3.208 | /30 .255.252

4 ...0011.1101 0000 ...1111.1111 1100
WAN?2 2 172.16.3.212 | /30 .255.252

4 ...0011.1101 0100 ...1111.1111 1100
WAN3 2 172.16.3.216 | /30 .255.252

4 ...0011.1101 1000 ...1111.1111 1100

Broadcasty pro podsité vypoéteme jednoduse — podivame se na adresu podsité z nasledujiciho
fadku a odecteme jednicku (protoze broadcastova adresa z jedné podsité je tésné pred adresou
nasledujici podsité). Takze pro prvni podsit je broadcast 172.16.2.0 minus jedna (odecitame v
poslednim oktetu, a protoze je nulovy, je to podobné, jako kdyz v desitkové soustavé od 20 odecteme
jednicku (vyssi ¥ad snizime o 1, nizsi fad nastavime na maximum): 172.16.1.255. Podobné ostatni
fadky. Pro vypocet broadcastu v poslednim fadku pouzijeme ,virtualni“ nasledujici neexistujici
podsit (172.16.3.220), takze tam bude vysledek 172.16.3.219.

Dalsi véc, kterou je t¥eba dopoditat, jsou adresy pridélitelnych adres. To jsou v8echny mezi
adresou podsité a broadcastem pro danou podsit. Vysledek je v tabulce 9.10.

Ukoly

1. Méame pfidélenu adresu 172.16.0.0/20. Navrhnéte adresaci sité s témito podsitémi:
e LANI: 500 zafizeni
e LAN2: 40 za¥izeni
e LANS3: 700 zafizeni

o [LLAN4: 820 zafizeni

e WANI, WAN2, WANS3: 2 zafizeni
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Nazev Zatiz. | Adresa Délka | Hostitelské Broadcast | Maska
/adres | podsité pref. | adresy v podsiti
VLAN10 400 172.16.0.0 /23 172.16.0.1 172.16.1.255 | 255.255.254.0
512 ...0000.0000 0000 ai 172161254 ...1110.0000 0000
VLAN40 220 172.16.2.0 /24 172.16.2.1 172.16.2.255 | 255.255.255.0
256 ...0010.0000 0000 az 172.16.2.254 ...1111.0000 0000
VLAN30 72 172.16.3.0 /25 172.16.3.1 172.16.3.127 | 255.255.255.128
128 ...0011.0000 0000 az 172163126 ...1111.1000 0000
VLAN20 45 172.16.3.128 /26 172.16.3.129 172.16.3.191 | 255.255.255.192
64: ...0011.1000 0000 az 172163190 ...1111.1100 0000
VLANS50 10 172.16.3.192 /28 172.16.3.193 172.16.3.207 | 255.255.255.240
16 ...0011.1100 0000 ai 172163206 ...1111.1111 0000
WAN1 2 172.16.3.208 /30 172.16.3.209 172.16.3.211 | 255.255.255.252
4 ...0011.1101 0000 ai 172163210 ..1111.1111 1100
WAN2 2 172.16.3.212 /30 172.16.3.213 172.16.3.215 | .255.252
4 ...0011.1101 0100 az 172163214 ...1111.1111 1100
WAN3 2 172.16.3.216 /30 172.16.3.217 172.16.3.219 | 255.255.255.252
4 ...0011.1101 1000 ai 172163218 ...1111.11111100

Tabulka 9.10: VLSM pro sit 172.16.0.0/20

2. Mame pfidélenu adresu 172.16.0.0/20. Navrhnéte adresaci sité s témito podsitémi:

o LANI: 120 zafizeni o LAN4: 26 zafizeni
e LAN2: 65 zafizeni e LAND: 34 zafizeni
e LLAN3: 430 zafizeni e WANI, WAN2, WANS3: 2 zafizeni

9.3 Smeérovani

9.3.1 Smeérovaci tabulka

Smeérovaci tabulka je na kazdém zaiizeni s implementaci vrstvy L3, jejim tikolem je urcovat, co se

ma stat s odesilanym IP paketem.

Ukol

Vypiste svou smérovaci tabulku na PC. Jak se to déla:

e ve Windows: route print

e v Linuxu a na MacOS: route nebo ip route show

Na routeru mtizeme piidat do IPv4 smérovaci tabulky staticky zdznam jednim z téchto zpi-
sobt:
ip route cilova_sit port

ip route cilova_sit soused
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V prvnim piipadé sdélujeme, ze do cilové sité vede cesta pres (nas) zadany port, v druhém

pripadé zadavame adresu naseho L3 souseda, pies kterého vede do dané sit& cesta.

Piiklad 9.10

Chceme do smérovaci tabulky staticky pfidat zdznam o tom, Ze sit 10.20.0.0/16 je dostupni za

nasfm portem g0/1:
ip route 10.20.0.0 255.255.0.0 g0/1
Nebo muzeme uvést, ze je dostupné pies souseda s IP adresou 192.168.0.1:
ip route 10.20.0.0 255.255.0.0 192.168.0.1
Pro IPv6 je to podobné — sit 2001:a:b::/64 ma byt dostupna pfes rozhrani g0/1, resp. pres
souseda fe80: :2:
ipv6 route 2001:a:b::/64 g0/1
ipv6 route 2001:a:b::/64 fe80::2

Paket se podle smérovaci tabulky zpracovava tak, Ze se jeho cilovd adresa porovnéva s jednot-
livymi zéznamy v tabulce a zjistuje se, jesli tato adresa spadd do sité z tohoto fadku. Porovnava
se jen tolik bitl z adresy, kolik je stanoveno maskou u zéznamu v tabulce. Pokud adresa spada do

nékolika Fadkt, zvoli se ten nejkonkrétnéjsi, tedy s nejdelsi maskou.

Piiklad 9.11

Ma byt odeslan paket s cilovou adresou 10.20.45.112. Ve smérovaci tabulce odpovidaji tyto za-

znamy:

10.0.0.0 255.0.0.0 go/1
10.20.0.0 | 255.255.0.0 | g0/2

To neni chyba, muze to napfiklad znamenat, Ze ze siti, jejichz prvni Byte je 10, je sit 10.20.0.0/16
za portem g0/2, ostatni za portem g0/1.

V tomto pripadé je pro odesilany paket zvolena druha moznost, protoze zaznam je konkrétnéjsi

Default route je na routeru obdoba vychozi brany: pokud router pro odesilany paket nenajde

— uréuje 16 bitt, kdezto pfedchozi zdznam pouze 8 bit.

ve smérovaci tabulce uvkonkrétni zdznam, podle kterého by uréil, co s paketem, posle ho na default
route. Obvykle mifi k nasemu ISP (poskytovateli internetu), ale samoziejmé zalezi na tom, jak
konkrétné jsme ke svému ISP (resp. svym ISP) piipojeni.

Default route pro IPv4 a IPv6 uréime takto (v tomto pfipadé stanovime smér urcenim sitového
rozhrani go/1, ale samoziejmé to jde i s adresou souseda):
ip route 0.0.0.0 0.0.0.0 g0/1
ipv6 route ::/0 g0/1

Pro¢ samé nuly? Protoze default route se mé pouzit pouze pro takové pakety, pro které nebyla
nalezena shoda s jinym Fadkem tabulky. Jak jsme si vySe vysvétlili, pokud cilové adrese paketu
odpovida vice nez jeden zaznam tabulky, voli se ten nejkonkrétnéjsi. Default route méa nulovou
masku, tedy je to bezkonkuren¢né nejméné konkrétni zdznam, proto se zvoli jen tehdy, kdyz neni

nalezena shoda s ZAdnym jinym zaznamem.
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Proto tedy je maska nulovi. Kdyz je tedy maska nulova, znamena to, Ze z adresy se nemé
porovnavat ani jediny bit. Takze neni divod, pro¢ do samotné adresy dodévat cokoliv jiného nez

nuly, stejné se ta adresa pifi porovnavan{ nepouzije.

9.3.2 Smeérovaci protokol RIP pro IPv4

Ukézeme si, jak zprovoznit v siti naprosto nejjednodussi smérovaci protokol, coz je RIP. Bu-
deme chtit, aby sméroval bez ohledu na t¥idy adres (tj. classless), tedy chceme verzi 2.

Na routeru (v globalnim konfigura¢nim médu) nejdifv vytvorime smérovaci proces pro protokol
RIP timto ptikazem:
router rip

Tento pifkaz nas zaroven presune do subkonfiguraéniho médu pro tento smérovaci proces.
V ném uréime, Ze chceme verzi 2, a taky vypneme autosumarizaci cest (kdybychom ji nechali
zapnutou, tak by se ve smérovaci tabulce nebrala v Gvahu maska pro danou sit, tedy defacto
bychom ,sklouzli“ ke smérovani se t¥idami, coz nechceme). Potom routeru sdélime, které pfipojené

sité ma propagovat, tedy pfeposilat informace o nich sousedtm.

router rip
version 2
no auto-summary
network 10.20.0.0
network 192.168.0.0
passive-interface £0/2

Posledni uvedeny piikaz oznacil rozhrani f0/2 jako pasivni, tedy na toto rozhrani nebudou
posilany RIP updaty. To se typicky déla pro takova rozhrani, za kterymi je koncové zafizeni, switch,
nebo tieba jde o rozhrani vedouci k poskytovateli internetu. Koncové zai{zenf ani nas poskytovatel
internetu nepotfebuje informace o smérovacich cestach, pfipadné to miize byt i bezpecnostni riziko.

Mame k dispozici také néjaké ty show prikazy:
show ip route
show ip protocols
show ip rip
debug ip rip

Prvni z uvedenych pfikazi zobrazuje smérovaci tabulku IPv4 (obdobné& pro IPv6 by bylo show
ipv6 route). Dalsi je univerzdlni pro v8echny smérovaci protokoly, nasledujici pouze pro RIP.
Poslednim uvedenym ptikazem zapneme debugovani protokolu RIP (tj. do konzoly se nam bude

vypisovat v8e, co se pfi smérovani RIP bude dit). Vypneme p¥ikazem no debug ip rip.

Ukol

Vytvoite topologii podle nésledujiciho obrazku (pfetekl na nasledujici stranu).

Na routerech zprovoznéte dand sitova rozhrani. V piipadé siti za¢inajicich , 10 nasad’te na
routerech adresy s jedni¢kou v poslednim oktetu, na PC adresy s Cislem 3. V piipadé sité mezi R1
a R2 dejte na strané R1 adresu 192.168.0.1, na strané R2 adresu 192.168.0.2.
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Na routeru R1 déle vytvoite loopback a pfifadte mu adresu 172.16.0.1/16:

interface 100
ip addr 172.16.0.1 255.255.0.0
no shut

Na routerech zprovoznéte RIP podle piikladu vyse, propagujte vidy sit vedouci k sousednimu
routeru a sit vedouci k switchi. Na R2 vytvoite statickou smérovaci cestu vedouci na loopback,
ktery jste vytvorili d¥ive:
ip route 172.16.0.0 255.255.0.0 g0/0
(pifpadné zménte rozhrani na to, které jste nasmérovali k routeru R1).

Vyzkous$ejte rtizné show piitkazy na routerech. Dale poslete ping mezi pocitaci a provérte, jestli
vie funguje jak ma. Pingnéte taky loopback — postupné z obou PC.

Nésledné si procvicte i dalsf tikoly: na routeru R1 nastavte heslo do enabled mdédu na ciscoena,
hesla na konzoli a VTY linkdch na ciscoline. Zajistéte, at jsou hesla zabezpecena (aby nebyla
viditelna pfi vypisu konfigurace). Hesla by mé&la byt vyzadovana.

Na R2 zprovoznéte SSH. Vytvofte uZivatele admin s heslem ciscoadmin, zajistéte, aby bézelo

SSH verze 2, vygenerujte kli¢, dale zajistéte, aby se pfes VTY linky dalo pouzit pouze SSH,

prihlasovani pfes lokélni databazi.

9.3.3 Smérovaci protokol OSPF pro IPv4 v pouZiti single area

Protokol RIP je nejstarsi pouzivany smérovaci protokol pro vnitini sité. To neni nutné Spatné, ale
je pouzitelny jen pro velmi malé sfté routerd, délka cesty je maximalné 15. Navic mé& ponékud
problém se sumarizaci cest. Sice od verze 2 uz zvlada praci s maskou, ale jen v zikladni roving,
podsité spadajici do téze t¥idy museji byt za stejnym rozhranim. To je podstatné omezeni. Navic
je v siti ponékud ,upovidany“, pravidelné posila prakticky celé smérovaci tabulky.

Proto byva obvykle lepsi volbou protokol OSPF. M4 kvalitnéjsi metriku, 1épe se vypoirada
se sumarizaci cest, je pouizitelné i v pFipadé, Ze mame hodné L3 sifovych zafizeni, jen je mirné

N

néro¢néjsi na konfiguraci.

OSPF umoziuje rozdélit routery do nékolika oblasti (area), pficemz router méa ve smérovaci

tabulce podrobné informace o své vlastni oblasti, kdezto o sitich v jinych oblastech méa vzdy v
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tabulce jen jeden zdznam (smér do dané oblasti), coz Setii vypocetni kapacitu routeru a urychluje
smérovani. V mens{ sfti si ale nebudeme komplikovat Zivot riznymi oblastmi, pouzijeme jen jedinou

oblast (area 0). Nicméné uvedena byt musi.

Dalsi zména oproti RIP je nutnost zadavat &islo procesu. Na jednom routeru totiz teoreticky
muZe bézet nékolik procesti OSPF, kazdy s jinou konfiguraci, i kdyZ se tato moZznost moc nepouZziva.
Nicméné ¢islo procesu je tieba urcit. . .

Kazdy smérovaci protokol posild L3 sousedim informace potiebné k vytvoreni a aktualizaci
zéznami ve smeérovaci tabulce. OSPF to déla taky. Posilani téchto informaci{ ma smysl jen na ta
rozhrani, za kterymi je ,spratelny” L3 soused, ktery tyto informace potiebuje, v nagem ptipadé
soused se spusténym protokolem OSPF. Ostatni rozhrani by méla byt oznacena jako pasivni: smér

k ISP, a taky smér ke switchiim a koncovym zafizenim.

(/] Priklad 9.12

Vytvoiime nésledujici sit. Je uz ponékud rozsahla, protoze se jednd o komplexni p¥iklad, ve kterém

si procviéime vétsinu z toho, co jsme zatim probrali.

Sit k ISP:
10064.0016 RI R2
=5y, Gig0/o 2001-aa/64  10.20.0.1/16 10.20.0.2/116
Pl 2OULD0-20 2168 2001:0:0:20::2/64
ISP T~ oy €80t fo80::2
100.64.0.1/16 =~ G900 o 1010 (VLAN 10 servery) 42.10.0.0/16 2001:0-0-10-/64
Nk ————— 9 20.0. 20
2001 aa-1/64 100640216 Lo —— (VLAN 20 routery) 10.20.0.0/16 2001:0:0:20:/64
EELEL erDSO;'Z'a“QIG:i GR1OI2 A GIgd/1  R2 - Router on a Stick:
' g o T VLAN 30 zamestnanci 10.30.0.0/16 2001:0:0:30: /64
e VLAN 40 hoste 10.40.0.0/16 2001-0:040:/64
2001:0:0:10::1/64 VLAN 99 management 1099 0 0/16 2001:0:0:99:/64
/ Gig0/1 fed0::1
- Gigort
Swilch’q Fa0/24 | Fa0/24 Fa0 1
Fa0/1 Fa0n o — ;
\ Fal * - 5o PCO
\ S1% Fa0/2 s VLAN 30
N /* Fa0/2 2001:0-0-30-12/64
/
\
Ny
Server0 o kN /’ Fa02
— ‘. =
421001216 AED a0 oo i E,"_’_O’r__z_‘_‘____ Fa0
2001:0:0:10::12/64 Laptopu s3 _Q VLAN 99
, 1099 05/16

VLAN 40

2001:0:0:40:12/64 pCt

Potfebujeme t¥i routery (ISP, R1, R2, zvolte napiiklad model 2911), dale ¢tyfi switche (napf.
2960), jeden server a nékolik dalich koncovych zafizeni (pocitace, notebooky). Router ISP nam
simuluje poskytovatele internetu.

Leva ¢ast predstavuje demilitarizovanou zénu — misto pro servery, které maji byt dostupné z
internetu. Prava ¢ast je ¢isté soukroma sit, kterd nemé byt na internetu viditelné, nicméné zarizeni
z této ¢asti mohou na internet pfistupovat a jsou rozdélena do nékolika VLAN.

Nasim tkolem bude nasledujici:

e [P adersy nastavime podle obrazku, pokud u PC ¢ notebooku neni IPv4 adresa uvedena,

bude ziskana ptes DHCP,

e na R2 bude rozhrani go/1 rozdéleno na subrozhrani, protoze zde nakonfigurujeme Router-

on-a-Stick,
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e pomoci statického smérovani nastavime default route mezi ISP a R1 a na ISP staticky na-
stavime cestu k siti 42.10.0.0/16, oboji k rozhrani g0/0 (v realné situaci by to na strané ISP
samoziejmé bylo jinak, zde jen potiebujeme ten spoj zprovoznit),

e na R1 zprovoznime OSPF pro IPv4, rozhrani g0/0 a g0/2 oznacime jako pasivni, budeme
distribuovat default route (tu jsme vytvorili staticky v pfedchozim bodu),

e na R2 taktéz zprovoznime OSPF pro IPv4, subrozhrani pro jednotlivé VLAN sité budou
oznaceny jako pasivni, default route zde nebudeme distribuovat, protoze jeji distribuci mé
na starosti R1,

e na R2 spustime DHCPv4 pro podsité odpovidajici VLAN 30 a 40, u prvni vyjmeme prvnich
deset adres z pridélovani, u druhé jednu,

e na switchi S1 zpFistupnime konfiguraci prfes SSH, vytvorime uZivatele admin s heslem admin123admin

(nojo, to neni zrovna silné heslo, v praxi prosim lepsi), autentizace proti lokilni databazi,
SSH verze 2 s délkou klice 1024,

Také pro OSPF mame k dispozici riizné show piikazy, napiiklad:
show ip protocols

show ip ospf neighbor
show ip ospf interface

Pokud misto ip napiSeme ipv6, méame variantu p¥ikazu pro IPv6 smérovani. Napiiklad show

ipv6 protocols by vypsal informace o momentélnim stavu smérovacich protokolt pro IPv6.

Ukol
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Bezdratové sité

Rychly ndhled: 'V této kapitole se podivame na forméat Wi-fi radmce a nasledné na néstroje
pro prizkum frekvencéniho spektra. Na cvicenich si vyzkousime také hardwarovy analyzator frek-

ven¢niho spektra.

Klicovd slova: Wi-fi ramec, frekvencni spektrum, InSSIDer, Acrylic WiFi, NetSpot, Wifilnfo
View, LinSSIDer, iwScanner, Wifi Analyzer, HeatMapper

|£| Clile studia: Po prostudovani této kapitoly se zorientujete v tom, které adresy jsou umistény

do Wi-fi ramce, a také se naucite prozkoumaévat frekvenéni spektrum pouzivané Wi-fi sitémi.

10.1 Wi-fi rAmec

Z prednasek vime, ze ve Wi-fi siti typu infrastruktura (kde tedy pouzivame AP) se v rémcich
pouziva ponékud vice MAC adres nez jsme zvykli z Ethernetu, a navic tam mame dva specialni
priznaky urcujici, jestli je ¢i neni momentéalni zdroj/cil na daném spoji AP.
Shriime si nejd¥iv pojmy a postupy:
V zahlavi Wi-fi rAmce méame tyto dva piiznaky:
e FromDS — je nastaven na 1, pokud na daném spoji je momentalnim odesilatelem AP,
e ToDS — je nastaven na 1, pokud na daném spoji je momentalnim p¥ijemcem AP.
Zkratka ,DS* v nézvech priznaki je distribucéni systém.
7 toho vyplyva, ze tyto priznaky byvajl nastaveny takto:
1. V ad-hoc siti jsou oba pfiznaky vidy nastaveny na 0, protoZe zadné AP na cesté ani byt
nemohou.
2. Na spoji mezi zdrojem ramce (DTE) a nejbliz§im AP je FromDS=0 (odesilatel je DTE), ToDS=1
(momentalni pifjemce je AP).
3. Na spoji mezi dvéma AP jsou oba pfiznaky nastaveny na 1: FromDS=1, ToDS=1. Na obou
koncich spoje jsou AP, a tedy jsme uvnit¥ distribu¢niho systému.

4. Na spoji mezi nékterym AP a cilem ramce (DTE), tedy v zavéru cesty, je FromDS=1, ToDS=0.

154
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Nyni se zaméfme na adresy.
1. V ad-hoc siti je to stejné jako u Ethernetu, mame MAC adresu cile a MAC adresu zdroje.
2. Na spoji mezi zdrojem ramce (DTE) a nejblizsim AP (tedy v prvni fazi cesty) jsou v zéhlavi
tfi MAC adresy:
e adresa momentalniho p¥ijemce na spoji (AP),
e adresa momentalniho odesilatele na spoji (zdroje ramce, DTE),
e adresa cile ramce (DTE).
V&imnéte si, Ze prvni dvé adresy se vztahuji k pravé aktualnimu spoji, pfi¢emz poradi je
zachovavano — nejdifv piijemce, pak odesilatel.
3. Na spoji mezi dvéma AP jsou v zahlavi dokonce ¢tyfi adresy:
e adresa momentalniho p¥ijemce na spoji (zdrojového AP),
e adresa momentéalniho odesilatele na spoji (cilového AP),
e adresa cile ramce (DTE),
e adresa zdroje ramce (DTE).
Opét se prvni dvé adresy vztahuji k aktualnimu spoji, ale samoziejmé musi byt v zdhlavi
uloZeno i to, kdo je zdrojem a cilem ramce. V prvni i druhé dvojici je zachovavano dané
poradi.
4. Na spoji mezi nékterym AP a cilem ramce (DTE), tedy v zévéru cesty, jsou v zéhlavi opét
,pouze” t¥i adresy:
e adresa momentalniho p¥ijemce na spoji (cile ramce, DTE),
e adresa momentélniho odesilatele na spoji (AP),
e adresa zdroje ramce (DTE).

Piiklad 10.1

Na obrazku je naznacena jednoduché topologie se dvéma AP. Predpokladejme, Ze klient s MAC
adresou 11-11-11-11-11-11 posila ramec pres Wi-fi sit klientovi s MAC adresou 44-44-44-44-44-44,

] ey o ]
= 000000 | 000000 =

y 712 y 717
11-11-11-11-11-11 22-22-22-22-22-22 33-33-33-33-33-33 44-44-44-44-44-44

Podle topologie vidime, Ze ramec ptjde postupné po tiech spojich. Na prvnim spoji budou tdaje
v ramci nasledujici:
e piiznaky FromDS=0 (protoZe zdroj na spoji neni AP), ToDS=1 (protoZe cil na spoji je AP).
e adresy:
— 22-22-22-22-22-22 (piijemce na spoji je prvni AP)
— 11-11-11-11-11-11 (odesilatel na spoji je zdrojové zafizeni)
— 44-44-44-44-44-44 (piidame adresu cile)

Ukol

Pokracujte v feSeni z predchoziho piikladu — dopliite pro druhy a tfeti spoj na cesté hodnoty

priznakid FromDS a ToDS a v8echny adresy. Postupujte podle soupisu uvedeného pied pfikladem.
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I5"|  Poznamka:

Uvédomte si, ze to vie plati v p¥ipadé, Zze komunikujete s AP pracujicim na vrstvé L2. Jestlize
v8ak jste pfipojeni do buiiky, kde AP pracuje na vrstvé L3 (takze Wi-fi router), pak na vrstvé
L2 je cilem pravé ten AP, a v rdmci budou opravdu jen dvé MAC adresy. Pro¢? Protoze router
(jakykoliv) oddéluje sité, a MAC adresami se zabyvame pouze v ramci sité. Jine MAC adresy
vlastné ani nemtuzeme znat, nez jen tu od naseho Wi-fi routeru, a (kazda) sit nam degraduje na

typ ad-hoc.

10.2 Prtzkum frekvencéniho spektra

Existuji rtizné moznosti, jak si ovéfit vlastnosti Wi-fi siti, které jsou v dosahu. Miazeme pouzit
specializované zafizeni (sitovy analyzator) nebo jednoduse aplikaci.
Aplikace nSSIDer pro Windows a MacOSX od spole¢nosti MetaGeek byla pivodné volné ke

stazeni na webu http://www.inssider.com/downloads/, ted uZ se hohuZel jedna o shareware.

=B ||

in55IDer 2.1

- - - » o -
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)
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Obrazek 10.1: Program InSSIDer ve Windows

Volné k dispozici jsou v8ak jiné podobné nastroje.
Velice se InSSIDeru podobéa nastroj Acrylic WiF'i, ktery ve volné stazitelné verzi Home (pouze
pro domaéci pouziti) umi vpodstaté totéz a také jeho rozhrani je podobné.
Velmi nadéjné vypada volné &ifitelna aplikace NetSpot pro Windows a MacOS X, kterd ma

dokonce mnohem vice funkci nez InSSIDer (napiiklad mapovani pokryti signalem v oblasti ¢i

hledéani problému v siti).


http://www.inssider.com/downloads/
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Obréazek 10.2: Program InSSIDer, zilozka Time Graph

Program WifilnfoView od Nirsoftu je volné Sifitelny nastroj pro zjistovani informaci o dostup-
nych bezdratovych sitich. D4 se spustit bud jako aplikace s oknem (vidime seznam dostupnych
siti, jejich vlastnosti a ve spodnim podokné podrobnosti), tak i s riiznymi dodatetnymi parametry

(na webu projektu jsou podrobné informace).
Pro Linux existuji obdobné nastroje jako InSSIDer, napiiklad LinSSIDer a iwScanner.
Pro Android Ize stdhnout aplikaci Wifi Analyzer. Sice se nedostaneme k tolika informacim jako

obdobné aplikace pro ,nemobilni“ operaéni systémy (uz z principu, to by ten Android musel byt

rootnuty), ale pro piedstavu o frekvenénim spektru to bohaté staci.

Dalsi informace:

https://www.acrylicwifi.com /en/wlan-software /wlan-scanner-acrylic-wifi-free/

https://www.netspotapp.com/

http://www.nirsoft.net/utils/wifi_information _view.html

http://alternativeto.net/software /inssider/

Programy typu Ekahau HeatMapper (http://www.ekahau.com/wifidesign/ekahau-heatmapper, po re-
gistraci ke stazeni) dokézou vytvofit mapu pokryti a dokdzou tak pomoci s optimalizaci rozmisténi

sitovych prvkd.


https://www.acrylicwifi.com/en/wlan-software/wlan-scanner-acrylic-wifi-free/
https://www.netspotapp.com/
http://www.nirsoft.net/utils/wifi_information_view.html
http://alternativeto.net/software/inssider/
http://www.ekahau.com/wifidesign/ekahau-heatmapper
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Obrézek 10.3: Programy LinSSIDer a iwScanner

Ukol

Vyberte si nékterou z vyse jmenovanych aplikaci pro prizkum frekvenéntho spektra bezdratové sité
(InSSIDer, LinSSIDer, Acrylic WiFi, NetSpot, atd.) a vyzkouSejte, prohlédnéte si, co vie takova

aplikace dokéze zjistit.
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