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Background
* Aplikacni bezpecnost je stale jesté na pocatku vyvoje.

* Tradi¢ni tymy vyvojarQ, provozovatelli, samostatnych vyvojarti dobre
nerozumi rizikim spojenym s aplikacni bezpecnosti nebo je podcenuiji.

* Pravdou je, ze zajisténi kvalitni bezpecnosti webovych aplikaci neni vzdy
snadnou nebo levnou zalezitosti.

» Zajisténi bezpecnosti je casto kompromisem — zpfistupnéni vs. omezeni.



Cile pri zajisténi aplikacni bezpecnosti (AB)

* Urceni/zjisténi moznych zranitelnosti s ohledem na AB
* Monitorovani/detekce pokust o utok

* Vyvoj planu pro stav ohrozeni

* Pridéleni priority specifickym internim projektim AB
* Proaktivni zvySovani povédomi o moznych hrozbach

* Modelovani hrozeb (Threat Modeling - TM) a diagramy datovych tokua (Data
Flow Diagrams — DFDs)

* Manuadlni revize kédu (externim odbornikem)

* Atd.
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Zjisténi moznych zranitelnosti

» Automatizovany pfristup

* Vybér automatizovaného nastroje hodnoticiho AP, ktery nejlépe spolupracuje s vasimi
technologiemi webovych aplikaci.

* Zajisténi VSECH hrozeb, kterym mize byt webovy aplikace vystavena.

* VloZeni analytickych nastroji a obrannych mechanism( pfimo do zdrojovych kddu
webové aplikace.

* Manualni pristup
* Slouzi pro doplnéni automatizovaného pristupu pri posuzovani moznych hrozeb.
* Ruéni nastaveni specifickych pozadavk( s ohledem na zajisténi funkce i zabezpeceni.

* Integrace manudlniho i automatizovaného hodnoceni kédl/zranitelnosti do Zivotniho
cyklu vyvoje.



Nastroje pro nalezeni zranitelnosti

Web Application Security Assessment vendors

* AppScan - Watchfire (www.watchfire.com)

Core Impact - Core Security (www.coresecurity.com)

e Hailstorm - Cenzic (www.cenzic.com)

 NTOSpider - NT OBJECTives (www.ntobjectives.com)

* WeblInspect - SPI Dynamics (www.spydynamics.com)

* WhiteHat Sentinel - WhiteHat Security (www.whitehatsec.com)

Analyza statickych kodu

* Fortify - Fortify Software (www.fortifysoftware.com)

* Ounce - Ounce Labs (www.ouncelabs.com)

* Veracode — (www.veracode.com)


http://www.watchfire.com
http://www.coresecurity.com
http://www.cenzic.com
http://www.ntobjectives.com/
http://www.spydynamics.com
http://www.whitehatsec.com/
http://www.fortifysoftware.com/
http://www.ouncelabs.com/

Druhy nejcastéjSich utoku

* XSS - Cross-Site Scripting
e SQL Injection

 DOS

« DDOS



XSS — Cross-Site Scripting

» metoda naruseni WWW stranek vyuzitim bezpecnostnich chyb ve skriptech
(pfedevsim neoSetrené vstupy)

» vyuziti i na statickych strankach

» jde 0 neoSetrené preneseni proménné z URL adresy do javascriptu

* Napfr.:

<SCRIPT>

var pos=document.URL.indexOf("jmeno=")+6;

document.write("Ahoj "+document.URL.substring(pos,document.URL.length));

</SCRIPT>

e Pfistup na stranku: http://blablabla.cz/stranka.htm|?jmeno=Jirka

e http://blablabla.cz/stranka.html?jmeno=<script>alert('Toto je Uspésny XSS
utok.');</script>


https://cs.wikipedia.org/wiki/Uniform_Resource_Locator
https://cs.wikipedia.org/wiki/Javascript
http://blablabla.cz/stranka.html?jmeno=Jirka

SQL Injection

« technika napadeni databazové vrstvy programu vsunutim (odtud ,injection) kodu
pfes neoSetfeny vstup a vykonani vlastniho pozménujiciho poskozujiciho SQL
pfikazu (dotazu DELETE, UPDATE, ALTER atp.)



DOS - Denial of Service

* typ utoku na internetové sluzby nebo stranky, jehoz cilem je cilovou sluzbu
znefunkénit a znepfistupnit ostatnim uzivatelim;

'mUZze k tomu dojit prehlcenim pozZzadavky ¢i vyuzitim néjaké chyby, ktera sice
utoCnikovi neumozni sluzbu ovladnout, ale umozni ji rozbit.


https://cs.wikipedia.org/wiki/Program%C3%A1torsk%C3%A1_chyba

DDOS - Distrubuted Denial of Service

* typ utoku na internetové sluzby nebo stranky, jehoz cilem je cilovou sluzbu
znefunkénit a znepfistupnit ostatnim uzivatelim;

« mUze k tomu dojit pfehlcenim pozadavky ¢i vyuZzitim néjaké chyby, ktera sice
utoCnikovi neumozni sluzbu ovladnout, ale umozni ji rozbit.

 podtyp utoku DoS, pfi kterém je pro prehlceni cilové sluzby pozadavky vyuzito
velké mnozstvi rozptylenych pocitacu.


https://cs.wikipedia.org/wiki/Program%C3%A1torsk%C3%A1_chyba

Co je Web Application Firewall (WAF)?

Hlida vrstvu webové aplikace (vrstva 7) a pracuje na ni
Podoba se tradicnimu sitovému firewallu (vrstva 4)
Nejedna se vsak o firewall

Chova se spise jako brana, nez jako firewall

Nejedna se vsak ani o branu ©
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Umisténi WAF v tradi¢ni architekture
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Tradi¢ni zabezpeceni sitové vrstvy je vici utoklm na aplikacni vrstvé slepé
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Doporuceno

« https://www.owasp.org/index.php/Main Page

* https://xss-game.appspot.com/


https://www.owasp.org/index.php/Main_Page
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