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I Aktuality z kyber svéta

- Prezentace studentd ©
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I ProcC informacni systémy v kybernetické bezpecnosti?

— Zopakujme:
— Kyberneticka x informacni bezpecnost
— Co je a co neni bezpecnost?
— Co je cilem bezpecnosti?
— Co je bezpecnostni incident?
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I ProC informacni systémy v kybernetické bezpecnosti?

— Cilem utokd:
- Informace (reprezentovana daty)
— Informacni systém (v celém kontextu)
- Lidé informacni systém vyuzivajici
— Socialni systémy (stat, komunita...)

— Dopady utokl — mohou byt extrémni:
- Politickd rozhodnuti
— Likvidace firem
- Likvidace osob

— Je nutno znat architekturu a ¢asti informacniho systému
- Musim védeét - co chranim a pred ¢im chranim
- Obecna ochrana neexistuje
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I Informacni systémy - obsah prednasky

— Informacni systém x ICT systém
— Mozné pohledy na ICT systém
— Mikro IT x makro IT

— Architektura, vrstvy, provoz

— Specifické systémy

— Pohled dulezity z hlediska bezpecnosti
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I Informacni systém

— Informacni systém — systém, ktery:
— Shira informace
— Transformuje informace na data
— Zajistuje prenos, zpracovani a uchovani dat
— Data prezentuje a interpretuje

— Zajistuje archivaci nebo niceni dat
— Je informacni systém vzdy ICT (pocitacovy) systém?

— Kartotéka u lékare
- Poradac vizitek
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I Informacni systém — ICT systém

— ICT systém - informacni a komunikacni systém vyuzivajici pocitace
— Komunikacni a informacni systémy splyvaji
— Komunikacni systémy jsou samy informacnimi systémy
— ICT systém je pouze podmnozinou informacniho systému

— Je chybou zuzovat bezpecnostni aspekty pouze na ICT systém (ddle v
predndsce)

- Jak vypada profesionadlni hacker, cracker, kyber terorista?

- PR kreativec — zdroj utoki?

- Proc je tfeba se alesporn orientovat v architekture informacnich systémau?
— Proc je treba zndt principy?

- Mohu se bez téchto znalosti chovat ,bezpecné”?
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I Mozné pohledy na informacni systém vyuzivajici ICT systém

— Existuje mnoho pohledd:

— Manazersky pohled

— Black box x Crystal box

— Mikro ICT systémy x makro ICT systémy
— Funkéni pohled

— Procesni pohled

- Architektonicky pohled

— Pohled dle roli

— Bezpecnostni pristup — musi zahrnovat vSechny pohledy a aspekty
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I Mozné pohledy na informacni systém vyuzivajici ICT systém

- Manazersky pohled - je rozhoduijici:

- Rozhodnuti k neznalosti:
- ,Jsem pretizen, zahlcen, nechci tomu rozumét”
- ,,0d toho mam ajtdaky”

— lluze znalosti:
— Ctenar ¢asopisll a Ucastnik konferenci
— Znalost detailu bez nadhledu
— Znalost minulosti

- Manazersky nadhled a manazerska pokora:
— Prehled zakladnich principl a jejich pochopeni
— Uméni naslouchat a hodnotit
— Schopnost délat spravné zavéry a rozhodnuti

— Schopnost nést odpovédnost
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I Mozné pohledy na informacni systém vyuzivajici ICT systém

- Manazersky pohled:

- Manazerska arogance:
- Vim nejlépe jak
- Jak jsem rozhodl, tak to bude

- Neznalost:
— Rozhodnuti dle Spatnych vychodisek a kritérii
— Nic se mi nemUze stét, nikdy se nestalo

— Zajem, ale neznalost:
— Vérim svym ajtakim

- Snazim se chapat, ale kde informace ovérit?
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I Mozné pohledy na informacni systém vyuzivajici ICT systém

- Manazersky problém:
— Jak se orientovat, kde ziskat relevantni informace a nadhled?
— Manazefi jsou prehlceni informacemi/Sumem

— Problém nutnosti rychlych rozhodnuti/zadné podklady
— Experti mluvi nesrozumitelnym jazykem
— Bez elementarnich znalosti nelze vypéstovat manazersky cit

— PROC - manaizersky pohled je zdrojem vaznych incidentt

V I Av I S stfeZzime podstatné



I Manazerskeé incidenty

System verejné spravy napadli
hackeri, utok se tykal Prahy i
ministerstva prace

&Y AKTUALIZOVANO 5. 3.2021

Systém verejné spravy napadli ve Ctvrtek hackeri. O masivnim
kybernetickém Utoku informoval na Twitteru prazsky primator Zdenék
Hrib (Pirati), data magistratu podle néj nebyla poskozena. Jednim z cil{

https://ct24.ceskatelevize.cz/domaci/3278730-system-verejne-spravy-napadli-
hackeri-utok-se-tykal-prahy-i-mpsv?fbclid=IwAR2KTRDOo4re2rGio-
hplgQmROzmk NVMVaV47pCdDK D-3wZQ-k7AmBcgA
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I ICT sytém black box x crystal box

- Black box — interni architektura systému se nezkouma, pouze:
- Vstupy
- Transformace - funkce, vlastnosti (neresi se jak)
- Vystupy

— Typicky pohled uzivatele, managera

— Prvky systému typu black box — napr. komercni software

- Co déla excel?

— Praxe viry — existuje cesta limitace rizik?
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I ICT sytém black box x crystal box

- Black box - diskuse:
- WIN, Mac OS, iOS, Android — jaka je jejich mira bezpecnosti?

— Bezpecnostni aspekty black box, vyhody, nevyhody
- Kdy je mozné z bezpecnostniho hlediska vyuzit black box?
— Cim je ddna bezpecnost systému black box

— Jak lze osetrit bezpecnostni aspekty systéemu black box

— Kyber bezpecnost x pravni instrumenty — smlouvy, odpovédnost

v I AV I s stfeZzime podstatné



I ICT sytém black box x crystal box

— Crystal box — je znama podrobna architektura a vSechny prvky systému:
- Vstupy
— Transformace - funkce, vlastnosti:
— Prvky systému, jejich vlastnosti, funkce
- Vazby mezi nimi — funkcni, bezpecnostni
— Interni architektura
- Vystupy

— Pohled architekta, designéra, spravce, auditora

— Pohled manaZera — opét divéra k profesionalovi

— Prvky systému — napf. Open Source software
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I ICT sytém black box x crystal box

— Bezpecnostni aspekty, vyhody, nevyhody

~ Cim je ddna mira bezpe&nosti?

— Kdy je vyhodné pouZit crystal box x black box
— Kritické misto?

— Pravni aspekty

- Vynutitelnost odpovédnosti za open source SW
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I Jsme ve svété viry

Google Details Patched Bugs in Signal, FB Messenger,

#8 January 20,2021 & Ravie Lakshmanan

facebook A o
Messenger ILQ" Slgnal

OJioChat & Google Duo

https://thehackernews.com/2021/01/google-discloses-flaws-
in-signal-fb.html
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I Odezvy vyrobcli

e Signal (fixed in September 2019) - A audio call flaw in Signal's Android app made it possible for
the caller to hear the callee's surroundings due to the fact that the app didn't check if the device

receiving the connect message from the callee was the caller device.

e JioChat (fixed in July 2020) and Mocha (fixed in August 2020) - Adding candidates to the offers
created by Reliance JioChat and Viettel's Mocha Android apps that allowed a caller to force the
target device to send audio (and video) without a user's consent. The flaws stemmed from the
fact that the peer-to-peer connection had been set up even before the callee answered the call,

thus increasing the "remote attack surface of WebRTC."

e Facebook Messenger (fixed in November 2020) - A vulnerability that could have granted an
attacker who is logged into the app to simultaneously initiate a call and send a specially crafted
message to a target who is signed in to both the app as well as another Messenger client such

as the web browser, and begin receiving audio from the callee device.

e Google Duo (fixed in December 2020) - A race condition between disabling the video and setting
up the connection that, in some situations, could cause the callee to leak video packets from

unanswered calls.

https://thehackernews.com/2021/01/google-discloses-flaws-
in-signal-fb.html
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I Mikro ICT systémy x makro ICT systémy

— Mikro ICT systémy:
- Zjednoduseneé — lze definovat jejich perimetr
— Interni ICT systémy korporaci, firem, organizaci verejné spravy, domacnosti
— Feudalni charakter fizeni — vlastnikem
— Vétsi moznosti vynuceni bezpecnostni politiky
— Casty cil internich utok(
— Rychla reakce na incident
— Omezené zdroje (opravdu?)
— Bezpecnost je Casto nereSenym problémem
- Nevnimani nékterych rizik:
- Nedostupnost spravce

- Otevrenost komunikace
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I Mikro ICT systémy x makro ICT systémy

— Makro ICT systémy:

— ICT systémy na urovni velkych celkd — statu, silovych slozek, nadnarodnich
organizaci

— Velmi obtizné Ize definovat jejich perimetr

— Jina architektura a charakter, nez mikro ICT systémy

- Nelze obvykle uplatnit feudalni (hierarchické) fizeni

— Pomalejsi reakce

— Problematicka definice odpovédnosti

— Obtizna vynutitelnost pravidel hry

— Jakou maji vibec strukturu? Je hierarchickd — pouze u této Ize velet...

— Diskuse: Jak Ize ,,vypnout internet”?
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I Hierarchicka struktura?
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I Makro ICT systémy

- Jak Ize vynutit regulaci v ne hierarchickém systému:
- Vypnutim sluzby?
— Represi?
- Regulace bez kontroly nedava smysl
- Kde je mira regulace?

— Regulace vidy zaostava za vyvojem (z principu reaktivniho Fizeni)
— Klicové systémy verejné spravy jsou provozovany nad internetem
— Diskuse:
- Proc?
- Whody?
- Rizika?

— Nové systémy zvysuji rizika, napr. EET...

— Prosazeni zakona o kybernetické bezpecnosti — je feSenim?
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I Internet

- Co je internet:
— Mnozina vzajemné propojenych siti
— Zakladem — sit ARPANET (vznik 1969)
— Souvisi se vznikem sitového protokolu (protokol() TCT/IP
- Vite, co je sitovy protokol?

- Zndte zakladni pojmy?
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Historie internetu — zdroj www.wikipedia.cz

- 1962 —vznika projekt pocitacového vyzkumu agentury ARPA[1]

- 1969 — vytvorena experimentalni sit ARPANET, prvni pokusy probéhly 2. zafi s prepojovanim 4
uzl{

- 1972 — ARPANET rozsifena na cca 20 smérovacu a 50 pocitacu, pouzit protokol NCP (Network
Control Program)

- 1972 — Ray Tomlinson vyviji prvni e-mailovy program
- 1973 — zverejnéna idea vedouci pozdéji k TCP/IP jako nahrady za stavajici protokol NCP
- 1980 — vydano RFC 760, které popisuje IPv4, experimentalni provoz TCP/IP v siti ARPANET

- 1983 — z ARPANETuU oddélena sit MILNET (Military Network), TCP/IP pfeneseno do komercni sféry,
zavedeno DNS (Domain Name System)

- 1984 — vyvinut program BIND pro DNS, k ARPANETu pfipojeno pouhych 1000 pocitacu

- 1985 — zahajen program NSFNET, sponzoruje rozvoj sité ve vysi 200 mil. dolard, prvni komeréni
sluzby

- 1987 — vznika pojem ,Internet”

- 1987 — v siti je propojeno 27 000 pocitacu

- 1989 — Tim Berners-Lee publikuje navrh vyvoje WWW

- 1990 — Tim Berners-Lee a Robert Cailliau publikuji koncept hypertextu
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Historie internetu — zdroj www.wikipedia.cz

- 1990 — konc¢i ARPANET
- 1991 — nasazeni WWW v evropské laboratori CERN

- 1992 - pfipojen Bily dim (vstup vladnich instituci na Internet), oficialné pfipojeno Ceskoslovensko (13.
unora pripojeno CVUT v Prazskych Dejvicich)

- 1993 — Marc Andreessen vyviji Mosaic, prvni WWW prohlize¢, a dava ho zdarma k dispozici

1994 — vyvinut prohlize¢ Netscape Navigator
1994 — Internet se komercionalizuje

1996 — 55 milionG uzivatell

~ 1998 — v Ceské republice probihd prvni roénik kampané Bfezen — mésic Internetu (konané az do roku
2008)

- 1999 — rozSifuje se Napster

- 2000 — 250 miliond uZzivatel(

- 2003 — 600 miliond uzivatel(

- 2005 — 900 miliond uzivatel(

- 2009 - 1,8 miliardy uzivatel(

- 2010 — ve Finsku jako prvni zemi na svété maiji lidé podle zakona narok na Internet
- 2010 - pfes 2 miliardy uzivatel(

- 2011 - doslo k vyéerpani adres protokolu IPv4
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I Nékteré aspekty Internetu

— Internet byl navrzen s odolnosti vuci utoklm zvendi

— Ndavrh neobsahuje principy pro trasovani uzivatel(

— Nema mechanismy rezistence proti nedivéryhodnym uzivatelim
— Pokryva globdlni prostor — rlizné jurisdikce

— Obrovska mira heterogenity

— Bezpecnost je na pripojeném systém
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Trendy v oblasti utokt
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https://resources.sei.cmu.edu/asset files/SpecialReport/2002 003 001 13928.pdf
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I Informacni systémy nad internetem

— Provoz distribuovanych systémd:
— Systémy ve vice lokalitach s pozadavkem sdileni dat
— Systémy verejné spravy — registr vozidel, registr obyvatel...

— Systémy soukromych spolecnosti — vice pobocek

- Mozna reseni:
— Vlastni telco infrastruktura
— Pronajata — vyhrazena — telco infrastruktura

- Provoz nad Internetem — nejlevnéjsi reseni
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I Informacni systémy nad internetem

— Provoz distribuovanych systému nad internetem
— Hlavni vyhody:
— Nizka cena

— Dostupnost pripojeni — rozsSireni Internetu

— Problémy k feseni:
— Rizeni kapacity pfenosu — QoS
— Kapacita linek je omezena — opét kapacita je dana kritickym mistem
— Kapacita internetu se sdili
— Komunikuje vice sluzeb najednou
— Rlzné pozadavky na prenos — hlas, data, video
— Bezpecnost pri sdilené komunikaci — prenos nepratelskym prostredim

— Kdo komunikace sleduje?
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I Informacni systémy nad internetem

- Problémy k reseni:

- Podvrzeni identity — autentizace a autorizace
— Odposlech dat — Sifrovani prenosu

- Zména — podvrzeni — dat — Sifrovani prenosu, kontrolni mechanismy,
podepisovani zprav

- Zneuziti meta dat

— Dostupnost sluzby — redundantni spoje, zalozni systémy

- Fyzickd bezpecnost — rizné lokality, fyzickad pritomnost spravce
— Zadni vratka v systémech — mobily

— Prevazujici black box systémy
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I Informacni systémy nad internetem

- Klientské systémy
— K informacnimu systému pristupuje klient:
— Vlastni uzivatel — lze vynutit pravidla hry

— Cizi opravnény uzivatel — vynuceni pravidel hry je obtiznéjsi Anonymni
uzivatel

— Bezpecnostni problémy — mimo jiz uvedené:
- ldentita uzivatele — autentizace, autorizace
- Bezpecnost pfistupujiciho zafizeni — rlizné bezpecénostni Urovné
— Prenos dat
— Priklady:
— Bankovni systémy
- Mailové sluzby

— Pristupy do podnikovych siti
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I Informacni systémy nad internetem

= m Novinky.cz n

FormBook ttoci stale ¢astéji. Je to nejvétsi hrozba
v Cesku, varovali experti

Dnes 12:39 — Ondiej Husak, Novinky

Jesté na zacatku letnich prazdnin se nedostal ani do prvni trojky, aktualné je vsak virus
FormBook viibec tou nejrozsifendjsi hrozbou v Ceské republice. Pfed masivnim nérfistem poétu
utoki tohoto nezvaného navstévnika varovali experti z kyberbezpeénostni spole¢nosti Check

Point.

https://www.novinky.cz/internet-a-
pc/bezpecnost/clanek/formbook-utoci-stale-casteji-je-to-nejvetsi-
hrozba-v-cesku-varovali-experti-
40373379#dop_ab_variant=0&dop_source_zone_name=novinky.s

znhp.box&dop req_id=oDVAriXuUgg-
202109291220&dop_id=40373379&source=hp&seq_no=1&utm_c VIAVIS siermepoasione
ampaign=&utm_medium=z-boxiku&utm



Informacni systémy nad internetem

UVOD ONAS~ TISKOVE ZPRAVY VYROCNiZPRAVY ~ POVINNE >~ SVET ZPRAVODAJSTVi~ KARIERA KONTAKT &

LA ZAKONA O VOJENSKEM ZPRAVODAJSTVI

Dnem 1. Cervence 2021 nabyva ucinnosti novela zdkona o Vojenském zpravodajstvi, kterad se zabyva kybernetickou obranou. Zakon
vychézi z pozadavki strategie vytvorené Narodnim Gfadem pro kybernetickou a informaé&ni bezpe&nost (NUKIB) a schvélené viadou.
Nutnost vychazi i ze ¢lenstvi v Severoatlantické alianci (NATO), ktera uznala kyberneticky prostor v roce 2016 za opera¢ni doménu.

https://vzcr.cz/novela-zakona-o-vojenskem-zpravodajstvi-151
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I Informacni systémy nad internetem

— Nocni mury bezpec¢nostniho managera:

— Vlastni mobilni zafizeni — BYOD (Bring Your Own Device)
— Jak vynutit bezpecnost na cizim zarizeni

— Snadné zcizeni mobilniho zarizeni
— Kriticka doba mezi ztratou zarizeni a nahlasenim
— Ochrana IS — silou autentizace uzivatele

— Uzivatelska nekazen
— Instalace SW (black box)
— Pajcovani zafizeni
— Nedodrzovani pravidel hry

— Technologicka rozmanitost
— Vysoké naroky na znalosti

- Vysoké naroky na technicka reseni bezpecnosti
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I Procesni pohled na ICT

— ICT je chapéno jako mnoZina procesu, kterymi je zajisténo zpracovani informaci
— Priklady ICT procesu:

- Vstupy dat — automatizované, rucni

— Sprava pocitacoveé sité

— Sprava uzivatelskych stanic

— Spréva serverd(

— Rizeni ICT

— Podplrné procesy — nakup, ekonomika, kontrola
— Procesni pohled dnes v ICT sveté prevazuje

— Velice Casto ICT procesy neobsahuji bezpecnostni aspekty — ona otrepana hesla v
obalkach
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I Procesni pohled na ICT — nékteré bezpecnostni procesy (bez tplnosti)

— Risk management — jak identifikovat a zvladat rizika
— Business continuity — jak co nejefektivnéji zvladnou vypadek
— Zalohovaci schémata
— Havarijni plany
- Plany obnovy
— Incident management — jak efektivné identifikovat a zvladnou incident
— Rizeni zastupitelnosti
— Zastupitelnost klicovych roli
- Identity management
— Uzivatelé a fizeni jejich pristupovych opravnéni
— Procesy zavedeni nového, zména, ukonceni prac. Poméru
- Release management
— Change management
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I Procesni pohled na ICT

— ICT procesy — mély by byt popsany
— Role v ICT procesech:
- ICT manager
— ICT administrator
— Spravce sité
- Uzivatelska podpora — helpdesk
— ICT architekt
- Bezpeclnostni manager
— Bezpecnostni administrator
- Auditor
— Zakaznik ICT sluzeb
— Organizacni struktura je optimalizovana pro procesni fizeni
- Podcenované hrozby — socioutoky, utoky ,na role”

— Které role Ize sdilet jednou osobou? Diskuse
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I Procesni pohled na ICT — personalni bezpecnost

— Zameéstnanec v ICT Ci bezpecCnostni roli
— Vysoka mira rizika
— Omezena moznost kontroly
- Kreativita v obchazeni pravidel
— Zameéstnanec po vypovedi

— Rodinni pfislusnici
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I Procesni pohled na ICT — personalni bezpecnost

— Cil = zdroj incidentu musi byt identifikovatelny
— Nastroje
— Zbaveni anonymity
- Védomi o hodnotach — prijeti zodpovédnosti
— Skoleni a vzdélavani
— Definice pravidel hry:
— Politiky a smérnice
— Etické kodexy
— Smlouvy a zavazky mlcenlivosti
— Firemni kultura a prostredi
— Sociotechniky
— DUslednd kontrola
- Audit
— Penetracni testy
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I Procesni pohled na ICT — personalni bezpecnost

— Umyslné incidenty
- Rizikové faktory:
- Vypoved
— Podcenéni vypovedi ne manazerskych pozic
— Podcenéni procesniho a technického reseni
— Trénink manazer(, jak se rozejit
— Pocit kfivdy — nespravedlnost, nedodrzeni podminek, demotivace
- Vazna rodinna situace

— Charakter zaméstnance - chamtivost
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I Pohled na ICT — po vrstvach

— Infrastruktura

— VSe, co je potreba k provozu aplikaci
— Aplikacni vrstva

— Aplikacni software, ERP systémy...
— Vrstva sluzeb

— Sprava a vse okolo
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I Infrastruktura

— Fyzicka vrstva:
— Datové spoje

- Hardware

— Software infrastruktury:
- SW spojeny s HW — ovladace, specialni komunikacni software, protokoly
— Operacni systémy
— Databazové systémy
- Komunikacni software

— Bezpecnostni software
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I Infrastruktura

— Vypocetni technika:
- Servery
— Sitové systémy
— Pracovni stanice
— Mobily, PDA, tablety
- Automatizované Ctecky
— Multifunkéni tiskové sestavy

VIAVIS stfezime podstatné



I Infrastruktura

— Bezpecnostni problémy:

- DuUvérnost — autentizace, autorizace, nakladani s vadnymi dily, oteviené
pristupy, infrastrukturni software - zabezpeceni

- Dostupnost — business continuity — zalohovani a obnova funkci, odezvy,
pristupy, servisni smlouvy

— Integrita — nedochazi ke zménam ulozenych dat? Jsou kompletni?
— Problém dneska — heterogenni prostfedi, mobily, tablety...

- Kde je optimum meazi uzivatelskym komfortem a naklady na bezpecnost
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I Infrastrukturni software

- Firmware

— Sitové a komunikacni protokoly

— Operacni systémy

— Databazové stroje

— Specializované servery — http servery, autentizacni servery...

- Bezpecnostni software — identity management, firewally, SIEM atd.
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I Infrastrukturni software

— Staly spor:
— Black Box x Crystal Box
- Black Box:

— Software (ale i hardware) obvykle na komeréni bazi, neni k dispozici uplna
dokumentace, zdrojové kody

— Microsoft, Apple, Oracle, CheckPoint, McAfee, Symantec ...
- Premyslejte: vyhody x nevyhody, kdy je vhodné nasadit
— Crystal Box:
— VétSinou Open Source, je k dispozici zdrojovy kdd a dokumentace

- Premyslejte: vyhody x nevyhody, kdy je vhodné nasadit

— Publikace Back Doors — co je jesté dlvéryhodné?
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I Bezpecnostni praxe

— Jde o nejcastéjsi cile technickych utokl — proc??
- Mnoho publikovanych chyb
— Podcenéni spravy a podpory
— Podcenéni bezpecénostnich aspekt(
- Incident:
— Nedostupny spravce
- Nedostupna nebo nesjednana podpora
— Zanedbana udrzba
— EXIT podminky smluv

- Vendor lock

— Ne vzdy to nejlepsi a nejdrazsi reseni je optimalni
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I Infrastrukturni incidenty

After joining my personal WiFi with the SSID "%p%s%s%s%s%n", my iPhone permanently
disabled it's WiFi functionality. Neither rebooting nor changing SSID fixes it :~)
pic.twitter.com/2eue90JFu3

— Carl Schou (@vm_call) June 18, 2021

https://thehackernews.com/2021/06/beware-connecting-to-this-
wireless.html
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I Cloud - jeho principy a rizika

— Stara myslenka nové marketingové uchopena
— Jak mamit z uzivatell vice penéz ©
— Obecné nelze cloud ani zatratit ani nekriticky doporucit
- Racionalni uvaha
— Princip:
- Sdileni zdroju je levnéjsi
- Platim jen to, co opravdu potrebuiji
— Obsah cloudu:
- UlozZisté dat
— Synchronizace, sdileni dat
— Poskytovani aplikaci

— Zajisténi provozu — SLA
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I Cloud - jeho principy a rizika

— Bezpecnostni rizika:
— Data nejsou pod kontrolou —i ,trivialni operace” (vymaz dat...)
— Jurisdikce, kde jsou data ulozena
— Bezpecnostni retézec - kdo ma k datim pristup — poskytovatel, telco sluzby
- DGvéryhodnost a stabilita poskytovatele
— Bezpecnostni vyhody:
- SLA
— Zajisténi drahych bezpecnostnich sluzeb (zalohovani, incident management)
- Sdileni drahych technologii (uzivatel by si je sam nikdy nekoupil)
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I Cloud - jeho principy a rizika

— Bezpecnostni shrnuti:
- Cloud je nastroj

— Obecné jej nelze ani doporucit, ani odmitnout, zalezi na konkrétnich
podminkach

— Vlastni IT infrastruktura maze predstavovat vétsi riziko nez cloud a naopak
- Vzdy je treba pri Uvahach zapojit zdravy rozum
— Bezpecnost cloudu neni jen problematika Sifrovani

— Sifrovani je ale podstatné
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I Cloud - jeho principy a rizika

— Pokud uvazuiji cloud — co bych mél resit:
— Kupuiji si co — ne jak
— Obsah sluzby
— Vykon — ne konfiguraci
— Rozsah sluzby — jak bude mérena uctovana
- SLA
— Dostupnost
— Business continuity
- Bezpecnostni otazky
- Split dat, Sifrovani dat
- Identity management
- Management dat, vymaz dat
— EXIT sluzby
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I Jak se lze k datiim na cloudu neopravnéné dostat

- Poskytovatel sluzby:
— Ma obvykle neomezeny ptistup datlim

— M3 pfistup ke kliclm? — Pozor na klientské aplikace

— Odposlech komunikace, telco zaznamy — resi Sifrovany prenos, prenasi se klice?
— Pristup ke klientské stanici

— Specialni sw — pozor, co si instalujeme

— Fyzicky pristup — export klice
- Kradez identity uzivatele

- Rizikové chovani uzivatele
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Aplikaéni vrstva

- ZjednodusSené — software, ktery pracuje nad infrastrukturou, vyuziva ji a
zpracovava data — interpretuje na informace

— Clenéni je rlizné:
— Podnikové systémy — ERP, CRM, APS, MES, Document Management, Workflow
Management...
- Kancelarské systémy — Office, mail...
— Bezpecnostni problémy:
— Dlvérnost — pristupy, zplUsob ulozeni dat, pristupy podpory, logy
— Dostupnost — SLA, business continuity

- Integrita — jsou data korektni, zpracovavaji se popsanym zplsobem? Je
aplikacni logika dokumentovana a testovana?
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I Opomijené problémy aplikaci

— Licencni Cistota, podminky rozsiteni licenci

- Vendor Lock

— Podminky podpory — SLA, obsah, podminky, reseni incident
— Prace s datovymi médii

- Know how — dostupnost implementacénich konzultant(
— Vzdalené pristupy — neexistence NDA

— Stabilita dodavatele

— Struktura dat

— Aplikacni logika

— Archivace dat

- Format dat

— Odezva a rychlost
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I Uzivani informacniho systému

— Nastavena pravidla hry — bezpecénostni politika, provozni smérnice, popis proces(
- Absence kontroly

- Nevyvozovani dusledk(

— ,Nejhorsi bezpecnostni problém je mezi Zidli a kldvesnici &
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I Forma realizace nékterych sluzeb

— Insourcing — realizace vlastnimi zameéstnanci

— Outsourcing — realizace najatymi subjekty
- Vybér dodavatele
— Ustaveni vztahu
— Provoz, hodnoceni
- Zmény vztahu
- Ukonceni vztahu
- Kombinace obou
- Ad hoc

- Premyslejte — vyhody, nevyhody, bezpecnostni aspekty
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I Standardy a best practices

— Proc:
— Vyuziti v zakonné upravée
— Oborové standardy

— Dobré voditko pro praxi
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I Standardy a best practices

~- Rizeni x management
- Procesni pohled (PDCA)

- ISMS

— Prehled soucasti systému managementu bezpecnosti informaci
— Role v oblasti ISMS
— Risk management

— Plan kontinuity obchodnich Cinnosti
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I Rizeni nebo management?

— Systém fizeni
- Ekonomické rizeni
— Procesni fizeni
- Projekt management

- Systém managementu — management ve smyslu ,,zvladani“
— Risk management
— Oblast personalni, HR
- Systém managementu bezpecnosti (objektova, persondlni, pozarni, ...)
— ITIL (IT service management, 1ISO 20000)
— ISMS (ISO 27000), v¢etné analyzy rizik
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I ITSM / ITIL / 1SO 20000

— Procesy urcuji pozadavky na IT sluzby, které pak slouzi k zajisténi chodu procesti
- Podnikova strategie urcuje podobu procesu
— ITSM (IT Service Management) = fizeni sluzeb informacnich technologii
— Definice a popis sluzby poskytovanych ICT
— Pravidla pro uzivani sluzeb
— Rizeni sluZeb na operativni, taktické a strategické Urovni
— ITIL (Information Technology Infrastructure Library)
— Soubor provérenych postupu, které umozniuji planovat, vyuzivat a zkvalitfiovat
vyuziti ICT
- Metodika zalozena na procesnim fizeni
- 1SO 20000
- Mezinarodni norma definujici pozadavky a fizeni sluzeb IT

— Cast 1 — specifikace, ¢ast 2 — soubor postupt
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I ITIL - Information Technology Infrastructure Library

— Seznam C¢asti ITIL:
- Podnikatelsky pohled (Business Perspectives)
— Sprava aplikaci IT (Application Management)
— Dodavka IT sluzeb (IT Services Delivery) => ITSM

— Podpora IT sluzeb (IT Services Support) => Sprava IT infrastruktury (IT
Infrastructure Management)

— Rizeni IT projektd (IT Project Management)
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I ITIL - Information Technology Infrastructure Library

— ITIL obsahuje 26 procest, z nichZ klicové jsou nasledujici:
- Incident management
- Event management
- Request fulfilment
- Access management
— Problem management
— Service asset and configuration management
— Change management
— Release and deployment management
— IT service continuity management
— Capacity management
— Availability management
— Service level management
— Service catalogue management
— Financial management for IT services
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ITIL - Information Technology Infrastructure Library

— Service Desk - ucelem je poskytnout u jedno misto pro adresovani pozadavk

— Configuration Management - proces, jehoz vystupem je model infrastruktury
pomoci identifikace, rizeni, spravy a verifikace vsech konfiguracnich polozek

- Incident management - proces pro co nejrychlejsi obnoveni sluzby a
minimalizaci disledk( vypadk(

- Problem Management - proces zjistovani pricin incidentd
— Change Management - proces efektivniho a rychlého rizeni zmén

- Release Management - proces zajistujici distribuci a nasazeni zmény do ICT
architektury
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ITIL - Information Technology Infrastructure Library

— Service Level Management - planovani, koordinace, navrh, uzavirani a
vyhodnocovani smluv o poskytovani servisni podpory (SLA)

— Capacity Management - zajisténi trvale dostatecné kapacity infrastruktury
— Availability Management - dosazeni stanovené urovné dostupnosti IT sluzeb

— IT Service Continuity Management - fizeni schopnosti poskytovani definované
urovneé sluzeb pri vypadku
— Financial Management for IT Services — evidence a fizeni ndkladd na IT sluzby
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ISO 20000

- Mezinarodni norma definujici poZzadavky a fizeni sluzeb IT. (¢ast 1 — Specifikace, ¢ast 2 — Soubor

postupidl). Norma definuje celkem 19 procesq, z nichZ se sklada systém fizeni sluzeb:

W e N U A WN

R R R R R R R R R R
L 00NV WNPE O

Ustanoveni systému fizeni sluzeb a jeho zlepSovani

Rizeni dokumentace

Rizeni zdrojl

Planovani novych nebo zménénych sluzeb
Navrh a vyvoj novych nebo zménénych sluzeb
Pfechod na novou nebo zménénou sluzbu
Management incident(

Management problému

Management konfiguraci

Management zmén

Proces uvolnéni

Management kontinuity a dostupnosti sluzeb
Management kapacit

Management urovné sluzeb

Rozpoctovani a uctovani pro IT sluzby
Management bezpecnosti informaci
Management vztah( s byznysem
Management vztah( s dodavateli

Vykazy o sluzbach
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ISMS — Information Security Management System

— DlGvody pro ISMS
— ISMS - Systém managementu bezpecnosti informaci
- Management bezpecnosti informaci — zvladani, spise nez rizeni
- ISMS:
— Je soustava organizacnich a technickych opatreni k eliminaci rizik
— Rizika spojend se zachovanim dlvérnosti, integrity a dostupnosti informaci

— Pokryti hrozeb s vyssi mirou rizika vhodnymi protiopatfenimi

— ISMS nemusi byt cilem certifikovat, je ale dobrym vychodiskem, jak informacni
bezpecnost fidit (management) systematicky a efektivné
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I Cyklus PDCA

— Kolblv cyklus uceni (zkusenost-reflexe-pojem-experimentalni ovéreni)
— W. Edwards Deming, Walter A. Shewhart

— Demingliv (Hemmingstv) PDCA model
— Jednoducha metoda zlepSovani s univerzalnim pouzitim

- P(lan), D(0), C(heck), A(ct)

- Planovat, realizovat, prezkoumat, reagovat

- Total (nejen) Quality Management
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PDCA ve vztahu k ISMS

Zucastnéné
strany

Bezpeénost
informaci,
poZadavky a
otekavani

Planuj

Ustaveni ISMS

Zavadéni a

provozovani ISMS

UdrZovani a
zlepSovani ISMS

Monitorovani a

prezkoumani ISMS

Kontroluj

Zucastnéné
strany

Rizen3
> bezpetnost
informaci
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I PDCA v ISMS

— Planuj (ustaveni ISMS)
— Ustaveni politiky ISMS, cil(, procesl
— Ustaveni managementu rizik
— Ustaveni navazujicich ¢asti — BCP, IcM, CHM
— Délej (zavadéni a provozovani ISMS)
— Zavedeni a vyuzivani politiky ISMS, opatieni, procest a postupd.
— Kontroluj (monitorovani a prezkoumani ISMS)
- Méreni vykonu vici politice ISMS, cilim
— Jednej (udrZovani a zlepSovani ISMS)

— Prijeti opatreni k naprave a preventivnich opatreni
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I Standardy pro ISMS

ISO/IEC 27008
Zaklady a slovnik
ISMS

ISO/IEC27005
Metody fizeni rizik

ISO/IEC27003
Smérnice pro
implementaci ISMS

ISO/IEC 27001
pozadavky

ISO/IEC 27002
Soubor postupt
ISMS

ISO/IEC 27006
Pravidla certifikace
ISMS

ISO/IEC 27004
Meéfeni uc¢innost
ISMS

Specifické normy a
standardy
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Standardy

— 27000 — definice pojm{ a terminologicky slovnik (CSN 2010, ISO/IEC 2012)
— 27001 - Systém fizeni bezpeénosti informaci (ISMS) (CSN 2006, ISO/IEC 2013)

— 27002 — Soubor postup( pro Fizeni bezpeénosti informaci (CSN 2006, 1SO/IEC
2013)

— 27003 - Smérnice pro implementaci systému Fizeni bezpeénosti informaci (CSN
2011, ISO/IEC 2013)

— 27004 - Rizeni bezpe&nosti informaci — Mé&feni (CSN 2011, ISO/IEC 2009)
— 27005 - Rizeni rizik bezpeénosti informaci (CSN 2013, 1ISO/IEC 2008)

— 27006 - Pozadavky na organy provadéjici audit a certifikaci systému fizeni
bezpecnosti informaci (CSN 2013, ISO/IEC 2007)

— 27007 — Smérnice pro audit systém Fizeni bezpeénosti informaci (CSN 2013,
ISO/IEC 2011)
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I Struktura ISMS - zalozena na PDCA

— Ustaveni ISMS
— Zavadeéni a provozovani ISMS
— Monitorovani a prezkoumavani ISMS

— Udrzovani a zlepSovani ISMS
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I Ustaveni a rizeni ISMS

— Urcéeni rozsahu a hranice ISMS (scope)
— Definice politiky ISMS
— Stanoveni pristupu k hodnoceni rizik:
- Identifikace rizik
- Analyza a hodnoceni rizik
— Identifikace a hodnoceni variant pro zvladani rizik
— Vybér cill a opatreni pro zvladani rizik
— Ziskani souhlasu vedeni s navrhovanymi zbytkovymi riziky
— Ziskani povoleni ze strany vedeni k zavedeni a provozu ISMS

— Prohlaseni o aplikovatelnosti
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I Zavadeéni a provozovani ISMS

— Formulace planu zvladani rizik

— Zavedeni planu zvladani rizik v zivot

— Zavedeni vybranych bezpecnostni opatreni

— Urceni zplsobu méreni ucinnosti vybranych opatreni
— Programy skoleni a programy zvysSovani informovanosti
— Rizeni provozu ISMS

— Rizeni zdrojd ISMS

— Zavedeni postupl pro rychlou detekci a reakci na bezpecnostni incidenty
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I Monitorovani a prezkoumani ISMS

— Kontinualni monitorovani
— Pravidelné prezkoumani ucinnosti ISMS
— Méreni ucinnosti zavedenych opatreni

- V planovanych intervalech hodnoceni rizik a pfezkoumani zbytkovych rizika a
uroven akceptovatelného rizika
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I Udrzovani a zlepSovani ISMS

— Zavadéni identifikovanych zlepseni ISMS
— Napravné a preventivni ¢innosti

— Navrhy na zlepSeni na pozadované urovni detailu se vSemi zainteresovanymi
stranami

— Analyza zlepseni — musi vést k predpoklddanym cilim
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I Struktura ISMS — povinna dokumentace

— Rozsah a hranice ISMS

— Politika ISMS

— Definice a popis pristupu k hodnoceni rizik

- Identifikace rizik

— Analyza a vyhodnoceni rizik

— Identifikace a varianty pro zvladani rizik

— Cile opatreni a bezpecnostni opatreni pro zvladani rizik (viz pfiloha A)
— Akceptace rizik

— Ziskani povoleni k provozovani ISMS v ramci organizace

— Prohlaseni o aplikovatelnosti
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I Struktura ISMS dokumentace

— Bezpecnostni strategie
— Bezpecnostni politika
- Metodické dokumenty
- Metodika RM
— Akty interniho fizeni
— Smérnice:
— Pro uzivatele
— Pro fizeni provozu
— Pro fizeni pristupu
— Pro zalohovani
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I Bezpecnostni strategie

— Zakladni dokument bezpecnosti celku

— VSechny oblasti bezpecnosti

- Cile

— Strategie

- Vyznam bezpecnosti pro fungovani celku

— Souhlas a podpora vedeni

— Casto soudast statutu, podnikatelského zaméru, strategického planu apod.
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I Politika informacni bezpecnosti

— Zakladni dokument informacni bezpecnosti:
— Cile
- Strategie
— Organizacni aspekty
- Role
- Management bezpecnosti
- Procesy
— Rizen rizik
— Sprdva systému a aplikaci
- Helpdesk
- Vyvoj a udrzba aplikaci
— Rizeni zmén
- Vztahy meazi politikami
— Vydavani a revize politik
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I Risk management — analyza rizik

— AR odpovida na otazky:
- Co vlastnim a jakou to ma hodnotu?
- Jak o tuto hodnotu mohu pfijit?

— Aktiva:
- Zjisténi hodnoty aktiva

— ldentifikace a hodnoceni hrozeb
— Zasahy vyssi moci
- Organizacni nedostatky

Technicka selhani

Lidska selhani

UmyslInd $kodliva ¢innost

- Hodnoceni miry zranitelnosti

— Uginnost ochrannych opatfeni

- Hodnoceni frekvence hrozeb

— Hodnoceni ucinnosti protiopatreni
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I Bezpecnostni politika

— Technicka a organizac¢ni bezpecnostni opatreni, ISO/IEC 27002
- Politika bezpecnosti
— Organizace bezpecénosti informaci
— Personalni zabezpeceni
— Rizeni priorit
— Rizeni pfistupu
- Kryptografie
- Fyzikalni a environmentalni bezpecnost
— Bezpecnost provozu
- Bezpeclnost komunikace
— Systém akvizici, vyvoj a udrzba
— Dodavatelské vztahy
— Rizeni incident(l informaéni bezpe&nosti
- Informacné bezpecnostni aspekty kontinuity podnikani
- Shoda
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I Audit

— Zjisténi shody pozadovaného a skute¢ného stavu (co je a co neni audit)
— Obvykle dle CSN ISO/IEC 27001

- Interni audit
— Audit treti stranou

— Audit akreditovanym certifikaCnim organem
— Technicky audit

— Penetracni testovani

— Socioinzenyrstvi
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I Role v fizeni informacni bezpecnosti

— Manazer informacni bezpecnosti

— Spravce informacni bezpecnosti

— Auditor — interni/externi

~ Ridici vybor informaéni bezpeénosti

— Pozadavky:
— Separace roli, zamezeni koncentraci pravomoci bez moznosti kontroly
- Vykonné role v oblasti funkénosti x vykonné role ve spraveé bezpecnosti
— Spravce systému x spravce bezpecnosti
— Metodicka role x auditor
— Manazer bezpecnosti x auditor
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I Manazer informacni bezpecnosti

— OrganizaCni a metodické rizeni informacni bezpecnosti
— Pfiprava smérnic, politik a nastrojd k jejich prosazovani

— Definuje pravidla pro informacni bezpecnost spolecné s vlastniky procesu a
informaci

- Odpovédny za vytvareni povédomi o bezpecnosti
— Poradce vedeni v otazkach informacni bezpecnosti
— Nemél by byt soucasti oddéleni IT, mél by mit pristup k vedeni
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I Spravce informacni bezpecnosti

— Provadi vykonné ukony v oblasti informacni bezpecnosti

— Stanovuje spravnou konfiguraci systému z hlediska bezpecénosti

— Zpracovava a prosazuje smernice

— Monitoruje ¢innost spravcl systému

— Musi disponovat pravomoci pro bezprostredni zasah v pripadé incidentu

— Odpojeni uzivatele od sité, zastaveni Cinnosti subsystému, preruseni
konektivity, apod.
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I Auditor informacni bezpecnosti

— Nezavisla osoba uvnitr nebo vné, ktera kontroluje stav informacni bezpecnosti
— Auditor musi byt nezavisly na administraci bezpecnosti.

- Interni audit

— Interni zaméstnanec vyskoleny v postupech provadéni auditu, formalné
nezavisly na vysledcich

— Externi audit
— VySSi mira nezavislosti a odbornosti

— Mensi znalost realii a detailt
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I Risk management

— DGvody pro RM (ochrana aktiv, OOU, OT, pfiméfenost personalnich opatfeni, ...)
— Ochrana osob a majetku mUze byt funkéni pouze tehdy, pokud jsou znamy:

- Hodnoty - aktiva

— Hrozby - pred ¢im je treba chranit - analyza rizik,

— Protiopatreni — jak chranit
— Risk management — nejen v informacni bezpecnosti

- PO, BOZP, financni rizika, personalni rizika ...

- RM v oblasti financnich rizik, strategickych rizik

- RM: moznosti zobecnéni

— Nastrojem RM je analyza rizik
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I Zakladni pojmy analyzy rizik

— Aktivum

- Hodnota

- Hrozba

— Zranitelnost

— Cetnost

— Dopad hrozby

- Riziko

— Ochranné opatreni

— Ucinnost
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I Aktivum

— Aktivum - vSechno, co ma hodnotu
- Informacni aktivum — samotna informace
- Hmotna aktiva
- Nehmotn4d aktiva (napft. programy, data, mordlka pracovnik(, povést ...)

— Systémy aktiv - spojuji jak hmotné, tak nehmotné prvky — lidé, informacni
systémy
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I Komponenta

- Mnozina pribuznych aktiv dle vhodné zvoleného klice
— Dle funkcni podobnosti
— Dle Technologické podobnosti

— Informacni systém je dekomponovan nejdrive na komponenty, nasledné jsou
v ramci komponenty identifikovana aktiva

- Priklad:
— Komponenta — HR informacni systém

— Aktivum — databdze zaméstnancu, HR manager, spravce systému, server
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I Hodnota aktiva

— Zakladni charakteristikou aktiva
— Bez hodnoty nema smysl ochrana
- Hodnota aktiva:
— Objektivni vyjadreni ceny
— Subjektivnim ocenéni dllezitosti (kriti¢nosti) aktiva
— Kombinaci obou pfistup(
- Hodnota aktiva je relativni v zavislosti na uhlu pohledu hodnoceni

- Hodnota by méla byt vyjadrena cenou (vyhoda pro hodnocend nakladl
protiopatreni)

- Jaka je hodnota aktiva — lidského zZivota?
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I Hrozba

— Hrozba - sila, uddlost nebo aktivita, kterd maze zplsobit Skodu na aktivech

— Hrozby - napr. pozar, prirodni katastrofa, kradez zarizeni, ziskani pristupu k
informacim neopravnénou osobou, chyba obsluhy apod.

— Dopad hrozby - Skoda, kterou zpUsobi hrozba pfi jednom pUsobeni na aktivum

- Lze jej odvodit od ztrat, do kterych jsou zahrnuty naklady na znovuobnoveni
cinnosti aktiva nebo

- Ndklady na odstranéni nasledkd Skod zplsobenych hrozbou

— Zakladni charakteristikou hrozby je jeji Uroven
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I Zranitelnost

- Zranitelnost - nedostatek, slabina nebo stav aktiva, ktery vyuziva hrozba

- Je vlastnosti aktiva

- Vyjadtuje, jak citlivé je aktivum na pUlsobeni dané hrozby
— Zranitelnost vznikne vsude tam, kde dochazi k interakci mezi hrozbou a aktivem
— Zakladni charakteristikou zranitelnosti je Uroven

- Uroven zranitelnosti aktiva se hodnoti podle citlivosti (nachylnost aktiva byt
poskozeno danou hrozbou) a kriticnosti (daleZitost aktiva pro organizaci)
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Riziko

— Riziko - mira ohrozeni aktiva, mira nebezpeci, ze se uplatni hrozba a dojde ke
vzniku Skody. Velikost rizika je vyjadfena jeho urovni.

— Uroven rizika je uréena hodnotou aktiva, zranitelnosti aktiva a Grovni hrozby
— Pouze protiopatreni uroven rizika snizuje

— Zbytkové riziko — malé riziko, ze je pro systém prijatelné a neni nutné podnikat
dalsi protiopatreni k jeho snizeni
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Protiopatreni (ochranné opatreni)

- Protiopatreni - proces, procedura, technicky Ci pravni prostredek nebo cokoliv
jiného vedouci ke

— Zmirnéni plsobeni hrozby
— Eliminaci hrozby
— Snizeni zranitelnosti nebo dopadu hrozby
— Protiopatreni se méri efektivitou a naklady
— Efektivita - jak snizi uCinek hrozby
— Naklady — cena za protiopatreni — v relaci s hodnotou aktiva

- Vybér vhodného protiopatreni spociva v optimalizaci, kdy se hledaji
nejucinnéjsi protiopatreni, jejichz realizace prinese co nejmensi naklady
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I Zakladni vztahy
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Proces risk managementu

Stanoveni hranic revize

Analyza nizik

A

Identifikace aktiv

Hodnoceni Identifikace
aktiv Odhad Odhad exlstu;lch_:hl
a stanoveni b ||zraniteinost planovanych
zavislosti hroze ochrannych
mezi aktivy opatieni
Odhad rizik
Identifikace/
revize
omezeni
Vybér ochrannych
opatfeni
Prijeti rizik
Ne
Ano

Politika bezpetnosti
systému IT

A

Plan bezpeénosti IT
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I Volba strategie AR

- Analogie k pristupu k managementu informaci
— Zakladni pristup

— Neformalni pfistup

— Podrobna formalni analyza

— Kombinovany pfistup
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I Proces risk managementu

— Vstupy do procesu RM jsou predevsim:
- Inventura aktiv
— Obecné definice politik a strategii

— Vystupy procesu RM jsou predevsim:

— Model IT/IS organizace - seznam komponent, seznam aktiv, relevantnich
hrozeb, jejich hodnoceni, v€etné identifikace protiopatreni a hodnoceni miry
rizika.

— Definice kritérii pro akceptaci rizik a variant pro zvladani rizik.
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I Proces risk managementu

- Model systému

— Informacni systém — obecné chapany systém zpracovani informaci organizace
od jejich vzniku az po likvidaci

- Komponenta — ohrani¢end skupina elementt (aktiv) kde kazdy element
musi:

— Byt pod timtéz primym fizenim,
— mit tutéz funkénost nebo ucel ¢innosti,
- mit v podstate tytéz funkcni charakteristiky a bezpecnostni potreby,
— byt umistén v tomtéz obecném provoznim prostredi.
— Aktivum
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Vlastnik aktiva

— Osoba, ktera je odpoveédna za aktivum v ramci procesu risk managementu.
Vlastnik musi byt schopen posuzovat relevantné aktivum, nemusi byt fyzickym ci
organizacnim vlastnikem aktiva. Vlastnik aktiva odpovida zejména za:

— Ocenéni aktiva

— Odhad hrozeb prislusnych k danému aktivu
- Odhad frekvence hrozeb

— Odhad zranitelnosti aktiva

— Identifikaci stavajicich protiopatreni

— Odhad ucinnosti protiopatreni
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I Proces risk managementu

- |. krok RM (AR):
— Hranice posuzovani (scope)
— Nelze provadét analyzu rizik v neomezeném rozsahu
— Casovy snimek — ¢im delsi expozice, tim rozmazanéjsi
— Cim vétsi rozsah, tim nepfesné&;jsi vysledky
— Cim mensi rozsah , tim vrista riziko , bilych mist“ (neodhalenych slabin)
- Volba metody (strategie):
— Neformalni pfistup
— Vysoce formalizovany pfristup
— Kombinovany pfistup
- Metodika (CRAMM, RANIT...)
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I Proces risk managementu

— II. krok - Identifikace komponent

- Model Informacniho systému (NE POUZE IT systému)

- Komponentam jsou prirazeni jejich vlastnici

— BIA — Business Impact Analysis - analyza dopadU incidentu

— Jaka bude skoda, kdyz dojde:

— Prolomeni davérnosti komponenty
— Dostupnosti komponenty
— Integrity komponenty

- VSe s parametry (nedostupnost 1 hodinu, 4 hodiny, 24 hodin...)
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I Proces risk managementu

— lll. krok RM (AR) — Identifikace a ocenéni aktiv
- ldentifikace aktiv, jejich prislusnost ke komponentam a jejich vlastnik
- Hodnota aktiv je stanovovana v relativni stupnici nebo financ¢nim rozsahu
— IV. krok RM (AR) — Odhad hrozeb
— Hrozby jsou vybirany katalogu, ktery zavisi na charakteru aktiva
— Aktivum — data registru obyvatel x administrator databaze
- Katalog hrozeb je navrien v technickych standardech CSN ISO/IEC TR 13335.
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I Proces risk managementu

— V. krok RM (AR) — Odhad frekvence hrozeb
— Jak ¢asto se hrozba muze uplatnit
— VI. krok RM (AR) — Odhad zranitelnosti

— Jak je aktivum vUci dané hrozbé citlivé?
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I Proces risk managementu

— VII. krok RM (AR) — Identifikace stavajicich protiopatreni
— Jaka protiopatreni jsou jiz implementovana
- Jak jsou ucinna
- Katalog protiopat¥eni je navrzen ve standardu CSN ISO/IEC 27001.
— Protiopatreni jsou kontextovée zavisla na typu aktiva, jeho cené a typu hrozby
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I Proces risk managementu

— VIII. krok RM (AR) — Hodnoceni miry rizika

— Mira rizika je stanovena pro jednotlivé hrozby

— Hruba mira rizika —bez zohlednéni ucinnosti protiopatreni

— Aktualni mira rizika —se zohlednénim ucinnosti stavajicich protiopatreni

— Mira rizika modelovana —se zohlednénim ucinnosti uvazovanych protiopatreni
— IX. krok RM - Kritéria pro akceptaci rizik

— Rozhodnuti o kritériich pro akceptaci rizik stanovuje svym rozhodnutim
management

- Hlediska — naklady, neexistujici protiopatreni, nizka mira rizika
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I Proces risk managementu

— X. krok RM = Varianty pro zvladani rizik
— Aplikovani vhodnych opatreni — technickych, procesnich, smluvnich...
- Védomé a objektivni akceptovani rizik
- Vyhnuti se rizikiim

— Pfeneseni rizik na treti strany, napf. na pojistovny, dodavatele
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I Rizeni kontinuity ¢innosti

- Proc:
- Vyznamné incidenty (povodné, teroristické ciny, black out...)
— Bézné (nedostatek personalu, popreni, poruchy, vypadky, incidenty...)
— Cile:
— Zabranit nezadoucimu preruseni Cinnosti
— Chrénit kritické procesy pred nasledky zavaznych chyb, incidentld a katastrof
— Rychlé, nendkladné a bezpecéné zotaveni systémi
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I Rizeni kontinuity ¢innosti

— BCP zahrnuje
— Management rizik — bez risk managementu nelze BPC ani navrhnout
- BIA - analyzu dopadd, které preruseni ¢innosti mize mit
— Navrh strategie a planu kontinuity ¢innosti
— Realizace planu

— Pravidelného testovani a aktualizace plan( a postupu (opét PDCA)
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I Rizeni kontinuity ¢innosti

— Planovani kontinuity C¢innosti zahrnuje:
— Uréeni vSech roli, odpovédnosti a nouzovych postupl

— Nastaveni nouzovych postupu tak, aby bylo mozné zotaveni v poZzadovanych
Ihatach (REPAIR TIME x RESPONSE TIME)

- Hodnoceni a optimalizace vnéjsSich zavislosti (smlouvy...)
— Dokumentace odsouhlasenych procedur a postupl
— Proskoleni personalu

— Testovani a aktualizace plan(
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I Rizeni kontinuity ¢innosti v praxi

- Podkladem je analyza rizik (risk management)
— Parametry pro havarijni plan

— Efektivni doba nedostupnosti - doba nedostupnosti, ktera zptsobi finanéni
ztratu, ale jeji vySe nedosahuje nakladl na protiopatreni, které zajisti
obnoveni funkénosti v efektivni dobé dostupnosti.

— Kriticka doba nedostupnosti - doba, nedostupnosti, ve které jiz vznikaji
zasadni ztraty presahujici naklady na efektivni protiopatreni
— Definice pro smluvni parametry:
- Repair Time
- Response Time
- Maximalni ztrata dat
— Dostupnost systému
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I Mate néjaké dotazy?

Dékuji za pozornost

Ing. Vladimir Lazecky
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