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I Dovolte, abych se predstavil

- Ing. Vladimir Lazecky
— CEO spolecnosti VIAVIS a.s.
— V oboru od roku 1994

— VIAVIS je nezavisla konzultacni spoleCnost
— Ochrana a bezpecnost informaci, integrovana bezpecnost
— Redeni bezpeénostnich incidentd
— Kyber bezpecnost
— Soudni znalci

— Bezpecnostni management
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I Zakladni témata predmeétu

- Motivace

— Zakladni pojmy a principy

— Informacni systémy

— Systematické reSeni — technicka a organizacni opatreni
- Incident management, BCP

- Trendy v oblasti informacni a kybernetické bezpeclnosti
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I Cil prednasek

— Ukazat realny obsah pojmu , kyberneticka bezpecnost”
— Kyberneticka nebo informacni bezpecnost?
— Je vice bezpecCnosti?
— Pouze téma odbornikd?
— Jaka je redlna role statu

— Role informacni bezpecnosti v soucasném svete

— Bezpecnost x svoboda
— Predat alespon zakladni nadhled nad obor

— Pochopeni problému a princip(
— Korigovat nerealné predstavy
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I Kyberneticka bezpecnost — pojmy, pojmy, pojmy...

- Kybernetika:

— Je véda, kterd se zabyvd obecnymi principy rizeni a prenosu informaci ve
strojich, zZivych organismech a spolecenstvich (www.wikipedia.cz)

- Kyberneticka bezpecnost (Cyber Security)

— Souhrn prdvnich, organizacnich, technickych a vzdéldvacich prostredkd
smeérujicich k zajisténi ochrany kybernetického prostoru

- http://www.cybersecurity.cz

— Kyberneticky prostor (Cyberspace)

— Digitalni prostredi umoznujici vznik, zpracovani a vymeénu informaci tvorené
informacnimi systémy, sluzbami a sitémi elektronickych komunikaci

- http://www.cybersecurity.cz
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Kyberneticka bezpecnost — zatim jen motivace

- Kyberneticky utok (Cyber Attack)

— Utok na IT infrastrukturu za ucelem zpisobit poskozeni a ziskat citlivé ¢i
strategicky dulezité informace.

- Tyto definice nejsou uplné presné:
- Kyberneticka bezpecnost je stale bezpeclnosti
— Nejde pouze o utoky na IT infrastrukturu — velka komplexnost
- Nebezpedi chdpani zodpovédnosti uzivatel(:
- ,,0 to se stard ajtak, tomu nerozumim*
- ,Jde o problém stdtu, mne se to netyka”

- ,Nemdm co tajit, kdo by na mne utocil”
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I Motivace — proc bezpecnost

— Dlvodem pro ochranu ¢ehokoli je hodnota
— Pokud je néco bezcenné, nema smysl to chranit
— Kazda hodnota sebou nese riziko

- S rlistem hodnoty roste riziko incidentu
- Bezpecnost — existuje jich vice?

— Da se problém zuzit jen na kybernetickou bezpecnost?

- Je kyberneticka bezpecnost problém pouze odbornik?
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I Néco malo historie

— Informace vzdy hraly rozhodujici ulohu:
- Valky — prevaha informaci byla vyssi hodnotou nez vojenska
- Vlady — ekonomicka politika, mezinarodni politika, bezpecnostni politika
— Soukromy sektor — priimyslova Spionaz

— Marketing — Apple, automotive, politické strany

- Novy trend — informacni boj, hybridni hrozby
— Utoky na fakta a jejich ovéFitelnost — fake news
— Na zakladé Spatnych dat nelze ucinit spravna rozhodnuti
- Medialni realita, postpravda, relativizace
— Vice mimobéznych realit

- Jak lze ovérovat realitu?
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I Néco malo historie

— Neopravnéné ziskani informaci — fyzicka Spionaz
— Manipulace s informacemi
— Zamezeni pristupu k informacim
— Pokusy se dély vzdy
— Globalni prostor ziskani informaci usnadnuje (kyber prostor)
— Dopady incident(:
— Ovlivnéni zivot( lidi
- Politické dopady
- Ekonomické dopady
— Naruseni spolecnosti
— Nepomér mezi naklady na incident a jeho dopady

- Vysoka efektivita
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I Néco malo historie

— Ochrana informaci:
— Snaha o ochranu tady byla vzdy (neviditelny inkoust...)
— Dnes:
— Radikalné se méni technologie
- Lidska mentalita se neméni
— Chybi bezpecnostni zkusenost
— Nevnimani rizik
— Zavislost na zpUsobu zpracovani informaci
— Rostou dopady incidentl — globdlni dopady
— Zakladni metody ochrany zUstavaji - technické x organiza¢ni x hodnotové

Informacni zavislost extrémne roste
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I Néco malo historie

— Rozvoj IT prinesl kvalitativni zménu
— Rozvoj Internetu — 90. léta:
— Velmi snadny pfistup k informacim
— Rychlost komunikace
— Nikdo nebyl pfipraven na novy typ hrozeb

— Ochrana je reaktivni

— Bezpecnost IT systémU — historicky se jim vénovala mala pozornost
— Zména od roku 2000 — prvni publikované vazné bezpecnostni incidenty
— Zacal prevazovat zajem o IT bezpecnost

- ,Blaznivé” investice do IT ochrany

— Ochrana soukromi?
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I Proc internet?

— Proc se stavame zavislymi?
- Verejna sprava
- Business — B2B, B2C...
— Kriticka infrastruktura
— Socialni sité
- Cloud
- Internet véci

- Technologie fidi zivoty

- Vidite divod?
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I Vsimli jste si, jak se zmeénil svet?

- Jak je snadné ,,ukrast” cenou informaci?
— Veletrhy kdysi x internet nyni
— Jak je obtizné chranit drahé know how?
— Drive:
— Uspéch byl podminén napadem, rychlosti, $ikovnosti, na realizaci ndpadu byl
cas
— Existoval lokalni business — globalni bariéry
— Naklady na rozjezd podnikani
- Nyni:

- Uspésni se népady inspiruji, bohati ndpady kradou...“ (www.ihned.cz)
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I Nové problémy dneska

— Ochrana osobnosti a svobody jednotlivce

— Monitoring ,,0d kolébky do hrobu“
— Telekomunikacni operatofi
— IS verejné a statni spravy, registry
- Kamerové systémy
— Platebni systémy, EET, loT...

— Bezpecnostni systémy
— Terorismus
— Infrastruktura IS — vyuziva internet

— Dobrovolné ,ulozisté” soukromych informaci:
— Socialni sité...

— Kde je hranice?

— Da se ochrana osobnosti vynutit zakonem?

— Co Ize délat s informaci umisténou na internet?
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I Je ,kyberneticka bezpecnost” pouze problém IT nebo internetu?

- Spolecnost méla napad — jednoducha technologie s Usporami 80% proti
cenam konkurence

- Do vyvoje investovala nemalé prostredky
— Na vyvoji se podileli externisté

- Mezi externisty a spole€nosti neexistovaly objednavky a smlouvy specifikujici
predmét plnéni

- Komunikace, vSe probihalo elektronicky, volné, nesifrované
— Externisté samostatné registrovali primyslovy vzor
— Pozadavek externistl na velké licenéni poplatky
- Pro management nastala obtizné reSitelna situace — hystericka reakce
— Po navratu k racionalnimu uvazovani se situaci podafrilo vyresit
- Jde o problém , kybernetické bezpecnosti“?
- Jde o problém informacni bezpecnosti?

— UplIné jiny problém?
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I A jiny...

— Spolecnost byla obchodné velmi Uspésna, realizovala vyrobek s vysokou
pridanou hodnotou a velkou marzi

— Vyrobek byl unikatni, obchod byl velmi uspésny s minimalnim usilim
— Nékolik obchodnik( zaloZilo své SRO

— Prevedli technickou dokumentaci, zdkazniky — prokazatelnym zptisobem
(maily, datova ulozisté)

— Vyrabéli jinde, prodavali levnéji
— Spolecnost se branila u soudu

- Soud prohrala — argument soudce — zaméstnanci nevedeli, ze jde o obchodni
tajemstvi...
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I Horce usmeévné incidenty

— Uniky emailové korespondence politik{
— Nabourani se do Uctl na socidlnich sitich
— Nabourdni se do pocitacl

— Extrakce dat

— Ovladnuti technologii

- K ¢emu stat potrebuje vSechna tato data?

- Podklady pro holokaust...
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I Uvédomte si

— Problém informacni (kybernetické) bezpecnosti:
— Jde o souboj myslenek — témér bez technickych omezeni a limit(
— Proaktivni ochrana s ucinnosti 100% je nemozna
— Bezpecnostni mechanismy:
— Pochopeni principu
— Reakce na znama rizika
— Pouceni se ze zndmych incidentd
- Predpoklad vyvoje
— Existuje dokonaly antivir?
— Clovék — nejzraniteln@jsi ¢lanek fetézce

vewvys

- Nejnebezpeénéjsi incidenty jsou ty, o kterych se obét nedozvi...
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I Shrnuti motivacniho uvodu

- Neexistuje jedna bezpecnost — vSe souvisi se vSim

— S rustem hodnoty rostou rizika

- Nepomeér mezi ndklady na utok a jeho moznymi dopady
— Technologie predbiha bezpecnost

— Chybi bezpecnostni zkusenost

- ,Kyber a informaéni bezpecénost” nezna limity ©
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I Nudné zakladni pojmy

— Zakladni pojmy:
- Informace
— Bezpecnost, informacni bezpecnost
— Kyberneticka a informacni bezpecnost
— Pristupy k informacni a kybernetické bezpecnosti
— Informacni systém, ICT
— Digitalni stopa
- Digitalni identita
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I Zakladni pojmy - informace

— Jak chapete pojmy:
- Informace
- Data
— Informacni systém
— Bezpecnost
— Kyberneticka bezpecnost

— Informacni bezpecCnost
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I Zakladni pojmy - informace

- Informace:
— Existuje mnoho definic, vybiram:
- Sdélitelny poznatek, ktery ma smysl a snizuje neznalost

- Informacni Sum, fake news...

- Data:

- Vyjadreni informaci schopné prenosu, uchovani, interpretace, zpracovani

- Rozdil data x informace?

- Pojem informace je nutno chapat obecné — ne pouze data v elektronické podobé

— Jednotka informace — 1 bit — vite, co znamena?
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I Zakladni pojmy - informace

— Vlastnosti informace dulezité pro informacni bezpecénost:
- Hodnota informace
— Dlvérnost — souvisi s hodnotou
— Dostupnost
- Integrita
— Nosi¢ informace - médium:
- Kamenna deska
- Lidé
— IT systémy
— Papirova dokumentace

- Pozor na METADATA
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I Specifika informace — hodnota informace

- Hodnota informace
- Hodnota je vlastnost informace
— Rozdilna hodnota pro jednotlivé subjekty

— Hodnota informace mize byt pro vlastnika zanedbatelnd, pro uto¢nika
obrovska (verejna sprava)

— Existuji metodiky na ocenovani informaci:
— Cenu informace subjekt nejlépe zjisti pri incidentu
— Informace velmi rychle méni hodnotu
- Vznik rozsahlych skod:
— Marketing
- HOAX
— Poskozeni dobrého jména

— DlOvéryhodnost
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I Specifika informace — informace x hmotna véc

— Rozdilnost podstaty — informace x hmotna véc
— Ztrata informace x ztrata véci
- Zmeéna informace x zména Vveci
— Podvrzena informace x podvrzena veéc
— Neuplna informace x neuplna véc
— Ovéreni autenticity informace

- Velmi efektivni nastroje boje — dezinformace
— Rozdil p¥i identifikaci incidentu — informace x hmotna véc

— Bezpecnostni incidenty — prolomeni bezpecnosti informaci — nemusi byt nikdy
zjistény
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I Specifika informace — informacni spolec¢nost

— Informacni spolecnost:

- Informacni ekonomika

— Informace je zbozim, komoditou

— Informace ovliviuji zivot kazdého jedince

— Informacni politika — PR tymy ®

- Kde je mira?
— Jednim z aspektl posouzeni miry je bezpecnost
— Bohuzel mira potieby bezpecnosti se u subjektl lisi
— LiSi se i hodnota informace
- Vlyostrujici se spor:

— Mira osobni svobody x informace poskytovaneé statu
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I Specifika informace — informacni spolecnost

- ,Necekané problémy“:
— Ovéreni autenticity dfive x dnes
— Etické normy — je normalni lez premiéra?
— Dostupnost informaci
— Rychlost Sireni informaci
- Zmeéna hodnoty informace
- Zameéna identity
— Dosazeni soukromi a anonymizace

— Co je informace a co Sum

— V technologiich se ztraci ¢lovék a lidsky faktor
— Odpoveédni manageri a Urednici nechapou principy

— Ovladnuti komunikace — ovladnuti spoleCnosti?
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I Kyberneticky prostor — Cyberspace

- Neexistuje jednotna a ucelena definice
— Definice v zakoné ¢. 184/2014 o kybernetické bezpecnosti:

— Digitalni prostredi umoznujici vznik, zpracovani a vyménu informaci tvorené
informacnimi systémy, sluzbami a sitémi elektronickych komunikaci

— Nejen globdlni pocitacdova sit siti s probihajici online komunikaci

— Casto se chybné zuZuje pouze na internet

— Jde o Sirsi virtudlni prostor
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I Kyberneticky prostor — Cyberspace

— Vlastnosti podstatné pro bezpecnost:
— Mira otevrenosti systému — otevreny x uzavreny digitalni systém
— Pristupnost Sirokému okruhu uZivatell — vynutitelnost autentizace uZivatele
— Pocit anonymity — velikost zdroji na identifikaci
- Obtiznost vynutitelné regulace v globalnim méritku
— Coz mUze byt vyhodou ©

— Mira regulace x svoboda
- Vytézovani dat a metadat

— Pochopitelnost principl pro bézné uzivatele

— Vytvareni bezpecnostnich navykd a chovani
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I Kyber prostor — co zahrnuje

SURFACE WEB

DEEP WEB

DARKWEB
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I Kyber prostor — chytra meésta, loT
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Interakce s kyber prostorem
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I Nékteré vlastnosti kyber prostoru

— Neexistence anonymity
— Digitalni stopa

— Svét viry

- Metadata

— Retrospektiva

- Limity
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Svét viry

Flashlight Apps

Permissions
retrieve running apps
modify or delete the contents of your USB
storage
test access to protected storage
take pictures and videos
view Wi-Fi connections
read phone status and identity
receive data from Internet
control flashlight
change system display settings
modify system settings
prevent device from sleeping
view network connections
full network access
approximate location (network-based)
precise location (GPS and network-based)
disable or modify status bar
read Home settings and shortcuts
install shortcuts
uninstall shortcuts
control vibration
prevent device from sleeping
write Home settings and shortcuts
disable your screen lock
read Google service configuration
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Co vi telekomunikacni operator — ne anonymita

https://www.usetreno.cz/telco-score/

VI AV I s stfezime podstatné


https://www.usetreno.cz/telco-score/

Telco Scoring — ne anonymita

Dobry den, Alesi. TelcoScore vyuZivame. Je dobry pro
klienty, ktefi nemaji Gvérovou historii. Vaha je internim
kritériem. Odmitnou se neda. Hezky den. Jitka, Equa bank

— Equa bank (@equabankcz) 16. prosince 2017

s

Dobry den, Alesi, posilame slibené bliz3i informace: V tuto
chvili pouZivdme TelcoScore v pilotnim reZimu.
Pfedpokladame, Ze diky tomuto néastroji budeme schopni
poskytnout ptjcky vétSimu procentu zejména mladych lidi,
ktefi nemaji dostate¢nou bankovni historii.

— Ceska spofitelna (@Ceskasporitelna) 16. prosince 2017

https://www.el5.cz/finexpert/pujcujeme-si/velky-bratr-vas-sleduje-24-7-banky-
si-klienty-mohou-proklepnout-dle-telcoscore-1341152
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I Co monitoruji automobilky — ne anonymita

Konektivita vozu SKODA KAROQ SPORTLINE

SKODA CONNECT

https://www.skoda-auto.cz/modely/karoq/karog-sportline/karog-sportline-
konektivita
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I Co monitoruji automobilky — ne anonymita

\ Your Body Weight

= Sensors in seats that can tell if a person is sitting in them are
@ @ allegedly used to notify a rider to buckle up, but they are also

1zebra.com/car-spying/ J measu"ng your welght'

https://hakin9.org/what-data-does-your-car-collect-on-you-infographic-
by-the-zebra/

V| Av I s stfezime podstatné


https://hakin9.org/what-data-does-your-car-collect-on-you-infographic-by-the-zebra/

Retrospektivni rizika

() Zpravodajstvi Sport iVysilani TV program Pofady A-Z Prodéti Art edu Vseo CT

()24

KORONAVIRUS  AMERICKE VOLBY  KRAJSKE VOLBY DOMACI [5Yi3ll REGIONY EKONOMIKA

Kanadou otrasla fotka premiéra
prfevieCeného za ¢ernocha. Trudeau
se omlouva, opozice je v Soku

19.9.2019

Kampan kanadského premiéra Justina Trudeaua pred fijnovymi volbami
poznamenalo zverejnéni 18 let staré fotografie, na niZ ma cerny oblicej a
turban. Politik se omlouva za rasismus, opozi¢ni konzervativci mluvi o
Soku a zklamani. Cernobily snimek, ktery zvefejnil ¢asopis Time, vznikl na
karnevalu ve skole, kde Trudeau udil.
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Digitalni stopy - retrospektiva

@ rajcenet  aba vid

Lidé Kategorie Foérum

Popularni Nova Navitévovana Komentovana Nova oblibend Jen video

20200218 Pani si odskocila od

plotny na par fotek Co mi padlo do oka ViIlI.

me
47 849 zobrazeni " 46 287 zobrazeni 45 532 zobrazeni
95

maminka Veru

Raimondo 7.11.2019
43 830 zobrazeni

F.K.K.
43 808 zobrazeni

42 929 zobrazeni
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I | toto je kyber svét a kyber bezpecnost

China Economy

Explainer | What is China’s social credit system
and why is it controversial?

« China's social credit system is a set of databases and initiatives that monitor
and assess the trustworthiness of individuals, companies and government

entities

» A good rating could offer priority health care or deposit-free renting of public
housing, while a negative rating could see individuals banned from flights and

trains

ﬁ Amanda Lee in Beijing
-

https://www.scmp.com/economy/china-economy/article/3096090/what-
chinas-social-credit-system-and-why-it-controversial
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I Zakladni pojmy — bezpecnost

— Bezpecnost neni stav — ¢asty omyl (nic neni absolutné bezpecné)

— Je vlastnost aktiva urcena svou mirou — schopnosti odolavat hrozbam

- Neexistuje ,,oddélena bezpecnost”
- BOZP
- Informacni
- Kyberneticka
— Fyzicka
— Personalni
— Krizova
— Administrativni

— Procesni
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I Zakladni pojmy — bezpecnost informace

- Bezpecnost = zajisténi divérnosti, dostupnosti a integrity informace
ISO/IEC 27001

— Dlvérnost — zajisténi pristupu k informacim pouze oprdvnénym osobam
— Dostupnost — zajisténi pristupu k informacim v pozadovaném case
— Integrita — zajisténi celistvosti a neménnosti informace:

— Zobrazena data jsou totozna se zdrojovymi

— Data jsou kompletni, nic nechybi

- Neexistuji osirela data (SPZ bez auta...)

— Zachovani dat v jejich definované strukture

— Zabezpeceni dat u provadénych zmén:

— Odolnost proti neopravnénym zménam

- ldentifikace pokus( o neopravnénou zménu
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I Zakladni pojmy — bezpecnost informace

— Bezpecnost - ochrana informaci:

— Béhem jejich vzniku, zpracovani, ukladani, prenosu a likvidace
- Vyuzitim logickych, technickych, fyzickych a organizacnich opatreni
— VSechny aspekty musi byt v souladu:

— Technicka bezpecnost x chovani uzivatele

— Bezpecnost x komfort uzivani

- Nesoulad generuje hrozby
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I Zakladni pojmy — bezpecnost systému

- Bezpecnost neni jen funkci systémU zpracovavajicich informace
— Bezpecnost systému neni pouze funkci bezpecnosti jednotlivych komponent

- Bezpecny celek neni pouhé sestaveni z bezpecnych prvki

— Pozadavky na bezpecnost systému:
— Systém jehoz ¢innost nezplsobuje nebezpecéné stavy
— Kazda porucha vede bezpecnym smérem
— Mira bezpecnosti x mira spolehlivosti
— Bezpecnostni incidenty Ize identifikovat

— Je definovana mira bezpecnosti
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I Kyberneticky prostor — bezpecnost

- Komplexni zajisténi bezpecnosti:

— Informaci

— Systémd

- UzZivatel(

— Poskytovanych sluzeb

— Na vysSe uvedeném zavislych aktiv:
— Businessu
- Ekonomiky
— Organizaci
— Statu
— Jednotlivc(
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I Zakladni pojmy — bezpecnostni incident

— Bezpecnostni incident — prolomeni divérnosti, dostupnosti nebo integrity

— Aspekty bezpecnostnich incidentl:
- Identifikace
- Klasifikace
— Reakce - protiopatreni
— Méreni ucinnosti protiopatreni
— Casové hledisko
— Dopad incidentu

— Pouceni — napravna opatreni

v I AV I S stfezime podstatné



I Kyber kriminalita

— Umyslné bezpe&nostni incidenty v kyberprostoru
— Nelze je zuZovat pouze na nékolik malo medializovanych typ(

— Cile:
— Zisk pro utocnika
— Poskozeni protivnika
- Politické cile
— Néco si dokazat
— Zjisténi informaci
- Manipulace, vydirani
— Ziskani zdroju
— Ziskani kontroly nad obéti
— Utoénika to ,pouze” bavi

- Opakovani — nejhorsi dopady maji incidenty, o nichZ se obét nedozvi
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I Nékolik uzitecnych poucek
— Mira bezpecnosti je dana mirou ochrany nejslabsiho ¢lanku vici hrozbé

— Neplati extrémy:
— Absolutni ochrana — ochrana proti vSem myslitelnym rizikiim

— Z4dnd ochrana — nema smysl informace chranit, stejné vidy uniknou

— Prevence je vzdy levnéjsi, nez naklady na reseni incidentu a vzniklé skody

- Pokud je vlibec mozna
- Bezpeclnostni aspekty je tfeba zahrnout jiz do navrhu systému

- Ex post implementace je vidy nakladnéjsi

- Paradox — Ize vlbec implementovat proaktivni bezpecnost?
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Pristupy k informacni bezpecnosti

— Nutno si uvédomit — bezpecnost je jen jedna a jeji mira je dana mirou
nejslabsiho ¢lanku

— Pristup k informacni bezpecnosti dle zplsobu feseni:
— Informacni bezpecCnost neni fesena
- Ad hoc pfistup
- ,Default” pristup
— Hystericky pfistup
— Zakladni pristup
— Pristup na zakladé managementu rizik — zvladani rizik
- Integrovany systematicky pristup zalozeny na relaci s hodnotou aktiv

— Premyslejte — kdy ma ktery pristup smysl?

- Co mGze udélat stat?
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I Pristupy k informacni bezpecnosti

— Pristup k informacni bezpecnosti dle oblasti:
— IT bezpecnost
— Personalni bezpecnost
- Objektova bezpecnost
— Fyzicka bezpecCnost
— Pfesah do BOZP, QMS, EMS, FMEA
— Premyslejte — kdy ma ktery pristup smysl?

- Na jaky argument slysi manaZefi a politici? ©
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I Systematické reseni informacni bezpecnosti

— Zakladni pozadavky:
— Pokryti vSech oblasti, kde se aktiva vyskytuiji
— Ochrannd opatreni musi byt integrovana (teorie nejslabsiho ¢lanku)

— Naklady na ochranu musi byt v relaci s hodnotou aktiv

— Efektivni pristup:

— Systematicky a integrovany systém rizeni managementu informacni
bezpecnosti zalozeny na managementu - zvladani rizik

— Best practices — technické normy a standardy

... vice v samostatné predndsce
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I Informacni systém

— Systém, ktery zpracovava informace

— Jakykoli systém — nejen IT (kartotéka, telekomunikaéni systémy...)

— Co to je zpracovani:
— Ziskani informaci — transformace na data
— Uchovani, zpracovani, propojeni, prenos dat
- Interpretace dat — transformace na informaci
- Z mnoha informaci poskytnout interpretaci téch nejdllezitéjsich
— ZniCeni nepotrebnych dat

- Vznik metadat

v I AV I S stfezime podstatné



I Informacni a komunikacni technologie — IT, ICT

— Technologie pro porizovani, ziskavani, zpracovani, prenos, uchovani, ni¢eni a
vyhledavani informaci

— Historicky se oddélovaly IT a komunikacni technologie

— Dnes toto oddéleni postrada smysl

— ICT pronika do novych oblasti:
- Provoz domacnosti
— Zabava
- Automotive
- Verejny prostor
- Soukromy zivot

VIAVIS stfeZzime podstatné



I Informacni systém

— Jakakoli systematicka prace (zpracovani) s informacemi
— Lze jej modelovat razné:

- HW, SW, datové prenosy, procesy, lidé, metody

— Automatizované systémy

- Neautomatizované systémy (telefonni seznam)

— Pro ochranu informaci je nutné postihnout Uplny systém (vse, kde se informace
vyskytuiji)

- Premyslejte, Ize chranit informace u nesystematické prace s nimi?

— Lze chranit veskeré informace?
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I Digitalni stopa

— Jakakoli interakce s kyber prostorem
— Vznika na rtznych drovnich
— Uzivatel ji nikdy nema zcela pod kontrolou

— Nelze se ji zbavit

— Lze ji pouze Castecné zastrit

— Metadata = data o datech
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I Metadata — ukazka .docx -> .zip

Nazev ~  Datum zmény Velikost Druh
> 0 _rels Dnes 12:10 --  Slozka
" [Content_Types].xml 1. ledna 1980 0:00 1kB XML
> ) docProps Dnes 12:10 --  Slozka
> £ word Dnes 12:10 -- Slozka
[ XX ) 1 document.xml
Qv vladimir ©® (<> [ Hotovo Nahradit

<?xml version="1.0" encoding="UTF-8" standalone="yes"?>

<w:document xmlns:wpc="http://schemas.microsoft.com/office/word/2010/wordprocessingCanvas"
xmlns:cx="http://schemas.microsoft.com/office/drawing/2014/chartex" xmlns:cx1="http://
schemas.microsoft.com/office/drawing/2015/9/8/chartex" xmlns:cx2="http://schemas.microsoft.com/
office/drawing/2015/10/21/chartex" xmlns:cx3="http://schemas.microsoft.com/office/drawing/2016/5/9/
chartex" xmlns:cx4="http://schemas.microsoft.com/office/drawing/2016/5/10/chartex" xmlns:cx5="http://
schemas.microsoft.com/office/drawing/2016/5/11/chartex" xmlns:cx6="http://schemas.microsoft.com/
office/drawing/2016/5/12/chartex" xmlns:cx7="http://schemas.microsoft.com/office/drawing/2016/5/13/
chartex" xmlns:cx8="http://schemas.microsoft.com/office/drawing/2016/5/14/chartex" xmlns:mc="http://
schemas.openxmlformats.org/markup—compatibility/2006" xmlns:aink="http://schemas.microsoft.com/
office/drawing/2016/ink" xmlns:am3d="http://schemas.microsoft.com/office/drawing/2017/mode13d"
xmlns:o="urn:schemas-microsoft-com:office:office" xmlns:r="http://schemas.openxmlformats.org/
officeDocument/2006/relationships" xmlns:m="http://schemas.openxmlformats.org/officeDocument/2006/
math" xmlns:v="urn:schemas-microsoft-com:vml" xmlns:wpl4="http://schemas.microsoft.com/office/word/
2010/wordprocessingDrawing" xmlns:wp="http://schemas.openxmlformats.org/drawingml/2006/
wordprocessingDrawing" xmlns:wl@="urn:schemas-microsoft—com:office:word" xmlns:w="http://
schemas.openxmlformats.org/wordprocessingml/2006/main" xmlns:wl4="http://schemas.microsoft.com/
office/word/2010/wordml" xjnlns:wl5="http://schemas.microsoft.com/office/word/2012/wordml"
xmlns:wl6cid="http://schemas.microsoft.com/office/word/2016/wordml/cid" xmlns:wl6se="http://
schemas.microsoft.com/office/word/2015/wordml/symex" xmlns:wpg="http://schemas.microsoft.com/office/
word/2010/wordprocessingGroup” xmlns:wpi="http://schemas.microsoft.com/office/word/2010/
wordprocessingInk" xmlns:wne="http://schemas.microsoft.com/office/word/2006/wordml"
xmlns:wps="http://schemas.microsoft.com/office/word/2010/wordprocessingShape" mc:Ignorable="wl4 w15
wl6se wlbcid wpl4"><w:body><w:p w:rsidR="002E761D" w:rsidRDefault="002E761D"

""002E761D"><w: pPr><w:pStyle w: Bezmezer"/></w:pPr><w:bookmarkStart w:id="0"
GoBack"/><w:bookmarkEnd w: id: /><w:r><w:t>Vyména kil pomoci asymetrickych algoritmd,
moZnosti</wit></w:r></wip><w:p w:rsidR="002E761D" w:rsidRDefault="002E761D"

V I AV I s stfeZzime podstatné



I Metadata - ukazka

— Nejedna se pouze o office dokumenty

- https://support.microsoft.com/cs-cz/office/odebr%C3%A1n%C3%AD-
skryt%C3%BDch-dat-a-0sobn%C3%ADch-%C3%BAdaj%C5%AF-kontrolou-
dokument%C5%AF-prezentac%C3%AD-nebo-se%C5%A1it%C5%AF-356b7b5d-
77af-44fe-a07f-9224d085966f

— Mnoho ndvodl nejen na youtube:
- https://www.youtube.com/watch?v=jsTLn sbMUc

- https://www.youtube.com/watch?v=V1mdx4W35UE

- https://support.microsoft.com/cs-cz/office/video-odebr%C3%A1n%C3%AD-
0s0bn%C3%ADch-dat-ze-soubor%C5%AF-17b30a75-206f-44e0-9de3-afeedbf6bfal

- Co je v kyber prostoru nelze vzit zpét...
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https://support.microsoft.com/cs-cz/office/odebr%C3%A1n%C3%AD-skryt%C3%BDch-dat-a-osobn%C3%ADch-%C3%BAdaj%C5%AF-kontrolou-dokument%C5%AF-prezentac%C3%AD-nebo-se%C5%A1it%C5%AF-356b7b5d-77af-44fe-a07f-9aa4d085966f
https://www.youtube.com/watch?v=jsTLn_sbMUc
https://www.youtube.com/watch?v=V1mdx4W35UE
https://support.microsoft.com/cs-cz/office/video-odebr%C3%A1n%C3%AD-osobn%C3%ADch-dat-ze-soubor%C5%AF-17b30a75-206f-44e0-9de3-afeedbf6bfa1

I Digitalni stopa a vira

Google Details Patched Bugs in Signal, FB Messenger,

#8 January 20,2021 & Ravie Lakshmanan

facebook A o
Messenger ILQ" Slgnal

OJioChat & Google Duo

https://thehackernews.com/2021/01/google-discloses-flaws-
in-signal-fb.html
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https://thehackernews.com/2021/01/google-discloses-flaws-in-signal-fb.html

I Odezvy vyrobcli — vSimnéte si dat odstranéni...

e Signal (fixed in September 2019) - A audio call flaw in Signal's Android app made it possible for
the caller to hear the callee's surroundings due to the fact that the app didn't check if the device

receiving the connect message from the callee was the caller device.

e JioChat (fixed in July 2020) and Mocha (fixed in August 2020) - Adding candidates to the offers
created by Reliance JioChat and Viettel's Mocha Android apps that allowed a caller to force the
target device to send audio (and video) without a user's consent. The flaws stemmed from the
fact that the peer-to-peer connection had been set up even before the callee answered the call,

thus increasing the "remote attack surface of WebRTC."

e Facebook Messenger (fixed in November 2020) - A vulnerability that could have granted an
attacker who is logged into the app to simultaneously initiate a call and send a specially crafted
message to a target who is signed in to both the app as well as another Messenger client such

as the web browser, and begin receiving audio from the callee device.

e Google Duo (fixed in December 2020) - A race condition between disabling the video and setting
up the connection that, in some situations, could cause the callee to leak video packets from

unanswered calls.

https://thehackernews.com/2021/01/google-discloses-flaws-
in-signal-fb.html
g VIAVIS stfezime podstatné
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I Digitalni stopa a anonymita

StevanoVicigor / Valery Brozhinsky / Getty Images

Anonymity and privacy are not about closing the door when you go to the
bathroom. For the individual, they might be about personal autonomy,
political liberty or just protecting yourself in the digital world.

https://www.csoonline.com/article/2975193/9-steps- VIAVIS | st sacsion
. sirezime podasiaine
completely-anonymous-online.html



https://www.csoonline.com/article/2975193/9-steps-completely-anonymous-online.html

I Jaké zaznamy na internetu vznikaji — digitalni stopy

— Data ulozena uzivateli
— Obsah komunikace

— Zaznamy o aktivitach

https://www.techrepublic.com/article/encrypting-
communication-how-and-why-to-do-it-well/
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Kdo ma k digitalni stopeé pristup

Mapa serveru» Textova verze » English» RozSifené vyhledavani »

® o
eese ssss MINISTERSTVO VNITRA
sessseses CESKE REPUBLIKY
.........

Rychlé menu

eGovernment

Sluzby pro verejnost ‘ Informaéni servis eGovernment | EU Nabidky a zakazky ‘ Projekty l Legislativa i Kontakty

ODPOSLECHY Uvodni strana / Onas / Bezpeénostni politika / Odposlechy
Analyzy odposlechll a zaznam( telekomunikaéniho provozu a sledovani osob a ‘ Policie GR 0‘
véci dle trestniho Fadu a ruseni provozu elektronickych komunikaci Policii CR -

archiv \ Hasici GR °‘

https://www.mvcr.cz/clanek/analyzy-odposlechu-a-zaznamu-
telekomunikacniho-provozu-a-sledovani-osob-a-veci-dle-trestniho-radu-a-
ruseni-provozu-elektronickych-komunikaci-policii-cr-archiv.aspx
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I Kdo ma pristup k digitalni stopé

— Zakon o telekomunikacnich sluzbach

— Kdokoli, kdo ma pfistup ke komunikaci
— Kdokoli, kdo ma pristup k obsahu

- Provozovatelé sluzeb

— Utoénik s vyuZitim invazivnich a neinvazivnich metod (OSINT)
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I Jak chranit své soukromi a byt anonymni

— Nejde o trivialni problém
— Absolutni anonymity nelze dosahnout
— Neexistuje jedno vSeobjimajici reseni
- Reseni:

— Chovani uzivatele

— Kombinace technickych opatreni

— Bezpecnost je vzdy na ukor komfortu
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Digitalni identita

-  Definice

- Konzervativni identita

- Biometriky

- Behavioralni biometriky

- Bezpecnostni pohled

VIAVIS stfezime podstatné



I Digitalni identita
- Jednoznacna identifikace subjektu v kyber prostoru
- Osobni identita = jméno, prijmeni, dalsSi data
- Zastupna = nickname, email...

- Vysoka mira zaruky, ze subjekt je tim, za koho se vydava

VIAVIS| steinepossns



I Digitalni identita

Co je digitalni identita?

Digitalni identita pfedstavuje elektronicky prostfedek pro identifikaci osob. Tvofi ji certifikat obsahujici
verejny kli¢”, ktery Ize zobrazit, a ,, soukromy kli¢”, ktery je soukromy.

https://support.apple.com/cs-cz/guide/mac-help/mchlp2695/mac
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Zakonné upravy digitalni identity

Portal narodniho bodu pro identifikaci a autentizaci

Narodni bod slouzi jako ndstroj pro bezpeéné a zaru¢ené ovéreni totoznosti uzivatele online sluzeb verejné spravy. Po telé online sluZzeb potfebuji
zaruéenou informaci o tom, kdo se jako klient pfihlasuje k jimi poskytovanym sluzbam.

K prokazovani totoznosti online slouzi rizné ide trec ,jejIChZ poskytovatelé ziskali akreditaci a jsou napojeni na narodni bod. Mezi né

patfi napriklad novy o 1, ktery je vydavan od 1. 7. 2018, nebo prihlaseni pomoci uzivatelského ic¢tu na
Veskeré (daje jsou poskytovatelim sluzeb pfedavany pouze v pfipadé, Ze k tomu v procesu pfihlasovéni udélite souhlas.

Néarodni bod je zfizen zakone 0 ktery zaroven stanovuje pravidla pro u¢astniky procesu elektronické
identifikace.

https://www.eidentita.cz/Home
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I Projekt bankovni identity

BANKOVNI S
@ IDENTITA ) NOVINKY BANKY & RESENI O PROJEKTU

Otevrete si svét online sluzeb

BANKOVNI IDENTITA

VyuZijte svych pfihlasovacich Udajl do internetového bankovnictvi pro vstup do svéta

elektronickych sluzeb. Jednoduse, bezpecné, zdarma a odkudkoliv.

https://bankovni-identita.cz/
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Proc je digitalni identita dulezita

Email Generator %"'Blog ZAdd domain ﬁlnbox email

Email Generator - temporary email address

You can change this email address as you wish. You can also search for other available domains.

nkhati@ macnausa.com n

https://generator.email/nkhati@macnausa.com

&  Sound notifications &  Second level domains £  Pop-up notification

Email generator is ready to receive e-mail
This page works completely automatically. Email Generator will show all incoming mails immediately.
Email approved (uptime 131 days)

https://generator.email/
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Pro koho je digitalni identita dullezita

Q Prohledavani prehledd a nag

Aktivni uzivatelé

Celkova hodnota
BETA

Skupinova analyza
BETA
Publikum

Prazkumnik
uzivatelt

N Demografické
udaje

» Zajmy

» Geografické udaje

BETA

Atribuce
Q Objevit
£ Spravce

Prehled uzivateli

ID klienta

2086570843.1605166805

ID klienta BigQuery
8961753533077317333

Datum posledniho zobrazeni

lis 27,2020

Kategorie zafizeni
desktop

Platforma zafizeni
web

Navstévy (LTV)

28

Navstévy (aktualni hodnota): 15

(& STATISTIKY
0

24.11.2020-30.11. 2020

Doba trvani relace (LTV) Trzk
01:52:48 00 »
Doba trvani relace (aktualni hodnota): 00:52:12 Trzk

Kritérium filtrovani:  Radit podle

Vybréno: 4
i= Shalitvse ¥ Exportovat
~ Lis 30,2020

» 9:49dop. (® 01:49

~ Lis 27,2020

https://analytics.google.com/analytics/web/...

-

Sestupné « 7= Rozbalit vse
1 relace
(] Referral ®7
1 relace
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I Motivace utokd na identitu

COMPLIANCE, SEPTEMBER - NOVEMBER 2019, SPECIAL FOR THE WEB

Digital Identity and Financial
Crimes

-
(RN

https://www.acamstoday.org/digital-identity-and-financial-

crimes-2
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Konzervativni digitalni identita

— Je poskytovana dobrovolné

- Vyuziva mechanismi s védomim a kontrolou uzivatele

< Email Kalendar Email Profi

@seznam.cz v

Prejit do Emailu

~https://www.seznam.cz/
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I Konzervativni digitalni identita

Back to basics: Multi-factor authentication
(MFA)

Here’s the traditional, not so secure way to log in to your bank account: enter your username and that
familiar password you probably use for most of your online accounts. Then, you’re in. You can go about
your business.

https://www.nist.gov/itl/applied-cybersecurity/tig/back-basics-multi-
factor-authentication
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I Hesla, hesla, hesla

How to Check if Your Password Has Been Stolen

CHRIS HOFFMAN ¥ @chrisbhoffman
UPDATED JULY 10, 2020, 1:11PM EDT

TRENDING

Many websites have leaked passwords. Attackers can download databases of usernames
and passwords and use them to "hack” your accounts. This is why you shouldn't reuse
passwords for important websites, because a leak by one site can give attackers everything
they need to sign into other accounts.

https://www.howtogeek.com/343947/how-to-check-if-
your-password-has-been-stolen/ VIAVIS | srerinepocsione
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I Nékolik doporuceni

- Svou identitu je tfreba chranit

- Védét kde a jakou jsme poskytli
— Rozdéleni identit
— Ovérovat hesla

- Vysoké pozadavky na bezpecnost:

- Hesla v hlave

- Vice faktové ovéreni
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I Biometriky a digitalni identita
— Proc se vyuzivaji stale Castéji?

— Nejvetsi slabina biometrik?

V I AV I s stfeZzime podstatné



I Biometriky

— Fyzické biometriky:

— Otisky prstl

- Oblicej

— Oc¢ni rohovka, o¢ni duhovka
— Tvar usi

— Krevni recisté v dlani

- Hlas

— Digitalni podpis

— DNA

Home Identity Authentication

What is biometrics? 10 physical and behavioral
identifiers that can be used for authentication

Biometrics has the potential to make authentication dramatically faster, easier and more
secure than traditional passwords, but companies need to be careful about the biometric
data they collect.

6G6ODO OO
’\\ By Maria Korolov
as
@ Contributing Writer, CSO

https://www.csoonline.com/article/3339565/
what-is-biometrics-and-why-collecting-
biometric-data-is-risky.html
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I Biometriky

Mar 11, 2020

The Good and Bad of Biometrics

by Jeremy Erickson

https://duo.com/labs/research/the-good-and-bad-of-biometrics
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I Nekonzervativni digitalni identita

- Nemame ji tak uplné pod kontrolou
— Zalozena na Big Data

- Vyuziva umélou inteligenci

- Vznika i u poskytovatele sluzby

— Biometrika zalozena na analyze chovani
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I Bezpecnostni aspekty behavioralnich biometrik

May 13, 2019, 09:00am EDT

Behavioral Biometrics Is The
Future Of User Authentication

Todd Rebner Forbes Councils Member
RVOEE  Forbes Technology Council COUNCIL POST | Paid Program

| Tec

Innovation

POST WRITTEN BY

Todd Rebner

Chief Technology Officer of Cyleron, an artificial intelligence enabled cybersecurity software and solutions
company.

https://www.forbes.com/sites/forbestechcouncil/2019/05/13/behavioral-
biometrics-is-the-future-of-user-authentication/
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I Behavioralni biometriky — co vyuzivaji

— Zpusob psani na klavesnici
— Pohybové charakteristiky
— Pouzivani mysi nebo touchpadu
— Chovani v kyber prostoru:
— Interakce s technologii
- Vyuzivani aplikaci
— Rezim vybijeni baterii
— Lokace uzivani, geolokace
- Vyuzivani soc. siti
- Vztahy
— Zajmy a interakce na zpravy
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I Behavioralni biometriky — nékteré implementace

Y4 WINBIO_TYPE_KEYSTROKE_DYNAMICS The speed and error patterns in typing by an individual
Cunsanie are used to determine the identity of an individual.
WINBIO_BIOMETRIC_TYPE
R WINBIO_TYPE_LIP_MOVEMENT The changes in the lips of an individual that occur when

they speak are used to determine the identity of an
WINBIO_BIR_DATA_FLAGS individual.
Constants

https://docs.microsoft.com/en-us/windows/win32/secbiomet/winbio-
biometric-type-constants
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I Behavioralni biometriky — nékteré implementace

Apple patent filing details new
biometric authentication
sensors for wearable devices

Designed to understand voice commands and
silent gestures

@ Nov 30, 2020 | Alessandro Mascellino

CATEGORIES Biometric R&D | Biometrics News | Wearable Technology

https://www.biometricupdate.com/202011/apple-patent-filing-details-
new-biometric-authentication-sensors-for-wearable-devices
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I Behavioralni biometriky — Google Android

Google to offer Android login
based on behavioral
biometrics by end of year

@ May 24, 2016 | Justin Lee

CATEGORIES Access Control | Behavioral Biometrics | Biometrics News

Google will begin trialing “several large financial institutions” next
month in preparation for the upcoming launch of Project Abacus,
which aims to make Android apps password free by the end of the
year, according to a report by International Business Times.

https://www.biometricupdate.com/201605/google-to-offer-android-
login-based-on-behavioral-biometrics-by-end-of-year
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Vyuziti v bankovnim sektoru

NuData Security

Solutions How It Works Use Cases Industries Resources Company Contact Us Demo
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Learn More
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Manage
« httns:/Inudatasecuritv.com/nassive-hiometrics/ o

https://nudatasecurity.com/
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I Mobilni technologie a behavioralni biometriky

Figure 6- available via license: Creative Commons Attribution-NonCommercial-ShareAlike 4.0
International

Content may be subject to copyright.

View publication ‘ v ’

Over 300 touch traces of zoom-in gestures from 30 users. From [68], With permission.

https://www.researchgate.net/figure/Over-300-touch-
traces-of-zoom-in-gestures-from-30-users-From-68-With- -
permission_fig2 337183791 VIAVIS | st sucsion
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Behavioralni biometriky - vyuziti v reklamé

Target your audience with our personas. Transparently.

We use artificial intelligence to define the interests of your target
groups. Your web behaviour data coupled with Al are the
foundation for better segmentation. The entire process is

completely transparent and you will be in charge.

https://www.adpicker.ai/
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I Behavioralni biometriky shrnuti

- Vyhody:
- Jednoduchost uziti
— Rust spolehlivosti
— Privétivost

— Odhalovani rizikového chovani

- Rizika:
— Biometrika
— Big Data u provozovatele
— Vznikd nezdvisle na vili uzivatele
— Nové moznosti zneuziti

- Manipulace
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I Behavioralni biometriky - eliminace rizik

- Edukace:
- Principy
- Vyhody/nevyhody

- Biometrika pod kontrolou:

— Uprava chovani
- VPN

v I AV I s stfeZzime podstatné



I Odkaz pro kontrolu

It’s 2020. What Does Google REALLY Know About
You?

What Does Google

REALLY Know About YOU?

W YPnMentor

https://www.vpnmentor.com/blog/what-does-google-
know-a bout'yo U/ VI AVI S stfezime podstatné
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I Mate néjaké dotazy?

Dékuji za pozornost

Ing. Vladimir Lazecky
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