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Dnesni témata
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Z praxe 30 minut



Co je dobré znat?

VIAVIS a.s. WWW.Viavis.cz



Zdroj: https://www.youtube.com/watch?v=u8qgehH3kE


https://www.youtube.com/watch?v=u8qgehH3kEQ

Motivace Gtocniku

Testovani obranyschopnosti

Prvni kyberneticka zbran, utoky statu
na stat v ramci tajnych sluzeb nebo
odplaty. Priprava na kyberrnetickou
valku

Finan¢ni motivace Pomsta, zabava a dalsi

Vydirani, kradeze informaci a know ﬁ

Propusténi zaméstnanci, nespokojeni
klienti, nadtvany podfizeny. Clovék
kterého to pouze bavi a dalsi.

how, Gtoky na konkurenci.

VIAVIS a.s. WWW.Viavis.cz



Kdo je utocnik?

VIAVIS a.s. WWW.Viavis.cz




VIAVIS ass.

90 %

Phishing

E-maily, ,flesky", vydavani se za...,

malware,

Jak?

my
10 %

Vulnerabilities

Exchange, Fortinet, F5, WatsApp,

Android, iOS,

WWW.Viavis.cz



VIAVIS a.s. WWW.Viavis.cz

Zdroj: https://www.ntsc.org/assets/pdfs/cyber-security-report-2020.pdf



Problémy obrance a utocnika

® Pouze technické prostredky a vybaveni nestaci » , =

® Bezpeclnost nejde vidét

VIAVIS a.s. WWW.Viavis.cz



Proc resime kybernetickou bezpecnost

Pravni predpisy

Ochrana dobrého jména a poveésti
Ochrana zdravi a Zivot(
Vydiratelnost

Ochrana firemniho know how

Ochrana vlastniho soukromi a majetku



Par pripadu, kdy se to nepovedlo

VIAVIS a.s. WWW.Viavis.cz



Emotet

Kyberutok v benesovske nemocnici: podle policie
neslo o vydirani, oprava potrva nejmene do patku

Benesovska nemocnice bude fungovat v omezeném rezimu
nejméne do patku, IT specialisté v pondeli v poledne zacali znovu
Instalovat vSechny servery a koncové IT stanice napadené
pocitacovym virem, Vetsinu zalohovanych dat nemocnice ziejme
bude mozné obnovit. Policie v pondeli uvedla, ze itok nebyl
vyderacsky a neslo o vykupné, vySetiovani pokracuje. Chod bude
nemocnice podle hejtmanky Jaroslavy Pokorné Jermanove (ANO)
obnovovat pomalu a postupne.

== Praha 1649 16, prosince 2019 u m

== ZPRAVY, KTERE JSTE NECETLI

Kdo podle Filipa napadl
nemaocnici v Benesove?
Nejen Milion chvilek.
Proste i, kteri to
zorganizovali

Snimky Nabarvene

; A ptace aDeera se dostaly
O™ o uzsich nominaci na
WSO | Ceny Akademie

Emotet

Phishingovy e-mail
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VIAVIS ass.

Napadeni uzivatelského PC

Sifeni, extrakce dat,
kradeze credentials.

Mazani zaloh a stop
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VIAVIS ass.

Ransomware

Make a type specimen book unknown
printer took type and scrambled it to
make a type specimen book

Ransomware
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Z praxe

VIAVIS a.s. WWW.Viavis.cz



Pravni predpisy
Penize a Cas
Moralka
Metodiky
Reporty

Drzite se scénare

Limity



Oblasti PT

O O O

Externi PT Interni PT Socio PT



Etapy penetracnich testu

e Pre-attack, T+7
e Attack, T+28

e Post-attack, T+35



Etapy hackovani

e Skenovani
e Ziskani pristupu
e Udrzeni pristupu

» Cisténi stop, destrukce

 Eticky hacker simuluje techniky pouzivané utocniky k nalezeni
exploitovatelnych zranitelnosti.

https://twitter.com/thecrazyprogrmr/status/664378844393046016/photo/1



Interview CT24 Special

|

- |

pPatek 6. bfezna

https://www.ceskatelevize.cz/porady/10095426857-interview-c

* https://www.ceskatelevize.cz/porady/10101491767-studio-ct24

ODBOR PRO VALECNE VETERANY NA MINISTERSTVU OBRANY OD DUBNA POVEDE KAREL VAVRA.



https://www.ceskatelevize.cz/porady/10095426857-interview-ct24/220411033200002-interview-ct24-special/
https://www.ceskatelevize.cz/porady/10101491767-studio-ct24/220411058030306/







Nejbéznejsi nastroje

* NMAP
* Google Hacking
* Shodan

* Binaryedge NTRVAD

* dnsdumpster
e Whois Google Transparency Report OSINT Framework

@

* Maltego
MALTEGO /fJ; [[10is

08.11.2021 23/xx



Jak nam hackli ministerstvo?

08.11.2021

Last
Detected

Link

HTTP Status

Title

2020-12-23T15:26:14.345000

https://91.214.157.10/owa/auth/logon [l ?url=https%3a%2f%2f31.214.157.10%2fowa%2f&reason=0

200 OK

Qutlook

Body Hash (web.body.sha256): 36ada3460352992441a38daa26693363d088bhd5hcd49a2787ed2235d40a32¢5d
web.body.content:

<!DOCTYPE HTML PUBLIC "-//W3C//DTD HTML 4.01 Transitional//EN">
<!-- Copyright (c) 2011 Microsoft Corperation. All rights reserved. -->
<!-- OwaPage = ASP.auth_logon_aspx -->

<!-- {57A118C6-2DA9-419d-BESA-F92B@F2A418B} -->
<!DOCTYPE HTML PUBLIC "-//W3C//DTD HTML 4.@ Transitional//EN">

<html>
<head>

<meta http-equiv="X-UA-Compatible" content="IE=10" />

<link rel="shortcut icon" href="/owa/auth/}E¥sW¥FL /themes/rescurces/favicen.ico" type="image/x-icon">
<meta http-equiv="Content-Type" content="text/html; CHARSET=utf-8">»

<meta name="Robots" content="NOINDEX, NOFOLLOW">

<title>outlook</title>

<style>

gfont-face {
font-family: "wf_segoe-ui_ncrmal”;

src:

url("/owa/auth/15.1.1779/themes/resources/segoeui-regular.eot?#iefix") format("embedded-opentype"),
url("/owa/auth/15.1.1779/themes/resources/segoeui-regular.ttf") format("truetype");



Technologickeé sité a odposlechy

[*] 192.168.235.0/24:502
[+] 192.168.235.41:502
header (unit-ID: 1)

Scanned 26 of 256 hosts (10% complete)
192.168.235.41:502 MODBUS - received correct MODBUS/TCP

[+] 192.168.235.42:502 - 192.168.235.42:502 - MODBUS - received correct MODBUS/TCP
header (unit-ID: 1)
[+] 192.168.235.43:502 - 192.168.235.43:502 - MODBUS - received correct MODBUS/TCP
header (unit-ID: 1)
[+] 192.168.235.44:502 - 192.168.235.44:502 - MODBUS - received correct MODBUS/TCP
header (unit-ID: 1)
[+] 192.168.235.45:502 - 192.168.235.45:502 - MODBUS - received correct MODBUS/TCP
header (unit-ID: 1)
[+] 192.168.235.46:502 - 192.168.235.46:502 - MODBUS - received correct MODBUS/TCP
header (unit-ID: 1)
[+] 192.168.235.50:502 - 192.168.235.50:502 - MODBUS - received correct MODBUS/TCP

header (unit-ID: 1)
[+] 192.168.235.51:502
header (unit-ID: 1)

192.168.235.51:502

MODBUS - received correct MODBUS/TCP

[*] 192.168.235.0/24:502 - Scanned 52 of 256 hosts (20% complete)
[*] 192.168.235.0/24:502 - Scanned 77 of 256 hosts (30% complete)
[*] 192.168.235.0/24:502 - Scanned 103 of 256 hosts (40% complete)
[*] 192.168.235.0/24:502 - Caught interrupt from the console...

Nmap scan report for 192.168.235.41
Host is up (0.012s latency).

PORT STATE SERVICE

502/tcp open modbus

| modbus-discover:
sid Ox1:

|
| error: ILLEGAL FUNCTION V|AV|S sfezime podstatné
| Device identification: Schneider Electric TM258LF66DT4L V04.00.02.51
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I Fyzicky pranik




Odpoved: Zapojeni zaméstnancl do rozvoje webové prezentace

Komu Zdenék

udélam prehled téch, co se ozvali a ty co byli osloveni a neozvou se zbijeme?

S pozdravem

ing. v

manazer kybernetické bezpecnosti

e-mail
cislo datové schranky:
Navstivte nase stranky na adrese:

s|e!u1le nas na:

zaregistrujte se do

Obsah tohoto e-mailu ma pouze a jediné informacni a komunikacni charakter

v ’1 (:: L-VI: ‘:1 “

nav

rh na

n org

y €i na jeji zménu ani neznamena

€ Odpovédét ) Odpoveédét viem

prijeti pripadného

smluvniho navrhu. S

—> Preposlat

anem nebo osobou opravnénou na zakladé pisemného povéreni tohoto statutar




Timeline for Jan Bonczek

Eima IN.Don K{@Vviav

ID: ENonSsl

o Campaign Created December 15th 2020 6:34:04 pm

Email Sent December 15th 2020 6:34:04 pm

Email Opened

o Clicked Link

C Android (OS Version: 9)

Chrome (Version: 87.0.4280.101

Submitted Data December 15th 2020 6:36:54 pm

[ Android (OS Version: 9)
& Chrome (Version: 87.0.4280.101)

Email v karanténée R

Antispamovy filtr zafadil pfichozi email do karantény na zakladé vysledku antivirové kontroly s vysledkem "SP/ Parameter Value(s)

password nasrat

Prosim potvrdte co se ma s emailem stat:

o Clicked Link December 15th 2020 6:36:57 pm

SENDER: vavrova@zpskoda.cz - SUBJECT: XXX Prohlaseni vedeni pojistovny k nouzovému stavu COVID-19 0 Android (OS Version: 9)

Q Chrome (Version: 87.0.4280,101)

DORUCIT EMAIL / SMAZAT EMAIL

Dékujeme,
odbor organizace a informaéniho systému



TeamViewer - dobry sluha, ale Spatny pan.

RE: Zapojeni zaméstnancl do rozvoje webové prezentace [

Michaela
Komu

L 4 P 1 .lll s v7s v

Povolit vzda=——— , - pocitac
Dobry den, Ovéfovani programu TeamViewer *
x % 2 = . s ! Vase ID . cos .
aplikaci teamviewer mam nainstalovanou. Muzete mé kontaktovat. Zadejte heslo, které je zobrazeno na obrazovce poditace
vaseho partnera.
S
S pfanim pfijemného dne . 2 37 493 e »

Bc. Mich_ e Heslo Heslo: [eeeessees]
referent odd. WU|451

. AL e Stomo

B:  Bezobsluzny pistup m

—4 Spustit TeamViewer s Windows

Povolit snadny pristup

Ovérovani...



@ https://haveibeenpwned.com

hcete-li mit své zaloZky vidy po ruce, umistéte je sem na liStu zaloZek. Importovat zalozky...

jan.bonczek@gmail.com

Oh no — pwned!

Pwned on 4 breached sites and found no pastes (subscribe to search sensitive breaches)

@ 3 Steps to better security Start using 1Password.com

' q CUV6U4!GU

Step 1 Protect yourself using 1Password to  Step 2 Enable 2 factor authenticationand  Step 3 Subscribe to notifications for any
generate and save strong passwords for store the codes inside your 1Password other breaches. Then just change that
each website. account. unique password.

¢
P
o

Why 1Password?

* https://haveibeenpwned.com/

V I AV I S stfezime podstatné




Vyzkousejte si

955db0b81ef1989b4addfeae8061a9a6 inurl:sql



Vyzkousejte si

* Jméno

* Adresa

e PocCet déti

 VysSe dluht

* Rodné Cislo

* Jméno partnerky

* Vlastnéné nemovitosti

* Osobni webové stranky

e Znacka auta, stari, barva, typ, cena



Ukoly

Najit exploit na kamery hikvision
MX servery pro doménu MPSV
Subdomény pro doménu MPSV

Jakou verzi exchagne pouzivéd MPSV

V I AV I s stfezime podstatné



