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@ Bezpecnostni pohled na informacni systémy

@ Lisi se od funk&niho - leckdy podstatné, pro¢?

@ Informacni systém je subjektem ochrany
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ProC informacni systemy

@ Cilem utok:

@ Informace (reprezentovéana daty)

@ Informaéni systém (v celém kontextu)
@ Lidé informadni systém vyuZivajici

@ Socialni systémy (stat, komunita...)

@ Dopady utokd - mohou byt extrémni:

@ Politickd rozhodnuti
@ Likvidace firem
@ Likvidace osob
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Ruzné pohledy na informacni systemy

@ Informacni systém x ICT systém
@ MozZné pohledy na ICT systém
@ Mikro IT x makro IT

@ Architektura, vrstvy, provoz
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Informachni systém

@ Informacni systém - systém, ktery:

@ Sbirad informace

@ Transformuje informace na data

@ zajistuje prenos, zpracovani a uchovani dat
@ Data prezentuje a interpretuje

@ zajistuje archivaci nebo ni¢eni dat

@ Je informacni systém vzdy ICT (pocitac¢ovy) systém?
@ Kartotéka u lékare
@ Poradat vizitek
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Informacni systém x ICT systém

@ ICT systém - informaéni a komunikaéni systém vyuzivajici IT techniku

@ Komunikaéni a informaéni systémy splyvaji

@ Komunikaéni systémy jsou samy informaénimi systémy

@ ICT systém je pouze podmnozinou informaéniho systému

@ Je chybou zuZovat bezpeénostni aspekty pouze na ICT systém
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Pohledy na IS

@ Manazersky pohled, Business pohled

@ Black Box x Crystal Box

@ Mikro ICT systémy x makro ICT systémy
@ Funkéni pohled

@ Procesni pohled

@ Architektonicky pohled

@ Pohled dle roli

@ Bezpeénostni pFistup - musi zahrnovat véechny pohledy a aspekty
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Business pohled — klicové otazky

@ Do jaké miry IS ovliviiuje chod organizace?

@ Jak je organizace na IS zavisla?

@ Existuji alternativy?

@ Jaka je hodnota IS?

@ Odpovédi dava analyza rizik
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Manazersky pohled — silny vliv na bezpecnost

@ Rozhodnuti k neznalosti:
@ ,Jsem pretizen, zahlcen, nechci tomu rozumét*
@ ,0d toho mdm ajtdky*
9 lluze znalosti:
@ Ctendr Easopisti a ucastnik konferenci
@ Znalost detailu bez nadhledu
@ Znalost minulosti

@ Mikromanagement
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Manazersky pohled — silny vliv na bezpecnost

@ Manazersky nadhled a manazerska pokora:

@ Prehled zakladnich principd a jejich pochopeni
@ Uméni naslouchat a hodnotit
@ Schopnost délat spravné zavéry a rozhodnuti

@ Schopnost nést odpovédnost

@ Pro¢ manaZersky pohled:
@ Manazer rozhoduje, manazer bezpecnosti presvédéuje a argumentuje
@ Srozumitelny jazyk

@ Vyuziti sociotechnik - manazer bezpe&nosti musi mit povédomi o psychologii
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Manazersky pohled pozadavku

@ Manazersky problém:

@ Jak se orientovat, kde ziskat relevantni informace a nadhled?
@ Manazefi jsou prehlceni informacemi/Sumem

@ Problém nutnosti rychlych rozhodnuti/zadné podklady

@ Experti mluvi nesrozumitelnym jazykem

@ Bez elementarnich znalosti nelze vypé&stovat manaZersky cit

® PROC - manazersky pohled je zdrojem vaznych incidentt
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Manazerska ,,selhani” diky neznalosti

e Sdilet ¢élanek v

Utok na RSD nabyva rozsahlych rozméri:
Ufad zvazuje, zda hackerum za data
zaplatit

g Ekonomika reklama
10. 6. 2022 11:06

TREAT
Reditelstvi silnic a dalnic zvaZuje, zda ma zaplatit vykupné ve vysi .

desitek miliond korun, které po ném pozaduji hackeri. Statni
organizace se v kvétnu stala ter¢em kybernetického ttoku a
prisla o celé ucetnictvi a vSechny smlouvy uloZené na discich.
Hackefi vyménou za penize nabizeji, Ze RSD odblokuiji piistup do

jeho systémt a tloZist.
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https://zpravy.aktualne.cz/ekonomika/doprava/rsd/r~c124bcbee89011ec9ae20cc47ab5f122/

Manazerska ,,selhani” diky neznalosti

System verejne spravy napadli
hackeri, utok se tykal Prahy i
ministerstva prace

&Y AKTUALIZOVANO 5. 3.2021

Systém verejné spravy napadli ve ¢tvrtek hackefri. O masivnim
kybernetickém Utoku informoval na Twitteru prazsky primator Zdenék
HFib (Pirati), data magistratu podle néj nebyla poskozena. Jednim z cil
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Manazerska komunikace — co nefunguje

6 000 ¢eskych firem bude muset Fesit kybernetické
zabezpeceni

Je bldhové si myslet, Ze hackerské Utoky se soustfeduji pouze na Gfady €i nemocnice. Ve stejném ohroZeni jsou i soukromé firmy.

Zde je problém o to vétsi, ze vétSinou nejsou na podobné Gtoky pfipraveny a dosud je vibec neresi.

Bezpec&né, dvoufaktorové prihladseni do dulezitych systému, zavedeni odolné kryptografie, zalohovani dat ¢&i fizeni rizik je pro né
zcela nezndma oblast.

Pfitom Gtoky na né mohou zpusobit daleko vétsi §kody, nez Gtoky na bézné Gfady. Hackefi dnes dokdzou na ddalku oviadnout
davkovacée chemickych latek ¢i vyrobni linky potravinarskych firem.

Smérnice NIS 2 bude povinnd a bude se tykat jen v CR tisici novych subjektd. Pfitom maximalini pokuta za jeji nedodrzeni bude
10 000 000 K¢&, nebo 2 % z celkového celosvétového ro€niho obratu spole¢nosti.
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https://proid.cz/smernice-nis-2-koho-se-tyka-a-jak-ji-aplikovat-v-praxi/

IS typu Black Box

@ Black box - interni architektura systému se nezkouma, pouze jsou definovany:
@ Vstupy
@ Transformace - funkce, vlastnosti (nefesi se jak)

@ Vystupy

@ Typicky pohled uZivatele, managera
@ Prvky systému typu black box - napf. komeréni software

® Co déla excel?

@ Praxe viry - existuje cesta limitace rizik?
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IS typu Black Box

@ Black box - diskuse:
@ WIN, Mac OS, iOS, Android - jaka je jejich mira bezpe¢nosti?

@ Bezpecnostni aspekty black box, vyhody, nevyhody

@ Kdy je mozné z bezpeénostniho hlediska vyuzit black box?

@ Cim je dana bezpec&nost systému black box

@ Jak Ize osetfit bezpecnostni aspekty systému black box

@ Kyber bezpec¢nost x pravni instrumenty - smlouvy, odpovédnost
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IS typu Crystal Box

@ Crystal Box - je znama podrobna architektura a vdechny prvky systému:
@ Vstupy
@ Transformace - funkce, vlastnosti:
@ Prvky systému, jejich vlastnosti, funkce
@ Vazby mezi nimi - funkéni, bezpe¢nostni
@ Interni architektura

@ Vystupy

@ Pohled architekta, designéra, spravce, auditora
@ Pohled manaZera - opét dlivéra k profesionalovi

@ Prvky systému - napf. Open Source software
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IS typu Crystal Box

@ Diskuse o Crystal Box:
@ Bezpecénostni aspekty, vyhody, nevyhody
@ Cim je dana mira bezpeénosti?
@ Kdy je vyhodné pouzit crystal box x black box
9 Kritické misto?
@ Pravni aspekty

@ Vynutitelnost odpovédnosti za open source SW
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Svét viry — vznik Zero Day Vulnerabilities

Google Details Patched Bugs in Signal, FB Messenger,

g9 January 20,2021 & Ravie Lakshmanan

facebook
Messenger

,,f-\\\ .
& Signal

O~

OJioChat © Google Duo
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https://thehackernews.com/2021/01/google-discloses-flaws-in-signal-fb.html

Odezvy vyrobcu

e Signal (fixed in September 2019) - A audio call flaw in Signal's Android app made it possible for
the caller to hear the callee's surroundings due to the fact that the app didn't check if the device
receiving the connect message from the callee was the caller device.

¢ JioChat (fixed in July 2020) and Mocha (fixed in August 2020) - Adding candidates to the offers
created by Reliance JioChat and Viettel's Mocha Android apps that allowed a caller to force the
target device to send audio (and video) without a user's consent. The flaws stemmed from the
fact that the peer-to-peer connection had been set up even before the callee answered the call,
thus increasing the "remote attack surface of WebRTC."

e Facebook Messenger (fixed in November 2020) - A vulnerability that could have granted an
attacker who is logged into the app to simultaneously initiate a call and send a specially crafted
message to a target who is signed in to both the app as well as another Messenger client such
as the web browser, and begin receiving audio from the callee device.

e Google Duo (fixed in December 2020) - A race condition between disabling the video and setting
up the connection that, in some situations, could cause the callee to leak video packets from

unanswered calls.
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Mikro informacni systemy

@ Mikro ICT systémy:
@ Zjednodusené - Ize definovat jejich perimetr
@ Interni ICT systémy korporaci, firem, organizaci vefejné spravy, domacnosti
@ Feudalni charakter Fizeni - vlastnikem
@ Veétsi moznosti vynuceni bezpe¢nostni politiky
@ Casty cil internich utokd
@ Rychla reakce na incident

© Omezené zdroje (opravdu?)

@ Vyhody?
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Makro informacni systemy

@ Makro systémy:

@ Systémy na Urovni velkych celkd - statu, silovych sloZek, nadnarodnich
organizaci

@ Velmi obtizné Ize definovat jejich perimetr
@ Jina architektura a charakter, neZ mikro ICT systémy
@ Nelze obvykle uplatnit feudalni (hierarchické) Fizeni
@ Pomalejsi reakce
@ Problematicka definice odpovédnosti
@ Obtizna vynutitelnost pravidel hry

@ Jakou maji viibec strukturu? Je hierarchickad - pouze u této Ize velet...

wwviavie @ Diskuse: Jak Ize ,vypnout internet*? [VIAvIS|



Jak lze vypnout internet?
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Makro systémy - internet

@ Internet byl navrzen s odolnosti vi¢i Utokdm zvenéi, ne zevnitf

@ Navrh neobsahuje principy pro trasovani uZivateld

@ Nema mechanismy rezistence proti neddvéryhodnym uZivateltim

@ Pokryva globalni prostor - rtizné jurisdikce

@ Obrovska mira heterogenity

@ Bezpecnost je na pfipojeném systému
WWWw.viavis.cz IVlAVlSl



Informacni systémy nad internetem - kyberprostor

@ Hlavni vyhody:
@ Nizka cena

@ Dostupnost pfipojeni - rozéifeni Internetu

@ Problémy k feseni:
@ Rizeni kapacity prenosu - QoS
@ Kapacita internetu se sdili
@ Bezpecnost pfi sdilené komunikaci - pfenos nepratelskym prostfedim
@ Kdo komunikace sleduje?

@ Neznama rizika a vlivy na bezpe¢nost
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Informacni systémy nad internetem

@ Klientské systémy - bezpeénostni pohled
@ Kinformaénimu systému pfistupuje klient:
@ Vlastni uzivatel - Ize vynutit pravidla hry
@ Anonymni uZivatel
@ Identita uzivatele - autentizace, autorizace
@ Bezpecnost pFistupujiciho zafizeni - riizné bezpe&nostni Grovné

@ Pravni odpovédnost - bankovni systémy
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Procesni pohled

@ Informatika je chdpana jako mnozina procest, kterymi je zajisténo zpracovani informaci
@ Priklady informatickych procest:

@ Vstupy dat - automatizované, ruéni

@ Sprava infrastruktury

@ Sprava uzivatelskych poZadavk(

@ Provoz informaénich systéma

@ Rozvoj infrormacnich systémd

9 Rizeni ICT

@ Podpdrné procesy - nakup, ekonomika, kontrola
@ Procesni pohled dnes v ICT svété prevaZuje

@ Velice ¢asto ICT procesy neobsahuji bezpe&nostni aspekty - ona otfepana hesla v obalkach
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Priklad nékterych procesu

@ Risk management - jak identifikovat a zvladat rizika
@ Business continuity - jak co nejefektivnéji zvladnou vypadek
@ Zalohovaci schémata
@ Havarijni plany
@ Plany obnovy
@ Incident management - jak efektivné identifikovat a zvladnou incident
@ Identity management
@ Uzivatelé a fizeni jejich pFistupovych opravnéni
@ Procesy zavedeni nového, zména, ukonéeni prac. Poméru
@ Release management

@ Change management
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Procesni pohled na informatiku

@ Trend - definice katalogu sluzeb

@ Definice sluzby, kvalitativni i kvatifikace
Pozadavky na sluzbu - SLA
Odpovédnost a role
Zpusob poskytovani sluzby

Bezpecnostni pozadavky (ddvérnost, dostupnost integrita...)

Cena sluzby
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Typy katalogu sluzeb

@ Business katalog sluzeb
® Definice sluzby pro management:

@ Elektronicka posta
@ Spréava uzivatell
@ Provoz ERP

@ Navrhnéte:

® Odpovédnost a role
® Zplsob poskytovani sluzby
® Cenasluzby

WWW.Viavis.cz
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Typy katalogu sluzeb

@ Technicky katalog sluZeb
® Pod business katalogem sluzeb, je na n&j navazan
® Zohlednuje vazby mezi systémy
@ Spojuje technické sluzby

@ Server s virtudlem pro vice sluzeb
@ sdileni infrastruktury
@ Provoz ERP

@ Navrhnéte:
® Technicky katalog pro elektronickou postu

WWW.Viavis.cz
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Bezpecnost IT roli

@ Role v ICT procesech:

ICT manager

ICT administrator

UzZivatelska podpora - helpdesk
Solution architekt

Project mnanager

Aplikacni spravce

Auditor
Q@ Zakaznik ICT sluzeb

@ Organizacni struktura je optimalizovana pro procesni Fizeni
© Podcenované hrozby - socioutoky, Gtoky ,na role"

@ Které role Ize sdilet jednou osobou? Diskuse
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Bezpecnost IT roli — personalni bezpecnost

@ Zaméstnanec v ICT ¢&i bezpe&nostni roli
@ Vysoka mira rizika
@ Omezena moZnost kontroly
@ Kreativita v obchazeni pravidel
@ Zaméstnanec po vypovédi

@ Rodinni pfisludnici
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Bezpecnost IT roli — personalni bezpecnost

@ Neé&které nastroje personalni bezpecnosti (bude vice v KB II)
@ Zbaveni anonymity
@ Védomi o hodnotach - pfijeti zodpovédnosti
@ Skoleni a vzdélavani
@ Definice pravidel hry:
@ Politiky a smérnice
@ Etické kodexy
@ Smlouvy a zavazky mléenlivosti
@ Firemni kultura a prostredi
@ Sociotechniky
@ Dasledna kontrola - audity, pen testy

WWW.Viavis.cz
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Bezpecnost IT roli — personalni bezpecnost

@ Rizikové faktory:

@ Vypovéd

@ Podcenéni vypovédi ne manaZerskych pozic

@ Podcenéni procesniho a technického feseni

@ Trénink manazerd, jak se rozejit

@ Pocit kfivdy - nespravedInost, nedodrzeni podminek, demotivace
@ Vazna rodinna situace

® Charakter zaméstnance - chamtivost
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IT systémy po vrstvach

@ Infrastruktura

@ Vie, co je potfeba k provozu aplikaci
@ Aplikaéni vrstva

@ Aplika¢ni software, ERP systémy...
@ Vrstva sluzeb

@ Rizeni, sprava a vie okolo
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Infrastruktura

@ Fyzicka vrstva:
@ Datové spoje
@ Hardware

@ Software infrastruktury:
@ SW spojeny s HW - ovladace, specialni komunikaéni software, protokoly
@ Operacni systémy
@ Databazové systémy
9 Komunikaéni software

@ Bezpecnostni software
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Infrastruktura

@ Bezpecnostni problémy:

@ Duvérnost - autentizace, autorizace, nakladani s vadnymi dily, oteviené
pristupy, infrastrukturni software - zabezpeceni

@ Dostupnost - business continuity - zdlohovani a obnova funkci, odezvy,
pristupy, servisni smlouvy

@ Integrita - nedochazi ke zmé&nam uloZenych dat? Jsou kompletni?

@ Problém dneska - heterogenni prostfedi, mobily, tablety...

@ Kde je optimum mezi uZivatelskym komfortem a ndklady na bezpeénost?

wWww.viavis.cz IVlAVlSl



Infrastruktura

@ Bezpecnostni problémy:
@ Black Box x Crystal Box
@ Black Box:

@ Software (ale i hardware) obvykle na komeréni bazi, neni k dispozici Uplna
dokumentace, zdrojové kody

@ Microsoft, Apple, Oracle, CheckPoint, McAfee, Symantec ...
@ Premyslejte: vyhody x nevyhody, kdy je vhodné nasadit
@ Crystal Box:
@ Vétsinou Open Source, je k dispozici zdrojovy kéd a dokumentace

@ Premyslejte: vyhody x nevyhody, kdy je vhodné nasadit

wwviavie @ Publikace Back Doors - co je jesté diivéryhodné? [VIAvIS]



Infrastruktura

@ Bezpecnostni problémy:
@ Black Box x Crystal Box
@ Black Box:

@ Software (ale i hardware) obvykle na komeréni bazi, neni k dispozici Uplna
dokumentace, zdrojové kody

@ Microsoft, Apple, Oracle, CheckPoint, McAfee, Symantec ...
@ Premyslejte: vyhody x nevyhody, kdy je vhodné nasadit
@ Crystal Box:
@ Vétsinou Open Source, je k dispozici zdrojovy kéd a dokumentace

@ Premyslejte: vyhody x nevyhody, kdy je vhodné nasadit

wwviavie @ Publikace Back Doors - co je jesté diivéryhodné? [VIAvIS]



Aplikacni vrstva

@ Zjednodusené - software, ktery pracuje nad infrastrukturou, vyuziva ji a zpracovava data -
interpretuje na informace

@ Clenéni je rlizné:
@ Podnikové systémy - ERP, CRM, APS, MES, Document Management, Workflow Management...
@ Kancelarské systémy - Office, mail...
@ Bezpeénostni problémy:
@ Duvérnost - pristupy, zpUsob uloZeni dat, pfistupy podpory, logy
@ Dostupnost - SLA, business continuity

@ Integrita - jsou data korektni, zpracovavaji se popsanym zplisobem? Je aplika¢ni
logika dokumentovana a testovana?
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Aplikacni vrstva — bezpecnostni problémy

@ Licenéni ¢istota, podminky rozsifeni licenci
@ Vendor Lock
@ Podminky podpory - SLA, obsah, podminky, Fedeni incidentd
@ Prace s datovymi médii
@ Know how - dostupnost implementaénich konzultantd
@ Vzdalené pristupy - neexistence NDA
@ Stabilita dodavatele
@ Struktura dat
@ Aplika¢ni logika
@ Archivace dat
@ Format dat
www.viavis.ca Odezva a rychlost VIAvis|



Cloud - specifikum

@ Stard myslenka nové marketingové uchopena

@ Jak mamit z uZivatel( vice penéz ©

® Obecné nelze cloud ani zatratit ani nekriticky doporucit
@ Princip:

9 Sdileni zdroja je levnéjsi

@ Platim jen to, co opravdu potiebuiji
@ Obsah cloudu:

9 Ulozisté dat

@ Synchronizace, sdileni dat
@ Poskytovani aplikaci
9

Zajisténi provozu - SLA
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Cloud - specifikum

@ Bezpecnostni rizika:
@ Data nejsou pod kontrolou - i ,trividlni operace” (vymaz dat...)
@ Jurisdikce, kde jsou data uloZena
@ Bezpecénostni fetézec - kdo ma k datim pfistup - poskytovatel, telco sluzby
@ Davéryhodnost a stabilita poskytovatele
@ Bezpecnostni vyhody:
9 SLA
@ Zajisténi drahych bezpecnostnich sluzeb (zalohovani, incident management)

@ Sdileni drahych technologii (uZivatel by si je sdm nikdy nekoupil)
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Cloud - specifikum

@ Pokud uvazuji cloud - co bych mél fesit:

WWW.Viavis.cz

@ Kupuiji si co - ne jak

@ Obsah sluzby

@ Vykon - ne konfiguraci

@ Rozsah sluzby - jak bude mé&Fena Gétovana
@ SLA

@ Dostupnost

@ Business continuity

@ Management dat, vymaz dat

@ EXIT sluzby

[VIAVIS|



Vrstva sluzeb

@ Sluzby poskytované IS - navrat ke katalogu sluzeb

© Forma poskytovani:

@ Insourcing — realizace vlastnimi zaméstnanci
@ Outsourcing — realizace najatymi subjekty
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Prostor pro vase dotazy...

Dékuji za pozornost

Za tym VIAVIS a.s.

= Vladimir Lazecky
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