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Cíl předmětu

₋ Digitální stopy

₋ Analýza
₋ Využití
₋ Investigace

₋ Digitální stopy a bezpečnost

₋ Prevence incidentů
₋ Analýza incidentů
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Něco základních pojmů

₋ Informace x data

₋ Bezpečnost

₋ Kyber prostor a jeho vlastnosti
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Začneme OSINT

₋ Jak hackeři plánují své útoky?

₋ Jak si vybírají oběti?
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OSINT – Open Source Intelligence

₋ Proč OSINT:

- Vytipování cíle útoku
- Oběť nemůže zjistit, že OSINT probíhá
- OSINT je nedílnou součástí bezpečnosti (na obou stranách)

₋ Součást téměř všech útoků
₋ Provádí se v rámci penetračních testů a bezpečnostních outsourcingů

₋ Nedílná součást investigativní práce

01.11.20225/14



OSINT – Open Source Intelligence

₋ Neinvazivní získávání informací
- Nic se neprolamuje
- Informace se získávají legálně
- Zveřejněná chráněná data
- Veřejná metadata

₋ Otevřené zdroje (Open Sources)
- Vše, co je na internetu přístupné
- Zahrnuje i zdroje na DeepWeb a DarkNet
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Některé nástroje OSINT

- Vyhledávače – nejen google
- Rejstříky, databáze
- Webové archivy
- Sociální sítě a média
- Zpravodajské servery
- Chat, diskuse
- Metadata
- Analýza multimédií
- ICT infrastruktura

₋ https://www.ceskatelevize.cz/porady/10095426857-interview-ct24/220411033200002-interview-ct24-special/
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Digitální stopa

₋ Vše, co po sobě v kyber prostoru zanechám

₋ Stopa, kterou neovlivním
- Veřejné rejstříky
- Zpravodajství
- Komunikace směrem ke mně

₋ Stopa, kterou ovlivním
- Dobrovolná interakce
- Způsob interakce

01.11.20228/25



Digitální stopa – pozor, komu ji vytváříme
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https://www.facebook.com/

https://www.facebook.com/


Digitální identita

₋ Konzervativní x nekonzervativní digitální identita

₋ Identita pod kontrolou

₋ Identita bez kontroly
-
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OSINT – Open Source Intelligence

₋ Cesta z bodu A do B:
- Získávání informací
- Analytika a vyhodnocení
- Vytěžení

₋ Cílem je:
- Osoba, organizace
- ICT systém
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− Google a spol.

Pečlivá mravenčí práce
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Hledání identit (identita x identifikátor)
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Veřejná uložiště

https://uloz.to/
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− Registr smluv
− Katastr nemovitostí
− Obchodní rejstřík
− A další…

https://www.statnisprava.cz/rstsp/redakce.nsf/i/rejstriky

Veřejné rejstříky
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Dotační programy

file:///Users/vlada/Downloads/1582619376_31122019_ZU_prehled_prijemcu_po
dpory.pdf
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Webové archivy
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https://web.archive.org/web/20130313091149/http://www.viavis.cz/kontakty/
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−

OSINT – Open Source Intelligence Tools

https://www.knowledgenile.com/blogs/top-osint-tools-2021/
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OSINT

https://osintframework.com/
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OSINT
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http://pejskove.net/

http://pejskove.net/


OSINT – kde najít nástroje

https://i-sight.com/wp-content/uploads/2016/05/OSINT-Links-for-
Investigators.pdf
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OSINT a kamerové systémy

https://www.insecam.org/en/view/204260/
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Kamerové systémy
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https://kartaview.org/details/2749898/51/track-info
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Satelitní sledování – hledání změn

https://landsatlook.usgs.gov/explore
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Telefonní číslo

https://www.ehacking.net/2019/12/osint-tutorial-phoneinfoga-phone-
number-search.html

25/25

https://www.ehacking.net/2019/12/osint-tutorial-phoneinfoga-phone-number-search.html


Telefonní číslo

https://www.ehacking.net/wp-
content/uploads/2019/12/phoneinfogaosinttutorial-1024x517-1.jpg
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− NEDOPORUČUJI ZKOUŠET!!!!!!! – JE NUTNO MÍT ZNALOST JAK NA TO

Webové služby – Deep a Dark NET

https://deepweblinks.net/browsers/
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Vyhledávání obrázků - reverse image search

https://tineye.com/

28/25

https://tineye.com/


Metadata obrázků, metadata souborů

http://exif.regex.info/exif.cgi
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Analýza tváře

https://www.noldus.com/facereader/facial-expression-analysis
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Analýza tváře

https://www.visagetechnologies.com/HTML5/latest/Samples/Sh
owcaseDemo/ShowcaseDemo.html

31/25

https://www.visagetechnologies.com/HTML5/latest/Samples/ShowcaseDemo/ShowcaseDemo.html


Analýza tváře

https://www.facelytics.io/
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Analýza tváře a behaviorální analytika

https://hertasecurity.com/advanced-solution-facial-expression-analysis/
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− OSINT – veřejně dostupní zdroje

− SIGINT – zachycený přenos signálu a dat včetně metadat a odposlechů

− IMINT – obrazový materiál – drony, sledování, kamerové systémy

− MASINT – sledování významných příznaků  (seizmické projevy…)

Zpravodajské agentury
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− https://cis.verint.com/product/cyber-security/national-cyber-defen se/

Zpravodajské agentury

https://cis.verint.com/product/cyber-security/national-cyber-defense/
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Co je pro oběť nejobtížnější?

Co mohu dělat?

Východiska
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− Zvýšení bezpečnostní gramotnosti

− OSINT na svou osobu, rodinu

− Odstranění nežádoucích dat
− Využití zákonných práv

− Minimalizace stop

Východiska snižování rizik – gramotnost a OSINT
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Avaddon
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Doporučení

- Proč pravidelně provádět OSINT:

- Informace o průsaku informací
- Úprava komunikovaných informací
- Snižování rizik

- Jak:
- Pravidelně

- OSINT provádíme:
- Jako součást bezpečnostního outsourcingu
- Je součástí penetračních testů
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Zadání samostatné práce – OSINT na osobu

- Proveďte OSINT na dobrovolníka …
- Zjistěte maximum informací
- Proveďte vyhodnocení výsledků z hlediska použitelnosti pro útok
- Navrhněte protiopatření
- Připravte prezentaci

- Prezentujte výsledky
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Máte nějaké dotazy?

Děkuji za pozornost a těším se příště

Vladimir.lazecky@viavis.cz
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