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1. Rekapitulace zakladni legislativy k ISVS

Zakon €. 365/2000 Sb., o informacnich systémech verejné spravy:
e hlavni a zastfeSujici pravni pfedpis stanovujici povinnosti v oblasti ISVS,
e urcuje regulacni rdmce pro fungovani ISVS a jejich vazeb,
e hlavni feSené oblasti
o Vymezeni pojmu,
o Informacni systémy vefejné spravy,
o Prava a povinnosti Ministerstva vnitra CR,
o Préva a povinnosti orgdnti vetejné spravy,
o Dlouhodobé¢ fizeni informacnich systému vefejné spravy,
o Kontrola dodrZzovani povinnosti organti vefejné spravy,
o Atestace dlouhodobého fizeni a akreditace,
o Provadeéni atestaci,
o Povinnosti orgdnt vetejné spravy, které jsou spravci nebo provozovateli IS,
e dalsi oblasti, napft.
o Centralni misto sluzeb,
o Portal vefejné spravy,

o Kontaktni mista vetejné spravy,



o Vydavani ovétenych vystupt z informacnich systému vefejné spravy.

Zakon €. 111/2009 Sb., o zakladnich registrech:
e urcuje obecné véci tykajici se zakladnich registri vefejné spravy,
e podrobnosti k jednotlivym registrim,
e povinnosti organi vefejné moci tykajici se vyuzivani zdkladnich registrt a

referen¢nich udaju ze zékladnich registrl pii vykonu vetrejné spravy.

Zakon €. 300/2008 Sb., o elektronickych tikonech a autorizované konverzi dokumentt,
e ustanovuje datové schranky, jejich zfizeni, fungovani a zplisob komunikace,
e definuje institut autorizované konverze dokumentt, jeji pfesny postup a podminky za

jakych mtze byt provadéna.

Dalsi zékony:
e zékon ¢. 227/2000 Sb., o elektronickém podpisu a 0 zméné€ nekterych dalsich zakonil,
e zakon €. 499/2004 Sb., o archivnictvi a spisové sluzbé a o zméné nékterych zékond,

ve znéni pozdéjSich predpisi,

Névazné vyhlasky, napf.:

e Vyhlaska ¢. 469/2006 Sb., o formé a technickych naleZitostech pfedavani tidaji do
informacniho systému o datovych prvcich a o postupech Ministerstva informatiky a
jinych organd vetejné spravy pti vedeni, zapisu a vyhlasovani datovych prvkl v
informacnim systému o datovych prvcich,

e Vyhléska ¢. 529/2006 Sb., o pozadavcich na strukturu a obsah informacni koncepce a
provozni dokumentace a o pozadavcich na fizeni bezpecnosti a kvality informacnich
systému vefejné spravy,

e Vyhlaska €. 53/2007 Sb., o technickych a funk¢nich nalezitostech uskutecnovani
vazeb mezi informacnimi systémy vefejné spravy prostiednictvim referen¢niho

rozhrani,



Névazné metodické pokyny, napt.:

Metodicky pokyn MV: Co je a co neni ISVS,

Metodicky pokyn MV: Jak postupovat pii plnéni povinnosti vyplyvajicich ze zakona
€. 365/2000 Sb., o ISVS ve znéni pozd¢jsich piedpist v oblasti ISVS,
Metodicky pokyn MV: Rizeni kvality ISV,

Podminky pro piipojeni AIS do ISZR,
Procesni model MV: Dlouhodobé fizeni ISVS,
Metodika tvorby XML schémat v oblasti ISVS,

Metodicky pokyn pro popis datovych prvki,

2. Informacni koncepce ISVS

Obecné¢ k informacni koncepci podniku / organizace:

pojem informacni koncepce (resp. informacni strategie).
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Zakladni nalezitosti v IK ISVS:

charakteristika kazdého ISV,

charakteristika jeho soucasného stavu a predpokladané zmény v tomto systému,
zaméry na potizeni nebo vytvofeni novych ISVS,

vazby ISVS na povinné vyuzivané IS

o napf. napojeni na zakladni registry, vztah se spisovou sluzbou apod.,
dlouhodobé cile v oblasti fizeni kvality ISVS,

dlouhodobé cile v oblasti fizeni bezpecnosti ISVS,

soubor zdkladnich pravidel pro spravu ISVS,

o vcetné postupti, které¢ vedou k jejich napliiovani,

zpusob financovani zaméra dlouhodobych cilt,

postupy pfi vyhodnocovani dodrzovani informacni koncepce a pfi jejim provadéni,
funk¢ni zatazeni zaméstnance, urceni jiné fyzické osoby, resp. nazev organizacniho
utvaru, ktery fidi provadéni ¢innosti vedoucich k dosazeni cilt IK,

doba platnosti informaéni koncepce (IK).

Ptiklad struktury dokumentu IK:

1. Zakladni informace o informacni koncepci,

2. Informacni systémy ve spraveé organi veiejné spravy,

3. Zaméry na pofizeni nebo vytvoreni novych informacnich systémd,

4. Rizeni kvality ISVS,

5. Rizeni bezpeénosti ISVS,

6. Zasady a postupy pro spravu ISVS,

7. Zpusob financovani ISVS,

8. Napliovani informacni koncepce,

9. Zodpovédnosti org. jednotek a utvarti v souvislosti s IK a plnénim zdkonem

stanovenych ukold.

Atestace dlouhodobého fizeni IS a vazeb IS:

provéfeni shody feSeni IS s pozadavky,
atestace zpusobilosti k realizaci vazeb ISVS s jinymi IS,
atestace dlouhodobého fizeni ISVS,

atest miize vydat pouze akreditované atestacni sttedisko,



e atestacni stfedisko provadi atestace na zaklad¢ smlouvy uzaviené s zadatelem o

atestaci za uplatu.

Ptiklady vzorovych osnov IK ISVS:

e viz ptilohy eLearningového kurzu z www.institutpraha.cz

3. Procesy zZivotniho cyklu ISVS

pofizeni
sprava
financovani

Zakladni procesy Zivotniho cyklu ISVS:

e pofizovani a vytvafeni ISVS,
e sprava a provozovani ISVS,

e financovani pofizovani, vytvaieni, rozvoje a provozu ISVS.

Pofizovani a vytvareni ISVS:
e ISVS doda externi dodavatel,

e [SVS vytvoii zaméstnanci vlastniho vyvojového strediska.

Definovani potfeby ISVS:

e analyza vychoziho stavu,

e stanoveni cilového stavu ISVS,

e analyza zdroju pro jeho pofizeni nebo vytvoieni
o zdroje technické, finan¢ni, persondlni, ...

e stanoveni kvalitativnich pozadavk,

e stanoveni pozadavkil na zaji$téni bezpecnosti,

e analyza disledkd, které pofizeni nebo vytvoreni ISVS muiiZe vyvolat
o pfinosy pro organizaci, pro ,,business®,

O mozna provozni ¢i bezpecnostni rizika.

Sprava a provozovani ISVS:
e 7ajiSténi provozu a udrzby ISVS — tzv. sprava, administrace IS,
e vytvafeni a udrzba provozni dokumentace, vyhodnocovani jejiho dodrzovani,
e fizeni zmén v ISVS,

e fizené ukonceni ¢innosti ISVS.



Kli¢ové role pro provoz ISVS:

e spravce ISVS (gestor)
o povéteny utvar (pracovni role), jemuz agenda dan¢ho IS + data patii,
o je zodpovédny za cely ISVS, véetné provozni dokumentace,
o urcuje pravidla fungovani ISVS a vazeb,

e provozovatel ISVS
o na zakladé smlouvy ¢i zékona provozuje ISVS dle stanovenych pravidel spravce,
o zajiStuje technickou spravu (administraci) a provoz IS,

o spolu se spravcem-gestorem aktualizuje provozni dokumentaci.

Pro kazdy ISVS musi byt jasné vymezené role fyzickych osob:
e spravce (administrator) systému
o zaméstnanec nebo jina fyzicka osoba, kterd zajist'uje fizeni provozu ISVS,
o tj. ve smyslu provozni (systémovy) administrator,
e bezpecnostni spravce systému
o zaméstnanec nebo jina fyzicka osoba, kterad zajist'uje kontrolu bezpecnosti ISVS,

e tyto role jsou jednoznaéné stanovené i v provozni dokumentaci ke kazdému ISVS.
4. Cile Fizeni kvality ISVS

Rizeni kvality ISVS zahrnuje:

e fizeni kvality dat, kvalita

e Tfizeni kvality sluzeb IS.

Cile z oblasti zajisténi kvality dat:
e aktualnost dat,
e spravnost dat,
e integrita dat,

e stanoveni odpovédnosti.

Cile z oblasti zajisténi kvality sluzeb:
e dostupnost sluzeb,
e piehlednost sluzeb,

e srozumitelnost sluzeb,



pristupnost pro handicapované,
kompatibilita s bézn¢ pouzivanymi klientskymi prostiedimi a standardy,
kvalita technickych prostredkd,

kvalita programovych prosttedk?.

Plan tizeni kvality ISVS:

fizeni kvality ISVS jako proces — dokumentovany, optimalizovany, fizeny, ...

plan fizeni kvality - popis ¢innosti, které organ VS vykonava pro naplnéni

stanovenych cilt kvality.

5. Cile Fizeni bezpecnosti ISVS

Cile z oblasti zajisténi bezpecnosti dat ISVS:

dostupnost dat (availability)

bezpecnost
(CIA)

o data jsou uzivatelim k dispozici v dobé&, kdy maji byt k dispozici,

divérnost dat (credibility)

o

aplikace zakladnich atribut zabezpeceni ptistupu,

o identifikace - kazdy uzivatel je jednozna¢n¢ identifikovan,

o autentizace - uzivatel prokdze svoji totoznost (heslem, otiskem prstu apod.),

o autorizace - kazdy uzivatel je opravnén k ikontim odpovidajicim roli, kterou

zastava,
integrita dat (integrity)

o celistvost, soudrznost dat a jejich vazeb.

Cile z oblasti zajisténi bezpecnosti sluzeb:

zajisténi dostupnosti sluzeb

o tj. technickych a programovych (SW) prosttedk,
zajisténi daveéryhodnosti sluzeb

o tj. technickych a programovych (SW) prosttedki,
zajisténi integrity sluzeb

o tj. technickych a programovych (SW) prostredki.




Zajisténi dostupnosti technickych prostredki:

dostupnost
zalozni zdroje napdjeni,

zalozni sitova ptipojent,
zabezpeceni dostupnosti hardware duplikovanim ¢i nasobenim dtilezitych prvka
(clustery apod.),

umisténim zaloZnich zatizeni do geograficky riznych lokalit,

Zajisténi dostupnosti programovych prostiredkii:

Duivérnost technickych prostiedkt zahrnuje:

pouzivani vyrobcem certifikovanych softwarovych komponent (ovladace apod.),
testovani a v€asna aplikace zaplat programového vybaveni (patche),

nasazeni prostfedkli monitorovani provozu a v€asného upozornéni jak na prostiedky
vlastniho informac¢niho systému, tak i na prostfedky sitové infrastruktury,

pouziti nastrojii softwarové ochrany (antiviry apod.),

logické umisténi do bezpecné zony sité, pokud je to mozné (intranet, DMZ),

ddvérnost
fyzickou bezpecnost

o umisténi technickych prostiedkli do zabezpeceného prostoru,
o fyzicka ochrana techn. prostfedki pied riziky prostredi,

o dalsi opatfenti ...

zabezpeceni pouzivané telekomunikacni infrastruktury

o nastaveni switchd, routert apod.

Duvérnost programovych prostiedkii:

zajisténi odolnosti proti imysIné ¢i neimysIné chybnym vstupnim datim
o napf. odolnost proti buffer overflow, SQL injection apod. Gtoktim,
zajisténi ochrany proti parazitnim ko6dam,

zajisténi ochrany proti podvrzeni identity spolupracujicich systému.



Integrita technickych prostiedki se tyka:
e ochrany proti pietiZeni,

e ochrany proti zniceni ¢i poSkozeni.

Integrita programovych prostfedkl zahrnuje:
e ochranu proti smazani softwarové komponenty,
e ochranu proti modifikaci ¢i podvrzeni softwarové komponenty,

e ochranu proti modifikaci konfigurace softwarové komponenty.
6. Provozni dokumentace k ISVS

Zakladni druhy provozni dokumentace k ISVS:
e bezpecnostni dokumentace,
e systémova piirucka,

e uzivatelska piirucka.

Bezpecnostni dokumentace ISVS:

e bezpecnostni politika ISVS,

e bezpecnostni smérnice pro ¢innost bezpecnostniho spravce systému.

Systémova ptirucka ISVS:

integrita

provozni
dok.

e popis funkei, véetné bezpecnostnich, které pouziva spravce systému pro provadéni

uréenych ¢innosti v ISVS, nédvod na pouziti téchto funkci,

e parametry kvality, které vychdzeji z pozadavkl na kvalitu ISVS (podle IK),

e podrobny popis ISVS nebo odkaz na dokument, ve kterém je popis uveden a ktery je

spravci systému dostupny,

e popis jednotlivych ¢innosti vykonavanych pfti sprave ISVS,

e urceni fyzickych osob, které tyto ¢innosti vykonavaji, a opravnéni nezbytnych pro

vykon téchto ¢innosti,

e definovani uzivatell nebo skupin uzivatelii a jejich opravnéni a povinnosti pii

vyuzivani ISVS.



Uzivatelska ptirucka ISVS:
e je primarné urcena pro uzivatele IS, at’ jiZ jsou jimi konkrétni fyzické osoby,
anonymni uzivatelé, ¢i organy vetejné spravy, které¢ dany ISV'S pouzivaji,
e popis funkcei, véetné bezpecnostnich, které pouziva uzivatel pro svou ¢innost v ISVS,
navody na pouziti téchto funkeci,

e vymezeni opravnéni a povinnosti uzivatelll ve vztahu k ISVS.

Ptiklady provoznich fadd k ISVS:
e Provozni fad ISVS,
e Provozni fad ISDS.

7. Narodni agentura NAKIT

NAKIT:

e podle http://www.nakit.cz/o-agenture-nakit NAKIT

e Narodni agentura pro komunikaéni a informacni technologie (NAKIT),

e statni agentura, ktera vznikla na zékladd usneseni V1ady CR ¢&. 1065 ze dne 21.
prosince 2015,
e ziizovatelem NAKIT je Ministerstvo vnitra CR,

e k 1.7.2016 se NAKIT sloudil se statnim podnikem Ceska posta, s.p., Od§tépny zavod
ICT sluzby.

Poslani agentury NAKIT:
e zajistit pro svého zfizovatele dlouhodoby a koncepéni rozvoj informacni a
komunikacni infrastruktury ve vlastnictvi statu tak, aby veSkeré budouci investice do

této oblasti byly podfizeny jednotné strategii.

Hlavni ukoly agentury NAKIT:
e mapovani existujici informacni a komunikaéni infrastruktury vefejnopravnich instituci
a jejich budoucich potieb v této oblasti,
e na zéklad¢ analyzy téchto informaci NAKIT tvofii strategie rozvoje nevefejnych
komunikacnich siti, v€etn¢ navrhli implementace vhodnych bezpecnostnich opatieni,
e nasledné pfipravuje doporuceni a metodiky pro realizaci vystavby nevetejnych siti s

cilem dosahnout co nejvetsi miry synergickych efekt a tudiz i finan¢nich uspor.
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Ukoly NAKIT v oblasti provozu IT:

zajistit provoz komunikacnich siti pro potieby slozek integrovaného zachranného

systému,

provoz a rozvoj vybranych informacnich systémii statni spravy,

bezpecnostni dohled nad provozovanymi IS a IT.

Realizované projekty a sluzby NAKIT:

podle http://www.nakit.cz/projekty-a-sluzby

realizace a provoz svétenych komunikacénich systémi

©)

O

O

o

Komunikac¢ni infrastruktura vetejné spravy,
Datové sit¢ MV (Ministerstvo vnitra),
Mobilni sité IZS (Integrovany zachranny systém),

Informacni systémy VS,

realizace a provoz svétenych Informacnich systémi

©)

o

O

o

Narodni informacni systém IZS,
Informacni systém o statni sluzb¢,

Centralni misto sluzeb (CMS),

Dohledové centrum pro provoz ICT systému a kybernetickou bezpecnost.

8. Shrnuti k tématu

Piehled hlavnich bodu tématu:

rekapitulace zakladni legislativy k ISVS,

informacni strategie organizace/podniku -> IK ISVS,

procesy zivotniho cyklu ISVS — poftizeni, sprava, financovani,

cile fizeni kvality ISVS — kvalita dat, kvalita sluzeb,

cile fizeni bezpecnosti ISVS — divérnost, integrita, dostupnost (CIA),

provozni dokumentace k ISVS,

agentura NAKIT a jeji ukoly.
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9. OtazKky k procviceni

1) Ze kterych zékladnich zékoni vychazi koncepce ISVS?

2) Co je to informacni strategie organizace (podniku), na zdklad€ ¢eho se zpracovava a co je

jejim obsahem?
3) Vyjmenujte alespon n€kolik bodl obsahu IK ISVS.
4) Popiste proces zivotniho cyklu ISVS.
5) Které kli¢ové role pro provoz ISVS znate?
6) Uved’te hlavni cile fizeni kvality ISVS a vysvétlete je.
7) Uved’te hlavni cile fizeni bezpecnosti ISVS a vysvétlete je.
8) Které druhy provozni dokumentace k ISVS rozli§ujeme?
9) Charakterizujte obsah systémové a uzivatelské prirucky k ISVS.
10) Co je to agentura NAKIT, jaké jsou jeji hlavni ukoly a realizované projekty?
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