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1. Zakladni bezpecnostni legislativa

Zakladni legislativa k bezpec¢nosti IS/IT:

e Narizeni Evropské unie ¢. 910/2014 o elektronické identifikaci
a divéryhodnych sluzbach pro elektronické transakce na vnitfnim evropském trhu
(eIDAS),

e Narizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o
ochran¢ fyzickych osob v souvislosti se zpracovanim osobnich udaji a volném pohybu
téchto udaji (GDPR)

o GDPR - General Data Protection Regulation,
o vstoupilo v u€innost 25. 5. 2018,

e Zakon €. 297/2016 Sb., o sluzbach vytvarejicich diveéru pro elektronické transakce,

e Zékon €. 365/2000 Sb., o informacnich systémech vefejné spravy a o zméné€ nékterych
dalsich zakoni,

e Zaikon €. 480/2004 Sb., o nékterych sluzbach informacni spole¢nosti,

e Zaikon c. 412/2005 Sb., o ochrané utajovanych informaci a bezpecnostni zptsobilosti,

e Zaikon €. 181/2014 Sb., o kybernetické bezpecnosti,

e Zakon €. 40/2009 Sb., trestni zakonik.



Technické normy:

CSN ISO/IEC 27001:2014 Informaéni technologie — Bezpeénostni techniky —
Systémy fizeni bezpecnosti informaci — Pozadavky,

CSN ISO/IEC 27002:2014 Informaéni technologie — Bezpeénostni techniky — Soubor
postupt pro fizeni bezpec¢nosti informaci,

CSN ISO/IEC 27005:2009 — Informaéni technologie — Bezpeénostni techniky — Rizeni

rizik bezpecnosti informaci.

2. Nafrizeni Evropské unie ,,eIDAS*

eIDAS (e-ID And Signature):

je zkratka pro natizeni Evropské unie ¢. 910/2014 o elektronické identifikaci

a divéryhodnych sluzbach pro elektronické transakce na vnitinim evropském trhu,
k nafizeni existuji Provadéci natizeni Komise (EU) 2015/1501 a 2015/1502, ob¢ ze
dne 8. zafi 2015,

pozadavky uvedené v eIDAS jsou vSechny clenské staty EU povinny dodrZzovat od

1.7.2016.

Natizeni vytvoftilo standardy pro:

elektronické podpisy, kvalifikované digitalni certifikaty, elektronické peceti, Casova
razitka a dal$i zplisoby ovéfeni autentiza¢nich mechanismi,

tyto standardy umoziiuji, aby elektronicka transakce méla stejné pravni postaveni jako
transakce provadeéna na papife,

k nafizeni existuji Provadéci natizeni Komise (EU) 2015/1501 a 2015/1502, ob¢ ze
dne 8. zafi 2015.

Naftizeni vytvari pravni prostiedi pro:

zaruceny elektronicky podpis

o elektronicky podpis se povazuje za zaruceny, pokud spliuje pozadavky smérnice,

o tj. poskytuje jedinecné identifika¢ni daje, které ho spojuji s podepisujici osobou,

o podepisujici osoba ma vylucné uziti udaji pouzitych pro vytvoreni elektronického
podpisu a musi byt schopna rozpoznat pfipadnou zménu dat provedenou po
podpisu,

kvalifikovany digitalni certifikat pro elektronicky podpis



o elektronicky doklad, ktery potvrzuje totoZnost uZivatele a spojuje data, ktera
potvrzuji platnost elektronického podpisu s danou osobou,

o potvrzeni o pravosti uznavaného elektronického podpisu, které bylo vydano
kvalifikovanym poskytovatelem divéryhodnych sluzeb,

daveéryhodnou sluzbu

o elektronicka sluzba, kterd vytvaii, potvrzuje a ovétuje elektronické podpisy,
Casova razitka, peceté a certifikaty,

o divéryhodna sluzba nadto mize ovérovat webové stranky a uchovavat vytvorené
elektronické podpisy, certifikaty a peceti,

o sluzbu zajist'uje certifikacni autorita,

subjekty pro posuzovani shody, tzv. CAB (Conformity Assessment Bodies)

o organizace, jejichz ukolem je odborné posuzovani jednotlivych poskytovateli

sluzeb vytvatejicich davéru.

Text nafizeni eIDAS:

https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX%3A32014R0910

3. Ochrana osobnich udaji - GDPR

Ochrana osobnich tdajt:

Utad pro ochranu osobnich tdaji (UOOU)

o https://www.uoou.cz/

o https://lepsi-reseni.cz/ochrana-osobnich-udaju-gdpr/
puvodni zdkon o ochrané osobnich tdaji

o zékon ¢. 101/2000 Sb., o ochrané osobnich tdaju,

o novelizovan zdkonem ¢. 432/2004,

o https://business.center.cz/business/pravo/zakony/oou/
GDPR - General Data Protection Regulation

o nafizeni Evropského parlamentu a Rady EU ¢. 2016/679,
o s platnosti od 25.5.2018 (!),

o nahrazuje zdkon €. 101/2000 Sb., o ochrané osobnich udajt.



GDPR (General Data Protection Regulation):
e nafizeni Evropského parlamentu a Rady (EU) ¢. 2016/679 o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto udaja,
e vztahuje se na vSechny subjekty zpracovavajici osobni tidaje ob¢ant EU,
e casti GDPR nafizeni se nevztahuji na organizace s mén¢ nez 250 zameéstnanci v

ptipadé, Ze hlavni ¢innosti neni zpracovani citlivych udaji ¢i velky rozsah zpracovani,

Ucel natizeni GDPR:
e chranit osobni tidaje (soukromi) fyzickych osob,
e poskytnout prava fyzickych osob rozhodovat o zpracovani svych osobnich udajt.

e dat moznost vyznamné pokutovat organizace za nedodrzeni natizeni.

Informace k GDPR:
e https://www.gdpr.cz/gdpr/

e https://lepsi-reseni.cz/ochrana-osobnich-udaju-gdpr/

Fyzické osoba:
e musi byt tim, kdo rozhoduje o svych osobnich udajich,
e ma pravo veédét, jaké osobni tdaje o ni organizace uchovava a za jakym ucelem,
e musi mit pravo na vymaz, opravu ¢i pfenos svych osobnich udajd,
e musi davat souhlas ke zpracovani svych osobnich udaji pro konkrétni ucely,

¢ ma mit plnou kontrolu nad svymi osobnimi udaji.

Sprévci a zpracovatelé osobnich udaji:
e musi byt schopni fyzické osobé sdélit, k jakému tcelu jsou jeji osobni udaje
vyuzivane,
e musi reagovat na piipominky fyzické osoby,
e nesou odpovédnost za nedovolené zpracovani ¢i unik osobnich udaja,
e v pfipad¢ uniku osobnich dat musi v¢as informovat fyzickou osobu i piislusny

dozorovy ufad.

Organizace / firma musi:

e vést evidenci ucelu zpracovani osobnich udaji,



o v&dét, kde viude ma os. udaje (OU) ulozené,

e byt schopna zobrazit uzivateli piehled vech jeho evidovanych OU,

e zpracovat zadost o opravu ¢i vymaz OU,

e zpiistupnit OU pro pienos a logovat veskeré pienosy osobnich udaji,

e piifadit pfiznak omezeni zpracovani a blokovat OU v systému,

e vytvofit a zp&tné dolozit priibéh odsouhlaseni, uloZeni, ochrany a likvidace OU.

Mozné sankce:

e varovani,

e napomenuti,

e pozastaveni moznosti zpracovavat osobni udaje,

e pokuta az 10-20 mil. Euro, nebo 2-4% obratu.

Osobnim udajem je:

e podle zakona ¢. 101/2000 Sb., o ochran¢ osobnich udaji

o jakakoliv informace tykajici se ur¢ené nebo urcitelné fyzické osoby, k niz se

osobni udaje vztahuji,

e fyz. osoba se povaZzuje za urc¢enou nebo urcitelnou

o jestlize 1ze fyzickou osobu pfimo ¢i nepfimo identifikovat,

O
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zejmeéna na zakladé ¢isla, kodu nebo jednoho €1 vice prvka, specifickych pro jeji

fyzickou, fyziologickou, psychickou, ekonomickou, kulturni nebo socidlni identitu.

U0O0U rozliduje nasledujici kategorie:

e adresni a identifika¢ni tdaje

o

O

o

napf. jméno, pfijmeni, datum a misto narozeni, rodinny stav, rodné cislo,
statni prislusnost, adresa trvalého bydlisté,

telefonni spojeni domti, do zaméstnani apod.,

e citlivé udaje

o

o

udaje vypovidajici o narodnostnim, rasovém nebo etnickém pivodu,
¢lenstvi v odborovych organizacich,

o0 odsouzeni za trestny ¢in, sexudlnim zivoté, genetickém udaji,

o politickych postojich, nabozenstvi a filosofickém ptesvédcenti,

o zdravotnim stavu nebo biometrickém udaji,



e popisné udaje

o napft. vzdélani, znalost cizich jazykl, odborné znalosti a dovednosti,

o pocet déti,

o obrazovy zdznam z kamerového systému,

o vojenska sluzba, predchozi zaméstnani, mzda,

o zdravotni pojistovna, ¢islo cestovniho dokladu, bankovni spojeni apod.,

e udaje o jiné osobé

o napft. adresni a identifikacni idaje ¢lena rodiny, manzel/manzelka, dit¢ apod.

Ptiklady obecnych tidajii osobnich a citlivych:

e (4. fyz. osoba by m¢la byt informovana, ze organizace tyto tidaje o ni vede),

jméno a piijmeni, adresa,
pohlavi, vek,

datum narozeni, misto narozeni,
rodné ¢islo, osobni stav,
zdravotni znevyhodnéni,
fotografie, videozdznamy,
audiozdznamy,

e-mailova adresa, obsahuje-li jméno,
telefonni Cislo,

&islo OP, RP, pasu, ...

udaje o détech a manzelce,

mzda, duchod,

vzdélani, kulturni profil, ...

Ptiklady zvlastnich udajt, které povazujeme za citlivé:

rasovy €i etnicky ptivod,

politické nazory,

nabozenskeé ¢i filozofické vyznani,
¢lenstvi v odborech,

zdravotni stav,

sexualni orientace,

trestni delikty a pravomocna
odsouzeni,

genetické informace, krevni skupina,
biometrické tidaje - snimek obliceje,
otisky prsti,

podpis, hlas, ...

UZivatel (plivodce) informaci klasifikuje informace do kategorii:

e utajovan¢ informace

o zék. ¢. 412/2005 Sb., o ochran¢ utajovanych informaci a bezpe¢nostni

zpusobilosti,

e informace zvlastni skute¢nosti

o zak. ¢. 240/2000 Sb., o krizovém fizeni,

e citlivé informace

o zék. ¢. 101/2000 Sb., o ochran¢ osobnich udaji,




e obchodni tajemstvi

o zék. ¢. 89/2012 Sb., obansky zakonik.

Povéfenec pro ochranu OU:

e tzv. DPO (Data Protection Officer),

e osoba s odbornymi znalostmi v oblasti pravnich predpisii a postupti tykajicich se
ochrany udajt,

e tukoly DPO
o monitorovani souladu zpracovani OUs povinnostmi vyplyvajicimi z nafizeni,
o provadeéni internich auditu,
o Skoleni pracovnikd,
o celkové tizeni agendy interni ochrany dat,

¢ DPO nenese osobni odpovédnost za nedodrzovani GDPR,

e funkci DPO je mozné vykondvat na zdklad¢ smlouvy o poskytovani sluzeb uzaviené s
jednotlivcem nebo externi organizaci,

e pii vykonu svych tkolti je DPO vazan ml¢enlivosti v souladu s pravem EU nebo
¢lenskych statd EU,

e GDPR vyjmenovava ptipady, kdy je povinnost DPO jmenovat.

4. Zakon o kybernetické bezpecnosti

Zakon o kybernetické bezpecnosti:
e zékon €. 181/214 Sb., o kybernetické bezpecnosti,
e https://www.nbu.cz/cs/pravni-predpisy/1091-zakon-o-kyberneticke-bezpecnosti-a-o-

zmene-souvisejicich-zakonu-zakon-o-kyberneticke-bezpecnosti/

Ugel zakona o KB:
e vynutit plnéni pozadavkl na bezpecnost poskytovanych sluzeb ze strany

poskytovatelt el. sluzeb.

Zakon o KB obsahuje:
e vymezeni subjektl, na které se zdkon vztahuje,
e vymezuje bezpecnostni opatieni k zajisténi bezpecnosti informaci,

e definuje pojmy



o kyberneticka bezpecnostni udalost (KBU),

o kyberneticky bezp. incident (KBI),
e stanovuje povinnost hlaseni KBU a KBI Narodnimu bezpecnostnimu uradu,
e provadéci pravni ptedpis stanovi

o typy a kategorie kybernetickych bezpecnostnich incidentt,

o nalezitosti a zpisob hlaseni kybernetického bezpecnostniho incidentu.

Organy a osobami, kterym se ukladaji povinnosti v oblasti KB, jsou:
e poskytovatel sluzby elektronickych komunikaci,
e subjekt zajistujici sit’ elektronickych komunikaci,
e organ nebo osoba zajist'ujici vyznamnou kom. sit’,
e spravce a provozovatel IS kritické informacni infrastruktury,
e spravce a provozovatel komunikac¢niho systému kritické informacni infrastruktury,

e spravce a provozovatel vyznamného informac¢niho systému.

Kyberneticka bezpecnostni udalost:
¢ jeudalost, ktera miize zptisobit naruseni bezpec¢nosti informaci v informa¢nich
systémech nebo naruseni bezpecnosti sluzeb anebo

e bezpecnosti a integrity siti elektronickych komunikaci.

Kyberneticky bezpecnostni incident:
e je naruSeni bezpec¢nosti informaci v informacnich systémech,
e nebo naruseni bezpecnosti sluzeb,
e anebo bezpecnosti a integrity siti elektronickych komunikaci v disledku kybernetické

bezpecnostni udalosti.

Bezpecnostnimi opatfenimi jsou:
e technicka opatieni,

e organizacni opatieni.

Technickymi opatfenimi jsou:
o fyzicka bezpecnost,

® nastroj pro ochranu integrity komunikacnich siti,



nastroj pro ovérovani identity uzivatela,

nastroj pro fizeni pristupovych opravnéni,

nastroj pro ochranu pred Skodlivym koédem,

nastroj pro zaznamenavani ¢innosti kritické informacni infrastruktury a vyznamnych
informacnich systémt, jejich uzivatelti a administratort,

nastroj pro detekci kybernetickych bezpecnostnich udalosti,

nastroj pro sbér a vyhodnoceni kybernetickych bezpec¢nostnich udalosti,

prostiedky pro zajisténi aplikacni bezpecnosti,

kryptografické prostredky,

nastroj pro zajistovani urovné dostupnosti informaci,

bezpecnost prumyslovych a fidicich systémii.

Organizac¢nimi opatfenimi jsou:

bezpecnostni politika (dokument),

organizacni bezpecnost,

stanoveni bezpecnostnich pozadavkl pro dodavatele,

systém fizeni bezpec¢nosti informaci,

fizeni rizik,

fizeni aktiv,

bezpecnost lidskych zdroji,

fizeni provozu a komunikaci kritické informacni infrastruktury nebo vyznamného
informacniho systému,

fizeni ptistupu osob ke kritické informacni infrastruktuie nebo k vyznamnému
informac¢nimu systému,

vyvoj a udrzba kritické informacni infrastruktury a vyznamnych informacnich
systémil,

zvladani kybernetickych bezpec¢nostnich udalosti a kybernetickych bezpe¢nostnich
incidentd,

fizeni kontinuity ¢innosti,

kontrola a audit kritické informacni infrastruktury a vyznamnych informacnich

systémi.



5. Dopady téchto predpisi na IS organizaci

GDPR - IS organizaci musi byt schopné:

zajistit ochranu osobnich udaji podle nafizeni EU a navaznych ptedpist,

o aplikace pro evidenci ucelu zpracovani osobnich udaji fyz. osob,

o tj. zaméstnancti, zakaznikd, ...

po obdrzeni zadosti fyzické osoby

o zpracovat pichled osobnich udajt fyzické osoby a ucel jejich zpracovani,

o provést vymaz osobnich udaja fyzické osoby,

o zpracovat vystup osobnich udaju fyzické osoby pro jejich pienos jinému
zpracovateli,

o aplika¢ni podpora uvedenych tkona (!)

umoznit ukony povéfence pro ochranu OU

o aplikace pro podporu prace Povéience.

KB — pozadavky na fizeni IS:

provedeni revize nastaveni (konfigurace) vSech komponent IS
o sitové prvky, aplikaéni servery, databazové servery, OS,
rekonfigurace komponent IS,

nasazeni systému pro detekce kybernetickych utoki,
monitorovaci systémy stavu provozovanych IS/IT,

auditni systémy — sledovani ¢innosti uzivateli v IS,

systémy pro analyzy a vyhodnocovani udalosti v IS.

Nasazeni systémi IDS/IPS:

Intrusion Detection System / Intrusion Prevention Systems,
systémy pro detekci a prevenci praniki,

monitoruji provoz systému (pocitacova sit’, operacni systémy),
snazi se odhalit (detekovat) podezielé a neobvyklé aktivity,

o napt. pokusy o priiniky do podnikov¢ sité, podnikového IS, ...
zaznamenavaji prab&h neobvyklych aktivit,

zasilaji oznameni (hlaseni, poplach) vyskytu té€chto ¢innosti,
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blokuji podezielé aktivity,
jsou povazovany za druhou ochrannou linii podnikovych IS,
v podnikov¢ siti jsou umisténé za firewally,

rovnéZ na kritickych mistech sité — tj. pfed klicovymi podnikovymi IS.

Napojeni podnikovych IS na SIEM:

SIEM (Security Information and Event Management),

viz https://cs.wikipedia.org/wiki/SIEM,

jde o management bezpecnostnich informaci a udalosti v prostiedi podnikovych IS/IT,
feSeni SIEM je postaveno na bazi aplikace, ktera

o stahuje z jinych aplikaci (jejich alert ¢i audit logli) informace,

o nad takto ziskanou databézi pak provadi analyzy a generuje reporty,
SIEM v realném Case provadi analyzu bezpe¢nostnich alertt, které generuji
komponenty podnikovych IS/IT

o monitorovani ¢innosti zafizeni ¢i konkrétniho uzivatele, ...

o analyzy provozu IS a nalézani vzdjemnych vztahti udalosti (korelace),

o zasilani varovani (alerting),

o informacni panely, piehledové sestavy (dashboards),

o reportovani shod (compliance),

o zachovani, ukladani historickych dat (logt).

6. Podpiirné komunikacni prostiedky v ISVS

Elektronicky podpis:

umoziuje oveéfenou komunikaci ob¢ana s Gfadem,

ekvivalent podpisu vlastnoru¢niho,

jednoznacény daj spojeny s datovou zpravou a jejim odesilatelem,
je urcen pouze pro fyzické (nikoliv pravnické) osoby,

prakticky se jednd o urcity fetézec znakd,

souvisejici pojmy

o privatni a vetejny kli¢, certifikat, certifikacni autorita,

o otisk (hash) datové zpravy, Sifrovani,

podpis obycejny (komercni certifikat) a zaruceny (kvalifikovany certifikat).
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Elektronicky podpis zarucuje:

autenti¢nost

o dokument podepsala dana jednozna¢né identifikovatelna osoba,
integritu zpravy

o nedoslo k nasledné zméné zpravy,

nepopiratelnost zpravy

o podpis zpravy jako védomy akt podepsaného.

Komeréni certifikat:

certifikaty, které nejsou spjaty se zdkonem o elektronickém podpisu,

vystavuje je certifikacni autorita, kterd ovéii zZadatele dle svych vlastnich smérnic,
nemusi striktn¢ splnovat nalezitosti zdkona o elektronickém podpisu,

je jen na dané certifikacni autorité jaké si stanovi podminky,

velmi Siroké uplatnéni - Sifrovani e-maild, zajisténi autentizace ¢i k elektronickému
podepisovani zprav,

komunikujici strany musi vSak byt za jedno s divérou danému certifikatu dané

certifikacni autority.

Kvalifikovany certifikat:

ma nalezitosti podle §12 zakona ¢. 227/2000 Sb., o elektronickém podpisu,

jsou urc¢eny vyhradné pro elektronické podepisovani (nikoliv naptiklad pro Sifrovani),
urcen pro oficialni komunikaci se subjekty statni spravy, pojistovnami apod.,

vydava tzv. kvalifikovana certifikacni autorita,

bezpecnost a diveéryhodnost téchto certifikacnich autorit je kontrolovana a

standardizovana ptislusnymi ufrady.

Elektronicka znacka:

elektronické ¢asové razitko,

zalozena na systémovém certifikatu vydaném akreditovanou certifikacni autoritou,
je obdobou el. podpisu, ale pro pravnické osoby,

spojeni datové zpravy s casovym okamzikem a pravnickou osobou,

diikaz, ze dany dokument existoval v dany ¢asovy okamzik,
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e je poskytnuté divéryhodnym subjektem (tfeti strana) — jehoz certifikat a nastaveni

Casu respektujeme.

Elektronicka podatelna:

e pracovisté pro piijem a odesilani zprav obcCan-ufad,
e jednotny komunikaéni bod s organem vefejné spravy,

e vazba na spisovou sluzbu organizace — evidence, uloZeni, archivace, skartace.

Podrobné;ji k témattim bezpecnostnich technologii:

e Sifrovani, elektronicky podpis, ...

e zilohovani dat, Ref.

e viz pfedmét Bezpecnost informacnich systémi.

7. Shrnuti k tématu
Hlavni body tématu:
e zakladni bezpecCnostni legislativa ISVS
e nafizeni EU eIDAS — standardy pro el. transakce (el. podpis, certifikaty, ...),
e ochrana osobnich udajii a GDPR - prava a povinnosti plynouci z GDPR,
e zakon o kybernetické bezpecnosti (KB),
e dopady uvedenych predpisti na IS organizaci,
e podpiirné komunikac¢ni prostfedky v ISVS.
8. Otazky k procviceni
1) Vyjmenujte aspon tii zakony CR & natizeni EU vztahujici se k bezpeénosti IS/IS.
2) Cojeto eIDAS a kterd témata zahrnuje?
3) Co rozumime pod pojmem osobni udaj? Uved’te piiklady.
4) Vysvétlete cile nafizeni GDPR.
5) Jaka prava plynou z GDPR pro fyzické osoby?
6) Jaké povinnosti plynou z GDPR pro zpracovatele osobnich udaji?
7) Co je ucelem zakona o kybernetické bezpecnosti?
8) Jaké vidite dopady GDPR na podnikové IS?
9) Jaké pozadavky na IS organizaci mohou plynout ze zdkona o KB?

10) K ¢emu slouzi elektronicky podpis, elektronickd znacka a elektronickd podatelna?
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11) Co je to certifikat a jaky je rozdil mezi komerénim a kvalifikovanym certifikatem?
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