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@ Zakladni prehled technickych opatfeni

9 Pro¢?

® Zabranit incidentam

@ Detekovat incidenty

@ UdrZet stanovenou miru bezpe¢nosti
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Zopakujeme — zakladni pojmy analyzy rizik

9 Aktivum

© Hodnota

@ Hrozba

9 Zranitelnost

@ Cetnost

@ Dopad hrozby

@ Riziko

@ Ochranné opatfeni

® Udinnost
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Aktivum

@ Aktivum - vechno, co ma hodnotu
@ Informacni aktivum - samotna informace
© Hmotna aktiva
@ Nehmotna aktiva (napf. programy, data, moralka pracovnikd, povést ...)

@ Systémy aktiv - spojuji jak hmotné, tak nehmotné prvky - lidé, informacni
systémy

@ Primarni aktiva
@ Informace, nebo sluzby kterou zpracovava nebo poskytuje 1S

@ PF: fizeni vyroby, personalni systém...

@ Podptirna aktiva - aktiva potfebna pro provoz primarnich aktiv- lidé, HW, SW...
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ISMS — systém managementu informacni bezpecnosti

@ Organizaéni opatfeni:
@ ISMS, ZKB, Vyhlaska ZKB (nejen)
@ Definice pravidel hry
@ Politiky, smérnice, role, odpovédnost, pravomoc
@ Rizeni dodavatel...

@ Procesy - PDCA cyklus

@ Technicka opatieni
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Technickd opatreni — inspirace vyhlaska ¢. 82/2018

@ Fyzicka bezpecnost

9 Co je fyzickd bezpe¢nost?

@ Definice perimetru

@ Zabranéni neopravnénému pfistupu
@ Ochrana pred poskozenim a zcizenim
@ Ochrana systém a lidskych zdrojd
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Technicka opatreni

@ Bezpecénost komunikaénich siti
@ Perimetr a segmentace
@ Rizeni provozu
@ Vzdalené pristupy, zajisténi dostupnosti, ddvérnosti a integrity

@ Blokovani nezadouciho provozu

@ Technologie:

@ Firewall, IDS (Intrusion Detection System), FlowMon, VPN...
@ Problémy:

@ Technologické systémy

® Vzorce chovani a detekce anomalii
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Technicka opatreni

@ Sprava a ovéfovani identit
@ Centralni x decentralizovana sprava identit
@ Vysoka mira jistoty u ovéfeni identity

@ Podpora vice faktorové autentizace

@ Single Sign On

@ Identity Management System (AD...)

@ Rizeni pristupovych opravnéni - naro¢ny a komplikovany proces

@ Autorizace uzivatel
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Technicka opatreni

@ Ochrana pred skodlivym kédem

@ Co je skodlivy kod?

@ Antiviry
@ Jaké jsou jejich limity?

@ Spyware, malware, Trojan Horse, Back Door...
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Technicka opatreni

@ Zaznamenavani a detekce udalosti
@ Uzivatelé, spravci, zaznam aktivit
@ Detekce anomalii, jejich hodnoceni

@ Incidenty - detekované udalosti pfedstavujici bezpe&nostni hrozbu

@ Klicové otazky:
@ Jakou zvolit hloubku

@ Jak efektivné vyhodnocovat

© Metadata drazsi dat
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Technicka bezpecnost

@ Aplika¢ni bezpe¢nost

@ Zranitelnosti a slabiny aplikaci

@ Ovérovani integrity dat

@ Utoky na data - WEB, mailova komunikace

@ Jak navrhnete poZadavky na bezpecnost aplikace?

@ Co vie do aplikaéni bezpeénosti patFi?

(samostatny predmét)
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Pojdme si opet hrat

® Nase stara znama Soukroma s.r.o.

Soukroma s.r.o. je stredné velka soukroma spolecnost zamérena na strojirenskou zakazkovou
vyrobu s 300 stalymi zaméstnanci a Uzkou spolupraci s dalsimi firmami (kooperace). Pivodné slo o
malou nastrojarnu, ktera postupné rostla. Dnes generuje trzby kolem 700 mil/rok, je stabilni, trvale
v zisku. Struktura vlastnikt jsou 3 spolecnici, fyzické osoby.

Hlavni ¢innost spociva prevazné v navrhu, programovani robotu a jejich kompletaci a testovani

z vyroby a nasazenim u zakaznikl. Zakaznici jsou svétoveé znamé vyrobni korporace, kde Soukroma
s.r.o. vykryla niku trhu, je schopna rychle reagovat na atypické pozadavky v jednotlivych kusech.
Cast vyrobnich kooperaci probiha u dodavateld v Ciné a v zemich EU.
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Nastoupil bezpechostni manazer

@ Spole¢nost je po incidentu

@ Najala bezpe¢nostniho manazera

@ Jeho cilem je ,vyFesit bezpe¢nost"

@ Co bude délat? Jak bude postupovat?
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Pravidla hry

@ Tym managementu

@ Reditel, obchodni, vyrobni a ekonomicky reditel

@ Bezpecnostni manazer + IT tym

@ 2 skupiny, kaZzda bude pro tu druhou pfedstavovat tym managementu
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Prostor pro vase dotazy...

Dékuji za pozornost

Za tym VIAVIS a.s.

= Vladimir Lazecky
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