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Obsah prednasky

@ Digitalni stopa

@ Digitalni dikaz

@ Zasady prace s digitalnimi dikazy

© Budeme si hrat
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Digitalni stopa

@ Vznika pfi jakékoli interakci s kyber prostorem - co je Kyber prostor?

@ Jakakoli digitalni data s informaéni hodnotou

@ Data

© Metadata
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https://czechsmartcitycluster.com/

Co s digitalni stopou souvisi

@ Zjjisténi digitalni stopy
@ zajisténi digitalni stopy tak, aby mohla byt pouZita jako soudni diikaz
@ Souvisi s pozadavky pravniho Fadu dané zemé

© Musi umozhovat forenzni zkoumani
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Casta zpochybnéni digitalnich stop

@ Autenticita - je tou stopou, ktera byla ziskana?

@ Integrita - nemohlo byt do ni zasahovano, manipulovano?

@ Legalita - byla ziskana legalné?

@ Opakovatelnost - da se zkoumani zopakovat se stejnym vysledkem?
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Co s digitalni stopou souvisi

@ Datové objekty

@ Vlastni data — databaze, soubory...
@ Musi byt chranény proti zméné — miize byt problém

@ Vidy musi byt priikazné zajistény — maze byt problém
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Co s digitalni stopou souvisi

@ Fyzické objekty

@ Datové nosice, potitace, AV technika....
@ Jsou na nich uloZeny datové objekty
@ Zajisténi odolnosti proti zménam

@ Mohou byt predmétem $ir§iho zkoumani
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Co s digitalni stopou souvisi

@ Original datové stopy

@ zajistény fyzicky a datovy objekt — mGze byt problém
@ zakladni dtikazni material

@ Pro forenzni zkoumani se vytvafi jejich prikazné kopie
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Co s digitalni stopou souvisi

@ Duplikat datové stopy

WWW.Viavis.cz

@ Presnd reprodukce datovych objekt(l na stejné fyzické objekty

@ Kopie 1:1 — zachovani datovych i fyzickych vazeb

@ Duplikat musi byt vytvoren prikaznym a dokumentovanym zpGsobem
@ Forenzni zkoumani duplikatu neohrozi original

@ Jak udéldte duplikdt datové stopa v telco infrastruktufe?
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Co s digitalni stopou souvisi

@ Kopie digitalni stopy

@ Kopie digitalniho objektu na jiny fyzicky objekt
@ Nemusi jit o kopii véech datovych objektd
@ Musi umoZiiovat forenzni zkoumani

@ Zkoumani duplikidtu neméni a neohrozi original
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Specifika digitalnich stop (kriminalisticky pohled)

©@ Nehmotnost digitalni stopy

@ Obtiznost vytvoreni duplikatu — rozsahla infrastruktura
@ Vicenasobna latentnost — data x metadata
@ Snadné znieni (prikaznosti)

@ Rychlé starnuti

wWww.viavis.cz IVlAVlSl



Pro predstavu — zaznamy o telekomunikacnim provozu

§2

Rozsah uchovavani provoznich a lokalizaénich udaju

(1) U verejnych telefonnich siti s prepojovanim okruht se uchovavaji tyto provozni a lokalizaéni udaje (dale jen ,udaje):
a) telefonni Cislo volajiciho a volaného, telefonni Cisla, ktera se zu€astnila konferenéniho volani, identifikator telefonni karty pouzité ve vefrejném telefonnim autome
b) datum a €as zahajeni komunikace,
c) délka komunikace,
d) datum a €as odeslani textové zpravy SMS,
e) pouzita telefonni sluzba podle § 1 pism. m),
f) stav komunikace,
g) dopliujici udaje uvedené v odstavci 4, neni-li k dispozici néktery z Gdaju podle pismene a) nebo odstavce 5.

(2) U verejnych mobilnich telefonnich siti se uchovavaji udaje uvedené v odstavci 1 s vyjimkou identifikatoru telefonni karty. Dale se uchovava
a) identifikator IMSI volajiciho a volaného,
b) identifikator mobilniho pfistroje volajiciho a volaného,
c) datum a €as odeslani multimedialni zpravy MMS,
d) oznaceni zakladnové stanice Start a zakladnové stanice Stop,
e) doplriujici idaje uvedené v odstavci 4, neni-li k dispozici néktery z idaji podle odstavce 1 pism. a), s vyjimkou identifikatoru telefonni karty, nebo odstavce 5.
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Pro predstavu

(3) U siti elektronickych komunikaci s prepojovanim paketl se uchovavaji tyto udaje
a) u sluzby pfistupu k internetu z pevného pfipojeni
1. typ pfipojeni,
2. telefonni €islo nebo oznaéeni uzivatele,
3. identifikator uzivatelského uétu,
4. adresa MAC zafizeni uzivatele sluzby,
5. datum a €as zahajeni a ukonc&eni pfipojeni k internetu,
6. oznaceni pristupového bodu u bezdratového pfipojeni k internetu,
7. adresa IP a Cislo portu, ze kterych bylo pfipojeni uskuteé¢néno;
b) u sluzby pfistupu k internetu z mobilniho pfipojeni
1. typ pfipojeni,
2. telefonni &islo uzivatele,
3. identifikator mobilniho zarizeni,
4. datum a €as zahajeni a ukonéeni pfipojeni k internetu,
5. oznaCeni zakladnové stanice Start a zakladnové stanice Stop,
6. adresa IP a Cislo portu, ze kterych bylo pfipojeni uskuteénéno;
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Pro predstavu

c) u sluzby pfistupu ke schrance elektronické posty Tisknout Zavtit tiskovou Ve
1. adresa IP a &islo portu, ze kterych bylo pfipojeni uskuteénéno,
2. identifikator uzivatelského uctu,
3. datum a Cas zahajeni pfipojeni ke schrance elektronické posty,
4. datum a €as ukoncCeni pfipojeni ke schrance elektronické posty,
5. identifikator protokolu elektronické posty;
d) u sluzby pfenosu zprav elektronické posty
1. adresa IP a Cislo portu zdroje a cile pfenasené zpravy,
. datum a ¢as odeslani zpravy,
. adresa elektronické posty odesilatele,

. adresy elektronické posty pfijemcu,

a A WODN

. stav pfenosu zpravy,
6. identifikator protokolu elektronické posty;
e) u sluzby IP telefonie
1. adresa IP a &islo portu zdrojového zafizeni,
2. adresa IP a &islo portu cilového zafizeni,
3. transportni protokol,
4. datum a €as zahajeni a ukonéeni komunikace,
5. dopliujici udaje uvedené v odstavci 4, nejsou-li k dispozici Udaje identifikujici volajiciho nebo volaného G¢astnika nebo néktery z Gidaji podle odstavce 5;
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Pro predstavu

e) u sluzby IP telefonie Tisknout Zavrit tiskovou verzi

1. adresa IP a ¢islo portu zdrojového zafizeni,
2. adresa IP a €islo portu cilového zafizeni,
3. transportni protokol,
4. datum a ¢as zahajeni a ukon¢eni komunikace,
5. doplfujici idaje uvedené v odstavci 4, nejsou-li k dispozici udaje identifikujici volajiciho nebo volaného G€astnika nebo néktery z Gdaju podle odstavce 5;
f) u sluzby pfistupu k internetu podle pismene a) nebo b) s pfekladem adres IP
1. privatni adresa IP,
2. vefejna adresa IP a €islo portu, nebo pfidéleny rozsah porta,
3. datum a &as zahajeni pfekladu adres,
4. datum a ¢as ukonceni prekladu adres.
(4) Dopliujicimi udaji v odstavci 1 pism. g), odst. 2 pism. e) a odst. 3 pism. e) bod 5 jsou
a) destinace nebo koéd zemé plvodu volani u pfichozich mezinarodnich volani,
b) kéd provozovatele propojené vefejné komunikaéni sité nebo poskytovatele verejné dostupné telefonni sluzby poskytované prostrednictvim propojeni,
c) nazev pravnické osoby, nebo jméno, pfipadné jména a pfijmeni podnikajici fyzické osoby zajistujici neverejnou komunikaéni sit' a jeji identifikaéni Cislo.

(5) U siti uvedenych v odstavcich 1 az 3 se dale uchovava jméno, popfipadé jména a pfijmeni a adresa u¢astnika nebo registrovaného uzivatele uvedena ve smlouvé nebo
adresa umisténi telekomunika¢niho koncového zafizeni.
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Pro predstavu

(5) U siti uvedenych v odstavcich 1 az 3 se dale uchovava jméno, popfipadé jména a pfijmeni a adresa U€astnika nebo registrovaného uzivatele uvedena ve smlouvé nebo
adresa umisténi telekomunikaéniho koncového zafizeni.

(6) Dale se uchovavaji

a) udaje o vSech verfejnych telefonnich automatech s uvedenim jejich telefonniho &isla, evidenéniho &isla, geografickych soufadnic ve Svétovém geodetickém
referenénim systému 1984 (WGS84) (dale jen ,soufadnicovy systém WGS 84“)") a slovniho popisu umist&ni,

b) udaje o vSech zakladnovych stanicich s uvedenim jejich oznaceni, popfipadé vSech dalSich pouzivanych identifikator, geografickych soufadnic v sourfadnicovém
systému WGS 84, azimutu smérovani antén a slovniho popisu umisténi,

c) udaje o vzajemnych vazbach mezi telefonnimi Cisly a identifikatory IMSI a identifikatory mobilnich zafizeni,
d) u predplacenych sluzeb datum a ¢as aktivace sluzby a ozna€eni zakladnovych stanic, v jejichz dosahu byla aktivace provedena,

e) udaje o vSech pristupovych bodech s uvedenim jejich oznaceni, popfipadé vSech dalSich pouzivanych identifikatort, dale geografickych soufadnic v soufadnicovém
systému WGS 84, azimutu smérovani antén a slovniho popisu umisténi.

(7) Udaje o éasu se podle této vyhlasky uchovavaji v mistnim &ase. V pfipadé, Ze mistni &as neodpovida &asu v Ceské republice, jsou Gdaje o asu udavany spolu s
oznacenim ¢asového pasma.
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Co s digitalni stopou souvisi

@ Latentnost

@ Neviditelnost
@ Naisobnost — data x metadata x smazana data
@ Zni¢ena data — obnova

@ Sifrovana data
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Co s digitalni stopou souvisi — logy, auditni stopy

Nazev Stitky Adresa Posledni navstéva v Podet navstév Pfidano Posledni zména

E=) Aktivity https://crm.viavis.cz/activ_cal_form.php?fr...
Im=s] POEM - Aktivity https://crm.viavis.cz/activ_cal_form.php?s... 19:31 5
I POEM - Aktivity https://crm.viavis.cz/activ_cal_form.php?s... |9:30 4
=] POEM - Email https://crm.viavis.cz/send_email.php?id=15... 9:28 1
[==% POEM - Email https://crm.viavis.cz/send_email.php?id=15... |9:28 1
=g POEM - Ukoly s o ukow‘dem"'php?id’>t>1ttps’;}/';:qrm.viavis.czlsend_email‘.;')hp?id=15281&check=1
=] POEM - Ukoly https://crm.viavis.cz/ukoly_detail.php 9:27 21
I=s] POEM - Email https://crm.viavis.cz/send_email.php?id=15... 19:27 1
I POEM system https://crm.viavis.cz/index.php?from=aktivi... |9:26 1
[ POEM system https://crm.viavis.cz/index.php?from=aktivi... | 9:26 1
[== POEM - Aktivity https://crm.viavis.cz/activ_cal_form.php?s... |9:26 2
I POEM - Aktivity https://crm.viavis.cz/activ_cal_form.php?s... |9:26 1
# Webkamery | LKZA http://lkza.cz/webkamery/ 9:25 1

Nazev

Aktivity

URL adresa

https://crm.viavis.cz/activ_cal_form.php?from=activ&action=new&page_other=31

Stitky
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Co s digitalni stopou souvisi - logy

[ NON ) ~ log — vi wifi.log — 139x40

Bct 19 00:42:21 Vladimir-MacBook-Pro newsyslog[88023]: logfile turned over

Wed Oct 19 00:42:22.151 <airport[372]> _configureTCPKeepAlive: Unable to enable TCP keep-alive on en® (Operation not supported)

Wed Oct 19 00:42:22.191 <airport[372]> _configureTCPKeepAlive: Unable to enable TCP keep-alive on en® (Operation not supported)

Wed Oct 19 00:42:22.276 Usb Host Notification Apple80211Set: seqNum 2167 Total @ chg 0 en@

Wed Oct 19 00:42:22.465 Usb Host Notification Apple80211Set: seqNum 2168 Total © chg © en®

Wed Oct 19 00:42:22.485 Usb Host Notification Apple80211Set: seqNum 2169 Total © chg 0 en@

Wed Oct 19 00:42:22.508 <airport[372]> ERROR: rapportd (537) is not entitled for com.apple.wifi.join_history, will not allow request
Wed Oct 19 00:42:22.539 <airport[372]> ERROR: sharingd (580) is not entitled for com.apple.wifi.join_history, will not allow request
Wed Oct 19 01:00:00.715 <airport[372]> systemWokenByWiFi: System Wake Reason not found

Wed Oct 19 01:00:00.818 <airport[372]> systemWokenByWiFi: System Wake Reason not found

Wed Oct 19 01:00:00.818 <airport[372]> systemWokenByWiFi: System Wake Reason not found

Wed Oct 19 01:00:01.174 <airport[372]> _configureTCPKeepAlive: Unable to enable TCP keep-—alive on en® (Operation not supported)

Wed Oct 19 01:00:01.178 <airport[372]> _configureTCPKeepAlive: Unable to enable TCP keep-alive on en® (Operation not supported)

Wed Oct 19 01:00:01.258 Usb Host Notification Apple80211Set: seqNum 2170 Total @ chg © en®

Wed Oct 19 01:00:01.463 Usb Host Notification Apple80211Set: seqNum 2171 Total @ chg © en®@

Wed Oct 19 01:00:01.483 Usb Host Notification Apple80211Set: seqNum 2172 Total © chg © en@

Wed Oct 19 01:00:01.540 <airport[372]> ERROR: rapportd (537) is not entitled for com.apple.wifi.join_history, will not allow request
Wed Oct 19 01:00:01.540 <airport[372]> ERROR: sharingd (580) is not entitled for com.apple.wifi.join_history, will not allow request
Wed Oct 19 01:16:03.700 <airport[372]> systemWokenByWiFi: System Wake Reason not found

Wed Oct 19 01:16:03.810 <airport[372]> systemWokenByWiFi: System Wake Reason not found

Wed Oct 19 01:16:03.810 <airport[372]> systemWokenByWiFi: System Wake Reason not found

Wed Oct 19 01:16:04.148 <airport[372]> _configureTCPKeepAlive: Unable to enable TCP keep-—alive on en® (Operation not supported)

Wed Oct 19 01:16:04.215 <airport[372]> _configureTCPKeepAlive: Unable to enable TCP keep-—alive on en® (Operation not supported)

Wed Oct 19 01:16:04.287 Usb Host Notification Apple80211Set: seqNum 2173 Total © chg 0 en®

Wed Oct 19 01:16:04.496 Usb Host Notification Apple80211Set: seqNum 2174 Total @ chg © en@

Wed Oct 19 01:16:04.524 Usb Host Notification Apple80211Set: seqNum 2175 Total @ chg © en@

Wed Oct 19 01:16:04.583 <airport[372]> ERROR: rapportd (537) is not entitled for com.apple.wifi.join_history, will not allow request
Wed Oct 19 01:16:04.599 <airport[372]> ERROR: sharingd (580) is not entitled for com.apple.wifi.join_history, will not allow request
Wed Oct 19 01:33:56.691 <airport[372]> systemWokenByWiFi: System Wake Reason not found

Wed Oct 19 01:33:56.691 <airport[372]> systemWokenByWiFi: System Wake Reason not found

Wed Oct 19 01:33:56.691 <airport[372]> systemWokenByWiFi: System Wake Reason not found

Wed Oct 19 01:33:57.104 <airport[372]> _configureTCPKeepAlive: Unable to enable TCP keep-alive on en® (Operation not supported)

Wed Oct 19 01:33:57.123 <airport[372]> _configureTCPKeepAlive: Unable to enable TCP keep-alive on en@ (Operation not supported)

Wed Oct 19 ©1:33:57.238 Usb Host Notification Apple80211Set: seqNum 2176 Total @ chg © en®@

Wed Oct 19 01:33:57.429 Usb Host Notification Apple80211Set: segqNum 2177 Total © chg 0 en®

Wed Oct 19 01:33:57.459 Usb Host Notification Apple80211Set: seqNum 2178 Total @ chg © en®@

Wed Oct 19 01:33:57.524 <airport[372]> ERROR: rapportd (537) is not entitled for com.apple.wifi.join_history, will not allow request
Wed Oct 19 01:33:57.527 <airport[372]> ERROR: sharingd (580) is not entitled for com.apple.wifi.join_history, will not allow request
Wed Oct 19 01:51:36.676 <airport[372]> systemWokenByWiFi: System Wake Reason not found
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Co s digitalni stopou souvisi

@ Casova trasovatelnost

@ Metadata — ¢asové znacky
@ Analyza logickych a transakénich vazeb

@ Srovnavéni a hledani vazeb — logy riiznych systémdi
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Co s digitalni stopou souvisi

@ Vysoka obsaZnost

@ Soucasné trendy — behavioralni biometriky
@ Profilovani uzivatele
@ Socidlni vazby

@ Psychometrie a psychometricky profil (OSINT)
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Co s digitalni stopou souvisi

@ Nizka zivotnost digitalnich stop

@ Snadné zniceni stop pod kontrolou uZivatele

© Nemoinost zniteni vech digitalnich stop

@ Zileii na mite pristupu k celému fetézci komunikace
@ Retence logd a zéloh — obrovskd mnozstvi dat
@ Rozsahlé vazby mezi systémy — vliv na Zivotnost stop

@ Digitalni stopy jsou pod kontrolou réiznych subjektd (nespolupréce)

@ Techniky zastirani digitalnich stop

WWW.Viavis.cz
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Co s digitalni stopou souvisi

@ Vysoky datovy objem

® Naro¢nost na datova média
@ Efektivita forenznich néstrojd
® Casova naro¢nost

@ Néro¢nost na forenzni zdroje
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Co s digitalni stopou souvisi

@ Extrémni dynamika prostredi

@ Neustély vyvoj kyber prostoru
Q@ Zastaravani technologii (kdo precte DB format FOX base, Paradox, dBase, PC Fand...)

@ Kontinualni zmény
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Co s digitalni stopou souvisi

@ Vysoky stupen ochrany

@ Zahrnuje data i metadata

@ Rezistentni postkvantova kryptografie

@ Zastirani metadat — VPN, nespolupracujici zemé
@ Vyuiiti Avatard

@ Proprietarni technologie x open source technologie
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Co s digitalni stopou souvisi

@ Restaurovatelnost digitalnich stop

@ Nerezistentni techniky ni¢eni digitalnich stop

@ Obnova smazanych stop
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Co s digitalni stopou souvisi

© Data Minning

@ TéZeni dat z archeologickych hlubin kyber prostoru
@ Hledani souvislosti

@ Informaéni vytézovani

@ Vyuiiti Al, kvantovych poditadll — trend zitika

@ Digitalni stopa od ,kolébky do hrobu“
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Digitalni dukaz

@ Digitalni diikaz je digitalni stopa vyuzitelna jako soudni diikaz

@ Zavisi na konkrétni pravni Gpravé dané zemé
@ Nemusi byt pouZita soudem, ale musi byt priikazny
@ Ppriklady pouziti v praxi:

@ Pracovné pravni spory

@ Komeréni spory

@ Kyber incidenty

@ Auditovatelnost procest s pozadavky na 100% trasovatelnost

9.
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Principy prace s digitalnimi dukazy

@ Nesmi byt ohroZena jejich integrita

@ Prace s dGikazy musi byt dokumentovana

@ Viechny kroky musi byt rekonstruovatelné

@ Cely fetézec musi byt pfezkoumatelny
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Zakladni pozadavky na digitalni dukazy

@ Autenticita:

@ Pravost
@ Nezfaléovatelnost

@ Integrita - kopie x duplikat, dokumentovatelny postup

@ Pripustnost:

@ Relevance

@ Zpasob ziskani
WWWw.viavis.cz IVlAVlSl



Forenzni zkoumani — ,,paper work ©“

@ Procesy fizeni zkoumani (nelze ad hoc)

@ Popsané fizeni

@ Definované a popsané procesy zkoumani
@ Formalizace a dokumentace

@ Kvalifikovany personal

@ Audit
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Forenzni zkoumani — ¢im se zacina

@ Rizeny proces prejimky digitalnich dikazt

@ Popsany proces a dokumentace

@ Presnd identifikace predmétu zkoumani
@ Zhodnoceni prostiedi, vazeb

@ Zhodnoceni dikazil

@ Precizni specifikace otazek

@ Pravni naroky

WWW.Viavis.cz
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Zhodnoceni digitalnich dukazu

© Hodnoceni priorit

@ Napf. uZivatelskd data x instalaéni data SW

@ Hodnoceni mista zajisténi diikazu
@ Stabilita dikazu
@ Zpusob dokumentace

@ Zpusob uchovani diikazu (hodnoceni vlivu prostfedi, potfeba napajeni, baleni...)
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Vytvareni duplikatu a kopii

9 Proces NIKDY NESMi POSKODIT ZDROJ A ZNEHODNOTIT INTEGRITU

® PROCES MUSI BYT REPLIKOVATELNY A PRUKAZNY

® PROCES MUSI BYT KOMPLETNE DOKUMENTOVATELNY

[VIAVIS|
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Vytvareni duplikatu a kopii

@ Vyuziti systéma, které umoziuji pripojeni fyzického objektu READ ONLY

@ Vysoka zaruka neposkozeni originalniho média
@ Pou?iti HW ochrany proti zapisu

@ Pou?iti SW ochrany proti zapisu

@ Dokumentace geometrie média

@ Sériova ¢isla, presnd identifikace

@ Dukaz integrity

@ HASH disku odpovida originalu
@ Porovnéni sektor po sektoru...
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Extrakce a analyza digitalnich dukazu

@ Extrakce digitalnich dikazt

@ zZiskani digitalnich dtkazd z digitalnich stop
@ Dokumentovany postup

@ Analyza digitalnich ddkazd

@ Vyhodnoceni obsahu digitalnich stop
@ Data x metadata
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Nekteré nastroje - Magnet

Service Providers

Federal Agencies
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https://www.magnetforensics.com/
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Nekteré nastroje - Guidance

Guidance Software

Are you hunting for the forensics data recovery software that provides something more than just surface-level visibility? If yes, then
look no further than Guidance Software EnCase (now possessed by OpenText). It provides the flexibility to the forensic investigators
to acquire the data from multiple devices, involving over 25 types of mobile devices like GPS, tablets, Smartphones, etc. With unique
data recovery tools and features, you can easily complete a comprehensive sound investigation. By using Guidance Software EnCase
for forensic data recovery, you can easily generate extensive reports on findings while maintaining the integrity of the evidence.
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https://www.opentext.com/products/digital-investigations-and-forensics
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Nekteré nastroje — X-Ways

L
X,-TWWS ... Computer forensics software made in Germany .:.-

Bi=RoWACE oS Software Products

Upgrades, renewals
X-Ways Forensics Integrated computer forensics environment. Our flagship product, based on WinHex.
Products...

X-W
Services... ays
HEX
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. Reduced, simplified version of X-Ways Forensics for police investigators, lawyers, auditors, ...
Investigator

WinHex Hex editor, disk editor, and RAM editor. Computer forensics, data recovery, and IT security tool.
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Disk imaging, disk cloning, virtual RAID reconstruction. Best sneed. most intelliaent
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https://www.x-ways.net/

Nekteré nastroje - Cellebrite
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An Agency-Wide Solution to Lawfully
Access iOS & Android Devices

I0S Device Support

Gain access to the widest range of iOS devices

Gain After First Unlock (AFU) access to locked iOS
devices

Access and decode third-party app data, chat
conversations, email attachments, deleted content,
and more
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https://cellebrite.com/en/premium/

Nekteré nastroje - Cellebrite

UFED Touch 2 Ultimate - profesionalni forenzni 288 481 KC vezprH)
ex‘t:akcle / ziskavani a analyza dat z mobilnich 354 832 KE sorn)
zafizeni

Skladem

o Rychla a vykonna vypocetni jednotka
o Podporuje vice neZ 4000 modela zafizeni Doprava zdarma

o Ziskavani fyzickych a logickych dat z telefonu

Rocni licence na software UFED Ultimate 243 897 KC vezprH)
Roéni licence na software UFED Ultimate 299 993 KC (sIDEH)

o Software UFED Ultimate Skladem

o Rocni licence

o Fyzicka extrakce dat a extrakce logickych dat

Licence UFED Logical - 1 rok 110 144 KC€ (bezprh)

135 477 KC sorn)
o Software UFED Logical Skladem

o Rotni licence
o Extrakce logickych dat ®
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https://cellebrite.com/en/premium/

Pojdme si hrat

@ Vite, co je OSINT

@ Mate povédomi o znaleckych postupech

@ Jste kriminalisté:

@ Vyberte si vefejné exponovanou osobnost

@ Zjistéte znaleckym postupem maximum informaci

@ Informace vyhodnotte vzhledem k moznym vektoréim Gtoku
@ Kli¢ova zjisténi zadokmentujte

@ Vstup prezentujte
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Prostor pro vase dotazy...
Dékujeme za pozornost

= Vladimir Lazecky
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