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Obsah Úvod OS Linux OS Windows Hotová řešeńı Literatura

Obsah prezentace

Obsah prezentace

� Co je nutné p̌ripravit p̌red zkoumáńım.

� Jaký operačńı systém zvolit pro zkoumáńı (Linux, Windows,
boot CD). Jaké jsou výhody a nevýhody obou OS.

� Orientace v licenćıch pod kterými je SW, který budeme
použ́ıvat, uvolňován.

� Př́ıprava laboratorńıho prosťred́ı pro zkoumáńı digitálńıho
obsahu (Linux, Windows).

� Základńı p̌redstaveńı hotových forenzńıch prosťred́ı (FIRE,
DEFT, CAINE, atd).

� Vývoj forenzńıch nástroj̊u na českých univerzitách (Forensic
Analyzer, Operativńı Forenzńı Analyzátor).
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Č́ım zač́ıt?

Nejde zač́ıt zkoumat bez p̌ŕıpravy.

� Než začneme zkoumat digitálńı obsah, tak si muśıme ujasnit
některé důležité body.

� Jaké použijeme nástroje pro sběr nestálých dat a pozděǰśı
analýzu?

� U všech nástroj̊u je důležité znát, jak se p̌resně chovaj́ı - nikdy

”
netestujeme“ nástroj poprvé na médiu, které je p̌redmětem

zkoumáńı.

� Máme v PC, na kterém budeme provádět digitálńı analýzu
p̌ripravené prosťred́ı pro zkoumáńı?

� Co je lepš́ı, použ́ıt OS Linux/OS Windows/Boot live CD, jako
hosta pro zkoumáńı?
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Co muśıme určit na úplném začátku

Úvodńı informace

� Tato prezentace si klade dva hlavńı ćıle.

1 Ukázat, jak si prosťred́ı pro zkoumáńı můžeme sami p̌ripravit.
Pod operačńım systémem Windows i Linux. Shrneme výhody
i nevýhody zkoumáńı pod oběma OS.

2 Stručně p̌redstavit hotová prosťred́ı umožňuj́ıćı zkoumáńı
digitálńıch zǎŕızeńı obecně, nikoliv jen PC.

� V této časti nejsou popsány všechny programy, které budeme
použ́ıvat p̌ri zkoumáńı.

� Než začneme, p̌ripomeneme si významy licenćı, pod kterými
jsou programy uvolňovány.
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Licence: Open source

� Obecně znám, jako software distribuovaný zpravidla zdarma
spolu se zdrojovým kódem.

� Aby mohl být software distribuován pod touto licenćı, muśı
splňovat 10 podḿınek stanovených společnost́ı Open Source
Initiative (OSI).

� Licence umožňuje zásah do zdrojového kódu, redistribuci, užit́ı
v komerčńım prosťred́ı, atd.

� Existuje několik open source licenćı, nap̌r. BSD (Berkeley
Software Distribution)či GNU (General Public License).

� Věťsina programů, které budeme použ́ıvat, jsou vydány pod
některou open source licenćı.

� Zobrazeńı a zásah do zdrojového kódu, umožňuj́ı ově̌rit
chováńı aplikace či skriptu, p̌ŕıpadně provedeńı vlastńıch úprav.

� Bližš́ı informace na: http://www.opensource.org/.

http://www.opensource.org/
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Open source (dostupnost/p̌renosnost/optimalizace/cena)

Open source z pohledu digitálńı analýzy

� Open source forenzńı nástroje možňuj́ı proniknut́ı do
problematiky všem zájemc̊um schopným samostudia (nap̌r.
v rámci p̌ribuzného studijńıho programu na VŠ).

� Poskytuj́ı možnost nejen programy spouštět a testovat s
r̊uznými p̌reṕınači, ale také studovat jejich zdrojový kód. Což
je užitečné chceme-li vědět, jak se p̌resně program chová,
p̌ŕıp. program můžeme upravit.

� Široká možnost podpory ze stran komunit (nap̌r. rady, řešeńı
problémů, doporučeńı, atd).

� Nástroje lehce dostupné na Internetu.

� Přenosnost nástroj̊u všude tam, kam poťrebujeme (doma,
v práci, ve škole, u kamaráda), mezi operačńımi systémy.

� Cena - oceńı p̌redevš́ım všichni v bodu 1.
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Freeware a Free software

Freeware a Free software neńı totéž!

� Free, na začátku obou slov vede k tomu, že jsou významy
obou slov zaměňovány.

Freeware

� Distribuován zpravidla bezplatně, podḿınky už́ıváńı softwaru
však definovány v licenčńı smlouvě.

� Nap̌r. bez možnosti zásahu do zdrojového kódu, pro
nekomerčńı užit́ı, atd. Paťŕı mezi proprietárńı software.

Free software neboli Svobodný software

� Free software neńı o peněźıch, ale o
”
svobodě“.

�

”
Free speech“ neboli svobodný projev.

� Uživatel má možnost software koṕırovat, distribuovat i měnit.

� Bližš́ı informace na: http://www.gnu.org/philosophy/free-sw.cs.html.

http://www.gnu.org/philosophy/free-sw.cs.html
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Zkoumáme pod OS Linux

� Výborná dostupnost Linuxových distribućı: Ubuntu, Fedora,
Gentoo, Mandriva, SUSE Linux, a mnooooho daľśıch.

� Kterou distribuci zvoĺıme je čistě na nás.

� Distribuce se od sebe lǐśı nap̌r. prosťred́ım (GUI), obsaženým
softwarem (defaulńı instalace), správou baĺıčk̊u, atd.

� Podstatným rozd́ılem je i to, jak moc jsou user friendly. Pozor,
Ubuntu automaticky p̌ripojuje paměti - použ́ıt write blocker.

� Z hlediska digitálńıho zkoumáńı, nás v́ıce zaj́ımá uḿıstěńı
log̊u, programů, konfiguračńıch soubor̊u, atd. (To ale až jindy
u zkoumáńı Linuxu).

Ubuntu

� Při digitálńı analýze budeme pracovat s distribućı Ubuntu
(k dispozici je pro zájemce i Fedora).
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Zkoumáme pod OS Linux

� Před instalaćı distribuce, můžete Ubuntu (i jiné distribuce)
vyzkoušet prosťrednictv́ım live CD (nezapomenout nastavit
bootováńı). Instalace distribuce je triviálńı.

Výhody použit́ı Linuxu

� Podpora mnoha souborových systémů (NTFS, Ext2/3, atd).

� Linux uživateli poskytuje plnou kontrolu nad operacemi.

� Velké množstv́ı šikovných a jednoduše dostupných utilit
(interprety pro r̊uzné jazyky).

� Př́ıtomnost Loopback zǎŕızeńı - umožńı nám p̌ripojit
vytvǒrené obrazy (nap̌r. hda1.img1) jako bloková zǎŕızeńı
(běžný disk), která můžeme následně zkoumat. V́ıce způsobů
(mount a p̌reṕınač loop nebo losetup).
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Zkoumáme pod OS Linux

� Na základě výše uvedeného můžeme konstatovat, že Linux se
jev́ı jako ideálńı operačńı systém pro zkoumáńı.

� Obsahuje vše podstatné, p̌red zkoumańım vyžaduje minimálńı
p̌ŕıpravu (specifické nástroje).

Opakováńı základńıch p̌ŕıkaz̊u

� Dř́ıve než se pust́ıme do digitálńı analýzy, p̌ripomeneme si
význam základńıch p̌ŕıkaz̊u (p̌ŕıp. p̌reṕınač̊u).

� info, man, cd, find, grep, pwd, ls, cp, mv, mkdir, rm, info,
mount, dd, date, ifconfig, hostname, history, chmod, chown,
. . .
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Zkoumáme v prosťred́ı MS Windows

� To co p̌redstavovalo výhodu u Linuxu, Windows nemá.

� V základu Windows nemá interprety pro Perl, Ruby, atd. ani
mnohé šikovné programy.

� Podpora pouze několika souborových systémů (NTFS, FAT,
exFAT, ReFS).

� Nepodporuje loopback zǎŕızeńı pro p̌ripojeńı obraz̊u.

� Nutno p̌red zkoumáńım instalovat programy i prosťred́ı.

Cygwin

� Neexistuje pouze jediná možnost komplilace programů
(VirtualBox, VMware → virtulńı stroj pod Windows).

� Oficiálńı stránky: http://cygwin.com/install.html.

� Umožňuje simulovat Linuxové prosťred́ı p̌ŕımo v OS Windows.

� T́ım lze použ́ıvat nástroje napsané pro Linux (š́ı̌rené jako
zdrojový kód) i v prosťred́ı Windows.

http://cygwin.com/install.html
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Zkoumáme pod OS MS Windows

� Cygwin nám tak zp̌ŕıstupńı obrovské množstv́ı forenzńıch
nástroj̊u napsaných původně pro Linux, které můžeme
použ́ıvat p̌ri zkoumáńı i v prosťred́ı Windows.

� Cygwin vyvinul Cygnus Solutions.

� Všechny programy se instaluj́ı pomoćı baĺıčku, které se stahuj́ı
p̌ŕımo z Internetu. Lze baĺıčky odeb́ırat i aktualizovat.

Instalace programu Cygwin

� Z oficiálńıch stránek výše si stáhneme instalačńı soubor .exe.

� Vyberte možnost
”
Install from Internet“ →

”
Next“.

� Nastavte kǒrenový adresá̌r pro Cygwin (default je C:/cygwin).

� Nastavte uḿıstěńı, kam budou stažený baĺıčky
(C:/cygwin/package).

� Kontrola volby
”
Direct Connection“ →

”
Next“.
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Zkoumáme pod OS MS Windows

Instalace programu Cygwin

� Vyberte server pro stažeńı →
”
Next“.

� Objev́ı se seznam aktuálńıch a dostupných baĺıčk̊u (některé
baĺıčky jsou v základu již nainstalovány). Baĺıčky poťrebujeme
doinstalovat.

� Př 1: chceme-li kompilátor jazyka C klikneme na
”
Devel“

a vybereme
”
gcc:“.

� Př 1: chceme-li utilitu make pak ve stejném podstromě
vybereme

”
make:“, atd.

� Potom, co jsme vybrali všechny baĺıčky, klikneme na
”
Next“

a baĺıčky se nainstaluj́ı. Po instalaci stač́ı kliknout na
”
Finish“

a vytvǒŕı se zástupce na ploše.

� Hotovo→ Dvojklikem na zástupce na ploše spust́ıme program.
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Zkoumáme pod OS MS Windows

Instalace programu Cygwin

� Hotovo → Dvojklikem na zástupce na ploše spust́ıme Shell.

� Ted’ můžeme nap̌r. doinstalovávat daľśı programy.
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Zkoumáme pod OS MS Windows

Instalace baĺıčku

� Instalace baĺıčk̊u k vytvǒreńı plnohodnotného
”
Linuxového

prosťred́ı“ pro zkoumáńı. K instalaci použijte
”
Search box“.

� Seznam baĺıčk̊u, které se mohou hodit na základě použ́ıváńı
open source programů:

� make,

� automake,

� cmake,

� gcc,

� gcc-g++,

� python,

� perl,

� ruby.
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Zkoumáme pod OS MS Windows

Pracujeme s obrazem

� Máme již p̌ripravené nástroje, kterými budeme źıskaný obraz
zkoumat. Jak ale obraz souborového systému pod OS
Windows p̌ripojit, abychom na něho mohli použ́ıt śılu našich
nástroj̊u?

� Nejsme v Linuxu, takže neexistuje použit́ı p̌ŕıkazu losetup.

Instalace programu ImDisk

� Odkaz: http://www.ltr-data.se/opencode.html/#ImDisk.

� Jedná se o open source program, který napsal Olof Laregkvist.

� Začneme, že ze zdroje výše stáhneme instalačńı .exe soubor.

� Instalace je rychlá a intuitivńı. V
”
Ovládaćıch panelech“ se

vytvǒŕı spouštěćı ikona.

http://www.ltr-data.se/opencode.html/#ImDisk
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Zkoumáme pod OS MS Windows

Instalace programu ImDisk

� Dvojklikem spust́ıme aplikace a otev̌re se ńıže zobrazené
hlavńı okno.

� Chceme p̌ripojit disk na zkoumáńı.
”
File“ →

”
Mount new

virtual disk...“
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Zkoumáme pod OS MS Windows

Instalace programu ImDisk

� Do pole označeného
”
Image file“

načteme náš vytvǒrený obraz.

� Pro naše digitálńı zkoumáńı je
nesḿırně důležité zaškrtávátko

”
Read-only media“.
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Zkoumáme pod OS MS Windows

Instalace programu ImDisk

� Výše uvedenými kroky jsme p̌ripojily obraz, který nyńı
můžeme zkoumat.

� Ńıže můžete vidět, že se svazek objev́ı stejně, jako kterékoli
běžně p̌ripojené zǎŕızeńı.
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Zkoumáme pod OS MS Windows

Souborové systémy

� Daľśı, co zbývá vy̌rešit jsou pro Windows neznáme typy
souborových systémů.

� S NTFS a FAT si nevystač́ıme, poťrebujeme podporu Ext2/3,
HFS a HFS+.

Instalace programu Ext2Fsd

� Odkaz: http://www.ext2fsd.com/.

� Ext2Fsd je ovladač pro operačńı system Windows (XP, Vista
i Win7).

� Jedná se o free software (GPL2), který umožńı č́ıst/zapisovat
souborové systémy Ext2/3.

� Instalačńı soubor stáhneme z odkazu výše.

http://www.ext2fsd.com/
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Zkoumáme pod OS MS Windows

Souborové systémy

Instalace programu Ext2Fsd

� Instalace je intuitivńı, jen je vhodné nezaškrnout volbu

”
Enable write support for ..“ (v závislosti na použit́ı).
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Zkoumáme pod OS MS Windows

Souborové systémy

Instalace programu HFS Explorer

� Odkaz: http://www.catacombae.org/hfsx.html.

� HFS Explorer je aplikace umožňuj́ıćı práci se souborovými
systémy OS MAC (HFS, HFS+, HFSX).

� Aplikace uvolněna pod licenćı GPL3 a vyžaduje prosťred́ı Java.

http://www.catacombae.org/hfsx.html
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Linux Live CD/DVD

Live CD/DVD

� Plně funkčńı operačńı systém založený na některé Linuxové
distribuci (Ubuntu, RedHat, Knoppix, Slax, atd.)

� Volně ke stažeńı ze stránek p̌ŕıslušné distribuce.

� Výhoda spoč́ıvá ve velikosti, vejde se na CD/DVD/USB.

� Stáhnout ISO obraz, vypálit jako image.

� Při startu PC - proběhne POST - p̌rechod do SETUP (dle
výrobce BIOSU, F2, delete, atd).

� V BIOSU nastav́ıme pǒrad́ı bootováńı, jak nám vyhovuje (dle
zǎŕızeńı).

� Použit́ı - seznámeńı s konkrétńı distribućı, diagnostika PC
nebo jako záchrané CD p̌ri nefunkčnosti systému (nap̌r.
záloha dat).
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Linux Live CD/DVD

Live CD/DVD

� Z forenzńıho pohledu je zaj́ımavé snad jen to, že sytém je
načten z onoho CD/DVD a nesáhne tak disk (pozor).

� Zkoumaný systém může být zmanipulovaný (záměrné smazáńı
disku, p̌repsáńı Slack-space, atd).

� No automount vlastnost (SW write blocker) Pozor, dle
distribuce.

� Před nabootováńım bezpečného systému se p̌resto vždy
doporučuje disky odpojit (viz. detaily později).

� Výhoda Linuxových distribućı spoč́ıvá v tom, že již v základu
obsahuj́ı mnoho nástroj̊u použ́ıvaných p̌ri zkoumáńı (dd, grep,
md5sum, sha1sum, xxd, atd).

� Př.
”
forensic sound“ live linuxové distribuce je BackTrack

verze 4 a 5.
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Prosťred́ı pro zkoumáńı digitálńıho obsahu

� Na všech ńıže uvedených prosťred́ıch najdete nesčetné
množstv́ı open source či freeware forenzńıch (bezpečnostńıch)
nástroj̊u.

C.A.I.N.E - Computer Aided Investigative Environment

� Stránky projektu: http://www.caine-live.net/index.html

� CAINE je vyloženě open source projekt italské výroby
postavený na Ubuntu 10.04.

� Aktuálńı verze prosťred́ı CAINE (WinTaylor) je 2.5.1.

� Kompletńı prosťred́ı pro forenzńı zkoumáńı od fáze sběru až
po závěrečý report jsou v jednom GUI.

� Pokud live CD necháme nabootovat máme plně funkčńı
operačńı systém CAINE.

� WinTaylor je GUI pro CAINE vytvǒrené pro OS Windows.
Ideálńı pro live analýzu (Incident Response).

http://www.caine-live.net/index.html
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Prosťred́ı pro zkoumáńı digitálńıho obsahu

WinTaylor
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Prosťred́ı pro zkoumáńı digitálńıho obsahu

DEFT - Digital Evidence & Forensic Toolkit

� Stránky projektu: http://www.deftlinux.net/

� DEFT v7 je daľśı italský projekt postavený na distribuci
Lubuntu 11.10.

� Live CD p̌redstavuje kompletńı forenzńı prosťred́ı ke zkoumáńı
PC, śıt’́ı, mobilńıch zǎŕızeńı, atd.

� Dř́ıve DEFT Extra v1.0, nyńı DART v1.0 (Digital Advanced
Response Toolkit) GUI vytvǒrený pro sběr nestálých dat p̌ri
live forensic nebo (Incident Response) .

http://www.deftlinux.net/
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Prosťred́ı pro zkoumáńı digitálńıho obsahu

DART
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Prosťred́ı pro zkoumáńı digitálńıho obsahu

� Nebylo ćılem p̌redstavit všechna hotová forenzńı prosťred́ı.

� V pr̊uběhu daľśıch hodin si některá prosťred́ı p̌restav́ıme v́ıce
do detail̊u.

� Př́ıklady daľśıch forenzńıch prosťred́ı.
� FCCU (Federal Computer Crime Unit) Forensic Boot CD:

http://www.lnx4n6.be/index.php#.
� Forensic and Incident Response Environment (FIRE):

http://fire.dmzs.com/.
� Helix 3 (omezená verze, nutná registrace):

https://www.e-fense.com/store/index.php?_a=viewProd\&productId=11

� BackTrack Forensic v4 a v5:
http://www.backtrack-linux.org/wiki/index.php/Forensics_Boot

� Operativńı Forenzńı Analyzátor, FIT-ČVUT:
http://service.felk.cvut.cz/anc/ofa/index.html.

http://www.lnx4n6.be/index.php#
http://fire.dmzs.com/
https://www.e-fense.com/store/index.php?_a=viewProd\&productId=11
http://www.backtrack-linux.org/wiki/index.php/Forensics_Boot
http://service.felk.cvut.cz/anc/ofa/index.html
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Prosťred́ı pro zkoumáńı digitálńıho obsahu

Forenzńı nástroje a univerzity v ČR

� Slyšeli jste o forenzńıch nástroj́ıch vyvinutých na českých
univerzitách?

Forensic Analyzer

� Stránky projektu již nejsou udržovány a projekt se již nerozv́ıj́ı.

� Open source uvolněný pod licenćı GPL2, použitelný pod Os
Windows i Lnux.

� Umožňuje provádět analýzu smazaných dat, slack space,
obnovovat části smazaných soubor̊u.

� Skládá se ze dvou část́ı. Klient (Forensic Analyzer) a server
(Forensic Analyzer Probe) bootovatelné CD.
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Prosťred́ı pro zkoumáńı digitálńıho obsahu

Forenzńı nástroje a univerzity v ČR

Operativńı Forenzńı Analyzátor

� Stránky projektu: http://service.felk.cvut.cz/anc/ofa/index.html.

� Vyv́ıjen na FIT-ČVUT pro účely policie ČR.

� Vytvǒren pro zkoumáńı digitálńıho obsahu v prvńı vlně.

� Určen pro uživatele, ktěŕı nejsou specialisté v oblasti
digitálńıho zkoumáńı (GUI, jenoduchost, rychlost,). V́ıce
informaćı na oficiálńıch stránkách.

http://service.felk.cvut.cz/anc/ofa/index.html
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Děkuji za pozornost!
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