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Obsah

Obsah

prezentace

Obsah prezentace

Co je nutné p¥ipravit pfed zkoumanim.

Jaky opera¢ni systém zvolit pro zkoumdni (Linux, Windows,
boot CD). Jaké jsou vyhody a nevyhody obou OS.

Orientace v licencich pod kterymi je SW, ktery budeme
pouZzivat, uvolfiovan.

P¥iprava laboratorniho prostfedi pro zkoumani digitalniho
obsahu (Linux, Windows).

Zakladni p¥edstaveni hotovych forenznich prosttedi (FIRE,
DEFT, CAINE, atd).

Vyvoj forenznich nastroji na &eskych univerzitdch (Forensic
Analyzer, Operativni Forenzni Analyzator).




e Nez zaéneme zkoumat digitdIni obsah, tak si musime ujasnit
nékteré dulezité body.

e Jaké pouZijeme nastroje pro sbér nestdlych dat a pozd&jsi
analyzu?

o U v8ech nastrojl je dlleZité znat, jak se presn& chovaji - nikdy
,hetestujeme” nastroj poprvé na médiu, které je predmé&tem
zkoumdni.

e Mame v PC, na kterém budeme provadét digitdIni analyzu
pFipravené prostfedi pro zkoumani?

e Co je lepsi, pouzit OS Linux/OS Windows/Boot live CD, jako
hosta pro zkoumani?




Uvod
°

Co musime uréit na tGplném zacatku

Uvodni informace

e Tato prezentace si klade dva hlavni cile.

@ Ukdzat, jak si prosttedi pro zkoumani mizeme sami pFipravit.
Pod opera&nim systémem Windows i Linux. Shrneme vyhody
i nevyhody zkoumani pod ob&éma OS.

@® Struné predstavit hotova prostfedi umoZiiujici zkoumani
digitalnich za¥izeni obecng, nikoliv jen PC.

e V této Casti nejsou popsany vsechny programy, které budeme
pouzivat p¥i zkoumant.

o NeZ zaneme, pfipomeneme si vyznamy licenci, pod kterymi
jsou programy uvoliiovany.




Uvod
°

Licence: Open source

e Obecné& zndm, jako software distribuovany zpravidla zdarma
spolu se zdrojovym kédem.

e Aby mohl byt software distribuovan pod touto licenci, musi
spliiovat 10 podminek stanovenych spole¢nosti Open Source
Initiative (OSI).

e Licence umoziuje zdsah do zdrojového kédu, redistribuci, uziti
v komerénim prostfedi, atd.

o Existuje n&kolik open source licenci, napt. BSD (Berkeley
Software Distribution)& GNU (General Public License).

e VE&tsSina programi, které budeme pouZzivat, jsou vydany pod
nékterou open source licenci.

e Zobrazeni a zdsah do zdrojového kédu, umoZiiuji ovérit
chovani aplikace ¢i skriptu, pFipadné provedeni vlastnich Gprav.

e BliZ&i informace na: nttp://wuw.opensource. org/.



http://www.opensource.org/

Uvod
°

Open source (

Open source z pohledu digitalni analyzy

Open source forenzni nastroje moZiiuji proniknuti do
problematiky v&em zdjemciim schopnym samostudia (nap¥.
v rdmci p¥ibuzného studijniho programu na VS).

Poskytuji moZnost nejen programy spou$tét a testovat s
riznymi prepinadi, ale také studovat jejich zdrojovy kéd. CoZ
je uzite¢né chceme-li védét, jak se presné program chova,
pFip. program miZeme upravit.

Sirokd moznost podpory ze stran komunit (nap¥. rady, ¥eseni
problémi, doporugeni, atd).

Nastroje lehce dostupné na Internetu.

P¥enosnost ndstroji viude tam, kam potfebujeme (doma,

v préci, ve Skole, u kamardda), mezi operagnimi systémy.

Cena - oceni pfedevsim vsichni v bodu 1.




Uvod
°

Freeware a Free software

e Free, na zatatku obou slov vede k tomu, Ze jsou vyznamy
obou slov zaménovany.

Freeware
e Distribuovan zpravidla bezplatng, podminky uzivani softwaru
v8ak definovdny v licenéni smlouvé.

e Nap¥. bez moZnosti zasahu do zdrojového kédu, pro
nekomeréni uZiti, atd. Pat¥i mezi proprietarni software.

Free software neboli Svobodny software
¢ Free software neni o penézich, ale o ,,svobodé".
e Free speech” neboli svobodny projev.

e UZivatel ma moZnost software kopirovat, distribuovat i ménit.

e BliZsi informace na: http://www.gnu.org/philosophy/free-sw.cs.html.



http://www.gnu.org/philosophy/free-sw.cs.html

OS Linux
°

Zkoumame pod OS Linux

e Vyborna dostupnost Linuxovych distribuci: Ubuntu, Fedora,
Gentoo, Mandriva, SUSE Linux, a mnooooho dalSich.

o Kterou distribuci zvolime je &isté na nas.

e Distribuce se od sebe li§i nap¥. prostfedim (GUI), obsaZenym
softwarem (defaulni instalace), spravou bali¢ki, atd.

e Podstatnym rozdilem je i to, jak moc jsou user friendly. Pozor,
Ubuntu automaticky pf¥ipojuje paméti - pouZit write blocker.

e Z hlediska digitdlniho zkoumani, nas vice zajima umist&ni
logli, programi, konfigura&nich soubori, atd. (To ale aZ jindy
u zkoumdani Linuxu).

Ubuntu

e P¥i digitdIni analyze budeme pracovat s distribuci Ubuntu
(k dispozici je pro zdjemce i Fedora).




OS Linux
°

Zkoumame pod OS Linux

o PYed instalaci distribuce, mizete Ubuntu (i jiné distribuce)
vyzkouZet prostfednictvim live CD (nezapomenout nastavit
bootovani). Instalace distribuce je trividlni.

Vyhody pouziti Linuxu

¢ Podpora mnoha souborovych systémid (NTFS, Ext2/3, atd).

e Linux uzivateli poskytuje plnou kontrolu nad operacemi.

e Velké mnozstvi Sikovnych a jednoduse dostupnych utilit
(interprety pro rizné jazyky).

e PFitomnost Loopback zaFizeni - umozni ndam pfipojit
vytvorené obrazy (nap¥. hdal.imgl) jako blokova za¥izeni
(b&zny disk), kterd miZeme ndsledn& zkoumat. Vice zpisobd
(mount a p¥epina¢ loop nebo losetup).




OS Linux
°

Zkoumame pod OS Linux

e Na ziklad& vyse uvedeného miiZzeme konstatovat, Ze Linux se
jevi jako idedlni operaéni systém pro zkoumani.

e Obsahuje v3e podstatné, pred zkoumanim vyZaduje minimaln{
pripravu (specifické ndstroje).

Opakovani zdkladnich p¥ikazii
e Dfive nez se pustime do digitalni analyzy, pfipomeneme si
vyznam zakladnich p¥ikazid (p¥ip. prepinald).
e info, man, cd, find, grep, pwd, Is, cp, mv, mkdir, rm, info,
mount, dd, date, ifconfig, hostname, history, chmod, chown,




OS Windows
°

Zkoumame v prostfedi MS Windows

e To co ptedstavovalo vyhodu u Linuxu, Windows nema.

e V zakladu Windows nema interprety pro Perl, Ruby, atd. ani
mnohé Sikovné programy.

e Podpora pouze n&kolika souborovych systémi (NTFS, FAT,
exFAT, ReFS).

e Nepodporuje loopback za¥izeni pro p¥ipojeni obrazd.

e Nutno pred zkoumdnim instalovat programy i prostredi.

Cygwin
o Neexistuje pouze jedind moznost komplilace programi
(VirtualBox, VMware — virtulni stroj pod Windows).

e Oficidlni stranky: nttp://cygwin.com/install.html.

e UmoZiiuje simulovat Linuxové prosttedi pfimo v OS Windows.

e Tim lze pouZivat nastroje napsané pro Linux (3itené jako
zdrojovy kéd) i v prostfedi Windows.



http://cygwin.com/install.html

OS Windows
°

Zkoumame pod OS MS Windows

e Cygwin nam tak zp¥istupni obrovské mnoZstvi forenznich
nastroji napsanych ptvodné pro Linux, které mizeme
pouZivat p¥i zkoumani i v prostfedi Windows.

e Cygwin vyvinul Cygnus Solutions.

e Vsechny programy se instaluji pomoci bali¢ku, které se stahuji
ptimo z Internetu. Lze bali¢ky odebirat i aktualizovat.

Instalace programu Cygwin

Z oficialnich stranek vyse si stdhneme instalaéni soubor .exe.

Vyberte moznost , Install from Internet” — , Next".

Nastavte kotenovy adresédi pro Cygwin (default je C:/cygwin).

Nastavte umisténi, kam budou stazeny bali¢ky
(C:/cygwin/package).
Kontrola volby ,,Direct Connection” — , Next".




OS Windows
°

Zkoumame pod OS MS Windows

Instalace programu Cygwin

Vyberte server pro staZzeni — ,Next".

Objevi se seznam aktudlnich a dostupnych bali¢ki (n&které
balitky jsou v zdkladu jiz nainstalovany). Bali¢ky potfebujeme
doinstalovat.

P¥ 1: chceme-li kompildtor jazyka C klikneme na , Devel*
a vybereme ,gcc:”.

PY¥ 1: chceme-li utilitu make pak ve stejném podstromé
vybereme , make:“, atd.

Potom, co jsme vybrali vSechny bali¢ky, klikneme na ,,Next"

a bali¢ky se nainstaluji. Po instalaci staéi kliknout na ,,Finish*
a vytvoFi se zastupce na plose.

Hotovo — Dvojklikem na zastupce na plose spustime program.




Literatura

Instalace programu Cygwin
e Hotovo — Dvojklikem na zdstupce na plo3e spustime Shell.

e Ted miiZeme nap¥. doinstalovavat dal3i programy.

Jusr/local




OS Windows
°

Zkoumame pod OS MS Windows

Instalace bali¢ku
e Instalace bali¢ki k vytvoreni plnohodnotného , Linuxového
prostfedi” pro zkoumani. K instalaci pouZijte , Search box".

e Seznam balitki, které se mohou hodit na zaklad¥& pouZivani
open source programd:

® make, ® gcc-g++,
e automake, e python,
e cmake, e perl,

e gcc, e ruby.




OS Windows
°

Zkoumame pod OS MS Windows

Pracujeme s obrazem
e Mame jiZ pfipravené nastroje, kterymi budeme ziskany obraz
zkoumat. Jak ale obraz souborového systému pod OS
Windows pf¥ipojit, abychom na ného mohli pouZit silu nasich
nastroju?
e Nejsme v Linuxu, takZe neexistuje pouziti ptikazu losetup.

Instalace programu ImDisk
e Odkaz: http://www.ltr-data.se/opencode.html/#ImDisk.
e Jedna se o open source program, ktery napsal Olof Laregkvist.
e Zalneme, Ze ze zdroje vySe stahneme instalaéni .exe soubor.

e Instalace je rychla a intuitivni. V ,Ovladacich panelech" se
vytvoFi spoustéci ikona.



http://www.ltr-data.se/opencode.html/#ImDisk

OS Windows
°

Zkoumame pod OS MS Windows

Instalace programu ImDisk

e Dvojklikem spustime aplikace a otevfe se nize zobrazené
hlavni okno.

e Chceme p¥ipojit disk na zkoumani. ,File" — , Mount new
virtual disk..."

D al Disk Drive EEX
window About...
Mount new virtual disk... Alt+N 1

i Fresll Size Properties Filesystem
]

Mount new. Refresh list




OS Windows
°

Zkoumame pod OS MS Windows

Instalace programu ImDisk

e Do pole oznaceného ,Image file"
nacteme nas vytvoreny obraz.

e Pro nase digitalni zkoumanf je
nesmirné dileZité zaskrtavatko
»Read-only media“.

© ImDisk Virtual Disk Driver 3]

File Selected Window About...

Curently mourted irual cisks

Diive | Image file Size Properties Fiespstem

@ Gi\obrazDtimageD.dd 117268 NTFS
Mourt pev. Unount Exlend size Fomal Save inege. Refiesh st

© Mount new virtual disk @

If you want to create a virtual disk backed by memory instead of an
image file, leave the image file field blank and just enter a size in the
size field.

I!mage file
{[6:\obraDmageD.dd
Size of vitual disk

Diive letter

AP

[[cunent image file size)

(+ Bytes (" Blocks " Kilobytes  Megabytes ¢ Gigabytes
Image file offset (for nonraw disk image file formats)

o

(+ Bytes " Blocks " Kilobytes ( Megabytes (" Gigabytes

Device type
@ Auto " Harddisk volume " Floppy ¢ CD/DVD-ROM

|f you check the ‘Copy image file to memory' checkbox the diiver wil
work with a memory capy of the image file. The original image file will
not change. Any changes are lost when the drive is dismounted.

[ Copy image fie to memory

If you check the ‘Remavable media' checkbox the
virtual device will be created with removable and
hot-plug characteristics. This affects for example how
filesystems cache wiite operations on the device.

[~ Remoyable media

=]
Cancel




OS Windows
°

Zkoumame pod OS MS Windows

Instalace programu ImDisk

e Vyse uvedenymi kroky jsme p¥ipojily obraz, ktery nynfi
miZeme zkoumat.

o NiZe miZete vidét, Ze se svazek objevi stejné, jako kterékoli
bézné& pripojené zafizeni.

y
£ Tento pocitat Q@
Soubor Upravy Zobrazt Oblbené Néstroje  Népovéda ':'

§ | POresat [ ooty [~
Adresa | ' Tento podital v [ preit
o ~
Prace se systémem 2

w Wit disk (C:) w Bordel (D)
[9) zobrazit systémové

| informace )
4 o 0 o
1) Piidat nebo odebrat \__L_ Jednotka DVD-RAM (E:) Bordel (F:)
g prografy | - w
B Zménit nastaveni I
|

pas

- I

— g Moy svarek (G) \@J Acer OrbiCam
Dal3i mista

N Mista v sii
() Dokumenty.

Sdilené dokumenty

/[ Sdiené dokumenty /} Filous - dokurmenty




OS Windows
.

Zkoumame pod OS MS Windows

Souborové systémy

e Dalsi, co zbyva vyfesit jsou pro Windows nezname typy
souborovych systémd.

e S NTFS a FAT si nevystatime, potfebujeme podporu Ext2/3,
HFS a HFS+.

Instalace programu Ext2Fsd
e Odkaz: http://www.ext2fsd.con/.
o Ext2Fsd je ovladat pro opera&ni system Windows (XP, Vista
i Win7).
e Jednd se o free software (GPL2), ktery umoZni &ist/zapisovat
souborové systémy Ext2/3.

e Instalaéni soubor stahneme z odkazu vyse.



http://www.ext2fsd.com/

OS Windows

Zkoumame pod OS MS Windows

Souborové systémy

Instalace programu Ext2Fsd

e Instalace je intuitivni, jen je vhodné nezaskrnout volbu
»Enable write support for .." (v zavislosti na pouZiti).

& Setup - Ext2Fsd EEX)

Select Additional Tasks
which additional tasks should be performed?

Select the additional tasks you would like Setup to perform while instaling Ext2Fsd,
then click Mext.

[ Make ExtzFsd automatically started when system hoots
[] Enable write support For Ext2Z partitions

[] Enable Farce writing support an Ext3 partitions

< Back ” et = ][ Cancel




OS Windows

Zkoumame pod OS MS Windows

Souborové systémy
Instalace programu HFS Explorer
e Odkaz: http://www.catacombae.org/hfsx.html.

e HFS Explorer je aplikace umoZiujici praci se souborovymi
systémy OS MAC (HFS, HFS+, HFSX).

e Aplikace uvolnéna pod licenci GPL3 a vyZaduje prostfedi Java.

&3 HFSExplorer 0,21 EEX
File Tools Help

Eloic spsien bad] Nama Seo e Date Modfied

Gbjects selectd (0 bytes)



http://www.catacombae.org/hfsx.html

Hotova fedeni
.

Linux Live CD/DVD

Live CD/DVD

PIn& funkéni operaéni systém zaloZeny na nékteré Linuxové
distribuci (Ubuntu, RedHat, Knoppix, Slax, atd.)

VolIné ke staZeni ze stranek pfisludné distribuce.

Vyhoda spotiva ve velikosti, vejde se na CD/DVD/USB.
Stahnout ISO obraz, vypdlit jako image.

P¥i startu PC - prob&hne POST - pfechod do SETUP (dle
vyrobce BIOSU, F2, delete, atd).

V BIOSU nastavime potadi bootovani, jak ndm vyhovuje (dle
zafizen).

PouZiti - seznameni s konkrétni distribuci, diagnostika PC

nebo jako zachrané CD p¥i nefunkZnosti systému (nap¥.
ziloha dat).




Hotova fedeni
°

Linux Live CD/DVD

Live CD/DVD
e / forenzniho pohledu je zajimavé snad jen to, Ze sytém je
natten z onoho CD/DVD a nesdhne tak disk (pozor).
e Zkoumany systém miZe byt zmanipulovany (zdmé&rné smazani
disku, p¥epsani Slack-space, atd).
¢ No automount vlastnost (SW write blocker) Pozor, dle
distribuce.

e PYed nabootovdnim bezpetného systému se presto vzdy
doporutuje disky odpojit (viz. detaily pozd&ji).

¢ Vyhoda Linuxovych distribuci spo&iva v tom, Ze jiZz v zdkladu
obsahuji mnoho néstroji pouzivanych p¥i zkoumani (dd, grep,
md5sum, shalsum, xxd, atd).

e P¥. forensic sound” live linuxové distribuce je BackTrack
verze 4 a 5.




Hotova fedeni
°

Prosttedi pro zkoumani digitdlniho obsahu

e Na v&ech niZe uvedenych prostfedich najdete nestetné
mnoZstvi open source &i freeware forenznich (bezpenostnich)
nastroju.

C.A.LLN.E - Computer Aided Investigative Environment

° Strénky projektu: http://www.caine-live.net/index.html

e CAINE je vyloZené open source projekt italské vyroby
postaveny na Ubuntu 10.04.

o Aktudlni verze prostfedi CAINE (WinTaylor) je 2.5.1.

e Kompletni prostfedi pro forenzni zkoumani od faze sbéru az
po zavérely report jsou v jednom GUI.

e Pokud live CD nechdme nabootovat mame plné funkéni
operatni systém CAINE.

e WinTaylor je GUI pro CAINE vytvorené pro OS Windows.
IdedlIni pro live analyzu (Incident Response).



http://www.caine-live.net/index.html

Hotova fedeni
°

Prostredi pro zkoumdani digitdlniho obsahu

WinTaylor

* WinTaylor 2.5.1

SYwintayloi251

(L Programs

Hex Editor Photorec RAM Dump Recuva

Ukl USB Devices File Analyzer More Tools
Blocker

O




Hotova fedeni
°

Prosttedi pro zkoumani digitdlniho obsahu

DEFT - Digital Evidence & Forensic Toolkit

° Strénky projektu: http://www.deftlinux.net/

e DEFT v7 je dalsi italsky projekt postaveny na distribuci
Lubuntu 11.10.

e Live CD ptedstavuje kompletni forenzni prostfedi ke zkoumanf
PC, siti, mobilnich za¥izeni, atd.

o Df¥ive DEFT Extra v1.0, nyni DART v1.0 (Digital Advanced
Response Toolkit) GUI vytvoFeny pro sbé&r nestalych dat p¥i
live forensic nebo (Incident Response) .



http://www.deftlinux.net/

Hotova fedeni
°

Prosttedi pro zkoumani digitdlniho obsahu

Eox

®ML hash: aded10b1fe2c088e2es63d19e0abbogf
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o z ~ o R
R e o X &
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—-Acquisitior
| FTK Imager
Niglant 32
| ProDiscover Basic

>

| DespBurner

sanderson Forensic Copy

| TeraCopy Portable
—Bramser-

| Firsfax 3 Extractor 0.8.9.1

Histarian

WebHistarian

Index dat: Analyzer

EMalemmn

Mailyiew

| mailcure

Encr:

QTFE valime File Finder

| Technology Pathways Zeroview
-e---File- -

FileAlyzer 2

—eenerHashing-
Harvester 1.0.6 v




Hotova fedeni
°

Prosttedi pro zkoumani digitdlniho obsahu

e Nebylo cilem ptedstavit v8echna hotova forenzni prostredi.

e V priibéhu daldich hodin si néktera prostfedi prestavime vice
do detaild.
Pt¥iklady dalSich forenznich prostfedi.
e FCCU (Federal Computer Crime Unit) Forensic Boot CD:
http://www.1lnx4n6.be/index.php#.
e Forensic and Incident Response Environment (FIRE):
http://fire.dmzs.com/.
e Helix 3 (omezena verze, nutnd registrace):
https://www.e-fense.com/store/index.php?_a=viewProd\&productId=11
e BackTrack Forensic v4 a vb:
http://www.backtrack-linux.org/wiki/index.php/Forensics_Boot
e Operativni Forenzni Analyzitor, FIT-CVUT:

http://service.felk.cvut.cz/anc/ofa/index.html.



http://www.lnx4n6.be/index.php#
http://fire.dmzs.com/
https://www.e-fense.com/store/index.php?_a=viewProd\&productId=11
http://www.backtrack-linux.org/wiki/index.php/Forensics_Boot
http://service.felk.cvut.cz/anc/ofa/index.html

Hotova fedeni
°

Prostredi pro zkoumdani digitdlniho obsahu

Forenzni nastroje a univerzity v CR

o SlyZeli jste o forenznich nastrojich vyvinutych na &eskych
univerzitich?

Forensic Analyzer

Stranky projektu jiZ nejsou udrzovany a projekt se jiz nerozviji.
e Open source uvolnény pod licenci GPL2, pouzitelny pod Os
Windows i Lnux.

e Umoziiuje provadét analyzu smazanych dat, slack space,
obnovovat ¢asti smazanych souborti.

Sklada se ze dvou &asti. Klient (Forensic Analyzer) a server
(Forensic Analyzer Probe) bootovatelné CD.




Hotova fedeni
°

Prosttedi pro zkoumani digitdlniho obsahu

Forenzni nastroje a univerzity v CR

Operativni Forenzni Analyzator
o Stranky projektu: nttp://service.felk.cvut.cz/anc/ofa/index.html.
e Vyvijen na FIT-CVUT pro tely policie CR.
e Vytvoren pro zkoumani digitdlniho obsahu v prvni ving.

e Uréen pro uzivatele, ktefi nejsou specialisté v oblasti
digitdIniho zkoumani (GUI, jenoduchost, rychlost,). Vice
informaci na oficidlnich strankach.



http://service.felk.cvut.cz/anc/ofa/index.html
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