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Slezská univerzita v Opavě
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Obsah Úvod Datová média Nástroje Metody Literatura

Obsah prezentace

Obsah prezentace

� Různorodost datových médíı, se kterými se můžeme p̌ri
incidentu setkat.

� Výběr a p̌ŕıprava vhodných nástroj̊u k vytvǒreńı forenzńıch
kopíı dat zasaženého systému.

� Metody, které můžeme p̌ri tvorbě obrazu použ́ıt (lokálńı,
vzdálená).

� Zajǐstěńı forenzńıch vlastnost́ı źıskaných dat (integrita,
autentizace).

� Tvorba duplikátu z vytvǒreného obrazu.

� Něreš́ıme zde sběr nestálých dat z běž́ıćıho systému, pouze
tvorbu obrazu z datových médíı.
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Obecně o sběru dat z datových médíı

Sběr dat - fyzický vs. digitálńı svět

� Pokud si vzpomenete na úvodńı p̌rednášku, tak se právě
nacháźıme ve fáźı

”
źıskáńı dat“.

� Ve [2] autǒri Carrier a Spafford porovnávaj́ı digitálńı a fyzické
ḿısto činu.

� Př 1. Dojde-li k vraždě v rodiném domě je celý dům ḿıstem
činu a je nesḿırně důležité, aby ḿısto bylo maximálně
izolováno. Žádný pohyb nezainteresováných osob. Pohyb
vyšeťrovatele a forenzńıch technik̊u muśı být, co možná
nejméně invazivńı k okoĺı, aby nedošlo k poškozeńı či ztrátě
stop.

� Př 2. Na digitálńım ḿıstě činu plat́ı totožná pravidla jako pro
fyzické prosťred́ı, jen se lǐśı nasazené metody pro sběr stop.
Myšleno ironicky: Pokud bude zkoušet zasažený server zkomat
nejďŕıve pět technik̊u a teprve potom se rozhodnou p̌rivolat
specialistu (znalce), je to totéž jako když fyzickým ḿıstem
činu projde zástup lid́ı.
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Obecně o sběru dat z datových médíı

Acquisition Phase je velmi důležitá!

� Nesḿırně důležitá fáze, která by měla být profesionálně
provedá.

� Veškeré chyby (porušeńı integrity, opomenut́ı některých stop,
atd.) se neblaze proḿıtnou do daľśı fáze → analýzy dat
(i celkových výsledk̊u zkoumáńı).

� Př́ıstup k zǎŕızeńı by měl být co možná nejméně invazivńı
a p̌ritom je nutné źıskat maximálńı informace (viz. ńıže).

� Při vytvá̌reńı forenzńı kopie nesḿı doj́ıt k něchtěnému zápisu
na médium.

� Př. precizńı fotodokumentace zǎŕızeńı (kabely a propojeńı,
vniťrek PC, atd), info o typech datových médíı uvniťr PC
(výrobce, rozhrańı, velikost, atd), informace o konfiguraci
zasaženého systému (datová média), samotná tvorba obraz̊u.
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Obecně o sběru dat z datových médíı

Live vs. Dead Acquisition [3]

� Live Acquisition: Data jsou źıskávána z kopromitovaného
systému během toho, co je systém v provozu. (Útočńık může
zaměrně zmanipulovat sběr dat. Rootkiky.) V některých
p̌ŕıpadech nelze systém vypnout a několik hodit dělat obrazy
disku (nap̌r. servery, na kterých běž́ı kriticky důležité služby
pro podnik).

� Dead Acquisition: Sběr dat je uskutečňován bez asistence
kompromitovaného systému. Př. vypnuté PC a sběr dat se
uskutečňujě po nabootováńı Live CD.

Proč se vytvá̌ŕı forenzńı kopie? [1]

� Vytvǒreńı p̌resné kopie originálu. Ve fyzickém světě nejde
vytvá̌ret p̌resné kopie z důkaz̊u (nůž, pistole, rozbitá láhev).
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Obecně o sběru dat z datových médíı

� V digitálńım světě, jsme schopni vyrobit image originálu a ten
dále zkoumat. Č́ımž se vyhneme poškozeńı originálńı stopy
(p̌rip. důkazu). Při poškozeńı použijeme daľśı duplikát.
Analýzu může tak provádět několik znalc̊u nezávisle.

� Bitová kopie zajist́ı úplnost zdroje. Prezentace souborového
systému od OS neńı komplexńı (smazané, nealokované či
p̌repsané soubory) (viz. ńıže).

Obraz (image)

� Přesná bitová kopie (bit-for-bit) zdrojového zǎŕızeńı, která se
ukládá na p̌redem p̌ripravené datové médium.

� Forenzńı kopie p̌redpokládá, že výsledný obraz je naprosto
totožný se zdrojovým médiem.
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Obecně o sběru dat z datových médíı

� Pozor na oklamáńı operačńım systémem. Velikost muśı
odpov́ıdat skutečné velikosti disku, nikoli tomu, co si operačńı
systém mysĺı, že je skutečná velikost.

� Disk může obsahovat záměrně skryté sektory (viz. dále HPA,
DCO)!
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Datová Média

Základńı charakteristika

� Velké množstv́ı nejr̊uzněǰśıch datových médíı r̊uzných
parametr̊u, které mohou být p̌ri incidentu p̌redmětem tvorby
obrazu.

� Je povinost́ı znalce znát jednotlivé typy medíı a jejich
vlastnosti.

� Prvńı typ média, co nás dnes asi napadne je HDD (Hard Disk
Drive) a SSD (Solid-State Drive). Popǐste základ́ı typy
rozhrańı, rozměry, technické současti, princip ogranizace dat
na médiu, buňky u SSD, atd.

� Flash pamět’i (SSD, USB flash paměti, Memory Stick, atd.),
Optická média (CD, DVD, Blue-ray, atd.).

� Různá datová média jsou v mnoha zá̌ŕızeńıch kolem nás.
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Datová Média

� Př. PC, čtečka elektronických knih, telefon, DVD p̌rehrávač,
televize, MP3 p̌rehrávač, fotoaparáty, kamery, GPS navigace,
aktivńı śıt’ové prvky, NAS, atd. → znalec na tuto skutečnost
muśı být p̌ripraven.

Je důležité v̊ubec odhalit potenciálńıho nosiče digitálńıch stop.

Připrava datových médíı znalce

� HW vybavenost znalce. V praxi neexistuje p̌ŕılǐs často
zkoumáńı PC s jedńım pevným diskem o velikosti 500GB.
Naopak, sṕı̌se SAN, NAS, varianty RAID 0,1,3,5.

� Vzhledem k těmto okolnostem, je nezbytná dostatečná HW
podpora p̌ri výjezdu k incidentu.
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Datová Média

Vyčǐstěńı datového média

� Samožrejmost́ı je, že datová média muśı být p̌red použit́ım
v novém zkoumáńı vymazána.

� K bezpečnému vymazáńı opět použijeme šikovnou utilitu dd.
� # dd if=/dev/zero of=/dev/hda bs=2k

� Jako zdrojové zǎŕızeńı jsou
”
nuly“ aplikované na celý disk.
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Datová Média

Standardy rozhrańı

� ATA standardy pouze na pevný disk.
� ATA 4: SMART, heslo.
� ATA 4: 80 žilový kabel, poprve p̌ridává HPA.
� ATA 6: odebrána podpora CHS, p̌ridává LBA DCO.

� SATA, SCSI, atd.

Host Protected Area [4], [5]

� Oblast, které si běžný uživatel nemuśı všimnout.

� Běžná velikost 0, ale lze měnit pomoćı ATA p̌ŕıkaz̊u.

� Vytvǒreno za účelem ukládáńı dat výrobc̊u PC, kterou uživatel
nemůžeme smazat běžným formátováńım.

� Oblast p̌ŕıstupná pouze po p̌rekonfigurováńı pevného disku.
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Datová Média

� Př́ıkaz READ NATIVE MAX ADDRESS vrát́ı maximálńı
fyzickou adresu (kde disk fyzicky konč́ı a IDENTIFY DEVICE
p̌ŕıkaz vrát́ı počet sektror̊u p̌ŕıstupných uživateli).

� Pokud HPA existuje pak se výsledky obou p̌ŕıkaz̊u lǐśı a p̌ŕıkaz
IDENTIFY DEVICE prakticky vrát́ı začátek HPA.

� Př́ıkazem SET MAX ADDRESS se vytvǒŕı oblast, kam má
uživatel p̌ŕıstup. Zbytek do konce fyzického disku je HPA.

� Pro odstraněńı HPA je nutné zadat SET MAX ADDRESS se
skutečnou maximálńı velikost́ı disku.

� Důležité HPA rozpoznat p̌ri tvorbě obrazu. Program hparm.
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Datová Média
Device Configuration Overlay

� Podobně jako u p̌redchoźıho, opět může sloužit k ukryt́ı dat.
Kombinace HPA a DCO je zákěrněǰśı a měli s ńı problémy
i některé komerčńı forenzńı nástroje.

� Př́ıkazem DEVICE CONFIGURATION IDENTIFY zobraźıme
skutečnou fyzickou velikost pevného disku. Porovnáme-li
hodnotu s výstupem p̌ŕıkazu IDENTIFY DEVICE můžeme
detekovat DCO.

� DEVICE CONFIGURATION SET vytvǒŕı DCO, naopak
DEVICE CONFIGURATION RESET odstrańı DCO.
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Nástroje pro tvorbu obrazu

dd

� Jedna ze základńıch forenzńıch open source utilit.

� Součast́ı Unixových operačńıch systémů.

� Dvě základńı použit́ı dd:
� Kopie disku/odd́ılu na jiný disk se stejnou geometríı nap̌r. za

účelem zálohy či výměny disku.
� Vytvǒreńı p̌resné bitové kopie zdroje a jej́ı uložeńı do jediného

souboru.

dd if=/vstupńı soubor of=/výstupńı soubor volby

� dd if=/dev/hda1 of=/dev/hdb/imagehda1.dd.

� Pokud se nacháźıme v ćılovém adresá̌ri pak stač́ı:
� dd if=/dev/hda1 of=/imagehda1.dd.

� Kopie může prob́ıhat i opačně, ze souboru (obraz) na disk:
� dd if=imagehda1.dd of=/dev/hda1.
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Nástroje pro tvorbu obrazu

� bs=(významně ovlivňuje rychlost tvorby obrazu, default
512B).

� skip=(využijeme p̌ri tvorbě pouze části souborového
systému).

� conv=(noerror (nep̌restane č́ıst zdroj pokud dojde k nap̌r.
k fyzické chybě disku), sync (pokud nastane fyzická chyba,
zaṕı̌se nulu, vyžaduje p̌redchoźı volbu)).
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Nástroje pro tvorbu obrazu

dcfldd/dc3dd

� Funkce p̌ŕıkaz̊u je velmi totožná.

� Př́ıkaz založen na klasické dd utilitě, stejné základńı operace.

� Vytvǒren v duchu forenzńıho źıskáváńı dat.

� Fukce nav́ıc: hash, rozděleńı výstupu, záznam pr̊uběhu
činnosti.

� Instalace: sudo get-apt dcfldd (nebo centrum softwaru).

� Kompletńı fukce: dcfldd –help
� Př. dcfldd if=/dev/hda1 of=/dev/hdb/imagehda1.dd

bs=2k hash=sha1 hashlog=/dev/hdb/haslog.txt.

� Hash=(md5, sha1, sha256, sha512), hashwindow=(p̌r. pro
každých 512KB bude vygenerována hash), hashlog=(kam se
ulož́ı hash, default konzole), split=(rozděleńı výstupu do
určité velikosti p̌r. 2GB).
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Nástroje pro tvorbu obrazu

dcfldd –help
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Nástroje pro tvorbu obrazu

� Přeṕınač split poskytuje hned několik možnost́ı.

� Rozdělit vytvá̌rený obraz do v́ıce části pevné velikosti (nap̌r.
20GB obraz chceme rozdělit do čty̌rech 5GB soubor̊u).

� Nebo můžeme podobným způsobem rozdělit již hotový obraz
(imagesHda.dd).

� Př. dcfldd if=/dev/hda1 | split -d -b 5000m -
imagehda1.dd bs=2k.

� split -d=(rozděĺı binárńı vstup), -d=(č́ıslováńı jednotlivých
výstupńıch část́ı), 5000m=(velikost část́ı),

”
-“=(̌ŕıká, že

vstupem je dd, jinak je vstupem obraz, který chceme rozdělit).

� Výsledkem budou čty̌ri soubory: imagehda1.dd.01 . . .
imagehda1.dd.04 (p̌reṕınač -d zajistil oč́ıslováńı).
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Nástroje pro tvorbu obrazu

ddrescue

� Specialitou mezi r̊uznými variantami dd nástroj̊u je ddrescue.
Z forenzńıho hlediska velmi důležitý nástroj.

� Použ́ıvá jinou vniťrńı logiku než dosavadńı nástroje.

� Ideálńı v p̌ŕıpadě fyzického poškozeńı disku - nejďŕıve vytvǒŕı
obraz z dat, co jsou v pǒrádku a následně se snaž́ı źıskat data
z poškozených část́ı disku.

� Jiný zápis než u p̌redchoźıch dd.

� Oficiálńı stránky: http://www.gnu.org/software/ddrescue/ddrescue.html.

� Manuál: http://www.gnu.org/software/ddrescue/manual/ddrescue_manual.html.

http://www.gnu.org/software/ddrescue/ddrescue.html
http://www.gnu.org/software/ddrescue/manual/ddrescue_manual.html


Obsah Úvod Datová média Nástroje Metody Literatura

Integrita dat

Integrita dat

� V pr̊uběhu forezńıho zkoumáńı je kladen veliký požadavek na
zajǐstěńı integrity dat.

� Při vytvá̌reńı dat a později p̌ri analýze je nesḿırně nutné, aby
nedošlo ke změně na datech.

� To lze zajistit vypočteńım kontrolńıho součtu z dat (p̌r. MD5,
SHA-1, SHA-2, SHA512).

� Nejprve vypočteme kontrolńı součet z kompromitovaného
média, vytvǒŕıme obraz a následně vypočteme znovu kontrolńı
součet pro obraz. Oba součty se muśı shodovat! Problém
u disk̊u z fyzickým poškozeńım.

� I minimálńı změna na datech způsob́ı, že se oba součty
nebudou shodovat.
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Nástroje

Integrita dat

� Při tvorbě obrazu můžeme, jako parametr zvolit výpočet hash
funkce.

� Kontrolńı součet si můžeme nechat vypsat do Terminálu nebo
p̌resměrovat nap̌r. na bezpečné uložǐstě znalce.

� Obě možnosti jsou ńıže vidět. Vytvǒreno ve forenzńım
prosťred́ı DEFT.

� Jaký je rozd́ıl, použiju-li p̌ri p̌resměrováńı
”
>“ a

”
>>“.
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Metody tvorby obrazu

Metody pro tvorbu obrazu

� V podstě existuj́ı 3 postupy, jak p̌ri tvorbě forezńı kopie
datového média postupovat:

� Lokálńı metoda 1: Pevný disk je z kompromitovaného
systému vyjmut a p̌ripojen k forezńı stanici znalce.

� Lokálńı metoda 2: Forenzńı obraz je vytvǒren na
kompromitovaném systému.

� Vzdálená metoda: Vytvǒreńı forenzńı kopie p̌res poč́ıtačovou
śıt’.
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Metody tvorby obrazu

Sběr informaćı ze systému [3]

� Informace o konfiguraci zasaženého systému, začneme t́ım, že
odpoj́ıme pevné disky (HDD či SSD).

� Spust́ıme zasažený systém a zkontrolujeme nastaveńı BIOSu.
(nastavený čas/datum, pǒrad́ı bootováńı, atd) a vypneme PC.

� Vlož́ıme forenzńı live CD do mechaniky a provedeme druhý
boot. Přitom ově̌ŕıme funkčnost systému nabootovat
prově̌rený systém znalce a vypneme PC.

� Teprve nyńı p̌ripoj́ıme datové nosiče (HDD a SSD) a znovu
necháme nabootovat náš systém. Źıskáme informace
o konfiguraci datových médíı (velikost, LBA, atd).

� Vypneme PC (odpojit disky).

Forenzńı kopii vytvǒŕıme ideálně na bezpečném systému.
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Lokálńı metoda 1

� Znalec vyjme disk z kompromitovaného PC a p̌ripoj́ı ho ke své
stanici.

� Jedná se o ideálńı p̌ŕıpad. Použ́ıt write blocker.

� Př. jak může vypadat p̌ŕıkaz pro vytvǒreńı kopie:
� # dd if=/dev/hda1 of=/dev/hdb/imagehda1.dd bs=2k
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Lokálńı metoda 2

� Neńı tak ideálńı jako p̌redchoźı metoda. Je nutné dodržet
postup výše.

� 100% ujǐstěńı, že se v mechanice nacháźı forenzńı Live CD,
které je schopné bezpečně nabootovat.

� # dcfldd if=/dev/hda1 of=/dev/hdb/image.dd bs=2k
hashlog=/dev/hdb/hash.txt
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Vzdálená metoda

� Existuje několik p̌ŕıkladů, kdy použ́ıt vzdálenou metodu
p̌ŕıstupu k podežrelému systému. Př. nemáme fyzický p̌ŕıstup
k zǎŕızeńı, interface/rozhrańı.

� Použ́ıváme-li podnikovou śıt’, je důležité myslet na bezpečnost
p̌renášených dat. Př. odposlechnut́ı provozu. Šifrováńı
p̌renášených dat.

� HW omezeńı śıt’ových prvk̊u - časově náročná metoda.
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Vzdálená metoda

� Na kompromitovaném systému spust́ıme Live CD a na obou
PC nastav́ıme IP adresu → ově̌ŕıme konektivitu.

� Na PC znalce nastav́ıme port, na kterém bude naslouchat pro
data a ḿısto, kam se má náš obraz uložit:

� # nc -l -p 3000 | dd of=/mnt/images/imagehda1.dd

� Přenos použije programu netcat, -l (listennig mode), -p (port
3000), obraz se ulož́ı do souboru

”
imagehda1.dd“.
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Vzdálená metoda

� Na kompromitovaném systému p̌resměrujeme výstup
programu netcat na port 3000 a adresu 192.168.0.2

� # dd if=/dev/hda1 bs=2k | nc 192.168.0.2 3000

� Zdrojem programu dd je odd́ıl 1, ale výstup je poslán
programu netcat.
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Děkuji za pozornost!
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