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Réznorodost datovych médii, se kterymi se mizeme pfi
incidentu setkat.

Vybér a p¥iprava vhodnych nastrojd k vytvorfeni forenznich
kopii dat zasaZeného systému.

Metody, které miZeme p¥i tvorb& obrazu pouzit (lokalni,
vzdélend).

Zajisténi forenznich vlastnosti ziskanych dat (integrita,
autentizace).

Tvorba duplikatu z vytvoreného obrazu.

NeFesime zde sbér nestdlych dat z b&Ziciho systému, pouze
tvorbu obrazu z datovych médii.
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Obecné o sbhéru dat z datovych médii

Sbér dat - fyzicky vs. digitalni svét

e Pokud si vzpomenete na tvodni pfednasku, tak se pravé
nachazime ve fazi ,ziskani dat".

e Ve [2] autofi Carrier a Spafford porovnavaji digitdlni a fyzické
misto &inu.

e P¥ 1. Dojde-li k vrazdé v rodiném domé je cely diim mistem
¢inu a je nesmirné dalezité, aby misto bylo maximaln&
izolovdno. Zadny pohyb nezainteresovanych osob. Pohyb
vySetfovatele a forenznich technikd musi byt, co mozna
nejméné invazivni k okoli, aby nedoslo k poskozeni &i ztraté
stop.

e PY¥ 2. Na digitalnim misté ¢inu plati totoznd pravidla jako pro
fyzické prosttedi, jen se lisi nasazené metody pro sbér stop.
Mysleno ironicky: Pokud bude zkouset zasazeny server zkomat
nejd¥ive pét technikl a teprve potom se rozhodnou pfFivolat
specialistu (znalce), je to totéz jako kdyz fyzickym mistem
¢inu projde zastup lidi.
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Obecné o sbhéru dat z datovych médii

e Nesmirné dilezitd faze, kterd by méla byt profesiondln&
proveda.

o Vedkeré chyby (poruZeni integrity, opomenuti n&kterych stop,
atd.) se neblaze promitnou do dal3i faze — analyzy dat
(i celkovych vysledkd zkoumani).

e P¥istup k zafizeni by mél byt co moZzna nejméné invazivni
a pfitom je nutné ziskat maximalni informace (viz. nize).

e PYi vytvareni forenzni kopie nesmi dojit k nécht&nému zapisu
na médium.

o PY. precizni fotodokumentace zafizeni (kabely a propojenti,
vnittek PC, atd), info o typech datovych médii uvnit¥ PC
(vyrobce, rozhrani, velikost, atd), informace o konfiguraci
zasazeného systému (datovd média), samotna tvorba obrazi.
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Obecné o sbhéru dat z datovych médii

Live vs. Dead Acquisition [3]

e Live Acquisition: Data jsou ziskdvdna z kopromitovaného
systému b&hem toho, co je systém v provozu. (Utoém’k miZe
zam&rn& zmanipulovat sbér dat. Rootkiky.) V n&kterych
pfipadech nelze systém vypnout a nékolik hodit délat obrazy
disku (nap¥. servery, na kterych b&Zi kriticky dilezité sluzby
pro podnik).

e Dead Acquisition: Sbér dat je uskuteciiovdn bez asistence
kompromitovaného systému. P¥. vypnuté PC a sb&r dat se
uskute€iiujé po nabootovani Live CD.

Pro¢ se vytvafi forenzni kopie? [1]
e Vytvoreni pfesné kopie originalu. Ve fyzickém svété nejde
vytvaret presné kopie z dikazi (niZ, pistole, rozbita lahev).
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Obecné o sbhéru dat z datovych médii

e V digitdInim svété, jsme schopni vyrobit image origindlu a ten
dale zkoumat. Cimz se vyhneme poskozeni originalni stopy
(pFip. dikazu). P¥i poskozeni pouZijeme daldi duplikat.
Analyzu mize tak provadét nékolik znalcii nezdvisle.

e Bitova kopie zajisti tuplnost zdroje. Prezentace souborového
systému od OS neni komplexni (smazané, nealokované &i
prepsané soubory) (viz. nize).

Obraz (image)
o PYesna bitova kopie (bit-for-bit) zdrojového zatizeni, kterd se
ukladd na pfedem pfipravené datové médium.

e Forenzni kopie predpoklada, Ze vysledny obraz je naprosto
totoZny se zdrojovym médiem.
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Obecné o sbhéru dat z datovych médii

e Pozor na oklamani operaénim systémem. Velikost musf
odpovidat skuteéné velikosti disku, nikoli tomu, co si operaéni
systém mysli, Ze je skuteéna velikost.

¢ Disk miiZe obsahovat zam&rné& skryté sektory (viz. ddle HPA,
DCO)!
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Datova Média

Zakladni charakteristika

N s

Velké mnoZstvi nejriiznéjsich datovych médii riznych
parametrl, které mohou byt pFi incidentu pfedmétem tvorby
obrazu.

Je povinosti znalce znat jednotlivé typy medii a jejich
vlastnosti.

Prvni typ média, co nds dnes asi napadne je HDD (Hard Disk
Drive) a SSD (Solid-State Drive). Popiste zikladi typy
rozhrani, rozméry, technické soucasti, princip ogranizace dat
na médiu, buiiky u SSD, atd.

Flash pamé&ti (SSD, USB flash pamé&ti, Memory Stick, atd.),
Opticka média (CD, DVD, Blue-ray, atd.).

Rlzna datovd média jsou v mnoha zafizenich kolem nds.
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Datova Média

e P¥. PC, &tetka elektronickych knih, telefon, DVD p¥ehravat,
televize, MP3 pt¥ehraval, fotoaparaty, kamery, GPS navigace,
aktivni sitové prvky, NAS, atd. — znalec na tuto skuteZnost
musi byt pFipraven.

Je dilezité vilbec odhalit potencidlniho nosice digitalnich stop.

P¥iprava datovych médii znalce
e HW vybavenost znalce. V praxi neexistuje pfili§ ¢asto
zkoumani PC s jednim pevnym diskem o velikosti 500GB.
Naopak, spise SAN, NAS, varianty RAID 0,1,3,5.
e Vzhledem k témto okolnostem, je nezbytnd dostate¢nda HW
podpora pFi vyjezdu k incidentu.
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Datova Média

Vy¢isténi datového média
e Samozfejmosti je, Ze datovd média musi byt pfed pouZitim
v novém zkoumani vymazana.

e K bezpetnému vymazani op&t pouZijeme Sikovnou utilitu dd.
e # dd if=/dev/zero of=/dev/hda bs=2k

e Jako zdrojové zatizenfi jsou ,nuly” aplikované na cely disk.
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Standardy rozhrani

e ATA standardy pouze na pevny disk.
e ATA 4: SMART, heslo.
e ATA 4: 80 Zilovy kabel, poprve p¥idava HPA.
e ATA 6: odebrana podpora CHS, p¥idava LBA DCO.

e SATA, SCSI, atd.

Host Protected Area [4], [5]

Oblast, které si bézny uZivatel nemusi vS§imnout.

Bé&zna velikost 0, ale Ize ménit pomoci ATA ptikazd.

VytvoFeno za Gcelem ukladani dat vyrobci PC, kterou uZivatel
nemiZeme smazat bé&Znym formatovanim.

Oblast pfistupna pouze po prekonfigurovani pevného disku.
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e P¥ikaz READ_NATIVE_MAX_ADDRESS vrati maximaln{
fyzickou adresu (kde disk fyzicky kon&i a IDENTIFY_DEVICE
prikaz vrati polet sektrori p¥istupnych uZivateli).

e Pokud HPA existuje pak se vysledky obou pfikaz( lisi a pfikaz
IDENTIFY_DEVICE prakticky vrati zatatek HPA.

e P¥ikazem SET_MAX_ADDRESS se vytvoFi oblast, kam m3a
uzivatel p¥istup. Zbytek do konce fyzického disku je HPA.

e Pro odstranéni HPA je nutné zadat SET_MAX_ADDRESS se

skute€nou maximalni velikosti disku.

e Dalezité HPA rozpoznat pfi tvorbé obrazu. Program hparm.

(0} 19 20
GB GB GB
User Addressable Sectors HPA
A
IDENTIFY_DEVICE‘#
READ_NATIVE_MAX_ ADDRESS|
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Device Configuration Overlay

e Podobné jako u pfedchoziho, opét mizZe slouzit k ukryti dat.
Kombinace HPA a DCO je zdke¥n&jsi a méli s ni problémy
i nékteré komeréni forenzni ndstroje.

e Ptikazem DEVICE_CONFIGURATION_IDENTIFY zobrazime
skute¢nou fyzickou velikost pevného disku. Porovname-li
hodnotu s vystupem p¥ikazu IDENTIFY_DEVICE miZeme
detekovat DCO.

e DEVICE_CONFIGURATION_SET vytvofi DCO, naopak
DEVICE_CONFIGURATION_RESET odstrani DCO.

0 18 19 20
GB GB GB GB
User Addressable Sectors HPA DCO
A A
IDENTIFY_DEVICE% F
READ_NATIVE_MAX_ADDRESS
DEVICE_CONFIGURATION_IDENTIFY
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Nastroje pro tvorbu obrazu

e Jedna ze zakladnich forenznich open source utilit.

Soucasti Unixovych opera&nich systémd.
Dvé zakladni pouZiti dd:
e Kopie disku/oddilu na jiny disk se stejnou geometrii nap¥. za
Ucelem zdlohy &i vymény disku.
e VytvorFeni presné bitové kopie zdroje a jeji uloZeni do jediného
souboru.

dd if=/dev/hdal of=/dev/hdb/imagehdal.dd.
Pokud se nachdzime v cilovém adresati pak stadi:
¢ dd if=/dev/hdal of=/imagehdal.dd.
o Kopie miZe probihat i opatn&, ze souboru (obraz) na disk:
e dd if=imagehdal.dd of=/dev/hdal.
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Nastroje pro tvorbu obrazu

bs=BAJTU cte a zapisuje @AJTU bajtl najednou (vizte téz ibs=, obs=)
cbs=BAITD konvertuje BAJTU bajt najednou

conv=KONVERZE ~ konvertuje soubor podle seznamu Carkami oddélenych konverzi
count= BLUKU zkopiruje pouze BLOKU vstupnich blokd

ibs=BAITU ¢te BAJTU bajtii najednou (implicitné: 512)

1f=S0UBOR Cte ze souboru SOUBOR misto ze stdin

iflag=PRIZNAKY zplisob tteni. PRIZNAKY je seznam ¢arkou oddélenych priznaki
obs=BAITU zapisuje BAJTU bajtll najednou (implicitné: 512)

0f=50UBOR zapisuje do SOUBOR misto do stdout

oflag= PRI7NAK‘r zplisob zapisu. PRIWAKY je seznam Carkou oddélenych priznaki
see LUKU preskoci prvnich BLOKLU ystupnich blokd velikosti ,obs"
skip=BLOKI preskoci prvnich BLOKU vstupnich blokd velikosti ,ibs”
status=noxfer nezobrazi statistické informace o prenosu dat

e bs=(vyznamné ovliviiuje rychlost tvorby obrazu, default
512B).

e skip=(vyuZijeme pfi tvorb& pouze &asti souborového
systému).

e conv=(noerror (neptestane &ist zdroj pokud dojde k nap¥.
k fyzické chybg& disku), sync (pokud nastane fyzicka chyba,
zapiSe nulu, vyZaduje p¥edchozi volbu)).
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Nastroje pro tvorbu obrazu

dcfldd/dc3dd

Funkce pfikazi je velmi totozna.

P¥ikaz zaloZen na klasické dd utilit&, stejné zdkladni operace.
Vytvoren v duchu forenzniho ziskavani dat.

Fukce navic: hash, rozdéleni vystupu, zaznam pribéhu
¢innosti.

Instalace: sudo get-apt dcfldd (nebo centrum softwaru).

Kompletni fukce: dcfldd —help
e Pt. dcfldd if=/dev/hdal of=/dev/hdb/imagehdal.dd
bs=2k hash=shal hashlog=/dev/hdb/haslog.txt.
Hash=(md5, shal, sha256, sha512), hashwindow=(p¥. pro
kaZdych 512KB bude vygenerovdna hash), hashlog=(kam se
uloZi hash, default konzole), split=(rozd&leni vystupu do
urcité velikosti p¥. 2GB).




Ndstroje
°

Nastroje pro tvorbu obrazu
dcfldd ~help

bs=BYTES force ibs=BYTES and obs=BYTES
cbs=BYTES convert BYTES bytes at a time
conv=KEYWORDS convert the file as per the comma separated keyword list
count=BLOCKS copy only BLOCKS input blocks
ibs=BYTES read BYTES bytes at a time
if=FILE read from FILE instead of stdin
obs=BYTES write BYTES bytes at a time
of=FILE write to FILE instead of stdout
NOTE: of=FILE may be used several times to write
output to multiple files simultaneously
of :=COMMAND exec and write output to process COMMAND
seek=BLOCKS skip BLOCKS obs-sized blocks at start of output
skip=BLOCKS skip BLOCKS ibs-sized blocks at start of input
pattern=HEX use the specified binary pattern as input
textpattern=TEXT use repeating TEXT as input
errlog=FILE send error messages to FILE as well as stderr
hashwindow=BYTES perform a hash on every BYTES amount of data
hash=NAME either md5, shal, sha256, sha384 or sha512
default algorithm is md5. To select multiple
algorithms to run simultaneously enter the names
in a comma separated list
hashlog=FILE send MDS hash output to FILE instead of stderr
if you are using multiple hash algorithms you
can send each to a seperate file using the
convention ALGORITHMlog=FILE, for example
md5log=FILEl, shallog=FILE2, etc.
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Nastroje pro tvorbu obrazu

e PYepinal split poskytuje hned nékolik mozZnosti.

¢ Rozd&lit vytvareny obraz do vice &3sti pevné velikosti (nap¥.
20GB obraz chceme rozdélit do &tyfech 5GB soubortii).

e Nebo mizZeme podobnym zplsobem rozdélit jiz hotovy obraz
(imagesHda.dd).

e PY. dcfldd if=/dev/hdal | split -d -b 5000m -
imagehdal.dd bs=2k.

e split -d=(rozd&li bindrni vstup), -d=(&islovani jednotlivych
vystupnich &asti), 5000m=(velikost &asti), ,,-“=(¥ika, Ze
vstupem je dd, jinak je vstupem obraz, ktery chceme rozdélit).

e Vysledkem budou ¢ty¥i soubory: imagehdal.dd.01 ...
imagehdal.dd.04 (p¥epinal -d zajistil o&islovani).
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Nastroje pro tvorbu obrazu

ddrescue

Specialitou mezi rliznymi variantami dd nastrojd je ddrescue.
Z forenzniho hlediska velmi dilezity nastroj.

PouZiva jinou vniténi logiku nez dosavadni nastroje.

IdedIni v pFipadé fyzického poskozeni disku - nejdFive vytvofi
obraz z dat, co jsou v potddku a nasledné se snazi ziskat data
z poskozenych ¢&asti disku.

Jiny zdpis neZ u predchozich dd.

Oficidlni stran ky http://www.gnu.org/software/ddrescue/ddrescue.html.

Manual: http://www.gnu.org/software/ddrescue/manual/ddrescue_manual.html.



http://www.gnu.org/software/ddrescue/ddrescue.html
http://www.gnu.org/software/ddrescue/manual/ddrescue_manual.html
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Integrita dat

e V priibéhu forezniho zkoumani je kladen veliky poZadavek na
zajisténi integrity dat.

e P¥i vytvafeni dat a pozdéji pfi analyze je nesmirné nutné, aby
nedoslo ke zmé&né na datech.

e To Ize zajistit vypottenim kontrolniho souttu z dat (p¥. MD5,
SHA-1, SHA-2, SHA512).

¢ Nejprve vypoéteme kontrolni soucet z kompromitovaného
média, vytvofime obraz a ndsledné vypocteme znovu kontroln{
soulet pro obraz. Oba soutty se musi shodovat! Problém
u diskd z fyzickym poskozenim.

¢ | minimalni zmé&na na datech zpisobi, Ze se oba soucty
nebudou shodovat.
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Nastroje

Integrita dat

e PY¥i tvorb& obrazu miiZzeme, jako parametr zvolit vypocet hash
funkce.

e Kontrolni souéet si miiZzeme nechat vypsat do Termindlu nebo
presmérovat nap¥. na bezpecné uloZisté znalce.

e Ob& moZnosti jsou niZe vidét. Vytvofeno ve forenznim
prostfedi DEFT.

e Jaky je rozdil, pouziju-li p¥i pfesmérovani ,>" a ,>>".

File Edit Tabs Help
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Metody pro tvorbu obrazu

e V podsté existuji 3 postupy, jak pfi tvorbé forezni kopie
datového média postupovat:

e Lokalni metoda 1: Pevny disk je z kompromitovaného
systému vyjmut a pfipojen k forezni stanici znalce.

e Lokalni metoda 2: Forenzni obraz je vytvofen na
kompromitovaném systému.

e Vzdalena metoda: Vytvoreni forenzni kopie p¥es pod&itacovou
sit.




Metody tvorby obrazu

Sbér informaci ze systému [3]
e Informace o konfiguraci zasaZeného systému, zatneme tim, Ze
odpojime pevné disky (HDD ¢i SSD).
e Spustime zasaZeny systém a zkontrolujeme nastaveni BIOSu.
(nastaveny &as/datum, pofadi bootovani, atd) a vypneme PC.

e Vlozime forenzni live CD do mechaniky a provedeme druhy
boot. P¥itom ovéFime funk&nost systému nabootovat
provéfeny systém znalce a vypneme PC.

o Teprve nyni pfipojime datové nosi¢e (HDD a SSD) a znovu
nechdme nabootovat nas systém. Ziskame informace
o konfiguraci datovych médii (velikost, LBA, atd).

¢ Vypneme PC (odpojit disky).

Forenzni kopii vytvofime idedlné na bezpetném systému.




Lokalni metoda 1

e Znalec vyjme disk z kompromitovaného PC a pFipoji ho ke své
stanici.
e Jedna se o idedlni p¥ipad. PouZit write blocker.
e PY. jak maze vypadat ptikaz pro vytvoreni kopie:
e # dd if=/dev/hdal of=/dev/hdb/imagehdal.dd bs=2k

Vyjmuty disk
z podezrelého PC

. = PC znalce
L/
4 Datové

ulozisté



Lokalni metoda 2

e Neni tak idedlni jako predchozi metoda. Je nutné dodrzet
postup vyse.
e 100% ujist&ni, Ze se v mechanice nachazi forenzni Live CD,
které je schopné bezpecné nabootovat.
e # dcfldd if=/dev/hdal of=/dev/hdb/image.dd bs=2k
hashlog=/dev/hdb/hash.txt

Linux Live CD/DVD/USB

Napadeny
systém

g /j Datoveé
‘ ulozisté znalce
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Vzdalena metoda

e Existuje nékolik pt¥ikladii, kdy pouZit vzdalenou metodu
pFistupu k podezfelému systému. P¥. nemame fyzicky p¥istup
k zaFizeni, interface/rozhrani.

e Pouzivame-li podnikovou sit, je diileZité myslet na bezpeZnost
prenasenych dat. P¥. odposlechnuti provozu. Sifrovani
pfenasenych dat.

e HW omezeni sitovych prvkii - &asové niro&na metoda.

Linux Live CD/DVD/USB

Napadeny

systém PC znalce

Datg\fé_
192.168.0.1/24 192.168.0.2/24 ulozisté



Vzdalena metoda

Linux Live CD/DVD/USB

Napadeny
systém

PC znalce

Datg\fé_
192.168.0.1/24 192.168.0.2/24 uloZisté

e Na kompromitovaném systému spustime Live CD a na obou
PC nastavime IP adresu — ov&fime konektivitu.
e Na PC znalce nastavime port, na kterém bude naslouchat pro
data a misto, kam se ma nas obraz uloZit:
e # nc -l -p 3000 | dd of=/mnt/images/imagehdal.dd
¢ P¥enos pouZije programu netcat, -| (listennig mode), -p (port
3000), obraz se uloZi do souboru ,imagehdal.dd".




Vzdalena metoda

Linux Live CD/DVD/USB

Napadeny
systém

PC znalce

Datové
192.168.0.1/24 192.168.0.2/24 uloziste

¢ Na kompromitovaném systému pfesmérujeme vystup
programu netcat na port 3000 a adresu 192.168.0.2

e # dd if=/dev/hdal bs=2k | nc 192.168.0.2 3000
e Zdrojem programu dd je oddil 1, ale vystup je poslan
programu netcat.




Literatura
PouZitd Literatura

[1] ALTHEIDE, C., CARVEY, H. Digital Forensic With Open
Source Tools.

Syngress, 2011. 264 s. ISBN 978-1-59749-586-8.

[2] CARRIER, B., SPAFFORD, H. E. Getting Physical With The
Digital Investigation Process [online]. CERIAS Tech Report
2003-29, Pardue University.

[online]. Risk Analysis Consultants, s.r.o.

[4] CARRIER, B. File System Forensic Analysis.

Pearson Education, 2005. 569 s. ISBN 0-321-26817-2.

[5] GupTa, R. M., HOESCHELE, D. M., ROGERS, K. M. Hidden
Disk Areas: HPA and DCO |online]. International Journal of
Digital Evidence. Fall 2006, Volume 5, Issue 1. Pardue University.




Dékuji za pozornost!
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