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Obsah TCL CREED Paměti a data Metody Simulace Závěr

Obsah prezentace
Co nového se nauč́ıme a na jaké otázky odpov́ıme?

� Jak a včem si napsat vlastńı skripty pro sběr dat (vytvǒreńı,
spuštěńı, kam směrovat výstup).

� Kde ve směrovači (p̌reṕınači) hledat a jaká data sb́ırat
(paměti a jejich obsah).

� Která data jsou stálá a která nestálá? Jak je můžeme svým
chováńım znehodnotit?

� Jak postupovat a čemu se vyvarovat p̌ri vzniklém incidentu?
Aneb mysĺıme

”
forenzně“.

� Jaké lze použ́ıt metody pro sběr dat?

� Možnosti simulace (tréninku) mimo reálné zǎŕızeńı.

Pro testováńı p̌ŕıkladů v pr̊uběhu výklady si všichni zapojte
a nastavte p̌ŕımé spojeńı s libovolným směrovačem v racku.
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Tool Commnad Language

Základńı charakteristika

� Tool Command Language (zkráceně TCL), vyslovuj
”
tykl“.

� Multiplatformńı skriptovaćı jazyk odvozený z Lispu.

� Široká možnost použit́ı p̌ri programovávńı aplikaćı i p̌ri
administraci a testováńı poč́ıtačových śıt́ı.

� Podrobněǰśı informace na: http://www.tcl.tk/.

Integrace TCL do Cisco IOS

� Nás bude zaj́ımat integrace TCL do prosťred́ı Cisco IOS.

� Implementován do IOS od verze 12.2 (v daľśıch verźıch IOS
rozš́ı̌reńı).

http://www.tcl.tk/
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Integrace TCL do Cisco IOS

� V praxi vhodný k nasazeńı v situaćıch, když poťrebujeme
filtrovat rozsáhlé výpisy (nap̌r. routovaćı tabulka pátěrńıho
směrovače) nebo provést sekvenčně mnoho stejných p̌ŕıkaz̊u
s r̊uznou proměnou (nap̌r. otestovat konektivitu zǎŕızeńı v celé
podśıti). Pomoćı skriptu lze řešit i konfiguraci.

� Skripty se spoušt́ı v konfiguračńım režimu TCL do kterého se
dostanete z priviledge-exec režimu.

� Cisco IOS p̌ŕıkazy se ṕı̌śı v TCL skriptech v uvozovkách.

� Pozor: špatně napsané skripty vedou k zamrznut́ı. Nikdy
poprvé netestujte v reálném prosťred́ı ale nap̌r. v simulátoru
GNS3 (viz.dále).

Přechod do konfiguračńıho režimu TCL
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Integrace TCL do Cisco IOS

� Použit́ı vyžaduje znalost jazyka TCL i Cisco IOS p̌ŕıkaz̊u.

� Skripty mohou být i velmi rozsáhle, proto je vhodné použ́ıt
TCL skripty v kombinaci s TFTP serverem.

� Skripty můžeme upravovat v sobouru .tcl a pohodlně je
zpouštět z TFTP serveru.

� Podrobný návod na použit́ı TCL v Cisco IOS:
http://www.cisco.com/en/US/docs/ios/12_3t/12_3t2/feature/guide/gt_tcl.html.

TCL skripty a forenzńı analýza

� Prosťrednictv́ım jediného TCL skriptu můžeme posb́ırat
všechna nestálá i stálá data ze směrovače.

� Předem napsané skripty pomáháj́ı vyvarovat se p̌reklepů p̌ri
psańı řady #show p̌ŕıkaz̊u p̌ri zkoumáńı směrovače.

http://www.cisco.com/en/US/docs/ios/12_3t/12_3t2/feature/guide/gt_tcl.html
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TCL skripty a forenzńı analýza

� Tato
”
automatizace“ p̌ri sběru p̌redevš́ım nestálých dat celý

proces urychlý. Což je u dat měńıćıch rychle sv̊uj stav jistě
p̌rinosem.

� Př. otev̌rená vzdálená spojeńı, p̌rihlášeńı uživatelé, stav
rozhrańı, obsah routovaćı tabulky, . . .

� Veškeré výpisy #show p̌ŕıkaz̊u mohou být p̌resměrovány
a uloženy na TFTP server k pozděǰśı analýze.

Systax p̌ŕıkazu pro spuštěńı TCL skriptu z TFTP serveru
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Ukázka triviálńıho TCL skriptu pro sběr dat

Př́ıkaz který spust́ı skript na směrovači

Obsah samotného skriptu

� Skript spust́ıme na směrovači p̌ŕıkazem úplně nahǒre. Skript
provede dva #show p̌ŕıkazy, p̌ričemž výsput z každého pošle
do zvláštńıho souboru .txt na TFTP server zadaný IP adresou.
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Př́ıklady na TCL skripty

Př́ıklady na TCL skripty využitelné nejen k forenzńı analýze

� Napǐste si vlastńı skripty v TCL pro sběr dat ze zǎŕızeńı.

� Napǐste TCL skript, který ově̌ŕı konektivitu směrovač̊u
v multi-access oblasti.

� Zamyslete se, k čemu ve Vaš́ı praxi by jste mohli využ́ıt
skript̊u TCL a skript napǐste.
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Cisco Router Evidence Extraction Disk

� Tv̊urce softwaru je Thomas Akin

� Jedná se o bootovaćı floopy disk, který od uživatele vyžaduje
pouze nastavit p̌ripojeńı na zǎŕızeńı. Automaticky vykoná 24
#show p̌ŕıkaz̊u, jej́ıchž obsah ulož́ı.

� Vnáš́ı jistou
”
automatizaci“ do sběru dat z Cisco směrovače.

� Byl vytvǒren k obsluze netrénovaným personálem ve zkoumáńı
digitálńıch důkáz̊u a prováděńı forenzńı analýzy na směrovači.

� Bohužel, ke stažeńı se nacháźı pouze v jediném archivu
a image je žrejmě poškozená. I po několika stažeńı nikdy
neodpov́ıdá kontrolńı součet a software nefuguje.

� Tento projekt mě velmi zaujal a nebylo by špatné takový
nástroj napsat!!!

� Odkaz na archiv, kde jsou bližš́ı informace:
http://web.archive.org/web/20040214172413/http://cybercrime.kennesaw.edu/creed/.

http://web.archive.org/web/20040214172413/http://cybercrime.kennesaw.edu/creed/
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Pamět́ı a jejich obsah ve směrovač́ıch a p̌reṕınač́ıch

Co si v této části pov́ıme?

Ćılem této části je p̌ripomenout jaký typ pamět́ı lze nalézt ve
směrovač́ıch a p̌reṕınač́ıch. Také nás bude zaj́ımat, jaká data tyto
pamět́ı obsahuj́ı a samožrejmě jejich

”
trvanlivost“ vzhledem

k závyslosti na napájeńı.

Jste schopni nyńı odpovědět na následuj́ıćı otázky?

� Jaké typy pamět́ı lze nalézt v p̌reṕınač́ıch a směrovač́ıch?

� Dokážete je p̌ri otev̌reńı boxu identifikovat?

� Jaká data a soubory v pamětech můžete nalézt?

� Jaké p̌ŕıkazy můžete použ́ıt na zjǐstěńı HW konfigurace
zǎŕızeńı?

� Popǐste, co se děje p̌ri zapnut́ı směrovače.
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Typy pamět́ı

� Existuje mnoha řad Cisco směrovač̊u a p̌reṕınač̊u, ale všechny
maj́ı prakticky stejné typy pamět́ı.

� Flash, NVRAM, RAM, ROM

� Chceme-li vykonávat forenzńı analýzu śıt’ových prvk̊u, paťŕı
precizńı vědomosti o pamětech (obecně komponentách)
zǎŕızeńı, souborech mezi kĺıčové.

Flash pamět’

� Energeticky nezávislá pamět’. Velikost této paměti je r̊uzná od
typu řady (základńı řady maj́ı omezeńı v rozš́ı̌reńı paměti).

� Primárńı účel je uložeńı operačńıho systému (IOS).IOSu může
být na Flash paměti uloženo v́ıce. Do paměti lze i zapisovat.

� Během bootováńı se IOS koṕıruje do paměti RAM.

� Dále obsahuje inforamce o VLANs v souboru vlan.dat.

� Výpis paměti pomoćı #show flash:/ nebo #dir flash:/.
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Typy pamět́ı

Non-volative random access memory

� Energeticky nezávyslá pamět’ - neztráćı obsah po odpojeńı od
zdroje energie.

� Slouž́ı k uložeńı konfiguračńıho souboru (startup-config).

� Výpis paměti pomoćı #dir nvram:/.

Random Access Memory

� Energeticky závyslá, rychlá pamět’ - po odpojeńı od zdroje
energie ztráćı sv̊uj obsah.

� Obshuje konfiguračńı soubor (running-config).

� Po startu zǎŕızeńı se do RAM načte IOS.

� Mezi daľśı obsah paměti paťŕı: ARP Cache, routovaćı tabulky,
Buffer zpracovávaných paket̊u.

� Výpis paměti pomoćı #show memory:/.
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Typy pamět́ı

Read Only Memory (ROM)

� Energeticky nezávislá pamět’.

� Z ROM pamět’i jsou spouštěny procesy jako POST,
Bootstrap, ROM monitor (pro p̌ŕıpad, že neńı načten IOS).

Exterńı śıt’ová uložǐstě

� Pozor, nezapomeňte na fakt, že nap̌r. TFTP server
nepouž́ıváme jen k zálohováńı a jako uložǐstě pro naše
potencionálńı důkazy. TFTP server může být také použit
k natažeńı IOS p̌ri startu směrovače. T́ım lze mimochodem
obej́ıt situaci, kdy nemáte dostatečnou kapacitu Flash paměti.

� Pokud je IOS nač́ıtán z TFTP serveru, je nutné toto uložǐstě
identifiovat a IOS zkoṕırovat p̌ri sběru stálých dat.
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Rozděleńı dat - Volative Data

”
Nestálá data“ - Volative Data

� Nacháźı se v paměti typu RAM.

� Právě tento typ dat může významně dokreslit celý incident.

� Vzhledem k tomu, že tato data velmi rychle měńı svou povahu
(ARP cache, routovaćı tabulky, . . . ), mělo by zkoumáńı zač́ıt
právě sběrem těchto dat.

� Do této kategorie dat řad́ıme nap̌r. následuj́ıćı: running-config,
routovaćı tabulky, ARP tabulka, informace o NAT p̌rekladech,
statistiky rozhrańı, ACLs matches, lokálńı logy, statistiky
routovaćıch protokol̊u, stavy port̊u, informace o DHCP
(binding), p̌rihlášeńı uživatelé, tabulka MAC adres, historie
zadaných p̌ŕıkaz̊u, . . .

� Pozor, ve chv́ıli kdy odpoj́ıte zǎŕızeńı od energie, nebo
provedete password recovery na směrovači či p̌reṕınači,
nenávratně o tyto data p̌ŕıjdete.
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Rozděleńı dat - Volative Data

”
Nestálá data“ hledejte i jinde

� Pokud incident stále prob́ıhá, sběr nestálých dat se neomezuje
pouze na směrovač nebo p̌reṕınač. Śıt’ový traffic p̌redstavuje
také nestálá data.

� Aktivn prvek, jako směrovač mohl být pouze p̌restupńım
ḿıstem p̌ri útoku.

� Je-li zasaženo nap̌r. datové centrum a útok stále prob́ıhá,
potom nestálá data můžeme źıskat i ze śıtě pomoćı packet
snifferu.

� Př́ıklady packet sniffer̊u: Wireshark, TcpDump, WinDump,. . .

� Seznámili jsme se s nimi již ďŕıve v tomto kurzu.



Obsah TCL CREED Paměti a data Metody Simulace Závěr

Rozděleńı dat - Volative Data

� Vezmeme-li v úvahu provozńı režii packet sniffer̊u, nab́ıźı se
použ́ıt TcpDump, jako textový packet sniffer k zachyceńı
provozu a grafický sniffer Wireshark k pozděǰśı analýze.

� Zachycený provoz můžeme uložit a použ́ıt jako důkazńı
materiál. Využ́ıjte p̌ri analýze vlastnost vidět celý stream.
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Rozděleńı dat - Non-volative Data

”
Stálá data“ - Non-volative Data

� Nacháźı se v paměti typu NVRAM nebo Flash.

� Oproti p̌redcházej́ıćım neměńı rychle svou povahu.

� Tento typ pamět́ı je energeticky nezávysĺı, tedy po odpojeńı
zǎŕızeńı od energie se data nesmažou.

� Do této kategorie dat řad́ıme následuj́ıćı: IOS (může jich být
i v́ıce), startup-config, vlan.dat, . . .

� Mnoho informaćı zjist́ıme dále z výpis̊u.

� Pozor, v této kategorii dat se nacháźı mnoho soubor̊u, ze
kterých budeme cht́ıt vytvǒrit kopii a uložit tyto kopie na
TFTP server. Nezapomeňte vytvǒrit pomoćı hashovaćı funkce
kontrolńı součet jak z originálu v paměti zǎŕızeńı tak z kopie
po p̌reneseńı na TFTP server. Aby byla zaručena integrita dat.
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Závěrečné shrunut́ı metod zkoumańı

Dokumentovat, dokumentovat, dokumentovat

� Dokumentace je kĺıčová ve všech metodách zkoumáńı.

Veškerý pohyb a vykonané kroky p̌ri zkoumáńı zǎŕızeńı muśı být
výborně zdokumentované. To plat́ı pro všechny oblasti forenzńı
analýzy. Na základě dokumentace (nap̌r. všech použitých p̌ŕıkaz̊u)
lze v p̌ŕıpadě nutnosti vyvrátit, že konfigurace byla změněna až
v pr̊uběhu zkoumańı.

� Zaznačte všechny p̌ŕıkazy a jejich výstupy.

Co lze použ́ıt k dokumentaci

� Poznámky
”
načmárané“ v rychlosti na paṕır nevypadáj́ı p̌ŕılǐs

důvěryhodně a mohly by být u soudu napadeny.

� Textový dokument je lepš́ı varianta než p̌redchoźı má však
stále nedostatky. Forensic CaseNotes vnáš́ı do dokumentace
systém a zajǐst’uje i integritu našich poznámek.
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Zkoumáńı poťrebuje plán

� Fotoaparát (pozor na správné nastaveńı datum/čas), print
screen monitoru (ALT+PrtSc - aktivńı okno).

Kroky p̌red zahájeńım zkoumáńı

� Nezapomeňte, p̌red samotným zkoumáńım je zapoťreb́ı vše
p̌ripravit a naplánovat.

� Spojit se s PoC a źıskat detailńı informace o śıti (konfigurace,
topologie śıtě, . . . ),

� zjistit zdali existuj́ı zálohy běž́ıćıch konfiguraćı, zjistit typ
IOSu,

� p̌ŕıstupová hesla (VTY, Console, HTTPS, Enable) - zjistit,
jaké p̌ŕıstupové metody jsou nakonfigurovány,

� porada s administračńım týmem, zjistit včem je problém (jaká
zǎŕızeńı byla zasažena),

� určit postup a plán zkoumáńı, . . .
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Lokálńı metoda

Lokálńı metoda

� Muśıme ḿıt fyzický p̌ŕıstup k zǎŕızeńı.

� Propojeńı PC znalce p̌ŕımo do console portu zǎŕızeńı.

� Použijeme HyperTerminal k p̌ripojeńı.
”
Zachytáváńı textu“

spust́ıme ještě p̌red p̌rihlášeńım! Jako prvńı p̌ŕıkaz vyṕı̌seme
čas/datum (tento p̌ŕıkaz několikrát v pr̊uběhů zkoumáńı
zopakujeme).

� Uprav́ıme TCL skript pro konkrétńı situaci (nap̌r. IP addresa
FTP serveru).

� Sběr dat pomoćı skriptu.

� Výstupy spuštěných skript̊u i kopie soubor̊u pośıláme na FTP
(TFTP)server.

� Kontrolńı součet (hash) vypoč́ıtame z originál̊u i z kopíı.
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Vzdálená metoda

Vzdálená metoda

� K zǎŕızeńı, které je p̌redmětem zkoumáńı neńı fyzický p̌ŕıstup.

� Ke vzdálenému p̌ŕıstupu vždy použ́ıt zabezpečených protokol̊u
(SSH, HTTPS) (nikdy Telnet).

� K navázáńı spojeńı použijeme klienta Putty.

� Putty neumožňuje zachytávat text v pr̊uběhu zkoumáńı, proto
je nutné tuto skutečnost řešit jiným způsobem.

� Uprav́ıme TCL skript pro konkrétńı situaci (nap̌r. změna IP
addresy FTP serveru). Pokud tak neučińıte, zbytečně dojde po
spuštěńı skriptu k výpisu mnoho chybových hlášeńı.

� Sběr dat pomoćı skriptu.

� Výstupy spuštěných skript̊u i kopie soubor̊u pośıláme na FTP
(TFTP)server.

� Kontrolńı součet vypoč́ıtame z originál̊u i z kopíı.
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Co dělat/nedělat p̌ri forenzńı analýze

Okolnosti mohou určit mnohé. Nelze ř́ıci, že existuje jeden
framework, který bude vždy, za všech situaćı bezvadně fungovat
a my ho můžeme použ́ıt. Naopak, r̊uzné situace vyžaduj́ı
individuálńı p̌ŕıstup, avšak nikdy nesḿı doj́ıt k poškozeńı
potencionálńıch důkaz̊u.

Co dělat

� Pokud to lze, použit p̌ŕımé p̌ripojeńı p̌res konzoly.

� K p̌rihlášeńı použ́ıt HyperTerminal pro jeho funkci zachyceńı
textu (aktivujte ještě p̌red p̌rihlášeńım).

� Použ́ıt raději FTP server než TFTP server.

� Vše dokumentovat (fotky, PrtSc, zápisky, časová osa
zkoumáńı).

� Vždy ově̌rujte integritu dat p̌ri vytvá̌reńı kopíı (MD5, SHA-1,
SHA-2).
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Co dělat/nedělat p̌ri forenzńı analýze

� Zaznamenat reálný čas a čas nastavený v zǎŕızeńı.

� Na sběr dat z výpis̊u #show použ́ıt raději skripty.

Čemu se vyvarovat

� Nikdy se nep̌rihlašovat vzdáleně pomoćı protokolu Telnet.

� Nikdy neměnit stávaj́ıćı konfiguraci.

� Nikdy nerestartujte zǎŕızeńı. Př́ıjdete o nestálá data.

� Nikdy neukládejte běž́ıćı konfiguraci do startup-config.

� Nezapomenout dokumentovat pr̊uběh zkoumańı.
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Simulace a trénink

� Veškerá praktická řešeńı budou realizována na reálném řešeńı
společnosti Cisco na cvičeńıch. Dále můžete využ́ıt
konzultačńıch hodin nebo p̌ŕıpadně kdykoli po p̌redchoźı
domluvě. Iniciativě se meze nekladou. :-)

� Pokud náhodou nemáte Cisco laboratǒr doma :-) nab́ıźı se
v domáćım prosťred́ı využ́ıt služeb simulátoru GNS3 (pouze
směrovače).

Graphical Network Simulator

� Simuluje reálná zǎŕızeńı Cisco (možnost i Juniper).

� Neńı omezen vlastnostmi - závyśı pouze na IOSu, který
nahrajete.

� Odkaz na oficiálńı stránky: http://www.gns3.net/.

http://www.gns3.net/
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Simulace a trénink

Graphical Network Simulator

� Umožňuje do simulátoru p̌ripojit i reálné zǎŕızeńı, d́ıky čemuž
lze simulovat śıtě kolosálńıch rozměr̊u (uvést p̌ŕıklad).

� Po vytvǒreńı virtuálńıho rozhrańı a propojeńı směrovače
s Vašim PC můžete využ́ıvat všechny aplikace (Wireshark,
Cain, Tftpd32 server, Putty, Vaše TCL skripty, . . . )

� Návod jak vytvǒrit a propojit virtálńı śıt’ovku Vašeho PC se
směrovačem najdete v mnou p̌ripraveném videu (v moodlu).

� Mnoho vidéı o nastaveńı a práci v GNS3 najdete najdete na
oficiálńıch stránkách (viz. výše) nebo na youtube.com.

� V́ıte z jakých důvodů neexistuj́ı simulátory p̌reṕınač̊u na
způsob GN3?
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Ukázka p̌ŕıkladu ze simulátoru GNS3
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Děkuji za pozornost!
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