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Obsah

Obsah prezentace

Co nového se nau¢ime a na jaké otazky odpovime?

e Jak a v€em si napsat vlastni skripty pro sb&r dat (vytvoreni,
spudténi, kam smérovat vystup).

o Kde ve smé&rovali (ptepinati) hledat a jaka data sbirat
(paméti a jejich obsah).

e Ktera data jsou stdla a ktera nestald? Jak je mizZeme svym
chovanim znehodnotit?

e Jak postupovat a ¢emu se vyvarovat pfi vzniklém incidentu?

bt

Aneb myslime , forenzng&".
e Jaké lze pouZit metody pro sbér dat?

e MoZnosti simulace (tréninku) mimo redlné zafizeni.

Pro testovani ptikladi v pribéhu vyklady si vSichni zapojte
a nastavte p¥imé spojeni s libovolnym smérovacem v racku.
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Tool Commnad Language

Zakladni charakteristika
e Tool Command Language (zkracen& TCL), vyslovuj ,tykl*.
e Multiplatformni skriptovaci jazyk odvozeny z Lispu.
o Siroka moZnost pouZiti p¥i programovavni aplikaci i p¥i
administraci a testovani pocitacovych siti.

N4

e Podrobné&jsi informace na: nttp://wiw.tel.tx/.

Integrace TCL do Cisco 10S
e Nas bude zajimat integrace TCL do prosttedi Cisco 10S.

¢ Implementovédn do I0S od verze 12.2 (v dalSich verzich 10S
rozsiren).



http://www.tcl.tk/
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Integrace TCL do Cisco 10S

e V praxi vhodny k nasazeni v situacich, kdyZ potfebujeme
filtrovat rozsdhlé vypisy (nap¥. routovaci tabulka patefniho
smé&rovale) nebo provést sekven&n& mnoho stejnych ptikazi
s riznou prom&nou (nap¥. otestovat konektivitu zafizeni v celé
podsiti). Pomoci skriptu Ize ¥esit i konfiguraci.

e Skripty se spousti v konfigura&nim reZimu TCL do kterého se
dostanete z priviledge-exec rezimu.
e Cisco 10S ptikazy se pisi v TCL skriptech v uvozovkach.

e Pozor: $patné napsané skripty vedou k zamrznuti. Nikdy
poprvé netestujte v redlném prosttedi ale nap¥. v simulatoru
GNS3 (viz.dale).

Prechod do konfiguraéniho rezimu TCL

CRouter#tclsh :
Router(tcl)# Jexit
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Integrace TCL do Cisco 10S

e PouZiti vyZaduje znalost jazyka TCL i Cisco IOS pfikazi.
e Skripty mohou byt i velmi rozsahle, proto je vhodné pouZit
TCL skripty v kombinaci s TFTP serverem.

e Skripty miZeme upravovat v sobouru .tcl a pohodIné je
zpoustét z TFTP serveru.

e Podrobny ndvod na pouziti TCL v Cisco 10S:

http://www.cisco.com/en/US/docs/ios/12_3t/12_3t2/feature/guide/gt_tcl.html.

TCL skripty a forenzni analyza
e Prostfednictvim jediného TCL skriptu miZeme posbirat
v8echna nestald i stdld data ze smérovace.
e Pfedem napsané skripty pomdahdji vyvarovat se preklepii pfi
psani fady #show pf¥ikazi pfi zkoumani smérovace.



http://www.cisco.com/en/US/docs/ios/12_3t/12_3t2/feature/guide/gt_tcl.html
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TCL skripty a forenzni analyza

e Tato ,automatizace"” p¥i sbéru pfedevsim nestdlych dat cely
proces urychly. CoZ je u dat ménicich rychle sviij stav jisté
prinosem.

e PY. otevfend vzdilena spojeni, prihlaseni uZivatelé, stav
rozhrani, obsah routovaci tabulky, ...

o Veskeré vypisy #show ptikazii mohou byt pfesmérovany
a uloZeny na TFTP server k pozdgjsi analyze.

Systax p¥ikazu pro spusténi TCL skriptu z TFTP serveru

routerttclsh tftp://<IP_tftp Server
>/<Directory>/<File name.tcl>
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Ukazka trivialniho TCL skriptu pro sbér dat

P¥ikaz ktery spusti skript na smérovadci

Routerétclsh tftp://192.168.0.2/aa. tel

Obsah samotného skriptu
puts "\nexecuting show ip interface brief"
show ip interface brief | redirect tftp://192.168.0.2/ShowIpIntBr. txt
puts "\nexecuting show startup-config"

show startup-config | redirect tftp://192.168.0.2/startup.txt

e Skript spustime na smérovaci pfikazem Upln& nahote. Skript
provede dva #show pfikazy, pficemz vysput z kazdého posle
do zvlastniho souboru .txt na TFTP server zadany IP adresou.
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P¥iklady na TCL skripty

P¥iklady na TCL skripty vyuZitelné nejen k forenzni analyze
e Napiste si vlastni skripty v TCL pro sbér dat ze zafizeni.
e Napiste TCL skript, ktery ov&Fi konektivitu sm&rovali
v multi-access oblasti.

e Zamyslete se, k ¢emu ve Vasi praxi by jste mohli vyuZit
skriptd TCL a skript napiste.




CREED

Cisco Router Evidence Extraction Disk

e Tvirce softwaru je Thomas Akin

e Jednd se o bootovaci floopy disk, ktery od uZivatele vyzaduje
pouze nastavit pFipojeni na zafizeni. Automaticky vykona 24
#show prikazil, jejichZ obsah uloZi.

e Vndsi jistou ,,automatizaci” do sbéru dat z Cisco smérovace.

e Byl vytvoren k obsluze netrénovanym persondlem ve zkoumanfi
digitalnich dikazl a provadéni forenzni analyzy na smérovadi.

e BohuZel, ke staZeni se nachazi pouze v jediném archivu
a image je zfejmé poskozena. | po nékolika stazeni nikdy
neodpovida kontrolni souéet a software nefuguje.

e Tento projekt mé& velmi zaujal a nebylo by $patné takovy
ndastroj napsat!!!

e Odkaz na archiv, kde jsou bliZ&i informace:

http://web.archive.org/web/20040214172413/http://cybercrime.kennesaw.edu/creed/.



http://web.archive.org/web/20040214172413/http://cybercrime.kennesaw.edu/creed/
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Paméti a jejich obsah ve smérovadich a prepinacich

Co si v této &asti povime?

Cilem této &asti je p¥ipomenout jaky typ paméti Ize nalézt ve
smérovadich a prepinadich. Také nds bude zajimat, jakd data tyto
paméti obsahuji a samoz¥fejmé jejich ,trvanlivost" vzhledem

k zavyslosti na napajeni.

Jste schopni nyni odpovédét na nasledujici otazky?
e Jaké typy paméti Ize nalézt v prepinadich a smérovadich?
o Dokazete je pti otevieni boxu identifikovat?
e Jaka data a soubory v pamétech muzete nalézt?
o Jaké prikazy mizete pouzit na zjisténi HW konfigurace
zafizeni?

e Popiste, co se déje pfi zapnuti smérovace.
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Typy paméti

e Existuje mnoha ¥ad Cisco smé&rovalii a prepinali, ale viechny
maji prakticky stejné typy paméti.
e Flash, NVRAM, RAM, ROM

o Chceme-li vykondvat forenzni analyzu sitovych prvki, patfi
precizni védomosti o pamétech (obecn& komponentach)
za¥izeni, souborech mezi kli¢ové.

Flash pamé&t

e Energeticky nezavisla pamé&t. Velikost této paméti je riiznd od
typu Fady (zakladni ¥ady maji omezeni v rozsiteni paméti).

e Primdrni G&el je uloZeni opera¢niho systému (10S).10Su miize
byt na Flash paméti uloZeno vice. Do paméti Ize i zapisovat.

e Bé&hem bootovani se I0S kopiruje do paméti RAM.

e Dile obsahuje inforamce o VLANSs v souboru vlan.dat.

e Vypis paméti pomoci #show flash:/ nebo #dir flash:/.
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Typy paméti

Non-volative random access memory
e Energeticky nezdvysld pamét - neztraci obsah po odpojeni od
zdroje energie.
e SlouZi k uloZeni konfigura&niho souboru (startup-config).

e Vypis paméti pomoci #dir nvram:/.

Random Access Memory
e Energeticky z4vysla, rychld pamét - po odpojeni od zdroje
energie ztraci sviij obsah.
¢ Obshuje konfigura¢ni soubor (running-config).
e Po startu zafizeni se do RAM natte I0S.

e Mezi dalsi obsah paméti pat¥i: ARP Cache, routovaci tabulky,
Buffer zpracovavanych paketa.

¢ Vypis paméti pomoci #show memory:/.
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Typy paméti

Read Only Memory (ROM)
o Energeticky nezdvisld pamét.

e Z ROM paméti jsou spoudtény procesy jako POST,
Bootstrap, ROM monitor (pro p¥ipad, Ze neni natten 10S).

Externi sitova ulozit&

e Pozor, nezapomerite na fakt, Ze nap¥. TFTP server
nepouzivdme jen k zalohovani a jako uloZisté pro nase
potenciondlni dikazy. TFTP server mize byt také pouZit
k natazeni 10S p¥i startu smérovace. Tim lze mimochodem
obejit situaci, kdy nemdate dostate¢nou kapacitu Flash paméti.

e Pokud je 10S natitdn z TFTP serveru, je nutné toto uloZist&
identifiovat a 10S zkopirovat p¥i sbéru stalych dat.
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Rozdéleni dat - Volative Data

,Nestdla data” - Volative Data

Nachazi se v paméti typu RAM.
Pravé tento typ dat mize vyznamné dokreslit cely incident.

Vzhledem k tomu, Ze tato data velmi rychle méni svou povahu
(ARP cache, routovaci tabulky, ...), mé&lo by zkoumani za&it
pravé sbé&rem téchto dat.

Do této kategorie dat fadime nap¥. nasledujici: running-config,
routovaci tabulky, ARP tabulka, informace o NAT prekladech,
statistiky rozhrani, ACLs matches, lokalni logy, statistiky
routovacich protokoldi, stavy portd, informace o DHCP
(binding), p¥ihlageni uZivatelé, tabulka MAC adres, historie
zadanych ptikazd, ...

Pozor, ve chvili kdy odpojite zafizeni od energie, nebo
provedete password recovery na smérovaci i prepinadi,
nendvratné o tyto data pfijdete.
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Rozdéleni dat - Volative Data

»Nestala data” hledejte i jinde

Pokud incident stale probiha, sb&r nestdlych dat se neomezuje
pouze na smé&rova& nebo prepinal. Sitovy traffic predstavuje
také nestdla data.

Aktivn prvek, jako smé&rova& mohl byt pouze pfestupnim
mistem p¥i Gtoku.

Je-li zasaZeno nap¥. datové centrum a ttok stéle probiha,
potom nestdld data miZeme ziskat i ze sité pomoci packet
snifferu.

P¥iklady packet snifferi: Wireshark, TcpDump, WinDumep,. ..

Seznamili jsme se s nimi jiz d¥ive v tomto kurzu.
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Rozdéleni dat - Volative Data

e Vezmeme-li v Givahu provozni reZii packet snifferli, nabizi se
pouzit TcpDump, jako textovy packet sniffer k zachycenf{
provozu a graficky sniffer Wireshark k pozdéjsi analyze.

e Zachyceny provoz mizZeme uloZit a pouZit jako dikazni
materidl. VyuZijte p¥i analyze vlastnost vidét cely stream.
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Rozdéleni dat - Non-volative Data

,Stdla data“ - Non-volative Data

Nachazi se v paméti typu NVRAM nebo Flash.

Oproti predchazejicim neméni rychle svou povahu.

Tento typ paméti je energeticky nezdvysli, tedy po odpojeni
zatizeni od energie se data nesmaZou.

Do této kategorie dat ¥adime nasledujici: |0S (muZe jich byt
i vice), startup-config, vlan.dat, ...

Mnoho informaci zjistime dale z vypist.

Pozor, v této kategorii dat se nachdzi mnoho soubord, ze
kterych budeme chtit vytvoFit kopii a uloZit tyto kopie na
TFTP server. Nezapomeiite vytvofit pomoci hashovaci funkce
kontrolni soucet jak z origindlu v paméti zafizeni tak z kopie
po ptreneseni na TFTP server. Aby byla zaruéena integrita dat.




Zavérecné shrunuti metod zkoumani

Dokumentovat, dokumentovat, dokumentovat
e Dokumentace je kli¢ova ve vSech metodach zkoumani.

Veskery pohyb a vykonané kroky p¥i zkoumani za¥izeni musi byt
vyborné zdokumentované. To plati pro viechny oblasti forenznf
analyzy. Na zdkladé dokumentace (nap¥. viech pouZitych p¥ikazl)
|ze v pFipadé nutnosti vyvratit, Ze konfigurace byla zménéna az

v pribéhu zkoumani.

e Zaznalte vSechny pfikazy a jejich vystupy.

Co lze pouzit k dokumentaci
e Poznamky ,naémarané” v rychlosti na papir nevypadaji ptilis
dlivéryhodné a mohly by byt u soudu napadeny.
e Textovy dokument je lep$i varianta neZ ptedchozi ma vsak
stdle nedostatky. Forensic CaseNotes vnasi do dokumentace
systém a zaji$tuje i integritu nadich poznamek.




Zkoumani pottebuje plan

o Fotoaparat (pozor na spravné nastaveni datum/&as), print
screen monitoru (ALT+PrtSc - aktivni okno).

Kroky pred zahdjenim zkoumdni
e Nezapomerite, pfed samotnym zkoumanim je zapotfebi vse
pfipravit a napldnovat.
* Spojit se s PoC a ziskat detailni informace o siti (konfigurace,
topologie sitg, ...),
e zjistit zdali existuji zdlohy béZicich konfiguraci, zjistit typ
|0Su,

e pristupovd hesla (VTY, Console, HTTPS, Enable) - zjistit,
jaké p¥istupové metody jsou nakonfigurovany,

e porada s administra&nim tymem, zjistit v&em je problém (jakd
zatizeni byla zasaZena),

e urdit postup a plan zkoumani, ...



Lokalni metoda

Lokalni metoda

Musime mit fyzicky pfistup k zafizenf.

Propojeni PC znalce p¥fimo do console portu zafizeni.
Pouzijeme HyperTerminal k pfipojeni. ,Zachytdvani textu”
spustime jesté pred prihlasenim! Jako prvni pfikaz vypiseme
¢as/datum (tento ptikaz né&kolikrat v prib&hi zkoumani
zopakujeme).

Upravime TCL skript pro konkrétni situaci (nap¥. IP addresa
FTP serveru).

Sbér dat pomoci skriptu.

Vystupy spusténych skripti i kopie soubori posilime na FTP
(TFTP)server.

Kontrolni soutet (hash) vypotitame z originalii i z kopii.




Vzdalena metoda

Vzdélend metoda
e K zaFizeni, které je pfedmétem zkoumani neni fyzicky pFistup.

e Ke vzdalenému p¥istupu vzdy pouZit zabezpelenych protokoli
(SSH, HTTPS) (nikdy Telnet).

e K navazani spojeni pouZijeme klienta Putty.
e Putty neumoZiiuje zachytavat text v prib&hu zkoumdni, proto
je nutné tuto skuteénost Fesit jinym zplsobem.

e Upravime TCL skript pro konkrétni situaci (nap¥. zména IP
addresy FTP serveru). Pokud tak neu&inite, zbyte&n& dojde po
spusténi skriptu k vypisu mnoho chybovych hlaseni.

e Sbér dat pomoci skriptu.

e Vystupy spusténych skriptl i kopie souborli posildme na FTP
(TFTP)server.

e Kontrolni souéet vypolitame z originall i z kopii.




Co délat/nedé&lat p¥i forenzni analyze

Okolnosti mohou uréit mnohé. Nelze ¥ici, Ze existuje jeden
framework, ktery bude vZdy, za vSech situaci bezvadné fungovat
a my ho mizeme pouZzit. Naopak, rizné situace vyzaduji
individualni p¥istup, av8ak nikdy nesmi dojit k poskozeni
potenciondlnich dikazd.

Co délat
e Pokud to Ize, pouZit pfimé pFipojeni pres konzoly.
e K ptihlaseni pouZzit HyperTerminal pro jeho funkci zachycenf
textu (aktivujte je¥t& pred prihlaZenim).
e Pouzit radg&ji FTP server nez TFTP server.

¢ VSe dokumentovat (fotky, PrtSc, zapisky, €asovd osa
zkoumani).

o VZdy ov&Fujte integritu dat p¥i vytvareni kopii (MD5, SHA-1,
SHA-2).




Co délat/nedé&lat p¥i forenzni analyze

e Zaznamenat redlny ¢as a ¢as nastaveny v zatizeni.

e Na sbér dat z vypisi #show pouZit radéji skripty.

Cemu se vyvarovat

Nikdy se neptihlasovat vzddlené pomoci protokolu Telnet.

Nikdy neménit stavajici konfiguraci.

Nikdy nerestartujte zafizeni. P¥ijdete o nestald data.

Nikdy neukladejte b&Zici konfiguraci do startup-config.

¢ Nezapomenout dokumentovat pribéh zkoumani.
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Simulace a trénink

o Veskera prakticka feSeni budou realizovana na redlném feSeni
spole¢nosti Cisco na cvilenich. Déle miZete vyuZit
konzultaénich hodin nebo p¥ipadn& kdykoli po predchozi
domluv&. Iniciativé se meze nekladou. :-)

¢ Pokud ndhodou nemate Cisco laboratof doma :-) nabizi se
v domdacim prosttedi vyuZit sluzeb simuldtoru GNS3 (pouze
smérovatle).

Graphical Network Simulator
e Simuluje redlna zafizeni Cisco (moZnost i Juniper).

e Neni omezen vlastnostmi - zavysi pouze na |OSu, ktery
nahrajete.

e Odkaz na oficialni stranky: nttp://ww.gns3.net/.



http://www.gns3.net/
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Simulace a trénink

Graphical Network Simulator

e UmoZiiuje do simulatoru pfipojit i redlné zatizeni, diky ¢emuz
Ize simulovat sit& kolosalnich rozmérii (uvést priklad).

e Po vytvofeni virtudlniho rozhrani a propojeni smérovace
s Vagim PC maizete vyuZivat viechny aplikace (Wireshark,
Cain, Tftpd32 server, Putty, Va%e TCL skripty, . ..)

e Navod jak vytvorit a propojit virtalni sitovku Vaseho PC se
smérovatem najdete v mnou p¥ipraveném videu (v moodlu).

e Mnoho videi o nastaveni a praci v GNS3 najdete najdete na
oficidlnich strdnkach (viz. vy%e) nebo na youtube.com.

e Vite z jakych dlvodi neexistuji simuldtory prepinaéi na
zpusob GN3?
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Ukazka ptikladu ze simulatoru GNS3
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Dékuji za pozornost!
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