evropsky
sociini ” STVO SKOLS -
[~ fondvCR  EVROPSKA UNIE o omarcrsaneho

INVESTICE DO ROZVOJE VZDELAVANI

ot Slezska univerzita v Opavé

Tato inovace predm&tu Analyza dat je spolufinancovana Evropskym socialnim fondem a Statnim rozpottem CR,
projekt & CZ.1.07/2.2.00/28.0014, " Interdisciplindrni vzdélavani v ICT s jazykovou kompetenci”.

Analyza paketli - metody a nastroje

Analyza dat

Bc. Filip Pavek

Ustav informatiky
Filozoficko-p¥irodové&decka fakulta
Slezska univerzita v Opavé

filippavek@gmail.com

2012



Obsah

Obsah prezentace

Co nového se nauéime?

Odpovime na otazky: Co je analyza paketi? Kdy mizZeme
analyzu paketi pouzit? Jak analyzu paketl provadét?

Nez mizeme zalit néco analyzovat a délat zavéry, musime
nejdFive néjaky tok dat zachytit - prozkoumame tedy metody
zachyceni toku dat v siti (pres rozboovag, prepinag (SPAN,
RSPAN)).

U SPAN a RSPAN si ukdzeme konfigurace.

Rekneme si o néstrojich prosttednictvim kterych Ize sitovy
traffic zachytit a interpretovat.

Podrobné o paket snifferu Wireshark.




Obsah

Obsah prezentace

Co nového se naudime?

NP4

e Vysvétlime si zdkladni principy nejb&zn&jsich sitovych dtoki,
navrhneme vhodné zabezpeéeni a za pouZiti nastroje
Cain & Abel demostrujeme Gtok ARP Spoofing.

V pribéhu cvi¢eni budeme vse prakticky testovat na redlném
sitovém za¥izeni a b&Znych p¥ikladech z praxe.




Analyza paketi

Analyza paketi

o Mezi pouzivané anglické ekvivalenty pat¥i Packet (Protocol)
Analysis nebo Packet Sniffing.

e PYedstavuje zachyceni a interpretaci sitového provozu.

e Odpovida na otazky co se d&je na siti.

e PY. Kdo je na siti, co dé&l4, jaké pouziva zdroje, kdo s kym
komunikuje, co zatéZuje nasi sit, identifikuje slabd mista sitg,
pomdahd odhalit dtoéniky a jejich zlomysIné aktivity, . ..

e V redlném sitovém provozu slouZi analyza paketli predeviim
k odhaleni nestadartn& se chovdjicich aplikaci (p¥. konflikt

DHCP serveru) nebo ové&feni konfigurace aktivnich sitovych
prvkid. Odhaleni Gtoénika miZe byt jeden z vysledkd.

e Abychom mobhli tento typ analyzy provést musime pouZit
néktery z ndstroju kategorie Packet Sniffer (Wireshark,
TCPdump, ...).




Analyza paketi

Packet Sniffer

P¥ed vyb&rem vhodného nastroje je nutné se zamyslet nad nékolika
fakty. Co chceme s ndstrojem analyzovat (podporované protokoly)?
Jaké jsou na%e znalosti? Cena nastroje? Podpora OS? ...

Obecna charakteristika

e Nd&stroj umoZiiuje zachytit ,surovy” raw sitovy provoz
a nasledné ho interpretovat - vidime komunikaci na drovni
paketd.

e Existuji komer¢ni i voln& dostupné ndstroje.

e Rizné uZivatelsky p¥ijemna prostiedi (GUI - Wireshark,
ptikazova fadka - TCPdump).

¢ Ndstroje pracuji pod OS Windows nebo Linux (nebo oboji -
Wireshark).

e B&Zné protokoly jako ARP, DNS, DHCP jsou v ndstroji
podporovany vzdy u netradi¢nich protokold to tak byt nemusi.




Packet Sniffing
.

Co k odposlouchavani potfebujeme?

e Stanici na které budeme zachytdvat sitovy provoz.
e Nami zvoleny packet sniffer nastroj - Wireshark.
¢ MiiZe se hodit pfimy Ethernet kabel a hub (viz. dale).

e NIC (Network Interface Card) s podporou promiskuitniho
rezimu (promiscuous mode).

Chovéni NIC s vypnutym promiskuitnim reZimem

Sitovy provoz, ktery neni ur&en pro stanici, je na ziklad& L2
informaci v hlavi¢ce ramce zahozen (ARP broadcast). Otazka: Na
které vrstvé OSI modelu je zastaven update protokolu RIPv1 na
PCs v LAN pokud neni nastaven passive-interface na routeru?

Chovéni NIC se zapnutym promiskuitnim reZzimem

Igonoruje info v L2 hlaviéce a zachyti tak veskery sitovy provoz.
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Metody odposlouchavani

Rozdily dle prosttedi

e JiZ jsme zopakovali chovani rozbocovace a pfepinae. Zname
tedy jejich vnitfni pracovni logiku. Toho vyuZijeme pfi
naslouchouni na siti.

e Koncovi uZivatelé propojeni pres rozbocovaé nebo prepinac.

e Uvé&domujete si jiZ nyni zasadni rozdil pfi naslouchani na
zafizeni hub a switch?

e Jak by jste ¥esili odposlouchavéni na switchi (viz.dale)?

lkony pouzivané v diagramech

Switch Hub Router Attacker Victim
(pfepinat) (rozbo&ovag) (smérovag) Laptop Server (utoénik) (obét)

_/q@glllg%g

— — — — — — — — Ethernetcrossover cable (kfizeny kabel)
Ethernet straight-through cable (pfimy kabel)
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PouZiti rozbolovace k odposlouchavani

e Chova se jako klasicky repeater - opakoval.
o NejidedIn&jsi prostfedi pro odposlouchdvani (moc neuvidite).

e Je-li nasim cilem koncovi host, staéi pt¥ipojit stanici do
volného portu na daném rozbo&ovali a zapnout packet sniffer.

e Packet Sniffer p¥edstavuje stanici na které zachycujeme
odposlechnuty provoz (admin). Ob&t - cil odposlouchdvéni.

v

"Packet Sniffer" \/
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PouZiti pfepinate k odposlouchavani

UZivatelé jsou pfipojeny do sité pres switch.

Zopakujeme-li ptiklad zobrazeny nize pak Gto¢nik uvidi pouze
sviij sitovy provoz a broadcast (Kdy to neplati?).

Chceme-li zjistit, co vysild ,,ob&t" na portu Fa0/15 je pot¥eba
pouZit jind , kouzla® nez jen vSe propojit a odposlouchdvat.

Co je MAC Address Flooding? Princip a zabezpeceni?

Fa0/15

"Packet Sniffer"

"Obét"
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Odposlouchavani za pomoci rozboovacle v prostredi

prepinaci

e |dedlIni v p¥ipadé, kdy switch nepodporuje zcadleni porti.

o Koncového uzivatele, pivodn& p¥ipojeného do portu Fa0/15,
propojime pres rozbocoval s PC na kterém bé&Zi paket
analyzator.

e Samozifejmé musime mit fyzicky pFistup k za¥izenim.

e Pozor na nastavenou L2 port securitu.

"Packet Sniffer" "Obst"
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Kontrola konfigurace pted zahdjenim cinnosti

Vypis konfigurace portu Fa0/1 na Cisco Catalyst 2960

Vypis stavu zabezpeteni na portu Fa0/1na Cisco Catalyst 2960
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Zrcadleni portu - Port Mirroring

Z3akladni charakteristika

Jinak také Switched Port Analyzer (SPAN).

Slouzi ke kopirovani sitového provozu z VLAN, portu nebo
portd na vybrany port.

UmoZiiuje vid&t co p¥ichazi/odchazi/oboji na port.
Nutny pfistup do ptikazové ¥adky zaFizeni - konfigurace.
OvéFit podporu zrcadleni na za¥izeni u vyrobce.

Pozor na situaci, kdy chcete zrcadlit port s velkym mnoZstvim
trafficu (trunk port). Port, kde je p¥ipojeny packet sniffer
nemusi stihat ,,odbavovat” v8echny pakety a bude je
zahazovat.

P¥. Zdroj trunk port 10Gbps skrz ktery jde 100 VLANSs a cil
10Mbps port.

Velmi dilezité a pouZivané p¥i troubleshootingu.
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Z3akladni charakteristika
¢ Podminka: zdroj (koho chceme odposlouchévat) a cil (kam
chceme traffic zrcadlit) musi byt v rdmci stejného zafizeni.
e Na prepinaci potfebujeme vzdy jeden volny port pro pfipojeni
laptopu s analyzatorem.

e Zdroj, ktery chceme odposlouchdvat je p¥ipojen do portu
Fa0/2 a cil, kam chceme zrcadlit traffic je na portu Fa0/1.

"Packet Sniffer" "Obét"
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SPAN - konfigurace na Cisco Catalyst 2960

Konfigurace SPAN

e Vytvofime jednu monitorovaci session pro zdroj i cil.
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Remote SPAN

Z3akladni charakteristika
e Ma stejné vlastnosti jako SPAN + rozsifeni.
e Rozdil: zdroj a cil nejsou na stejném zaFizeni.

e Zdroj (koho monitorujeme) pfedstavuji hosté na SW2
v VLANIO a cil (packet sniffer) je na SW1 port Fa0/2 VLAN1.

SW1 Trunk (VLANs 1,10, 100)@ SW2
’ aO/'l

VLAN 1 ¢
192.168.1.3/24 VLAN 10 VLAN 10
Cil 192.168.10.2/24 192.168.10.7/24
"Packet Sniffer" V

"Zdroj - provoz na VLAN 10"
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Remote SPAN - konfigurace na Cisco Catalyst 2960

remote-span VLAN

e Vyzaduje vytvorit remote-span VLAN, ktera bude slouZit pro
pfenos monitorovaného provozu.

e Remote-span VLAN musi byt na vSech prepinadich, pfes které
budeme posilat ze zdroje do cile monitorovaci traffic.

e Remote-span konfigurujeme na vSech p¥epinadich rué¢né nebo
na VTP serveru (pokud VTP pouZivame).

Vytvoreni remote-span VLAN na SW1 a SW2
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Remote SPAN - konfigurace na Cisco Catalyst 2960

o P¥i RSPAN vytvafime DVE monitorovaci session. |

Zdrojova session na SW2

e Na SW?2 ur&ime, Ze chceme monitorovat celou VLAN10
a vytvofime zdrojovou session s &islem 2. Cil predstavuje
VLAN 100 (remote-span). Pozor, u Cisco Catalyst 2950 je
nutné za druhy pfikaz ptidat kli¢ové slovo reflector-port

Cilova session na SW1

e Cilova session 3 si jako zdroj bere obsah remote span VLAN
100 a posild ho na port FAO/2, kde je zapojeny packet sniffer.
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Remote SPAN - ovéreni konfigurace

#show monitor session ,&islo*

SW2
rl =4
VLAN 1 : ¢
192.168.1.3/24 VLAN 10 VLAN 10
Cil 192.168.10.2/24 192.168.10.7/24
"Packet Sniffer" v

"Zdroj - provoz na VLAN 10"
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Ovéreni RSPAN pomoci nastroje Wireshark

Provoz VLAN10 zachyceny na portu Fa0/2 pfepinate SW1

Mo, Time Source Destination Protocol  Length  Info
13 14:31:31.694377 192.168.10.7 192.168.10.2 IMP 74 echo (ping) reply 1d=0x0001, seq=25/6400, tt1=128
1414:31:31.694392  192.168.10.7  192.168.10.2  ICMP 74 Echo (ping) reply  1d=0x0001, seg=25/6400, tt1=128
1514:31:32. 698416 192.168.10.2 192.168.10.7 e 74 Echo (ping) request 1d=0x0001, seq=26/6656, tt1=128
16 14:31:32.698418 192.168.10.2 192.168.10.7 IMP 74 echo (ping) request 1d=0x0001, seq=26/6656, ttl=128
1714:31:32.698527  192.168.10.7  192.168.10.2  ICMP 74 Echo (ping) reply  1d=0x0001, seq=26/6656, tt1=128
18 14:31:32.698528 192.168.10.7 192.168.10.2 e 74 Echo (ping) reply 1d=0x0001, seq=26/6656, tt1=128
19 14:31:33.712385 192.168.10.2 192.168.10.7 IMP 74 echo (ping) request id=0x0001, seq=27/6912, ttl=128
2014:31:33.712387  192.168.10.2  192.168.10.7  ICMP 74 Echo (ping) request 1d=0x0001, seq=27/6912, tt1=128

Topologie sité

SW1 Trunk (VLANs 1,10, 100)@ SW2
‘ FaO/‘I

VLAN 1 :
192.168.1.3/24 VLAN 10 VLAN 10

Cil 192.168.10.2/24 192.168.10.7/24
"Packet Sniffer"

"Zdroj - provoz na VLAN 10"
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O programu Wireshark

Z3akladni charakteristika

1. ml’StO Vv TOp NetWOrk Security TOOlS (http://sectools.org/),

open-source nastroj k analyze a monitorovdni provozu sité,
ndstupce nastroje Ethereal, podpora stovek protokold,

mozny zasah do kédu, pouZiti pro osobni i komeréni icely,
Wireshark najdete na kazdém Forensic Live CD,

diky GUI velmi snadny a intuitivni na ovladani,

idedIni pokud za¢indme s monitorovanim a analyzou provozu,
podporovdn pod OS Windows i Linux, minimalni HW naroky,

nastroj |ze stdhnout na (nttp://ww.wireshark.org/),

trividlni instalace na OS Windows (WinPcap je sou&asti
instalacky)/OS Linux dle distribuce,

TcpDump(nttp: //www. tepdunp.org/) sniffer v p¥ikazové ¥adce.



http://sectools.org/
http://www.wireshark.org/
http://www.tcpdump.org/
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Poprvni spusténi nastroje Wireshark

Uvitaci plocha, ktera nijak nevita :-) Za&indme. ..

Fie Et~View Go-~ Capture ~ Bnalyze eephny ¥
DWoee E@EXRE Aa+ssaT LIEE Q B EEB% B
Fiter

Sy

The World's Most Popular Network Protocol Analyzer
2 (SVN Rev 38931 from /trunk-1.6)

LRl ) online |
a Interface List

[ Open

Open s previousy caprored

® Website
Open Recent
Start capture on interface

) User's Guide
] Broadcom NetLink (TM) Gigabit Ethenet Diver @ Sample Captures e Users e

A ich assortment of exampe capture fles on the wi @ Security

rson #nsstes

g Capture Options
S captne v

ssied optons

Capture Help

@ How to Capture

Sep by s 02 sl copr e
Network Media
@

Spacifc informaton fo caprurng on
Einemet WA

(O Ready to oad or capture No Packets

Profile: Default
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Zakladni nastaveni

Cesta k nastaveni
Vyberte v hlavnim menu Capture — Options.. J

e Vyberte rozhrani na [ e o ==

l |
Capture-
k A h ||| mtertace [Locst =] [Broadcom Netlink (T Gigabit Etheret Drver: \Dw\z.ﬂ Bl
te re m C Cete 1P address: fe80:cd23:4b2f: b012:9580, 192.168.0.2

Link-layer header type: Ethemet [v ] Wirel

monitorovat provoz, e,

ettings

= Remote Settings
[] Capture packets in peap-ng format

o o s 4 a e [] Limit each packet to 65535 bytes Buiiegtesi1 = megabytels
e promiskuitni méd aktivnf, -—

Capture Fil(s) Display Options:
e Start. e | o] | 9 e s e

[] Use mutiple files
[7] Automatic scrolling in live capture

° Da/Ie Sl Ukalieme, kde |Ze Nettfile every |1 megabyte(s)

Nertfile very |1 minute(s) 9 Hide
Ring buffervith |2 files

zménit defaultni nastaveni (s

pokud ndm nevyhovuje
[ ... after L:

(nap¥. rezim nebo B [ :
rozhrani). == Cjeme

Name Resolution

] Enable MAC name resolution

Enable network nam

] Enable transport name resolution
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Hlavni pracovni okno - popis a vyznam panelii v programu

7 Broadcom NetXireme Gigabit Ethernet Driver (Microsoft's Packet Scheduler) - Wireshark

Elo Edt Yow Go Coptwe Anyze atistics
R NN EBXZ8 AesaF

Qae

Foer: v Expresson... Clear Apply
o e Source. Destination Frotocdl  Info
7898 2012-07-10 192.168.0.1 239.255.255.250  SSOF  NOTIFY *
7899 2012-07-10 192.168.0.1 239.255.255.250  SSDF  WOTIFY *
7800 2012-07-10 152.168.0.1 239.255.255.250  SSOP  NOTIFY *
7901 2012-07-10 192.168.0.1 239.255.255.250  SSDP  NOTIFY *
7902 20120710 192.168.0.100 213.155.229.197  DNs  standard
7903 2012-07-10 213.155.229,197  192.168.0.100 BNs  standard
7504 2012-07-10 192.16 173.194.39.161 TCP  gearman > http [SYN] Se
7805 2012-07-10 173.184.36.161 182.168.0.100 TcR  http > gearman [SYN, ACK] Seqe0 Ackel win
7906 2012-07-10 192.168.0.100 173.104.39.161 TCP  gearman > http [ACK] Seqml Ack=1l Win=6553
7907 2012-07-10 192.168.0.100 173.194.39.161 MITP  GET /set_awesome>referrer=-nonegel-detailp
7508 2012-07-10 173.194. 39,161 192,168.0.100 Top B HES s AT DRI S eI ka2 g1 i
7909 2012-07-10 173.194.33.161 192.168.0.100 HTTR/ HTTP/L.1 200
7610 2012-07-10 152.168.0.100 173.184.38.161 TCP gearman > h’ttp LK) Seqel436 Ack=318 win
7611 2012-07-10 192.168.0.100 173.104.39.161 TP [1CP segment of a reassembled P
7912 2012-07-10 192.168.0.100 173.194.39.161 WITP  GET /57 =sof
7513 2012-07-10 173.194.39.161 192,168.0.100 T hrte > getan [ACK) Asenlgazhaek = aTtwinE
7514 2012-07-10 173.194.39.161 152.168.0.100 HTTP  HITP/L.1 204 NO Co
7615 2012-07-10 192.168.0.100 173.194.39.161 TCP  g2tag > http [ACK] sm.mas Ack=1643 Win=
7516 2012-07-10 152.168.0.100 213.155,228.157  ONS  Standard guery AAAA s.ytimg.com
7917 2012-07-10 21:56:36.663728 213.155.229,197  192,168.0.100 s standard auery response CNAME vistatic.l. ¥
@ Frame 1t 54 bytes on wire (432 bits), 54 bytes captured (432 bits)
# Ethernet IT, Src: Quantaco_3d:fe:b8 (00:16:36: b8), Dst: b0:48:7a:bl:do:fd (bO:48:7a:bl:do:fd)
S Incernet Pratocal, Src: 192.168.0.100 (192.168.0.100), bst: 173.104.39.161 (173.194.35.161

Header Tength: 20 byte:

= piffarentiated Services Fleld: 0x00 (OSCP 000
Toral Length
Identification: Oxdc2a (56362

@ Flags: 0x02 (Don't Fragment)

[

pefault; ECN: 0x00)

0000 b0 48 7a BL o9 £2 00 16 35 3d fe ba 08 00 43
0010 00 28 dc 2a 40 00 30 06 88 35 cO a8 00 64
03 27 33 13 44 09 %0 57 41 95 o4 4 33 be 03 30
Q030 Fd &b 98 20 00 00

O Fle: “CBOEME sl OEALS~ I Temply

Zachytavéni uko¢ime pomoci 4. ikony z leva v panelu nastrojii
nebo Capture — Stop.
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Pracujeme se zachycenym sitovym provozem

Primitivni vyhleddvani
e Stali chvile a zachytite tisice i desetitisice paketd (rizné
prokoly, IP, MAC adresy, velikosti, flagy, ...).
e Klavesové zkratky :Ctrl + F, Ctrl + N, Ctrl + B.

¢ Do Filtru napiste nap¥. ndzev protokolu (icmp).

Netradi¢né tradi¢ni UloZit jako - uloZte si zachycené pakety

e Vyberte v hlavnim menu File — Save As..

Packet Range
& Captured ¢ Displaped

" All packets 334
" Selected packet 1
~
~
™ Range: 0

r
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Nastaveni filtru pred spusténim zachytdvani

Zachytavaci filtry - ,,Capture Filters"
e Definujeme, co chceme ¢i nechceme aby nas sniffer zachytil.

K filtrovdni dochdzi jiz p¥i zachytdvani sitového provozu.

Filtry vytvafime pomoci vyrazi.

V hlavnim panelu :Capture — Options..

Pokud pted spusténim zachytavani vime, Ze nechceme vidét
protokol ARP, sta&i do ,,Capture Filters" napsat Yfetézec

“
Llarp*.
Tl Wireshark: Capture Options
Capture
Interface: |Local “ | |Broadcom MekXtreme Gigabit Ethernet Driver (Microsoft's Packet Si E]

IP address: Fed::216:36FF:Fe3d:febs, 192,168.0.100
Link-layer header bype: | Ethernet w

Capturs packets in promiscuous mode

[] Capture packets in pcap-ng Format {experimental)
[ Limit each packet to | bytes

H;apture Filter: ] ‘ZJ|

Buffer size: |1 % megabyte(s)
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Filtrujeme pakety aZ po zachyceni

Zobrazovaci filtry - ,,Display Filters"

e Aplikujeme na celou mnoZzinu jiz zachycenych paketi -
vyfiltrujeme co pottebuje (nap¥. traffic na tcp.dstport==23) -
pro navrat do celého dumpu sta&i smazat filtr.

e Filtry piseme ru¢né do pole pod panel nastroji nebo
pouzijeme , klikdtko" Expression.. Zobrazovaci filtry jsou
v praxi vice pouZivany. Doporuéuji psat filtry ruéné.
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Operétory ve filtrech

Porovnavaci operdtory

e Porovnavaci operdtory ndm umoziuji porovnavat hodnoty
mezi sebou.

e Nap¥. vyber vSechny pakety které maji zdrojovou adresu
172.16.0.3 (ip.src==172.16.0.3).

Logické operatory
e Diky logickym operatorim miiZzeme vzdajemné kombinovat
nékolik filtrd.
e Napf¥. vyber vSechny pakety které maji zdrojovou adresu
172.16.0.3 a cilovy port 23 (ip.src==172.16.0.3 and
tcp.dstport==23).
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Porovnavaci a logické operatory

Porovnavaci a logické operatory
Porovnavaci operatory Logické operatory
= eq | Rovnase and | Obé podminky musi platit
I= ne | Nerovna se or | Jednas podminek musi platit
< It | Mensinei xor | Jen jedna s podminek plati
> gt | V&tsine: not | Zadnds podminek neplat
> ge | VEtsinebo rovno
<= le | Mensi nebo rovno
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Vytvatime vlastni filtry

Neékolik zakladnich p¥ikladl zobrazovacich filtri

Zobrazovaci filtr Vyznam Zobrazovaci filtr Vyznam
ip.src Zdrojova P adresa arp.src.hw_mac Zdrojova MACv ARP
ip.dst Cilova IP adresa arp.dsthw_mac Cilova MAC v ARP
ip.addr IP adresa udp.srcport Zdrojovy UDP port
ipv6.src Zdrojova IPv6 adresa udp.dstport Cilovy UDP port
ipv6.dst Cilova IPv6 adresa udp.port UDP port
ipvé.addr IPvb adresa tep.sreport Zdrojovy TCP port
eth.src Zdrojova MAC adresa tep.dstport Cilovy TCP port
eth.dst Cilova MAC adresa tep.port TCP port
eth.addr MAC adresa vlan.id IDVLAN

Skvély zdroj zobrazovacich filtri pro Wireshark

http://media.packetlife.net/media/library/13/Wireshark_Display_Filters.pdf

Cvieni

Stahnéte si z Moodlu p¥ipraveny dump pro Wireshark, na kterém si

vyzkousime nékolik filtrd.



http://media.packetlife.net/media/library/13/Wireshark_Display_Filters.pdf

e Umoziiuje ndm vidét zachycené packety, jak je vidi uZivatel

obsluhujici aplikaci.

e Kliknéte pravym tla¢itkem mysi na packet v hlavnim panelu

— Follow TCP Stream.

Wireshark
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Nékdy pohled na packety nestadi

TELNET Telnet

TELNET Telnet |
TELNET Telnet |
TELNET Telnet |
TELNET Telnet |
TCP XSs-por’
TELNET Telnet |
TELNET Telnet |
TGP XSs-por’

ured (600 bits

50), Dst: c8:0

5 lroilEeal (@l
e w Bhimaie: LOOH
=Wx@ K.
............
Dp. R

<ed: 0 Dropped: O

| Follow TCP Stream

Mark Packet (toggle)
Ignore Packet (togale)
L) Set Time Reference (toggle)

Manually Resolve Address

Apply as Filter
Prepare a Filter
Conversation Filter

>
»
>
Colorize Conversation 4

Copy

33 Decode As...
8 print...

Show Packet in New Window
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e packety do streamu

e Vyborny nastroj pro analyzu pfenaseného obsahu.

e Vyzkou$ejte zachyceni komunikace: z libovolného IM klienta,

ze vzdalené spravy smérovale pres protokol Telnet, z pfenosu
souboru protokolem TFTP.

y
. o]
Flo Edt Vew Go Cophre dnobee Sotitis Teephony Ioos Help
SUoeN BEXZEE A¢+9TL|EE QRQQAD E¥BE B
Fiter: scp areameq > Eipressan... Ciar Aly
o
. Follow TCP Stream []=]]
B0 eam concnt A
R e AR A P
user Access verification
USErname: L. ....... ..o XTERL LS. $FFTiTT00UUSS
password: cisco
Rl>enable
password: cisco
Rl#sshh uusseerr.
Rlsh users
Line user Host(s) 1dle Location
S on idle 00:01:
B sty o filous  idle 00:00:00 172,16.0.2 ¥
mterface  User Hode Tdle  peer address
@ Frane 16
® Ethernet | i#eexxiite v
@ Intarnet ]
0000 <8 oo] (End Entre conversaton 515 byes) O asctt O escoic O extump O Carrays © Raw
o010 00 3
0020 00 01
o0ko 7 27 8
@ Fie: CDOCUNE 1 Flus|LOCALS I\ Templwe | Potets: 122 sl 108 orked: 0 ropped: O ot Defat
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Extra nastaveni

Zména vlastnosti defaultniho profilu
e Vyberte v hlavnim menu Edit — Preferences...

e V sekci ,,Capture” Ize vybrat rozhrani a zvolit promiskuitni
rezim jako defaultni (platné od p¥istiho spusténi néstroje).

" Ml Wireshark: Preferences - Profile: Default oo 0

Copture

Defaultinterface: | Broadcom NetLink (TM Gigobt Ethemet Drver:\Device\P [ ]|

Edit.

Lo Jow

[ mer
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Extra nastaveni

Zména formatu ¢asu
e Vyberte v hlavnim menu View — Time Display Format —..
e Nezndm defualtni nastaveni, ale pro ¥eseni riznych problemi
je nutné nastaveni mé&nit(n&kdy sta&i minuty jindy milisec).

e Cas i datum se bere ze systému - pozor na spravné nastaveni.

Zména barevnych profill

e Vyberte v hlavnim menu View — Coloring Rules..

) Wiresharic Coloring Rules - Profile: Default =@ %

Edit Fitter Order

Move
selected filter
up or down

String: hsrp.state = 8 &8 hsrp.state = 16

[sscground ot | Soom o [ own
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Odposlouchavani jako typ sitového dtoku

Nastroj Caine & Abel si pfedstavime hned n&kolikrat v tomto
kurzu. Na tomto mist& ho pouZijeme k demostraci sitového titoku
ARP spoofing. Co nas bude a nebude zajimat?

e Nejde nam o to v kurzu trénovat typy dtokd!!!

e Tento typ ttoku bude jediny, ktery si v laboratornich
podminkach vyzkousime.

¢ Uvidite, zda teoreticky princip skute¢né chapete a zdali jste
schopni tento typ trividlniho Gtoku odhalit.

e Ddle v této prezentaci si zopakujeme zdkladni principy
n&kterych sitovych dtoki, které ndm sta&i k tomu, abychom
v&déli, jak zabezpetit sit a dile kde hledat bezpe&nostni
mezery (nap¥. p¥i forenzni analyze).
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ARP Poisoning/ARP Spoofing

Zakladni charakteristika

e Nikoli béZna metoda odposlouchdvani provozu ale titok na
prepinac, typ Man in The Middle,

e vysledkem dtoku je, Ze umozni odposlouchdvat sitovy provoz
(nap¥. konkrétniho hosta), jako d¥ive zmin&né metody,

e k pochopeni tohoto typu utoku je klicové znat presné, jak
funguje protokol ARP (Address Resolution Protocol).

e Co vite o ARP spoofingu? Jak probiha podrvzeni MAC adresy?

e Jaké existuje zabezpeceni proti tomuto typu Gtoku?

Otevrete si ve Wiresharku dump, ktery mate pfipraveny v moodlu.
Identifikujte chovani b&Zného ARP dotazu a ARP spoofingu.
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Caine & Abel

e 6. p¥icka v Top Security Tools, GUI nastroj pod OS Windows,
e dle oficidlnich stranek ,Password Recovery Tool", freeware,

e obsahuje obrovské monoZstvi integrovanych funkci jako napt.
sitovy sniffer, cracker (slovnikovy a brute-force titok), ARP
spoofing, hash dump, ...

e oficidlni stranky ndstroje: nttp://ww.oxid.it//.

Fl

EEX

Ele View Configue Tools Help

5} hosts [@ ape [ Routing [5\ passwords [ G var |
e ik



http://www.oxid.it//
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Topologie p¥ikladu pro ARP Spoofing

e Nastavte adresu rozhrani
smérovale a IP adresu
VLAN1 na p¥epinadi.

e Na prepinadi nastavte
moznost vzdaleného
pFistupu protokolem
Telnet.

e Cil: dto&nik bude
zachytdvat provoz mezi
,Obé&ti" pFistupujici na
pfrepina¢ pomoci
protokolu Telnet
a prepinalem.

e Funk&nost ovéfte "Utocnik”
programem Wireshark. 192.168.0.3/24 192.168.0.4/24
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Caine & Abel

Vykonanim samotného Gtoku se nebudeme p¥Filis zabyvat
a pouZijeme pfipravené video (moodle).

Protokolem ICMP ové&fte konektivitu mezi hosty.

P¥ed zacdtkem simulace Gtoku spuste na viech PC Wireshark.
Ve Wiresharku sledujte, jak se projevi sken sit& (identifikace
zafizeni na siti).

Pozorujte ve Wiresharku, jak ,Utoenik" podvrhne MAC.
Zkontrolujte obsah ARP tabulek.

P¥ipojte se vzdalen& z ,Obé&ti" na prepinal p¥es protokol
Telnet a vypiste béZici konfiguraci.

Na PC, kde sedi ,,Utoénfk“ ve Wiresharku zobrazte obsah
prenadeny protokolem Telnet (mezi obé&ti a pfepinatem).
Aplikujte Vami navrzené zabezpeleni pfed timto typem ttoku
a cely postup opakujte.
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Nejb&Znéjs

7
|

sitové utoky

Chcete-li, co nejlépe zabezpetit Vasi potitatovou sit pred ttoky, je
dilezité chapat zdkladni teoretické principy, jak takové ttoky
probihaji. Diky tomu jste schopni uréit, jakych bezpeénostnich
mezer ve Vasi konfiguraci mize Gtocnik vyuZzit.

B&Zné sitové litoky
e ARP Spoofing/ARP Poisoning (Jiz zname).
e MAC Address Table Overflow/MAC Address Flooding.
¢ VLAN Hopping.
o Utoky na Spanning-tree.

Odpovézte na nize uvedné otazky

e Popiste zakladni princip ttoku.

e Navrhnéte vhodné zabezpedeni.




Dékuji za pozornost!
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