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Obsah Śıt’ové modely Protokoly Adresace Śıt’ový hardware Závěr

Obsah prezentace

Bleskové opakováńı a p̌ripomenut́ı základńıch znalost́ı

� Śıt’ové modely ISO/OSI a TCP/IP.

� Protokoly - jejich základńı funkce a vrstvy modelu na kterých
pracuj́ı.

� Adresace - MAC, IPv4, IPv6, porty.

� Protocol Data Unit, zapouzďreńı/odpouzďreńı na jednotlivých
vrstvách.

� Zǎŕızeńı - Hub, Switch, Router (účel, funkce, použit́ı).

� Základńı utility systému a jejich použit́ı.

Bez perfektńıch ználost́ı základńıch principů fungováńı
poč́ıtačových śıt́ı nelze śıt’ový traffic analyzovat!!!
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Śıt’ové modely

OSI a TCP/IP

� Slouž́ı jako framework pro reprezentaci a vysvětleńı principu
śıt’ových technoloǵı́ı.

� Podporuj́ı vzájemnou spolupráci zǎŕızeńı od r̊uzných výrobc̊u -
možné propojováńı systémů (ďŕıve nebylo možné).

� Přispěly ke standardizaci rozhrańı.

� Napomáhaj́ı k rozděleńı problémů do samostatných modul̊u,
které mohou být řešeny individuálně.

� Proč hned dva modely?

� V čem se modely zásadně lǐśı?
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OSI model

Charakteristika OSI modelu

� Open Systems Interconnection vytvǒren v 70s letech,

� model vypracovala Organization for Standardization - ISO,

� nejedná se o otev̌rený standard,

� model je označován jako
”
vrstvový (layer) model“,

� p̌ri diskuzi nepouž́ıváme názvy vrstev ale označńı L1,
L2,. . . ,L7,

� použ́ıt́ı p̌redevš́ım ve studiu, jako nástroj pro teoretický popis
śıt́ı,

� každá vrstva plńı p̌ri komunikaci svou jedinečnou funkci,

� vrstva využ́ıvá služeb sousedńı nižš́ı vrstvy a zároveň poskytuje
své služby vrstvě bezprosťredně nad ńı.
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OSI model:
”
All People Seem To Need Data Processing“
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TCP/IP model

Charakteristika TCP/IP modelu

� Vycháźı z OSI modelu, ale zásadně ho pro praxi zjednodušuje,

� nasazen již v śıti ARPANET,

� někdy označován jako Internet Reference Model - použ́ıván
v prosťred́ı Internetu,

� u vrstev se nepouž́ıvá označeńı L1,. . . , L4, ale jejich názvy,

� na tento model odkazujeme p̌redevš́ım p̌ri diskuzi
o protokolech.
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TCP/IP model
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Závěrečné porovnáńı obou model̊u
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Śıt’ové protokoly

� K čemu v̊ubec slouž́ı śıt’ové protokoly?

� Přǐrad’te protokoly k jednotlivým vrstvám TCP/IP modelu.
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Śıt’ové protokoly
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Charakterizujte následuj́ıćı protokoly

Domain Name System

Hlavńı funkce, č́ıslo portu, jak je zpracován DNS dotaz
v hierarchické strukt̊ǔre DNS server̊u, ipconfig/displaydns,
ipconfig/flushdns, nslookup.

Dynamic Host Configuration Protocol

Hlavńı funkce, č́ıslo port̊u pro klienta a server, co klient obdrž́ı od
serveru, výhody a nevýhody jeho nasazeńı, možnosti zabezpečeńı,
jaké pakety jsou vyměněny mezi klientem a serverem, ipconfig/all,
ipconfig/release, ipconfig/renew.

Telnet vs. Secure Shell

Funkce, č́ısla port̊u pro oba protokoly, hlavńı rozd́ıl!, telnet
”ip address“, client Putty (SSH, Telnet, Console).
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Transmission Control Protocol vs. User Datagram Protocol

Funkce obou protokol̊u, včem se protokoly zásadně lǐśı, vlastnosti,
spolehlivost/nespolehlivost, velikost hlaviček, organizace p̌renosu
dat, tagy, p̌r. použit́ı.

Post Office Protocol a Simple Mail Transfer Protocol

S jaké služby zajǐst’uj́ı tyto protokoly, č́ısla port̊u, funkce obou
protokol̊u, MUA, MTA, MDA.

Address Resolution Protocoll

Kde se tento protokol použ́ıvá, hlavńı funkce, jak pracuje arp -a,
arp -d *, show arp, co je ARP spoofing/poisoning, zabezpečeńı?

Internet Control Message Protocol

Účel, utilita ping, zprávy Echo Request/Reply, Redirect, Time
Exceeded, Destination Unreachable (Net, Host, Protocol,
Port),ping ip address, ping -t ip address.
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Zakomponováńı adresace do TCP/IP modelu



Obsah Śıt’ové modely Protokoly Adresace Śıt’ový hardware Závěr

Č́ısla port̊u

� Co obsahuj́ı prvńı dvě pole TCP a UDP hlavičky?

� Jaký význam maj́ı pro PC č́ısla port̊u? (Př. web prohĺıžeč).

� Z jakých rozsahů se berou zdrojové a ćılové porty?

� Co je to socket?

� Jaká organizace má na starosti p̌ridělováńı č́ısel port̊u?

� Uved’te p̌ŕıklady dvojic aplikace/č́ıslo portu.

� netstat -r
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Č́ısla port̊u - p̌rehled
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IPv4 - logická adresa

Vše co v́ıte o IPv4. Tvar, velikost, maska, prefix, podśıt’ováńı
s pevnou a proměnou délkou masky,. . .
Pomoćı proměné délky masky navrhněte podśıt’ováńı pro ńıže
uvedenou architekt̊uru. Dostali jste p̌ridělý rozsah 192.168.0.0/18.
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MAC - fyzická adresa

� Jaká je velikost a tvar MAC adresa?

� Co lze vyč́ıst z prvńı a druhé poloviny MAC adresy?

� Jak vypadá všesměrová fyzická adresa?

� Je MAC adresa jedinečná? Lze změnit? Jak?

� ipconfig /all.
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Śıt’ový hardware

� Připomeneme si základńı funkci několika základńıch aktivńıch
prvk̊u.

� Znalost fungováńı zǎŕızeńı jako hub (opakovač), switch
(p̌reṕınač) a router (směrovač) je pro analýzu dat velmi
důležitá.
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Hub - Rozbočovač

� Velikost od několika málo až po 48 RJ-45 port̊u (verze domaćı
i rack,viz. lab),

� zǎŕızeńı typu
”
out of box“, pracuje na fyzické vrstvě OSI

modelu,

� slouž́ı k p̌ripojeńı koncových uživatel̊u,

� chová se jako opakovač signálu, něŕıd́ı se žádnou vniťrńı
logikou,

� traffic, který p̌ŕıjde na jeden z port̊u, hub pouze zkoṕıruje na
všechny ostatńı porty,

� pracuje v režimu half-duplex - zǎŕızeńı soutěž́ı o médium.

� Použ́ıvá se hub v dnešńıch reálných śıt́ıch? A proč?

� Uved’te p̌ŕıklady, kdy se nab́ıźı použ́ıt hub.
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Switch - Přeṕınač

� Z určitého pohledu switch nahradil v reálném provozu hub,

� zǎŕızeńı typu
”
out of box“, pracuje na linkové vrstvě OSI

modelu - označován za L2 switch,

� L2 switch slouž́ı k p̌ripojeńı koncových uživatel̊u,

� dle řady a výrobce je možnost konfigurace (web, konzole),

� chová se jako opakovač signálu avšak s vniťrńı logikou,

� CAM tabulka (dvojice: zdrojová MAC + vstupńı port),

� rámec, obsahuj́ıćı ćılovou MAC, která je již v CAM tabulce,
bude odeslán na konkrétńı port (nikoli jako broadcast!),

� pracuje v režimu full-duplex, pojem kolizńı doména.

� Na jakých vrstvách OSI modelu může switch pracovat?

� Redundance a smyčky v śıti, jaký protokol je pomáhá
eliminovat? Jaké znáte konfiguračńı možnosti L2 security?
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Router - Směrovač

� Zpravidla má jen několik rozhrańı,

� nepaťŕı mezi zǎŕızeńı typu
”
out of box“, pracuje na śıt’ové

vrstvě OSI modelu - označován za L3 zǎŕızeńı,

� primárńım účelem směrovače je propojit śıtě (nikoli hosty
v rámci śıtě) a zajistit směrováńı mezi nimi,

� dle řady a výrobce je možnost konfigurace (web, konzole),

� odděluje broadcastové (všesměrové) domény,

� statické a dynamické routováńı.

� Jaké informace jsou obsaženy v IP hlavičce?

� Uved’te p̌ŕıklady dynamických směrovaćıch protokol̊u.

� K čemu slouž́ı a jaké informace obsahuje směrovaćı tabulka?

� tracert, traceroute, route print, pathping.
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Pozor

Jaké jsou Vaše dosavadńı zkušenosti z konfiguraćı aktivńıch
śıt’ových prvk̊u?

Zdroje použitých obrázk̊u

[1] http://www.alibaba.com/product-gs/345780432/10 Mbps 5 Port Network HUB-

/showimage.html

[2] http://www.cisco.com/en/US/products/hw/switches/ps628/ps627/index.html

[3] http://www.cisco.com/en/US/products/ps5880/index.html

http://www.alibaba.com/product-gs/345780432/10_Mbps_5_Port_Network_HUB/showimage.html
http://www.alibaba.com/product-gs/345780432/10_Mbps_5_Port_Network_HUB/showimage.html
http://www.cisco.com/en/US/products/hw/switches/ps628/ps627/index.html
http://www.cisco.com/en/US/products/ps5880/index.html
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Děkuji za pozornost!
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