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Obsah prezentace

Co nového se nau¢ime a na jaké otazky odpovime?

Principy forenzni analyzy, co ke zkoumani musime védét a jak
se zachovat pfi vzniklém incidentu?

Zminime moZnosti p¥ipojeni na router (console, SSH, ...

P¥ipomeneme, kterd z metod vyzaduje extra konfiguraci
a kterd funguje defaultné.

Rekneme si, jaka hesla pottebujeme znat pro pfihlaseni na
zatizeni. Co kdyZ hesla nezndme? Jaké jsou postupy a jak tyto
postupy ovlivni nestala data v za¥izeni.

PopiSeme si praci s programy, které budeme p¥i zkoumani
pouzivat.

Vsechno budeme v pribéhu vykladu prakticky testovat!




Forezni analyza
®00

Obecné otazky

Znate odpovédi na nasledujici otazky?
o Pro¢ myslite, Ze jsou smérovale (pFepinae) zajimavé jako cil
(mezikrok) dtokd?
o Jak zareagovat na bezpe&nostni incident (nap¥. ztrata
podnikovych dat)?
e Co znamena Incident Response Plan? K &emu slouZi a co
v né€m najdete? ... Pokud ho najdete :-).

e Co myslite, Ze obnasi forenzni analyza aktivnich prvki v siti?
Jaké jsou kladeny poZadavky na znalce?




Forezni analyza
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Bezpelnostni incident a kroky, které by méli nasledovat

¢ Incident Response Plan (Pldn odezvy na incident). Je
v ogranizaci vytvoren? Kdo miZe ¥esit vyvstaly incident?
Obecnég, vede nase kroky p¥i FeSeni bezpe&nostniho incidentu.
e Zkoumani provadi fundovany specialista. Hluboké znalosti
v HW a SW technologiich, orientace v modernich
bezpelnostnich incidentech. DileZitou roli hraje vyména
informaci mezi znalci.

e Pozor, feseni incidentu, sbér dat ze zasaZenych zafizeni musi
byt provddén trénovanym odbornikem.

e Diikazni materidl musi pro ograny ¢inné v trestnim ¥izenf
spliiovat urtité pozadavky (dokumentace, integrita dat,
¢asovd osa, ... ). Chyby ve fazi sb&ru dat (nap¥. nepriikazna
dokumentace) mohou vést k tomu, Ze vysledky nelze pouZit.

e V pribéhu zkoumani zapiste do dokumentace kazdy krok
ktery délate a kdy ho délate.




Forezni analyza
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Bezpelnostni incident a kroky, které by méli nasledovat

Co musime v&dét neZ muzeme za&it zkoumat?

Jaka je sitova topologie, jaké jsou aktivni prvky v siti,
(HP, Cisco, Juniper), jakd verze OS (nap¥. I0Su),

existuje zaloha konfiguraénich souborli, nastavené metody
pFistupu, jaka zaFizeni jsou zasaZena,

ziskat hesla nutna k pfihlaseni na zafizentf,
existuje lokdIni nebo vzdaleny p¥istup k zafizenim,

nastala p¥ed incidentem neolekdvand ddalost (vypadek
proudu, technicky problém, pohyb cizich osob u zafizeni,. . .)

Jjak se projevil incident, incident jiZz zkon¢il nebo stale trva,

porada s administraénim tymem, vytvoreni planu pro sbé&r
nestalych a stdlych dat,

perfektni vedeni dokumentace (v&etn& seznamu osob podilejici
se na zkoumani zafizeni).




P¥ipojeni na zafizeni
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MozZnosti pfipojeni na sméroval a prepinac

Znate odpovédi na nasledujici otazky?
o Jaké znate metody pfipojeni na router?

e Jaké jsou vyhody a nevyhody jednotlivych metod?

Jaky HW ke kaZzdé metodé& pfipojeni potfebujete?

Je t¥eba specifickd konfigurace pro p¥ipojeni?

Umite v8echny metody p¥ipojeni nastavit?

Znate odpovédi na nasledujici otazky?
e Na jakd hesla miZete pf¥i prihlaseni na sméroval narazit?

e Lze hesla obejit aniz by doslo ke ztraté nestalych dat?

Console port
e Port urteny primarn& ke konfiguraci za¥izeni (management).

e Rollover kabel - propojeni mezi PC a portem console na
smérovadi. Zpravidla plochy a modré barvy




P¥ipojeni na zafizeni
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MozZnosti pfipojeni na sméroval a prepinac

e V laboratofi pouzivite RJ-45/DB-9 (console port do
seridlového portu na PC). Adaptér serial /USB pro laptop.

e Pod portem je na smé&rovadi modny popisek.

e NiZe ,vychytdvka", kterd urychli sbér dat. Idedlni nastavit na
line odkud zkoumame. Odstrani —More— a vypise cely vypis
bez ohledu na jeho délku.

Router(config)#line console 0
Router(config-line)#lenght 0

Router# terminal lenght 0
Auxiliary (AUX) port
e Primarné slouzi pro vzdalenou konfiguraci - p¥ipojeni modemu.

o Lze pouzit i ke konfiguraci lokalni (nevypisuje na rozdil od
console systémova hlageni).

e Pod portem je na smérovadi &erny popisek.




P¥ipojeni na zafizeni
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MozZnosti pfipojeni na sméroval a prepinac

Telnet
e Metoda vzdaleného pFistupu - nepouZivat.
e TCP/23 - velmi stary protokol.
e Obsah je posilan jako plain text - snadny odposlech pfi
vzddlené konfiguraci &ehokoli (sitové prvky, servery, . ..).

e Telnet musi byt nakonfigurovan. Jak se konfiguruje? P¥istup
Ize omezit na konkrétni PC(s) (access-class).

SSH - Secure Shell
e Metoda vzdaleného pf¥istupu. Nepodporuji viechny verze 10S.

e TCP/22 - nadhrada za Telnet. Obsah pfi prenosu 3ifrovan.

e SSH musi byt nakonfigurovany. Jak se konfiguruje? P¥istup
Ize omezit na konkrétni PC(s) (access-class).




P¥ipojeni na zafizeni
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e Pokud existuje moznost fyzického p¥istupu k zafizeni, je pfimé
propojeni mezi Laptopem a smérovaéem pres consolovy port
nejlepsi variantou. U vzdéleného pfistupu pouzivat vzdy
zabezpelené protokoly (nikdy Telnet).

Lokalni metoda Vzdalena metoda

SSH (Putty)
HTTPS

HyperTerminal




P¥ipojeni na zafizeni
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Jaka hesla musime znat chcete-li se pfipojit na zafizeni?

Heslo na consoly

Jiz mlZeme udélat zavér, kterd z metod pFistupu na smérovac je
nejbezpelnéjsi a zaroveli neinvazivni k forenznimu ziskani dat.
Dalsi bodem je si uvédomit, na jaka hesla na smérovadi narazime.

Neduhy redlného provozu

e MiiZe se to zdat neuvéfitelné, ale popis konfigurace a
zabezpeteni smérovadle, jako i celé topologie v mnoha
podnicich chybi tplné, je zastarald nebo existuje, ale v dobé
incidentu ji nikdo nenajde.

e Na pozicich spravcii mensich firem nejsou vzdy fundovani
experti.

¢ Mnoho hrani¢nich smérovaci, které jsou pfipojeny do
Internetu neni zabezpedena viibec nebo zpravidla jen
defaultnim heslem od vyrobce.




P¥ipojeni na zafizeni
°

e Stejna sitauce je i s aktvinimi prvky uvnitf LAN - zpravidla
defaultni heslo (Admin - Admin).
e Zkuste vyhledat defaultni hesla pro zaFizeni ktera spravujete -

na p\f http://www.phenoelit-us.org/dpl/dpl.html.

e Uroveri zabezepeleni pocitacovych siti je nékdy katastrofalni
a odpovida roku ,,1989".

Co kdyZ heslo k pfistupu na za¥izeni nemame?
e Password recovery postupy - dle vyrobce a fady produktu.
e Uvédomte si, Ze pFi password recovery dojde k restartovdni
zafizeni a v8echna nestdld data z RAM paméti budou
nenavratné smazana. Cim# miZete p¥ijit o diileZits data
dokreslujici cely incident.



http://www.phenoelit-us.org/dpl/dpl.html

P¥ipojeni na zafizeni

Heslo na consoly
e PY¥i ptihlaseni - slouZi pro vstup do user-exec modu.

e Jak se nakonfiguruje?

Heslo na vstup do priviledge-exec (enable) reZzimu

e SlouZi pro prechod s user-exec modu pro priviledge-exec modu
(tzv. enable password).

¢ Enable password (plain text), enable secret (md5 hash).

e Jak se nakonfiguruje?.

Co Yesi a kdy se pouzivd #service password encryption?

o Ukel - prevede hesla (VTY, console, enable password, BGP
neighbor) do ne&itelné podoby v konfigura&nim souboru.

e Cisco Password Cracker, Caine & Abel.




P¥ipojeni na zafizeni
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Pracovni rezimy

CRouter>enable
Routericonfigure terminal /exit
C Router(config)# [exit

>User-exec mode (uZivatelsky rezim)
e |hned po ptihlageni. Omezeny rozsah p¥ikazi.

e Nezapomerite: pokud ttoénik zménil heslo do privilegovaného
rezimu ale nikoli heslo pro pfihlaseni, Ize tento rezim dle verze
IOSu pouZit pro sbér dat.

o Zjisté jaké p¥ikazy 10S v uZivatelském reZimu podporuje. ?
Pozor, na zafizeni nic pfedem neotestovaného nezkousejte.
Vase prikazy ovliviiuji historii naposledy pouZzitych p¥ikazi!

#Priviledge-exec mode(privilegovany rezim)

e PouZivany k monitoringu. P¥ikazy typu #show, #copy.
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Programy pouzivané pfi forenzni analyze

Uvodni informace

e V této Casti si predstavime ndstroje, které budeme pfi
zkoumani na cvienich v laborato¥i pouZivat.

v/ s

e Jde o niastroje slouZici ke vzddlenému pFipojeni a pouzitelné
jako sitova uloZisté.

e Vsechny nastroje jsou volné dostupné ke staZeni.

e Zmin&né nastroje byly otestovany pod OS Windows XP
a Windows 7. Samozrejmé existuji Linuxové alternativy
a budou zminény. Nutné pouze ové¥it u termindlu vlastnost
»zachytavani textu®.
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Emuldtory termindlu

Z3akladni charakteristika

Anglicky zndmy jako ,,terminal emulator®.

Umozné vzajemnou spoluprdci mezi riznymim typy systémd,
které by spolu normaln& nefungovaly.

Emulator pouZijeme ke vzadalenému ptipojeni na smérovaé
pomoci protokolu SSH, Telnet nebo sériové asynchroni linky.
Existuji emuldtory termindlid pod OS Windows i Linux.

V tomto bloku se sezndmime s ovladanim HyperTerminalu

a Putty. V dalSich &astech semestru jesté s emuldtorem
Cygwin.
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HyperTerminal

HyperTerminal

Emulétor termindlu pro OS Windows.
Od Windows Vista v&etn& neni HyperTerminal sou&asti.

Doporucuji mit HyperTerminal p¥ipraveny na USB flash disku
a nespoléhat na typ OS Windows (viz. LAB).

Pokud zkoumdani provadite pod OS Windows XP, najdete
HyperTerminal nasledovné: Start — P¥isluSenstvi —
Komunikace — Hyperterminal (ikona telefonu).

HyperTerminal budeme pouZivat k vytvoreni seridlového
asynchroniho spoje se smérovacem.
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Nastaveni HyperTerminalu k p¥fipojeni na smérovac

E

COM1 - viastnosti

Nastaveni portu

I

— = oK [ Stome | [ Pourn |

=

Odpojeno Autodetekee  TCP/IP
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HyperTerminal a jeho vyuZiti p¥i forenzni analyze

e HyperTerminal se spusti s pozadim nenasvéd¢ujim Zadnou
aktivitu a vyZaduje od uZzivatele stisk tlaitka Enter.

e P¥i forenznim zkoumani vyuZijeme silnou vlastnost
HyperTerminalu - ,Zachytdvani textu.." PYed stiskem tladitka
Enter nastavte: PFenos — Zachytavani textu..

e Po stisku tlaéitka Zachytavani textu.. Vas aplikace vyzve

k nastaveni cesty a ndzvu souboru, kam bude dump uloZeny.
AZ poté stikneme tlaéitko Enter a mizeme zahajit zkoumani.

| =
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e Nezapomerfite: p¥i forenznim zkoumani se klade velky diiraz na
doloZeni veskerych vasich &innosti ve zkoumaném systému.
Musi byt jasné pritkazné, Ze Vase zkoumani nijak neovlivnilo
a nezménilo chovani systému. Tedy, nedoslo k poskozeni nebo
zméné potenciondlnich diikazy.

Nastaveni cesty a ndzvu souboru vysledného dumpu

Nastavte cestu a nazev
souboru, kam chcete
— | uloZitzachyceny text.

%7 filous - Hyperterming!

(00125 prpojen Autodetekee _ Aut rozpoznat
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Ukoné&eni operace zachytavani textu

Soubor Upravy Zobrazit Zavolat [Penos | Na:
C& 5 0B & 0

SHiticopy run start Zachytivat tex:
Destination filename  odestatteto

Building configurat] s
Zachytivat na tisksrmu i o |

e Ukoncit zachytdvani textu: Pfenos — Zachytavani textu..
— Zastavit.
e Veskera Vase Cinnost je zachycena v textovém souboru.
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Putty

Uvoln&ny pod licenci MIT (svobodny software).

UmozZiiuje vzdalené ptipojeni protokolem Telnet i SSH

a lokalni pFipojeni ptes consoly.

Je dostupny pro OS Windows i Linux.

Doporuéuji mit tohoto klienta na USB flash disku.

Pozor, jist& vite, Ze primarni systémova hlageni (logy) se
vypisuji na consoly. Pokud chceme vidét vypisy ve vzdalené
session (p¥. po pFipojeni pres Telnet ¢i SSH) aktivujeme je
ptikazem: #terminal monitor.

Logy |ze smérovat na consoly, buffer, vzdalenou session nebo
na Syslog server. Logy hraji dileZitou roli p¥i FA (viz. nize).
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Putty - vybér typu a nastaveni pfipojeni

R PuTTY Configuration
Category:
= Session Basic options for your PuTTY session
T I._ug?mg Specify the destination you want to connect to
i e Host Name (or IP address) Port
Keyboard
o - 19216801 2
Features LConnection type:
= Window OBaw  OTenet ORlogn &385H O Serial
P 0 Load, save or delete a stored session
Behaviour :
Translation Saved Sessions
Selection
Colours Defaul Settings
= Connection
Data
Praxy
Telnet
Rlogin
+ SSH
Sedel Close window on exit:
O Always (O MNever (5 Orly on clean exit
) (o (o)




Client Putty p¥i forenzni analyze
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Putty

e NeumoZiuje zachytavani textu jako predchozi HyperTerminal.
To Ize ¥esit nap¥. snimky obrazovky (PrtSc) nebo
fotoaparatem (pozor na spravné nastaveni data a hodin).

e Nelze pouZit z kontextové nabidky Copy All to Clipboard.
PY¥i vypisech dochazi k prepisu schranky.

Putty - pouziti schrdnky k zachyceni textu

|55z 160.

- . -~ -

ut
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Tftpd32

e Open source aplikace obsahujici TFTP server/client a DNS,
DHCP,SNTP, Syslog server.

o TFTP vyuZiva protokolu UDP/69 - nenf Sifrovan.

e TFTP server se pti spravé aktivnich prvki v siti vyborné hodi
k zéloze a nahrdvani konfigura&nich soubori (I0OSu).

e Lepsi variantou je pouZiti protokolu FTP TCP /20,21 (déle).

" Tftpd32 by Ph. Jounin AEE

Curtent Diectory [C\Program Fies\Tipd22 v Biows
Ssveriisfoce [i0001 <] ShowDi

Thp Senver | DHCP servr | Sydog semer | Logiewer |

pesr fle stattine | progess

< »

Bbot Seltings Help
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Tftpd32 - TFTP server pfi forenzni analyze

e Stejn& jako p¥i b&Zné préci, pouZijeme TFTP server jako sitové
ulozist, kam zkopirujeme konfigura&ni soubory, 10S, ...

e Vystupy z #show ptikazi, Ize p¥i sbéru dat ze smérovace
presmérovavat na TFTP server a uklddat do souboru .txt.

e Pozor: neni optimdlni kaZzdy p¥ikaz ru¢n& napsat a vystup
presmérovat na TFTP server. Problém jsou &asné preklepy.
Cim méné prikazil pouZijeme p¥i zkoumani tim vice omezime
zmény na systému. UkdZeme si sofistikovangjsi p¥istup.

Routerfishow running-config | redirect tftp://192.168.0.2/run.txt

e |Pv4 adresa urluje adresu TFTP serveru (cil), nasleduje
adresdrova struktira. Pokud ukldddame do roota, pak pouze
ndzev souboru (pokud neexistuje, bude vytvoren).

e Uspésny prenos souborli na server je vyjadren !.
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Tftpd32 - TFTP server pfi forenzni analyze

Integrita dat
e P¥i vytvaFeni kopii ze vSech
soubor(i na smérovati (config,
I0S, ...) je velmi nutné
prokazat, Ze nedo$lo pfFi
vytvareni nebo prenosu kopie ke
zméné dat.

e Zaruleni integrity dat pomocfi
hashovacich funkci (MD5,
SHA-1, SHA-2).

e Znate historicky vyvoj, pouZiti
a uroven zabezpeceni hash?

e Tftpd32 Ize nastavit tak, aby
byl pFi pfenosu souboru
vypocital kontrolni soudet.

& Thpd32: Settings [
GLOBAL DH:P} S$YSLOG

Base Directory

| Browse

TFTP Securty TFTP configuration

one Timeout fseconds) [
& Standard Max Petransmit B
€ High Thtp port El
" Read Onlp local ports pool

Advanced TFTP Options

¥ Option negotiation

[~ PXE Compatibiity

¥ Show Progress bar

[¥ Translate Urix file names

I BndTFIPtothi addiess  [1327z803 <]
I Allow ' As virtual raat

I™ Use anticipation window of [0 Bytes

™ Hide Window at startup

[~ Create "dirtst" files

Iv_Create mds files

™ Beep for long transfer

i3 Defaut | Help Cancel
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Tftpd32 - TFTP server pfi forenzni analyze

Integrita dat
e Pokud vybereme moznost vytvofit MD5 soubor - bude
v adresdfi kam zkopirujete soubor vytvoreny i dalsi textovy
soubor, ktery obsahuje samotny kontrolni soucet.

e Ale pozor, jak vime, Ze kontrolni soudet skute¢né odpovida
origialnimu souboru? Nevime!

e Pro kazdy origindlni soubor ve smérovadi vypocitame kontroln{
soulet a ndasledné po preneseni do cilového uloZisté znovu
opakujeme tento postup i pro kopii. Pokud se hodnoty
neshoduji, pak proces opakujeme.

o Neprokazani zajisténi integrity dat p¥i vytvdreni obrazu mize
vést k nepouzitelnosti vysledkii zkoumani v soudnim Fizeni!

Vypocet kontrolniho sou¢tu na smérovaci

Routerfverify /md5 <ndzev souboru>
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Tftpd32 - TFTP server pfi forenzni analyze

Vypocet kontrolniho souétu origindlniho soboru na smérovaci

SHlﬂu?rify /ndS startup-config <<
.Done!
verify /mdS (nvram:startup-config) :Iab363dﬂfﬂ9cf6hlacfe55f781b3cf53e|

SH1#copy sta

SHl#copy startup-config tf

SH1#copy startup-config tftp:

Address or name of remote host [17 192.168.0.3
Destination filename [swl-confgl?

1641 bytes copied in 0.025 secs (65640 bytes/sec)

Ovéreni kontrolniho sou¢tu souboru po prenosu na PC znalce

j swl-confg — Peznamkovy blok @Elﬂ_hj

|Suub0r Upravy Format Zobrazeni Napovéda |
ab363d0T09cTe4lactes5F781b3cf53e -
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SolarWinds - TFTP server pti forenzni analyze

e Zajimava alternativa vzhledem k predchozimu nastroji.

e Uvolnén pod licenci freeware. Na oficidlnich strankach
vyiaduje registraci (http://www.solarwinds.com/downloads/).

o Zvy3uje bezpetnost prenasenych dat mezi smérovatem (zdroj)
a PC (cil) znalce autorizaci IP adres.

e Nepotita z prenasenych souborti kontrolni soucet.

SolarWinds TFTP server - nastaveni autorizace dvojic.

ToolsFelp

Ditp Ay | TFIP Seversnvice stous Stared



http://www.solarwinds.com/downloads/
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SolarWinds - TFTP server pti forenzni analyze

Samizvolte typ prenosuanfe
1Padresy prozdrojacil.

Fomto TendorTpes
Soncnd Recotis
Senches
@
1P Adiss Fosiotons
Rowal P sidessstosencscove es
(@0 dowtoeoing P smsestc sndrecae s

=)
B A P Addresses ) M

® PelRarge
Fom:["®2 8. 0. 1| To:[12.136.0 .7

P Renge

Fie WiTock Wien 502w| 3patné nastavené IPvA
[TFTP connected from 132.168,0.4:69516 on //13/2012 10.06:43. AM binary, PUT. Cnmp\e«ed !ﬂe nams D \mp s»\ 1-confq. 5 ol
[ TFTP connected from 152.168,0 465516 on 7/13/2012 10.06:43 AN, bnay. PUT adresyy pam.zdrof a il

TETP commecedom 19 1680 451674 o 713/201210.05.41 A, ey PUT Bl o sidesss ]
TFTP Server Servioe Stated [UDP -69)

Ditftp | Any | TFTP Server service status: Started
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Tftpd32 - Syslog server

Syslog server

Logy jsou defaultné vypisovany na konzoly, Ize nastavit jejich
pfesmé&rovani do bufferu nebo aZ na 16 syslog serverd.

Poskytuje hlavni sitové uloZit& pro viechny aktivni prvky.
Logovany mohou byt rizné udalosti jako p¥ihlageni (kdo,

z jaké IP adresy, datum, &as a kdy se odhlasil), varovani o
pokusech pfihlageni (ptekroteny pocet pokusil), konfigurace
zaftizeni, .. ..

vvvvvv

Server syslog zpravy zpracovava a client zpravy generuje
(aktivni prvky sit&, servery, ...) a posild na server.

Syslog zprdva v sob& obsahuje ¢as/datum, drov&ii zavaznosti
(0-7) a text.
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e Z hlediska forenzni analyzy a bezpeénostni poliky obecnég, jsou

logy dileZitym zdrojem informaci. Logy dokumentuji i ¢innost
znalce na zafizeni.

e NiZe muZete vidét zakladni kroky konfigurace Syslog klienta
a pouziti aplikace Tftpd32 v roli Syslog serveru.

Router(configltlogging host <ip_address>
Router(configlflogging trap <0-7>
Router(config)flogging source-interface <typ/port>
Router(config)logging on

3 Titpd32 by Ph Jounin o " (=1
Cunent Directory [C:\Program Files'\THpd32 | Browse
Server nterface [192168.03 =l Show Di
Titp Server | Thp Client | DHCP server Syslog server \ Log viewer |

text from date

<18%26: Mar 1 00:31:50622 %5Y5-5CONFIG._: Conlfgured fom cosole by console 19216804 1307 192545810
<19D77: Mar 1003151828 %5Y5-6LOGGINGHOST_STARTSTOP: Logging o hest132.188.0.3 Port 514 started - Ll iniated 13216304 13107 0. 2548 308
18928 Mar 1 00:357 §17. %5Y5-5CONFIG._: Configured o console by fus on vy 152 168.0.2) 19216804 13007 092752 734
<189529: Mar 1 00:36:36.053 %555 CONFIG._: Configured om console by chistie on 0 [192.168.0.3) 19216804 13007 093031228

Clear Copy
About Setings Help
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FTP server

v/ .

o FTP server predstavuje bezpe&ngsi variantu sitového uloZisté
nez je tomu v pfipadé TFTP serveru.

e FTP vyuZiva spolehlivych sluzeb TCP /20,21

e Na FTP serveru musi byt vytvoteny uZivatelé.

e V logu na serveru je vidét, ktery uZivatel, z jaké IP adresy,
Cas/datum se na server pFipojil, pfenesl data a spojeni ukonil.

e Nevyhoda oproti TFTP serveru spocivad v nutné dodate¢né
konfiguraci na zafizeni (username/pass pro FTP pfenos).

e Autentizace zvySuje bezpecnost potencionadlnich dikazi ve
fazi sbéru dat, kdy jsou data kopirovana ze zafizeni na server.
Pozor, nezapomeiite, Ze username/heslo i samotny obsah jsou
prenaseny v plain textu.

¢ Neni tedy problém komunikace odposlechnout (viz. nize).
Existuji i zabezpetené verze FTP client/server.
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e MiZeme pouZit nap¥. freeware CesarFTP server.

e Stranky programu: http://wwi.aclogic.com/index.html.

Zachyceni priib&hu navazani spojeni mezi FTP client/server

No. T Saurce Destnetion ProtocelInfo
48 1.0156325 172.16.0.1 172.15.0.2 TP 35249 > ftp [SYN] Seq=0 win=4128 Len=0 M55=1460
49 0.000060s 172.16.0.2 3 TP ftp > 35249 [SYN, ACK] Seq=0 Ack=1 win=17520 Len=0 MSS=14
50 0.0859165 172.16.0.1 2 TCP SRELEES A il ondned i
51 0.001179s 172.16.0.2 172.16. 0 1 FTP Response: 220 CesarFTP 0.99g Server welcome |
52 0.032008s 172.16.0.1 172.16.0.2 FTP Request : USER Filous
53 0.1210565 172.16.0.2 172.15.0.1 TcP i
54 0.3027075 172.16.0.2 172.16.0.1 TP [response: 331 User login oK, waiting for passwtrd
55 0.0097165 172.16.0.1 172.16.0.2 FTP Requsst PASS cisco
56 0.196294s 172.16.0.2 172.16.0.1 TCP & ACk=20
57 0.297647s 172.16.0.2 172.16.0.1 FTP. ReSanSE 230 User. passwa d ok, CESarFTP server ready

Vytvoreni uzivatele pro FTP na smérovaci. Nize p¥ikaz pro
kopirovani konfiguraéniho souboru na FTP server

Router(configltlp £tp username <username>
Routericonfigitlp £tp password <password>

Rutertcopy Startup-config ftp://<ip server>



http://www.aclogic.com/index.html
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Forensic CaseNotes

e Stejné, jak je dilezité zkoumani je i dilezitd dokumentace.
e Prostfedky k dokumentaci zminuji v nasledujici ¢asti .ppt.

e Sezndmime s nastrojem pouzivanym k dokumentaci.

Z3ikladni charakteristika nastroje Forensic CaseNotes

¢ Informace o nastroji a moznost stazeni:

http://qccis.com/resources/forensic-tools/casenotes-1lite/.

e Ndastroj je zdarma!

e P¥i vytvoreni nového pfipadu, umoZiiuje nastavit riznd
metadata a zalozky k p¥ipadu.

o VZechny vstupy, které vloZite jsou oznaeny, asem/datumem,
kontrolnim souttem MD5 (tim se stavaji pozndmky
hodnov&rmymi a nelze do nich zasahovat).

e Program je podporovdn OS Windows XP-Windows 7.



http://qccis.com/resources/forensic-tools/casenotes-lite/
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e Umoziiuje pracovat na nékolika p¥ipadech soucasné. ’

e Vytvorenou dokumentaci Ize zasifrovat pomoci AES-512bit.

BR CaseNotes Application Preferences (==
° N a i n Sta | ujte as p u Ste Hiimbes o6 reterleln tems b S| 4 ] Last updated: 2262012 205416
aplikaci.
e Nastavime vlastnosti: e
Case — Preferences. :
B
¢ Vyplnime obecné :
. v . 8
informace, navrhnéte si .
oznadi zalozek v ptipadu
(max' 4) , m Ilsto u Ioien Il Mumber of Tab windows to display (max 4} 2 v
1 volative_data 2 | non-valative_data

p¥ipadu, styl pisma. > .

e Tato konfi gurace zlistane Dt flderfor string you Case Notes fles: | C\Program Fies\GCCACaseNatost
« , . Automatically backup pour case file wher .
po zavreni aplikace
v s v/ Metadata Typeface: [&rial ~| [= v
uloZena. Pro jiné pFipady =

Ize zase upravit.




Programy
[e]eY Yolole}

e Pfed zkoumanim

ER Create New Case

vytvofime ,Novy ptipad”. | c..oa
e File — New [¥] Enciypt Data Password: |~
[lnilialed ¥ Contim [

(obr. v pravo).

Case Reference:
e Pro konkrétni p¥ipad
miZeme nastavit .
v ’ v Analyst Name:
zabezpedeni v podobé& [Fious
Sifrovani (AES-512). ok Cooner

%

Case Type:

BR Forensic CaseNotes: cisco.Notes

File Edit Case Help
RN NI AN NE RN I J
Case Notes | volative_data | non-volative_data | Audit Log|
FORENSIC ANALYSIS CONTEMPORANEOUS NOTES

Case Reference: cisco

Case Type:

Analyst Name: Filous

Analyst Agency: x —
Case Started: 226.201221:27:31
Last Modified: 22.6.2012 21:27:31

Case Status: Initiated
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e Na obrazku niZe je vidét postup vkladani nového ptispévku.
Po kliknuti na ,,Commit" jiZ neni mozné pfispévek editovat.

e Je nékolik mozZnosti, jak vlozit novy prispévek b&éhem
zkoumani. PouZijeme klavesovou zkratku Ctrl + N, v panelu

nastroji klikneme na zvyrazné&nou ikonu nebo Case — Add a
New Note.

| File Edt Case Help

- B[]
RN T = ] () % a @[]z U] =] = =)= =° zdA
Case Notes | volative._data | non-volative_data | Audit Log
B New Note 3]
P G @Bz U =] =] =S Courier New - 12 - A
Enter or paste the test for your new note in the box below: [ctil + s' to commit. "esc’ to cancel)

Rl#sh flash:

System flash directory:
No files in System flash
[0 bytes used,

8388604 available, 8388604 totall]

81l92K bytes of processor board System flash (Read/Write)
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e Porovnejte obsah ziloZzky Case Notes na obrazku vlevo
a zalozky Audit Log na obrazku v pravo.

e Vlevo vidite v rdmecku vloZeny vypis ze smérovace a vpravo

vypo&teny kontrolni soulet k této poznamce.

B Forensic CaseNotes; cisco.Nofes
Fie ER e Mep
MR N e AN E N

Case Notes' § voiatve_dla | nonvolafive_duta” | At Log
hm (ALYSIS CONTEMPORANEQUS NOTES

CaseReference;  cisco
Iype:

ase

\Analyst Hame:  Fllous

Analyst Agency: %

Case Started: 226201221273
Last Wodified: 226.201221:4430
icase Status: Iniisted

B MR W W, e S <)

22.6.2012 21:39:44
Rl#sh flash:

system flash directory:

No files in System flash

[0 bytes used, B388604 available, 8388604 total]

8192K bytes of processor board System flash (Read/Write)

22.6.2012 21:44:30

Rlfshow version

Cisco 108 Software, C2600 Software (C2600-ADVSECURITYKI-
M), Version 12.4(la), RE LEASE SOFTWARE
(£c2)

Technical Support: http://www.cisco.com/techsupport
Copyright (c) 1986-2005 by Cisco Systems, Inc.

Compiled Pri 27-May-05 15:09 by hqluong

ROM: ROMMON Emulation Microcode
ROM: C2600 Software (C2600-ADVSECURITYK9-M), Version
12.4(la), RELEASE SOFTWARE (fc2)

Cose Hotes" | volsive_dota | non-valstive_data] | Audi Log |

ASI ITLOG

22.6.2012 2127:31
Case file newly created.

2262012 21:27:32
Case file MetaData defined as follows:

Case Reference: cisco
Case Type:

Analyst Name: Filous
Analyst Agency: x

Case status flag: 0

: volative data

: non-volative_daca

2262012 21:227:32
User Tab data updated for ‘wolative_data’.

22.6.2012 21:27:32
User Tab data updated for ‘non-volative data’.

22.6. 2012 21:27:32
Case file saved.

22.6.2012 21:39:45

lew contemporaneous case note entered
Hash value: D4A70285DC3791ESZ12F1482FOESTS1S

2262012 21:44:30
New contemporaneous case note entered
Hash value: C1AGDZ0B44DIDDSESBI4491783D2 AESF
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e Postup pro zavfeni pfipadu je: File — Close.

e V pripadg, Ze jste pfi vytvareni ,,Nového p¥ipadu® zaskrtli
moznost ,Sifrovat data®” a vyplnili jste heslo pak je nutné
Vami nastavené heslo zadat p¥i otevirani p¥ipadu (obr. nize).

g BEE

Fle  Edit Case  Help

Gl

Passphrase:

NoPassphrase Assigned?
If you didn't assign a password to your case file, it's likely that your case
file has become cormupt. This may have ocurred becase the case fie
s+ opensd from tvo differsnt computers at the sames time. o simply
due to 2 previous lessthan-giaceful’ exit

Ta salve this. it is important that pou clase CaseMates now without
saving your fie, take your mast recent backup file, which is the one
with the lawest number. and Copy it giving it a new exension of
"Motes’

Double click this file and you should be okay. If not, repeal the pracess
wiarking thiough the backup files you have:

To lean more about this issue. pleaze read the Password-/ssuss. pef!
file present in the CaseMotes application proaram folder.

Open an existing case fils
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Integrita dat

e Pokud zvolite TFTP (FTP) server nepodporujici funkci MD5,
jsou i jiné zplsoby jak na stanice znalce tento kontolni soudet
pro soubory, diskové oddily a celé disky provést.

e Live CD ur&ena k forenznimu zkoumani digitalnich za¥izeni
obsahuji mnoho grafickych i textovych programii k poéitajici
hash funkce.

e Ptiklady programi na Forensic Live CD - Gtkhash, md5sum,
MD5deep, WinMD5Sum, DHash a mnohé dalsi.

e Dalsi trividlni moZnosti je ovéFit kontolni soucet pfimo
v prikazové fadce Linuxu.

e P¥iklad je uveden niZe pro hashovaci funkci MD5 a SHA-1.

Vypocet kontrolniho souétu souboru na PC znalce
rootf md5sum <cesta/nézev_souboru>
root# shalsum <cesta/ nézev_souboru>



Dékuji za pozornost!
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