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Forezńı analýza Připojeńı na zǎŕızeńı Programy Závěr

Obsah prezentace

Co nového se nauč́ıme a na jaké otázky odpov́ıme?

� Principy forenzńı analýzy, co ke zkoumáńı muśıme vědět a jak
se zachovat p̌ri vzniklém incidentu?

� Zḿıńıme možnosti p̌ripojeńı na router (console, SSH, . . .

� Připomeneme, která z metod vyžaduje extra konfiguraci
a která funguje defaultně.

� Řekneme si, jaká hesla poťrebujeme znát pro p̌rihlášeńı na
zǎŕızeńı. Co když hesla neznáme? Jaké jsou postupy a jak tyto
postupy ovlivńı nestálá data v zǎŕızeńı.

� Poṕı̌seme si práci s programy, které budeme p̌ri zkoumáńı
použ́ıvat.

� Všechno budeme v pr̊uběhu výkladu prakticky testovat!
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Obecné otázky

Znáte odpovědi na následuj́ıćı otázky?

� Proč mysĺıte, že jsou směrovače (p̌reṕınače) zaj́ımávé jako ćıl
(mezikrok) útok̊u?

� Jak zareagovat na bezpečnostńı incident (nap̌r. ztráta
podnikových dat)?

� Co znamená Incident Response Plan? K čemu slouž́ı a co
v něm najdete? . . . Pokud ho najdete :-).

� Co mysĺıte, že obnáš́ı forenzńı analýza aktivńıch prvk̊u v śıti?
Jaké jsou kladeny požadavky na znalce?
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Bezpečnostńı incident a kroky, které by měli následovat

� Incident Response Plan (Plán odezvy na incident). Je
v ogranizaci vytvǒren? Kdo může řešit vyvstalý incident?
Obecně, vede naše kroky p̌ri řešeńı bezpečnostńıho incidentu.

� Zkoumáńı provád́ı fundovaný specialista. Hluboké znalosti
v HW a SW technologíıch, orientace v moderńıch
bezpečnostńıch incidentech. Důležitou roli hraje výměna
informaćı mezi znalci.

� Pozor, řešeńı incidentu, sběr dat ze zasažených zǎŕızeńı muśı
být prováděn trénovaným odborńıkem.

� Důkazńı materiál muśı pro ográny činné v trestńım ř́ızeńı
splňovat určité požadavky (dokumentace, integrita dat,
časová osa, . . . ). Chyby ve fázi sběru dat (nap̌r. nepr̊ukazná
dokumentace) mohou vést k tomu, že výsledky nelze použ́ıt.

� V pr̊uběhu zkoumáńı zapǐste do dokumentace každy krok
který děláte a kdy ho děláte.
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Bezpečnostńı incident a kroky, které by měli následovat

Co muśıme vědět než můžeme zač́ıt zkoumat?

� Jaká je śıt’ová topologie, jaké jsou aktivńı prvky v śıti,

� (HP, Cisco, Juniper), jaká verze OS (nap̌r. IOSu),

� existuje záloha konfiguračńıch soubor̊u, nastavené metody
p̌ŕıstupu, jaká zǎŕızeńı jsou zasažena,

� źıskat hesla nutná k p̌rihlášeni na zǎŕızeńı,

� existuje lokálńı nebo vzdálený p̌ristup k zǎŕızeńım,

� nastala p̌red incidentem neočekávaná údálost (výpadek
proudu, technický problém, pohyb ciźıch osob u zǎŕızeńı,. . . )

� jak se projevil incident, incident již zkončil nebo stále trvá,

� porada s administračnim týmem, vytvǒreńı plánu pro sběr
nestálých a stálých dat,

� perfektńı vedeńı dokumentace (včetně seznamu osob pod́ılej́ıćı
se na zkoumáńı zǎŕızeńı).
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Možnosti p̌ripojeńı na směrovač a p̌reṕınač

Znáte odpovědi na následuj́ıćı otázky?

� Jaké znáte metody p̌ripojeńı na router?

� Jaké jsou výhody a nevýhody jednotlivých metod?

� Jaký HW ke každé metodě p̌ripojeńı poťrebujete?

� Je ťreba specifická konfigurace pro p̌ripojeńı?

� Uḿıte všechny metody p̌ripojeńı nastavit?

Znáte odpovědi na následuj́ıćı otázky?

� Na jaká hesla můžete p̌ri p̌rihlášeńı na směrovač narazit?

� Lze hesla obej́ıt aniž by došlo ke ztrátě nestálých dat?

Console port

� Port určený primárně ke konfiguraci zǎŕızeńı (management).

� Rollover kabel - propojeńı mezi PC a portem console na
směrovači. Zpravidla plochý a modré barvy
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Možnosti p̌ripojeńı na směrovač a p̌reṕınač

� V laboratǒri použ́ıváte RJ-45/DB-9 (console port do
seriálového portu na PC). Adaptér serial/USB pro laptop.

� Pod portem je na směrovači modný popisek.

� Ńıže
”
vychytávka“, která urychĺı sběr dat. Ideálńı nastavit na

line odkud zkoumáme. Odstrańı –More– a vyṕı̌se celý výpis
bez ohledu na jeho délku.

Auxiliary (AUX) port

� Primárně slouž́ı pro vzdálenou konfiguraci - p̌ripojeńı modemu.

� Lze použ́ıt i ke konfiguraci lokálńı (nevypisuje na rozd́ıl od
console systémová hlášeńı).

� Pod portem je na směrovači černý popisek.
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Možnosti p̌ripojeńı na směrovač a p̌reṕınač

Telnet

� Metoda vzdáleného p̌ŕıstupu - nepouž́ıvat.

� TCP/23 - velmi starý protokol.

� Obsah je pośılán jako plain text - snadný odposlech p̌ri
vzdálené konfiguraci čehokoli (śıt’ové prvky, servery, . . . ).

� Telnet muśı být nakonfigurován. Jak se konfiguruje? Př́ıstup
lze omezit na konkrétńı PC(s) (access-class).

SSH - Secure Shell

� Metoda vzdáleného p̌ŕıstupu. Nepodporuj́ı všechny verze IOS.

� TCP/22 - náhrada za Telnet. Obsah p̌ri p̌renosu šifrován.

� SSH muśı být nakonfigurovaný. Jak se konfiguruje? Př́ıstup
lze omezit na konkrétńı PC(s) (access-class).
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� Pokud existuje možnost fyzického p̌ŕıstupu k zǎŕızeńı, je p̌ŕımé
propojeńı mezi Laptopem a směrovačem p̌res consolový port
nejlepš́ı variantou. U vzdáleného p̌ŕıstupu použ́ıvat vždy
zabezpečené protokoly (nikdy Telnet).
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Jaká hesla muśıme znát chcete-li se p̌ripojit na zǎŕızeńı?

Heslo na consoly

Již můžeme udělat zavěr, která z metod p̌ŕıstupu na směrovač je
nejbezpečněǰśı a zároveň neinvazivńı k forenzńımu źıskáńı dat.
Daľśı bodem je si uvědomit, na jaká hesla na směrovači naraźıme.

Neduhy reálného provozu

� Může se to zdát neuvě̌ritelné, ale popis konfigurace a
zabezpečeńı směrovače, jako i celé topologie v mnoha
podnićıch chyb́ı úplně, je zastaralá nebo existuje, ale v době
incidentu j́ı nikdo nenajde.

� Na pozićıch správc̊u menš́ıch firem nejsou vždy fundovańı
experti.

� Mnoho hraničńıch směrovač̊u, které jsou p̌ripojeny do
Internetu neńı zabezpečena v̊ubec nebo zpravidla jen
defaultńım heslem od výrobce.
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� Stejná sitauce je i s aktvińımi prvky uvniťr LAN - zpravidla
defaultńı heslo (Admin - Admin).

� Zkuste vyhledat defaultńı hesla pro zǎŕızeńı která spravujete -
nap̌r. http://www.phenoelit-us.org/dpl/dpl.html.

� Uroveň zabezepečeńı poč́ıtačových śıt́ı je někdy katastrofálńı
a odpov́ıdá roku

”
1989“.

Co když heslo k p̌ristupu na zǎŕızeńı nemáme?

� Password recovery postupy - dle výrobce a řady produktu.

� Uvědomte si, že p̌ri password recovery dojde k restartováńı
zǎŕızeńı a všechna nestálá data z RAM paměti budou
nenávratně smazána. Č́ımž můžete p̌ŕıj́ıt o důležitá data
dokresluj́ıćı celý incident.

http://www.phenoelit-us.org/dpl/dpl.html
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Hesla

Heslo na consoly

� Při p̌rihlášeńı - slouž́ı pro vstup do user-exec modu.

� Jak se nakonfiguruje?

Heslo na vstup do priviledge-exec (enable) režimu

� Slouž́ı pro p̌rechod s user-exec modu pro priviledge-exec modu
(tzv. enable password).

� Enable password (plain text), enable secret (md5 hash).

� Jak se nakonfiguruje?.

Co řeš́ı a kdy se použ́ıvá #service password encryption?

� Účel - p̌revede hesla (VTY, console, enable password, BGP
neighbor) do nečitelné podoby v konfiguračńım souboru.

� Cisco Password Cracker, Caine & Abel.
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Pracovńı režimy

>User-exec mode (uživatelský režim)

� Ihned po p̌rihlášeńı. Omezený rozsah p̌ŕıkaz̊u.

� Nezapomeňte: pokud útočńık změnil heslo do privilegovaného
režimu ale nikoli heslo pro p̌rihlášeńı, lze tento režim dle verze
IOSu použ́ıt pro sběr dat.

� Zjistě jaké p̌ŕıkazy IOS v uživatelském režimu podporuje. ?
Pozor, na zǎŕızeńı nic p̌redem neotestovaného nezkoušejte.
Vaše p̌ŕıkazy ovlivňuj́ı historii naposledy použitých p̌ŕıkaz̊u!

#Priviledge-exec mode(privilegovaný režim)

� Použ́ıvaný k monitoringu. Př́ıkazy typu #show, #copy.
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Programy použ́ıvané p̌ri forenzńı analýze

Úvodńı informace

� V této části si p̌redstáv́ıme nástroje, které budeme p̌ri
zkoumańı na cvičeńıch v laboratǒri použ́ıvat.

� Jde o nástroje slouž́ıćı ke vzdálenému p̌ripojeńı a použitelné
jako śıt’ová uložǐstě.

� Všechny nástroje jsou volně dostupné ke stažeńı.

� Zḿıněné nástroje byly otestovány pod OS Windows XP
a Windows 7. Samožrejmě existuj́ı Linuxové alternativy
a budou zḿıněny. Nutné pouze ově̌rit u terminálu vlastnost

”
zachytáváńı textu“.
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Emulátory terminálu

Základńı charakteristika

� Anglický známý jako
”
terminal emulator“.

� Umožně vzájemnou spolupráci mezi r̊uznýmim typy systémů,
které by spolu normálně nefungovaly.

� Emulator použijeme ke vzádálenému p̌ripojeńı na směrovač
pomoćı protokolu SSH, Telnet nebo sériové asynchrońı linky.

� Existuj́ı emulátory terminál̊u pod OS Windows i Linux.

� V tomto bloku se seznáḿıme s ovládáńım HyperTerminálu
a Putty. V daľśıch částech semestru ještě s emulátorem
Cygwin.
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HyperTerminal

HyperTerminal

� Emulátor terminálu pro OS Windows.

� Od Windows Vista včetně neńı HyperTerminal součast́ı.

� Doporučuji ḿıt HyperTerminal p̌ripravený na USB flash disku
a nespoléhat na typ OS Windows (viz. LAB).

� Pokud zkoumáńı provád́ıte pod OS Windows XP, najdete
HyperTerminal následovně: Start → Př́ıslušenstv́ı →
Komunikace → Hyperterminal (ikona telefonu).

� HyperTerminal budeme použ́ıvat k vytvǒreńı seriálového
asynchrońıho spoje se směrovačem.
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Nastaveńı HyperTerminalu k p̌ripojeńı na směrovač
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HyperTerminal a jeho využit́ı p̌ri forenzńı analýze

� HyperTerminal se spust́ı s pozad́ım nenasvědčuj́ım žádnou
aktivitu a vyžaduje od uživatele stisk tlač́ıtka Enter.

� Při forenzńım zkoumáńı využijeme silnou vlastnost
HyperTerminalu -

”
Zachytáváńı textu..“ Před stiskem tlač́ıtka

Enter nastavte: Přenos → Zachytáváńı textu..

� Po stisku tlač́ıtka Zachytáváńı textu.. Vás aplikace vyzve
k nastaveńı cesty a názvu souboru, kam bude dump uložený.
Až poté stikneme tlač́ıtko Enter a můžeme zahaj́ıt zkoumańı.
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� Nezapomeňte: p̌ri forenzńım zkoumáńı se klade velký důraz na
doložeńı veškerých vašich činnost́ı ve zkoumaném systému.
Muśı být jasně pr̊ukazné, že Vaše zkoumańı nijak neovlivnilo
a nezměnilo chováńı systému. Tedy, nedošlo k poškozeńı nebo
změně potencionálńıch důkazy.

Nastaveńı cesty a názvu souboru výsledného dumpu
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Ukončeńı operace zachytáváńı textu

� Ukončit zachytáváńı textu: Přenos → Zachytáváńı textu..
→ Zastavit.

� Veškerá Vaše činnost je zachycena v textovém souboru.
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Putty

Putty

� Uvolněný pod licenćı MIT (svobodný software).

� Umožňuje vzdálené p̌ripojeńı protokolem Telnet i SSH
a lokálńı p̌ripojeńı p̌res consoly.

� Je dostupný pro OS Windows i Linux.

� Doporučuji ḿıt tohoto klienta na USB flash disku.

� Pozor, jistě v́ıte, že primárńı systémová hlášeńı (logy) se
vypisuj́ı na consoly. Pokud chceme vidět výpisy ve vzdálené
session (p̌r. po p̌ripojeńı p̌res Telnet či SSH) aktivujeme je
p̌ŕıkazem: #terminal monitor.

� Logy lze směrovat na consoly, buffer, vzdálenou session nebo
na Syslog server. Logy hraj́ı důležitou roli p̌ri FA (viz. ńıže).
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Putty

Putty - výběr typu a nastaveńı p̌ripojeńı
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Client Putty p̌ri forenzńı analýze

Putty

� Neumožňuje zachytáváńı textu jako p̌redchoźı HyperTerminal.
To lze řešit nap̌r. sńımky obrazovky (PrtSc) nebo
fotoaparátem (pozor na správné nastaveńı data a hodin).

� Nelze použ́ıt z kontextové nab́ıdky Copy All to Clipboard.
Při výpisech docháźı k p̌repisu schránky.

Putty - použit́ı schránky k zachyceńı textu
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Tftpd32

� Open source aplikace obsahuj́ıćı TFTP server/client a DNS,
DHCP,SNTP, Syslog server.

� TFTP využ́ıvá protokolu UDP/69 - neńı šifrován.

� TFTP server se p̌ri správě aktivńıch prvk̊u v śıti výborně hod́ı
k záloze a nahráváńı konfiguračńıch soubor̊u (IOSu).

� Lepš́ı variantou je použit́ı protokolu FTP TCP/20,21 (dále).
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Tftpd32 - TFTP server p̌ri forenzńı analýze

� Stejně jako p̌ri běžné práci, použijeme TFTP server jako śıt’ové
uložǐstě, kam zkoṕırujeme konfiguračńı soubory, IOS, . . .

� Výstupy z #show p̌ŕıkaz̊u, lze p̌ri sběru dat ze směrovače
p̌resměrovávat na TFTP server a ukládat do souboru .txt.

� Pozor: neńı optimálńı každý p̌ŕıkaz ručně napsat a výstup
p̌resměrovat na TFTP server. Problém jsou časné p̌reklepy.
Č́ım méně p̌ŕıkaz̊u použijeme p̌ri zkoumáńı t́ım v́ıce omeźıme
změny na systému. Ukážeme si sofistikovaněǰśı p̌ŕıstup.

� IPv4 adresa určuje adresu TFTP serveru (cil), následuje
adresá̌rová strukt̊ura. Pokud ukládáme do roota, pak pouze
název souboru (pokud neexistuje, bude vytvǒren).

� Úspěšný p̌renos soubor̊u na server je vyjáďren !.
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Tftpd32 - TFTP server p̌ri forenzńı analýze

Integrita dat

� Při vytvá̌reńı kopíı ze všech
soubor̊u na směrovači (config,
IOS, . . . ) je velmi nutné
prokázat, že nedošlo p̌ri
vytvá̌reńı nebo p̌renosu kopie ke
změně dat.

� Zaručeńı integrity dat pomoćı
hashovaćıch funkćı (MD5,
SHA-1, SHA-2).

� Znáte historický vývoj, použit́ı
a úroveň zabezpečeńı hash?

� Tftpd32 lze nastavit tak, aby
byl p̌ri p̌renosu souboru
vypoč́ıtal kontrolńı součet.
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Tftpd32 - TFTP server p̌ri forenzńı analýze

Integrita dat

� Pokud vybereme možnost vytvǒrit MD5 soubor - bude
v adresá̌ri kam zkoṕırujete soubor vytvǒrený i daľśı textový
soubor, který obsahuje samotný kontrolńı součet.

� Ale pozor, jak v́ıme, že kontrolńı součet skutečně odpov́ıdá
origiálńımu souboru? Nev́ıme!

� Pro každý originálńı soubor ve směrovači vypoč́ıtáme kontrolńı
součet a následně po p̌reneseńı do ćılového uložǐstě znovu
opakujeme tento postup i pro kopii. Pokud se hodnoty
neshoduj́ı, pak proces opakujeme.

� Neprokázáńı zajǐstěńı integrity dat p̌ri vytvá̌reńı obrazu může
vést k nepoužitelnosti výsledk̊u zkoumańı v soudńım ř́ızeńı!

Výpočet kontrolńıho součtu na směrovači
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Tftpd32 - TFTP server p̌ri forenzńı analýze

Výpočet kontrolńıho součtu originálńıho soboru na směrovači

Ově̌reńı kontrolńıho součtu souboru po p̌renosu na PC znalce
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SolarWinds - TFTP server p̌ri forenzńı analýze

� Zaj́ımavá alternativa vzhledem k p̌redchoźımu nástroji.

� Uvolněn pod licenćı freeware. Na oficiálńıch stránkách
vyžaduje registraci (http://www.solarwinds.com/downloads/).

� Zvyšuje bezpečnost p̌renášených dat mezi směrovačem (zdroj)
a PC (cil) znalce autorizaćı IP adres.

� Nepoč́ıtá z p̌renášených soubor̊u kontrolńı součet.

SolarWinds TFTP server - nastaveńı autorizace dvojic.

http://www.solarwinds.com/downloads/
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SolarWinds - TFTP server p̌ri forenzńı analýze
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Tftpd32 - Syslog server

Syslog server

� Logy jsou defaultně vypisovány na konzoly, lze nastavit jejich
p̌resměrováńı do bufferu nebo až na 16 syslog server̊u.

� Poskytuje hlavńı śıt’ové uložǐstě pro všechny aktivńı prvky.

� Logovány mohou být r̊uzné události jako p̌rihlášeńı (kdo,
z jaké IP adresy, datum, čas a kdy se odhlásil), varováńı o
pokusech p̌rihlášeńı (p̌rekročený počet pokus̊u), konfigurace
zǎŕızeńı, . . . .

� Lze konfigurovat úroveň 0–7 (nižš́ı č́ıslo znač́ı vyš̌śı důležitost).

� Server syslog zprávy zpracovává a client zprávy generuje
(aktivńı prvky śıtě, servery, . . . ) a pośılá na server.

� Syslog zpráva v sobě obsahuje čas/datum, úrověň závažnosti
(0–7) a text.
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� Z hlediska forenzńı analýzy a bezpečnostńı poliky obecně, jsou
logy důležitým zdrojem informaćı. Logy dokumentuj́ı i činnost
znalce na zǎŕızeńı.

� Ńıže můžete vidět základńı kroky konfigurace Syslog klienta
a použit́ı aplikace Tftpd32 v roli Syslog serveru.
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FTP server

� FTP server p̌redstavuje bezpečněǰśı variantu śıt’ového uložǐstě
než je tomu v p̌ŕıpadě TFTP serveru.

� FTP využ́ıvá spolehlivých služeb TCP/20,21

� Na FTP serveru muśı být vytvǒreny uživatelé.

� V logu na serveru je vidět, který uživatel, z jaké IP adresy,
čas/datum se na server p̌ripojil, p̌renesl data a spojeńı ukončil.

� Nevýhoda oproti TFTP serveru spoč́ıvá v nutné dodatečné
konfiguraci na zǎŕızeńı (username/pass pro FTP p̌renos).

� Autentizace zvyšuje bezpečnost potencionálńıch důkaz̊u ve
fázi sběru dat, kdy jsou data koṕırována ze zǎŕızeńı na server.
Pozor, nezapomeňte, že username/heslo i samotný obsah jsou
p̌renášeny v plain textu.

� Neńı tedy problém komunikace odposlechnout (viz. ńıže).
Existuj́ı i zabezpečené verze FTP client/server.
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� Můžeme použ́ıt nap̌r. freeware CesarFTP server.

� Stránky programu: http://www.aclogic.com/index.html.

Zachyceńı pr̊uběhu navázáńı spojeńı mezi FTP client/server

Vytvǒreńı uživatele pro FTP na směrovači. Ńıže p̌ŕıkaz pro
koṕırováńı konfiguračńıho souboru na FTP server

http://www.aclogic.com/index.html
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Forensic CaseNotes

� Stejně, jak je důležité zkoumáńı je i důležitá dokumentace.

� Prosťredky k dokumentaci zmiňuji v následuj́ıćı části .ppt.

� Seznáḿıme s nástrojem použ́ıvaným k dokumentaci.

Základńı charakteristika nástroje Forensic CaseNotes

� Informace o nástroji a možnost stažeńı:
http://qccis.com/resources/forensic-tools/casenotes-lite/.

� Nástroj je zdarma!

� Při vytvǒreńı nového p̌ŕıpadu, umožňuje nastavit r̊uzná
metadata a záložky k p̌ŕıpadu.

� Všechny vstupy, které vlož́ıte jsou označeny, časem/datumem,
kontrolńım součtem MD5 (t́ım se stávaj́ı poznámky
hodnověrnými a nelze do nich zasahovat).

� Program je podporován OS Windows XP–Windows 7.

http://qccis.com/resources/forensic-tools/casenotes-lite/
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� Umožňuje pracovat na několika p̌ŕıpadech současně.

� Vytvǒrenou dokumentaci lze zašifrovat pomoćı AES-512bit.

� Nainstalujte a spuste
aplikaci.

� Nastav́ıme vlastnost́ı:
Case → Preferences.

� Vyplńıme obecné
informace, navrhněte si
označ́ı záložek v p̌ŕıpadu
(max. 4), ḿısto uložeńı
p̌ŕıpadu, styl ṕısma.

� Tato konfigurace z̊ustane
po zav̌reńı aplikace
uložena. Pro jiné p̌ŕıpady
lze zase upravit.
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� Před zkoumáńım
vytvǒŕıme

”
Nový p̌ŕıpad“.

� File → New
(obr. v pravo).

� Pro konkrétńı p̌ŕıpad
můžeme nastavit
zabezpečeńı v podobě
šifrováńı (AES-512).
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� Na obrázku ńıže je vidět postup vkládáńı nového p̌ŕıspěvku.
Po kliknut́ı na

”
Commit“ již neńı možné p̌ŕıspěvek editovat.

� Je několik možnost́ı, jak vložit nový p̌ŕıspěvek během
zkoumáńı. Použijeme klávesovou zkratku Ctrl + N, v panelu
nástroj̊u klikneme na zvýrazněnou ikonu nebo Case → Add a
New Note.
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� Porovnejte obsah záložky Case Notes na obrázku vlevo
a záložky Audit Log na obrázku v pravo.

� Vlevo vid́ıte v rámečku vložený výpis ze směrovače a vpravo
vypočtený kontrolńı součet k této poznámce.
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� Postup pro zav̌reńı p̌ŕıpadu je: File → Close.

� V p̌ŕıpadě, že jste p̌ri vytvá̌reńı
”
Nového p̌ŕıpadu“ zaškrtli

možnost
”
šifrovat data“ a vyplnili jste heslo pak je nutné

Vámi nastavené heslo zadat p̌ri otev́ıráńı p̌ŕıpadu (obr. ńıže).

� .
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Integrita dat

� Pokud zvoĺıte TFTP (FTP) server nepodporuj́ıćı funkci MD5,
jsou i jiné způsoby jak na stanice znalce tento kontolńı součet
pro soubory, diskové odd́ıly a celé disky provést.

� Live CD určená k forenzńımu zkoumáńı digitálńıch zǎŕızeńı
obsahuj́ı mnoho grafických i textových programů k poč́ıtaj́ıćı
hash funkce.

� Př́ıklady programů na Forensic Live CD - Gtkhash, md5sum,
MD5deep, WinMD5Sum, DHash a mnohé daľśı.

� Daľśı triviálńı možnost́ı je ově̌rit kontolńı součet p̌ŕımo
v p̌ŕıkazové řádce Linuxu.

� Př́ıklad je uveden ńıže pro hashovaćı funkci MD5 a SHA-1.

Výpočet kontrolńıho součtu souboru na PC znalce
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Děkuji za pozornost!
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