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Analýza dat

Bc. Filip Pávek
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Obsah Směrovač Přeṕınač Analýza

Obsah prezentace

Obsah prezentace

� Zamě̌ŕıme se na vlastńı sběr dat ze směrovače a p̌reṕınače.

� Prezentace je rozděla dle zǎŕızńı na dvě části.

� U směrovače i p̌reṕınače zḿıńıme a vysvětĺıme p̌ŕıkazy, které
použijeme pro sběr nestálých a stálých dat.

� V prezentaci je ukázáno pouze několik výpis̊u s podrobněǰśım
popisem. Ostatńı si ukážeme p̌ri cvičeńı na reálném zǎŕızeńı.

Při zkoumáńı aktivńıch śıt’ových prvk̊u je znalost p̌ŕıkaz̊u
a orientace v jednotlivých výpisech kĺıčová.
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Než začneme zkoumat jednotlivé p̌ŕıkazy a jejich výpisy, tak si
zapoj́ıme a nakonfigurujeme śıt’ovou topologii. Mnohé výpisy se tak
stanou zaj́ımavěǰśı.

� Než začneme zkoumát r̊uzné p̌ŕıkazy a jejich výpisy, je nutné
zḿınit tento p̌ŕıkaz.

� Př́ıkaz nelze p̌ri sběru dat jasně p̌rǐradit ani k zǎŕızeńı
(směrovač, p̌reṕınač) ani ke konkrétńımu typu dat
(stálá,nestálá).

� Při forenzńı analýze máj́ı údaje čas/datum důležitý význam.

� Př́ıkaz by měl být proveden nejen na začátku a konci zkoumáńı
zǎŕızeńı (p̌ri p̌rihlášeńı a odhlášeńı), ale také v jeho pr̊uběhu.

� T́ım źıskáme p̌resněǰśı časovou osu zkoumáńı.
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Sběr stálých dat ze směrovače - p̌rehled p̌ŕıkaz̊u

Sběr stálých dat ze směrovače - p̌rehled p̌ŕıkaz̊u

Název Př́ıkaz

show version informace spojené s IOS
show startup-config konfigurace uložená v NVRAM
show file system informace o souborovém systému
show interfaces detailńı informace o rozhrańıch
show diag verze HW, sériové č́ıslo součáśı, chassis,. . .
show inventory seriová č́ısla rozhrańı, název, typ, chassis
show controllers clock rate, DTE, DCE
show flash velikost paměti Flash a IOS
dir flash:/ soubory a adresá̌re ve Flash
dir nvram:/ soubory a adresá̌re v NVRAM
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#show version (část výpisu)

� Informace o zǎŕızeńı, velikost pamět́ı RAM, NVRAM, Flash.

� Čas od zapnut́ı zǎŕızeńı, verze běž́ıćıho IOSu, zda proběhl
restart.
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#show startup-config

� Pokud existuje uložená konfigurace pak j́ı zobraźı.

� Startup-config se nacháźı v paměti NVRAM (konfigurace
nač́ıtaná po restartu zǎŕızeńı).
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#show file systems

� Zobraźı informace o souborových systémech na zǎŕızeńı.

� Co znamená hvězdička ve výpisu? Zkuste p̌ripojit USB flash
disk a zopakovat výpis.
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#show interfaces

� Př́ıkaz vyṕı̌se podrobné informace o každém rozhrańı na
směrovači (obr. ukazuje výpis pro rozhrańı Se0/0).
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#dir flash:/

� Př́ıkaz vyṕı̌se obsah paměti Flash. Prozkoumejte, jaký je rozdil
ve výpisech show flash a dir flash:/.
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#show inventory

� Zobraźı informace o instalovaných entitách na zǎŕızeńı.

� Zkratky ve výpise: PID (Product Identifier) jedinečné č́ıslo
produktu, které může být použito p̌ri objednáńı náhradńıho
d́ılu, VID (Version Identifier) č́ıslo označuj́ıćı verzi produktu,
SN (Serial Number) jedinečné seriálové č́ıslo produktu
p̌rǐrazené výrobcem.
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#show controllers

� Př́ıkaz vypǐse ke každému rozhrańı instalovanému na zǎŕızeńı
mnoho informaćı. Na obr. bylo specifikováno rozhrańı
Se0/0/0.

� Použ́ıt́ı p̌ŕıkazu je zpravidla p̌ri řešeńı problému na fyzické
vrstvě. Podstatné informace p̌ri zkoumáńı jsou typ kabelu
p̌ripojený do rozhrańı a nastavený clock rate.
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Sběr nestálých dat ze směrovače - p̌rehled p̌ŕıkaz̊u

Sběr nestálých dat ze směrovače - p̌rehled p̌ŕıkaz̊u

Název Př́ıkaz

show ip protocols aktuálně běž́ıćı routovaćı protokoly
show running-config běž́ıćı konfigurace v RAM
show banners obsah nastavených banner̊u
show memory obsah operačńı paměti
show arp ARP statistika k rozhrańım
show ip access-list obsah všech ip acess-list̊u
show ip nat translation aktuálńı p̌reklady adres
show ip dhcp binding informace o pronájmu IP
show ip route obsah routovaćı tabulky
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Sběr nestálých dat ze směrovače - p̌rehled p̌ŕıkaz̊u

Sběr nestálých dat ze směrovače - p̌rehled p̌ŕıkaz̊u

Název Př́ıkaz

show ip traffic statistika provozu IP na zǎŕızeńı
show tcp informace o stavech spojeńı
show logging záznamy o logováńı
show history posledńıch 10 zadaných p̌ŕıkaz̊u
show users p̌rihlášeńı uživatelé
show ssh aktuálńı spojeńı p̌res SSH
show reload naplánovaný restart zǎŕızeńı
show ip interface detailńı informace o IP rozhrańıch
show ip interface brief status a IP adresa rozhrańıch
show process memory statistika využit́ı paměti běž́ıćımi procesy

show process cpu zobrazeńı o vyt́ıžeńı procesoru každým
procesem
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#show ip protocols

� Śıtě, které jsou routovány, routovaćı protokoly běž́ıćı na
zǎŕızeńı, filtry, metriky, redistribuce mezi routovaćımi
protokoly, č́ısla AS, . . .
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#show running-config

� Př́ıkaz zajist́ı vypsáńı aktuálně běž́ıćı konfigurace. Zaj́ımavé
výsledky může p̌rinést porovnáńı mezi soubory startup-config
(Vaše konfigurace , která by měla běžet na zǎŕızeńı)
a running-config (konfigurace změněna útočńıkem a aktuálně
běž́ıćı na zǎŕızeńı).
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#show memory

� Př́ıkaz vyṕı̌se obsah paměti RAM. T́ım zachyt́ıme velmi citlivá
a důležitá data pro zkoumáńı. Při odpojeńı od energie o tyto
data p̌ŕıjdeme.

� Výpis nám v podstatě ukáže vše, co běž́ı za zǎŕızeńı.
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#show ip route

� Př́ıkaz vyṕı̌se obsah směrovaćı tabulky. V p̌ŕıpadě patěrńıch
směrovač̊u může tato tabulka obsahovat stovky záznamů. Je
nutné ově̌rit, zda směrovaćı tabulka obsahuje očekávané cesty.
Nebo tam byl nějaký záznam záměrně

”
vsťŕıknut“?
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#show ip interface

� Zobraźı konfiguraci všech rozhrańı na směrovači s protokolem
IP. IP adresa, stav rozhrańı, aplikované access-listy, . . .

� Výpis ńıže byl specifikován pro rozhrańı Se0/0.
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#show access-list

� Vyṕı̌se obsah všech access list̊u konfigurovaných na směrovači
(standard i extended).

� Název access-listu za p̌ŕıkazem výpǐse konkrétńı access-list.
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#show arp

� Zobraźı vstupy v ARP tabulce. Pozor: Obr. výše ukazuje na
stopy po ARP spoofingu. Obr. ńıže klasická ARP tabulka.
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#show users

� Př́ıkaz vyṕı̌se všechny p̌rihlášené uživatele na zǎŕızeńı (lokálně
p̌res consoly i vzdáleně (Telnet, SSH, HTTPS).
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#show process cpu

� Detailńı statistiky využit́ı procesoru pro každý proces.

� Link k podrobněǰśımu popisu významu zkratek: odkaz.

http://www.cisco.com/en/US/products/sw/iosswrel/ps1828/products_tech_note09186a00800a65d0.shtml
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#show ip dhcp binding

� Tabulka záznamů ve výpise uvedená ńıže vzniká potom, co
DHCP server p̌riděluje ze svého definovaného poolu IP adresy.

� Ńıže jsou v tabulce zobrazeny parametry: IP adresa, MAC
adresa, doba pronájmu, typ p̌riděleńı (automaticky, manuálně).
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#show tcp a #show tcp statistic

� show tcp zobrazuje stavy všech TCP spojeńı jdoućıch p̌res
směrovač a show tcp statistic vyṕı̌se jednu společnou
statistiku protokolu TCP pro směrovač.
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#show banners

� Údajně by p̌ŕıkaz měl vypsat všechny nastavené bannery. Já
takový p̌ŕıkaz neznám a výše uvedený p̌ŕıkaz nefunguje.

� Všechny nastavené bannery jsou vidět v konfiguračńım
souboru running-config nebo startup-config.

� Jaké typy banneru znáte? Jak se nastavuj́ı? Jaký text by měl
být obsahem banneru?
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#show history

� Př́ıkaz vyṕı̌se defaultně historii deseti
naposledy zadaných p̌ŕıkaz̊u.

� Velikost bufferu lze změnit p̌ŕıkazem
#terminal history size 0–250. Historie
p̌ŕıkaz̊u může být tedy úplně zrušená
nebo naopak velmi bohatá.

� Paťŕı mezi velmi nestálá data, protože
historii p̌ŕıkaz̊u můžeme sami
zkoumáńım p̌repsat.
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#show tech-support

� Tento p̌ŕıkaz p̌ri spuštěńı provede hned 8 p̌ŕıkaz̊u.

� Mezi p̌ŕıkazy jsou: #show version, #show running-config,
#show stacks, #show interface, #show controller, #show
process cpu, #show process memory, #show buffer.

� Použijeme-li p̌ri zkoumáńı, na incidentem dotčeném systému,
ťri p̌ŕıkazy pro sběr dat ḿısto dvaceti, nenecháme za sebou
v systému takovou

”
spoušt’“.
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Kopie soubor̊u ze zǎŕızeńı

Stálá data

� Předmětem zkoumáńı jsou p̌redevš́ım paměti NVRAM a Flash.

� V paměti NVRAM konfiguračńı soubor startup-config a v
paměti Flash IOS. Př́ıpadně i v́ıce operačńıch systémů.

� Ve Flash paměti může být uloženo prakticky cokoli (nikoli jen
operačńı systémy).

Nestálá data

� Jak jste mohli vidět výše, existuje mnohem v́ıce p̌ŕıkaz̊u pro
sběr nestálých dat ze směrovače než je tomu u stálých dat.

� Z pamět́ı nás zaj́ımá p̌redevš́ım obsah paměti RAM.

Pozor: p̌ri vytvá̌reńı kopíı soubor̊u vypočteme kontrolńı součet
(hash) z originálu i z vytvǒrené kopie pro zajǐstěńı integrity.
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Sběr stálých dat z p̌reṕınače - p̌rehled p̌ŕıkaz̊u

Sběr stálých dat z p̌reṕınače - p̌rehled p̌ŕıkaz̊u

Název Př́ıkaz

show version informace spojené s IOS
show startup-config konfigurace uložená v NVRAM
show vlan informace o virtuálńıch LANs
show file system informace o souborovém systému
show interfaces detailńı informace o rozhrańıch
show diag verze HW, sériové č́ıslo součáśı, chassis,. . .
show inventory seriová č́ısla rozhrańı, název, typ, chassis
show controllers clock rate, DTE, DCE
show flash velikost paměti Flash a IOS
dir flash:/ soubory a adresá̌re ve Flash
dir nvram:/ soubory a adresá̌re v NVRAM
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Sběr nestálých dat z L2 a L3 p̌reṕınače - p̌rehled p̌ŕıkaz̊u

Sběr nestálých dat z p̌reṕınače - p̌rehled p̌ŕıkaz̊u

Název Př́ıkaz

show ip protocols aktuálně běž́ıćı routovaćı protokoly
show running-config běž́ıćı konfigurace v RAM
show banners obsah nastavených banner̊u
show memory obsah operačńı paměti
show arp ARP statistika k rozhrańım
show ip access-list obsah všech ip acess-list̊u
show ip nat translation aktuálńı p̌reklady adres
show ip dhcp binding informace o pronájmu IP
show ip route obsah routovaćı tabulky
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Sběr nestálých dat z L2 a L3 p̌reṕınače - p̌rehled p̌ŕıkaz̊u

Sběr nestálých dat z p̌reṕınače - p̌rehled p̌ŕıkaz̊u

Název Př́ıkaz

show ip traffic statistika provozu IP na zǎŕızeńı

show tcp informace o stavech spojeńı
show logging záznamy o logováńı
show history posledńıch 10 zadaných p̌ŕıkaz̊u
show users p̌rihlášeńı uživatelé
show ssh aktuálńı spojeńı p̌res SSH
show reload naplánovaný restart zǎŕızeńı
show ip interface detailńı informace o IP rozhrańıch
show ip interface brief status a IP adresa rozhrańıch
show process memory statistika využit́ı paměti běž́ıćımi procesy

show process cpu zobrazeńı o vyt́ıžeńı procesoru každým
procesem
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Sběr nestálých dat z L2 a L3 p̌reṕınače - p̌rehled p̌ŕıkaz̊u

Sběr nestálých dat z p̌reṕınače - p̌rehled p̌ŕıkaz̊u

Název Př́ıkaz

show vlan informace o VLANs
show mac-address-table obsah CAM tabulky
show ip dhcp snooping binding seznam p̌ridělených IP
show port-security seznam rozhrańı s port-security
show spanning-tree STP pro každou VLAN

� Jak si můžete všimnout, mnoho p̌ŕıkaz̊u je totožných z p̌ŕıkazy
uvedenými v sekci o směrovači.

� Př́ıkaz̊u je v́ıce, protože zab́ıraj́ı množinu L2 i L3 směrovač̊u.
(V p̌ŕıpadě L2 zǎŕızeńı by p̌ŕıkazy, jako show ip protocols,
show ip route, atd. ze seznamu vypadly.)

� Č́ım v́ıce pokročilých technologíı je v śıti nastaveno
(zabezpečeńı proti DHCP snoopingu, ARP spoofingu, FHRP,
atd), t́ım jsou vyžadovány hlubš́ı znalosti p̌ri zkoumáńı.
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#show vlan

Základńı charakteristika

� Zobraźı informace o VLAN’s. Proč vytvá̌ret VLAN’s?

� Můžeme vidět, p̌riděleńı port̊u do jednotlivých VLAN’s.

� Defaultně jsou všechny porty na Cisco p̌reṕınači ve VLAN1.
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#show mac-address-table

Základńı charakteristika

� Vyṕı̌se obsah CAM tabulky. Syntax p̌ŕıkazu může být r̊uzná!

� Vyd́ıte, za kterým portem je jaká MAC adresa (PC).

� Jak se v tabulce projev́ı MAC Address Flooding?
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#show spanning-tree

Základńı charakteristika

� Vyṕı̌se informace o Spanning-tree protokolu na p̌reṕınači pro
všechny nakonfigurované VLANs.

� Př́ıkaz lze specifikovat pro konkrétńı VLAN či rozhrańı.

� Ńıže je na obr. část výpisu týkaj́ıćı se VLAN20.
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#Kopie soubor̊u ze zǎŕızeńı

Stálá data

� Záj́ımá nás p̌redevš́ım obsah paměti NVRAM a Flash.

� V paměti NVRAM konfiguračńı soubor startup-config a v
paměti Flash IOS. V paměti Flash je nově soubor Vlan.dat
(pro jednoduchost, může být i směrovači).

� Ve Flash paměti může být uloženo prakticky cokoli, proto
děláme kopii všeho.

Nestálá data

� Při sběru nestálých dat nás zaj́ımá p̌redevš́ım obsah paměti
RAM.

� Velmi užitečné mohou být výpisy informuj́ıćı o pokusech
obelst́ıt L2 port-securitu.

Pozor: p̌ri vytvá̌reńı kopíı soubor̊u vypočteme kontrolńı součet
(hash) z originálu i z vytvǒrené kopie pro zajǐstěńı integrity.
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Výsledky analýzy

� Všechna stálá i nestálá data ze směrovač̊u a p̌reṕınač̊u jsou již
zajǐstěna.

� Výsledkem analýzy má být zachytit chováńı na základě
źıskaných podkladů a odpověd’ tak na několik otázek.

� Forezńı analýza prakticky zpětně rekonstruje všechny události
(na základě důkaz̊u), které vedli k daným událostem.

� Jde o to určit: co, kdy, jak se to stalo. Výsledkem je i proč se
to v̊ubec mohlo stát (nap̌r. nedostatečná nebo chybná
konfigurace).

� Jedńım z výsledk̊u analýzy může být identifikace škodlivého
chováńı. V tom p̌ŕıpadě mezi výsledky analýzy paťŕı i určit,
kdo (IP adresa, hostname, . . . ) nap̌r. pronikl do systému.

� Zkoumáńı je prováděno vždy na kopíıch originálńıch dat.
Všechny procesy zkoumáńı muśı být možné zopakovat.
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Kde a co p̌ri zkoumáńı hledat

Př́ıklady

� Pokud nebylo na zǎŕızeńı od posledńıho restartu pracováno
(což se dozv́ıme od administrátor̊u), může být zaj́ımavé
zkotrolovat historii naposledy zadaných p̌ŕıkaz̊u.

� Odpověd’ na otázku zda-li bylo zǎŕızeńı restartováno najdeme
ve výpisu show version.

� V́ıme, že na zǎŕızeńı je spuštně naše konfigurace (načtena
z NVRAM) neznamená, že skutečně tomu je i po incidentu.
Porovnejte obě konfigurace.

� Nastavená L2 port securita může prozradit pokusy o p̌ripojeńı
neznámého zǎŕızeńı do naš́ı śıtě.

� Zkontrolujte zda nedošlo k záměrnému poškozeńı operačńıho
systému (nap̌r. Rootkit). Ově̌rte porovnáńım hash funkćı.
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Kde a co p̌ri zkoumáńı hledat

Př́ıklady

� Odpov́ıdá verze nahrátého operačńıho systému v zǎŕızeńı
dokumentaci?

� ARP cache na zǎŕızeńı může vykazovat známky útoku ARP
spoofing (nap̌r. dvě r̊uzné IP adresy maj́ı stejnou MAC
adresu).

”
Otrávená cache“ bude i na PC

”
oběti“.

� Zkontrolujte obsah směrovaćı tabulky. Nejedná-li se o pátěrńı
směrovač, nemělo by být náročné ově̌rit zda se v tabulce
neobjevila záměrně

”
injeknutá“ routa.

� Logy mohou mnoho napovědět. Nap̌r. pokusy o p̌ŕıhlášeńı,
kde byl mnohosetkrát p̌rekročen nastavený limit na zadáńı
chybného hesla (nap̌r. brute-force útok) nebo zánamy
o konfiguraci zǎŕızeńı prob́ıhaj́ıćı ve ťri hodiny ráno (kdy
z administrátor̊u nikdo nic nedělal).
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Kde a co p̌ri zkoumáńı hledat

Př́ıklady

� Co Vás může zaj́ımat u access-list̊u kromě kontroly zda nebyl
nějaký access-list upraven?

� Ově̌rte, zda použ́ıtá kombinace HW a operačńıho systému
(IOS), nemá nějaké známé bezpečnostńı

”
d́ıry“, kterých mohl

útočńık využ́ıt. To může významně zkrátit čas zkoumáńı.
Nenaistalované

”
patche“ mohou odpověd’ na otázku, jak se

útočńık k nám dostal.

� Kontrola roĺı ve spanning-tree (proti dokumentaci śıtě) může
odhalit pokusy o změnu śıt’ové topologie. Kdo je Root Bridge?
Jak lze ovlivnit výběr Root Bridge v śıti?

� Obsah CAM tabulky a velký traffic na portu může snadno
odhalit MAC Address Flooding.
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Děkuji za pozornost!
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