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Obsah

Obsah prezentace

Bleskové opakovani a pripomenuti zdkladnich znalosti

Sitové modely 1ISO/OSI a TCP/IP.

Protokoly - jejich zdkladni funkce a vrstvy modelu na kterych
pracuji.

Adresace - MAC, IPv4, IPv6, porty.

Protocol Data Unit, zapouzd¥eni/odpouzd¥eni na jednotlivych
vrstvach.

Zafizeni - Hub, Switch, Router (G&el, funkce, pouZiti).

Zakladni utility systému a jejich pouZiti.

Bez perfektnich zndlosti zakladnich principl fungovani
poditaovych siti nelze sitovy traffic analyzovat!!!




Sitové modely

Sitové modely

OSl a TCP/IP
e SlouZi jako framework pro reprezentaci a vysvé&tleni principu
sitovych technologii.
e Podporuji vzdjemnou spoluprdci zafizeni od rliznych vyrobci -
mozné propojovani systémi (d¥ive nebylo mozné).
e PYispély ke standardizaci rozhrani.

e Napomdhaji k rozdéleni problém{ do samostatnych moduli,
které mohou byt FeSeny individualné.

e Pro¢ hned dva modely?

V ¢em se modely zasadné [isi?




Sitové modely
®0

OSI model

Charakteristika OSI modelu

Open Systems Interconnection vytvotren v 70s letech,

model vypracovala Organization for Standardization - 1SO,
nejednd se o otevfeny standard,

model je ozna&ovan jako ,vrstvovy (layer) model”,

p¥i diskuzi nepouzivime nazvy vrstev ale oznaéni L1,
L2,...,L7,

pouZiti predevsim ve studiu, jako ndstroj pro teoreticky popis
siti,

kaZzda vrstva plni p¥i komunikaci svou jedine€nou funkci,

vrstva vyuziva sluZeb sousedni niZsi vrstvy a zaroveri poskytuje
své sluzby vrstvé bezprostfedné nad ni.




OSl model: ,, Il eople eem o eed ata rocessing"

0S| model

L7 Application
L6| Presentation

L5 Session

L4 Transport
L3 Network
L2 Data Link

L1 Physical




Sitové modely
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TCP/IP model

Charakteristika TCP/IP modelu

Vychazi z OSI modelu, ale zdsadn& ho pro praxi zjednodusuje,
nasazen jiz v siti ARPANET,

nékdy oznacovan jako Internet Reference Model - pouZivan
v prostfedi Internetu,

u vrstev se nepouziva oznaceni L1,..., L4, ale jejich ndzvy,

na tento model odkazujeme predevsim p¥i diskuzi
o protokolech.




TCP/IP model

TCP/IP model

Application

Transport

Internet/Internetwork

Network Access




Sitové modely
°

Zavérecné porovnani obou modeli

0S| model TCP/IP model
17| Application |
L6| Presentation Application
L5 Session
L4 Transport Transport
13 Network Internet/Internetwork
12| Datalikk |

Network Access

L1 Physical




Protokoly
[ Ie]

Sitové protokoly

e K &emu viibec slouZi sitové protokoly?

e Ptiradte protokoly k jednotlivym vrstvdm TCP/IP modelu.

TCP/IP model
Application ?
Transport .
Internet/Internetwork | ~ ?
Network Access ?




Protokoly
oe

Sitové protokoly

TCP/IP model

Protokoly

Application

DNS, Telnet, SSH,
POP3, SMTP, DHCP,
FTP, TFTP, HTTP,
HTTPS, IMAP, SNMP

Transport

Internet/Internetwork

Network Access

Ethernet, Frame
Relay] ATM, FDDI




Protokoly
L 1]

Charakterizujte nasledujici protokoly

Domain Name System

Hlavni funkce, &islo portu, jak je zpracovan DNS dotaz
v hierarchické struktife DNS servert, ipconfig/displaydns,
ipconfig/flushdns, nslookup.

Dynamic Host Configuration Protocol

Hlavni funkce, &islo porti pro klienta a server, co klient obdrzi od
serveru, vyhody a nevyhody jeho nasazeni, mozZnosti zabezpeéent,
jaké pakety jsou vymé&n&ny mezi klientem a serverem, ipconfig/all,
ipconfig/release, ipconfig/renew.

Telnet vs. Secure Shell

Funkce, &isla portl pro oba protokoly, hlavni rozdil!, telnet
"ip_address”, client Putty (SSH, Telnet, Console).




Protokoly

[elele] )

Transmission Control Protocol vs. User Datagram Protocol

Funkce obou protokolil, véem se protokoly zasadné lisi, vlastnosti,
spolehlivost /nespolehlivost, velikost hlavi¢ek, organizace pfenosu
dat, tagy, pr. pouZiti.

Post Office Protocol a Simple Mail Transfer Protocol

S jaké sluzby zajistuji tyto protokoly, &isla porti, funkce obou
protokolti, MUA, MTA, MDA.

Address Resolution Protocoll

Kde se tento protokol pouZivd, hlavni funkce, jak pracuje arp -a,
arp -d *, show arp, co je ARP spoofing/poisoning, zabezpeceni?

Internet Control Message Protocol

U(”:el, utilita ping, zprdvy Echo Request/Reply, Redirect, Time
Exceeded, Destination Unreachable (Net, Host, Protocol,
Port),ping ip_address, ping -t ip_address.



Adresace

Zakomponovani adresace do TCP/IP modelu

TCP/IP model

Adresace

Protokoly

Application

DNS, Telnet, SSH,
POP3, SMTP,
DHCP, FTP, TFTP,
HTTP, HTTPS,
IMAP, SNMP

Transport

Cisla porti

TCP, UDP

Internet/Internetwork

Logicka adresa
IPv4 nebo IPv6

ICMP, IPv4, 1Pv6,
ARP, STP

Network Access

Fyzicka adresa (MAC)

Ethernet, Frame
Relay, ATM, FDDI




Adresace
[ Ie]

Cisla portd

e Co obsahuji prvni dv& pole TCP a UDP hlavicky?

¢ Jaky vyznam maji pro PC &isla porti? (P¥. web prohlizet).
e Z jakych rozsahli se berou zdrojové a cilové porty?

e Co je to socket?

e Jaka organizace ma na starosti p¥idélovani ¢isel portl?

e Uved'te priklady dvojic aplikace/&islo portu.

e netstat -r

Skupiny portu Rozsah
Well-known 0az1023
Registered 1024 az 49151
Dynamic 49152 a7 65535




pv4
s

isla portli - prehled

Adresace
oe

Cisla portt Protokol(y) transportni vrstvy Aplikace
20 TCP FTP data
2F TCP FTP kontrola pfenosu
22 TCP SSH
23 TCP Telnet
25 TCP SMTP
53 TCP, UDP DNS
67,68 uUbDP DHCP
80 TCP HTTP
110 TCP POP3
443 TCP HTTPS




Adresace
°

IPv4 - logicka adresa

V&e co vite o IPv4. Tvar, velikost, maska, prefix, podsitovani
s pevnou a proménou délkou masky,. ..

Pomoci promé&né délky masky navrhné&te podsitovani pro niZe
uvedenou architektiru. Dostali jste p¥idély rozsah 192.168.0.0/18.

17 hostu
33 hostu LAN <

{% ig %@ - J
= s 57 hostu

250hostl AN 2 LAN 4 % %
% % ==

WAN 2
300 hostu — - (= -@
LAN 5




Adresace
°

MAC - fyzicka adresa

Jaka je velikost a tvar MAC adresa?

Co lze vy¢ist z prvni a druhé poloviny MAC adresy?

Jak vypada vSesmérova fyzicka adresa?

Je MAC adresa jedine¢nd? Lze zménit? Jak?

ipconfig /all.

fdaptér sité Ethernet Bezdrdtoué piipojeni k siti:

Pédpona DNS podle piipojeni . .
Popis . & . 0 v i i E lntel(R) PROAVireless 3945ABG Netuoy
Connection

Pyeickd Adresa. . . . . . . .. .: : B@-13-82-3E-DB-9B
Protokel DHCP povolen . . . . HY |

Automaticka konfigurace povele

dresa [P




Sitovy hardware

Sitovy hardware

e Pfipomeneme si zdkladni funkci nékolika zakladnich aktivnich
prvki.

e Znalost fungovani za¥izeni jako hub (opakovat), switch
(pfepinat) a router (smérovat) je pro analyzu dat velmi
dilezita.

Obrézek 1: 10 Mbps Hub. [1] Obrézek 2: Cisco Catalyst 2950. [2] Obrézek 3: Cisco 2821 Router. [3]



Sitovy hardware
°

Hub - Rozbolova¢

¢ Velikost od n&kolika mélo az po 48 RJ-45 portil (verze domaci
i rack,viz. lab),

e zafizeni typu ,,out of box", pracuje na fyzické vrstvé OSI
modelu,

e slouZi k pfipojeni koncovych uZivatel(,

e chova se jako opakovac signdlu, nefidi se Zddnou vnit¥ni
logikou,

e traffic, ktery pF¥ijde na jeden z portii, hub pouze zkopiruje na
v8echny ostatni porty,

e pracuje v rezimu half-duplex - za¥izeni souté&Zi o médium.

e PouZiva se hub v dnesnich redlnych sitich? A pro¢?
e Uved'te priklady, kdy se nabizi pouZit hub.




Sitovy hardware
.

Switch - P¥epinaé

e 7 uritého pohledu switch nahradil v redlném provozu hub,

e zafizeni typu ,out of box", pracuje na linkové vrstvé OSI
modelu - oznacovan za L2 switch,

e L2 switch slouZi k p¥ipojeni koncovych uZivateld,

e dle Yady a vyrobce je moznost konfigurace (web, konzole),
e chovia se jako opakoval signalu aviak s vnit¥ni logikou,

e CAM tabulka (dvojice: zdrojovd MAC + vstupni port),

e ramec, obsahujici cilovou MAC, ktera je jiz v CAM tabulce,
bude odesldn na konkrétni port (nikoli jako broadcast!),

e pracuje v rezimu full-duplex, pojem kolizni doména.

e Na jakych vrstvach OSI modelu miZe switch pracovat?

e Redundance a smycky v siti, jaky protokol je pomdhd
eliminovat? Jaké znate konfiguraéni moznosti L2 security?




Sitovy hardware
°

Router - Smérovad

e Zpravidla ma jen nékolik rozhranf,

e nepat¥i mezi za¥izeni typu ,,out of box", pracuje na sitové
vrstvé OS| modelu - oznafovan za L3 zaf¥izeni,

e primarnim GZelem smérovace je propojit sit& (nikoli hosty
v rdmci sité) a zajistit smé&rovani mezi nimi,

e dle Yady a vyrobce je moznost konfigurace (web, konzole),

e odd&luje broadcastové (viesmé&rové) domény,

e statické a dynamické routovani.

e Jaké informace jsou obsazeny v IP hlavi¢ce?
e Uved'te priklady dynamickych smé&rovacich protokoli.

e K ¢emu slouzi a jaké informace obsahuje smérovaci tabulka?

e tracert, traceroute, route print, pathping.




Pozor

Jaké jsou Vase dosavadni zkuSenosti z konfiguraci aktivnich
sitovych prvki?

Zdroje pouZitych obrazki

[1] http://www.alibaba.com/product-gs/345780432/10-Mbps_5_Port_Network_HUB-
/showimage.html

[2] http://www.cisco.com/en/US /products/hw/switches/ps628/ps627 /index.html
[3] http://www.cisco.com/en/US /products/ps5880/index.html
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Dékuji za pozornost!
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