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1. Uvodem k architekturam BIS a HA

Zameéfeni této prednasky:
e zaméfime se na architektonicka schémata podporujici bezpecnost,
spolehlivost a vysokou dostupnost IS,

e tzv. architektonické navrhové vzory.

Architektury podporujici BIS a HA:
e BIS —bezpecnost inf. systémd,

e HA — High Availability (vysoka dostupnost).

Architektonické navrhové vzory IS/IT:
e schémata Casto se vyskytujici pfi navrhu podnikovych IS,
e dané schéma (navrhovy vzor)
o zaméfené na splnéni poZadovanych vlastnosti navrhovaného IS,

o napf. spolehlivost, dostupnost, bezpecnost, ...



2. Architektury pro bezpecnost a spolehlivost 1S

Bezpecnost systému:
e schopnost systému zajistit pozadovanou - integritu, diivérnost, dostupnost IS,
e integrita dat — neporusitelnost dat,
e diveérnost dat — pristup k datim pouze opravnénym uzivatelim,

e dostupnost IS — viz dale.

Dostupnost (availability) systému:
e vysoka dostupnost — HA, High Availability,
e schopnost byt uzivateli (podnikovému procesu) k dispozici,
e Vsouladu se stanovenymi parametry dostupnosti sluzeb
o napf. dostupnost sluzby ve dnech ..., v dobé& od-do, ...
o napi. 5*12, 7*24, po-pa 6-18, ...
o nebo (resp. navic) procentualné ... 98.5, 99.8, ...
e Vsouladu se stanovenymi parametry vykonnosti
o S dobou doba odezvy= ...,
O max. €as pro zpracovani pozadavku = ...
¢ Vv mezich akceptovatelnosti ptipadnych vypadki
o max. provozn¢ akceptovatelna doba vypadku,
o v provozni $picce = ..., mimo Spicku = ... ,
e S garanci Casl pro obnovu dat / sluzeb IS po vypadku
o recoverytime — max. ¢as, za ktery je bezpodmine¢né nutno obnovit sluzby
systému,

o recovery point — max. provozné tolerovatelna ztrata prace po havarii.

Spolehlivost (reliability) systému:
e schopnost systému poskytovat sluzby
o podle stanovenych parametrii dostupnosti,
o podle stanovenych parametri bezpecnosti,
e spolehlivy systém nesmi selhat v oblasti dostupnosti ani bezpecnosti,
e Vv praxi — stupen spolehlivosti se sleduje, méfi a vyhodnocuje

o pocty a doba vypadk, procentudlni dostupnost, ...



o bezpecnotni incidenty a jejich pficiny, ...
e =>navrhy na organizacni a technicka opatieni, vylepSeni,

e srovnej — spolehlivost auta, pracky, mobilu, ...

Spolehlivost IS zavisi:
¢ na spolehlivosti jeho jednotlivych komponent (HW, SW)
o je ovlivnéna ,,nejslabsim ¢lankem™ IS (1),
o zavisi na kvalité IS jako celku,
e na kvalifikaci uzivatell IS (proskoleni, znalosti prace s 1S),

e na kvalitni spravé podnikovych IS (administratoii IS, support).

Mnoha selhéni IS:
e maji lidské nebo organizacni ptic¢iny (IS je sociotechnicky systém),
e lepsi metody a IT - nemusi automaticky zajistit lepsi spolehlivost

a bezpec¢nost (napt. moderni automobil, ale Spatny fidic).

Zakladni technické principy pro zajisténi spolehlivosti IS:
e redundance (nadbyte¢nost) komponent,

e diverzifikace (rozmanitost) komponent.

Princip redundance:
e systém ma rezervni (sekundarni) soucasti, které Ize pouzit v ptipad¢ selhani nekteré
primarni soucasti,
e redundance ,,souéastek* - napt. sitovych karet, fadi¢t diskového pole, ...
¢ redundance subsystémil (komponent) - napf. aplikacnich serverd, firewalli, diskovych

poli, ...

Princip diverzifikace (rozmanitosti):
e redundantni soucasti jsou riizného typu (sniZeni pravdépodobnosti, ze neselzou
stejnym zpiisobem),

e rozmanitost v lokalizaci vypocetni techniky (rizné serverovny, rizné lokality).



3. Clusterova reSeni

Schéma a princip clusterového feseni:
e systémy (sluzby) pracujici nad spolecnym datovym prostorem,
e datovy prostor je zviditelnény z ,,jedné ¢i druhé* strany,
e Active / Passive (Standby),

e Active/ Active.

Connections Connections

—
Virtual IP

Databazovy server Al Databazovy server A2

Databazovy server B1 T 1 Databazovy server B2

Databazovy server C1 Databazovy server C2
Diskové
Databazovy server D1 pole Databazovy server D2
node 1 node 2

Ve vyvojové praxi to pro architekta znamena:
e zvolit rezim béhu SW komponent

o Active/Active, Active/Passive,

S1 S S3

data

e pro rezim A/P
o navrhnout pravidla béhu a migraci SW komponent (sluzeb),
o tj. na kterém n6du dana SW komponenta pob¢zi primarné,
o ktery nod bude pro SW komponentu zalozni (je-li nodt v clusteru vice),
o zvazit zdroje (CPU, pamét) pro provoz na zaloZnim nodu,
o zpusob migrace na zalozni ndd — automaticky, rucné,

o atd.



Standby systémy:
e relativné samostatné systémy S vlastnimi datovymi prostory,

e rezimy Hot standby, Warm standby , Cold standby.

R — HW replikace dat
Diskové pole < > | Diskové pole

i <2’ director i~ '
i / BRREE DT i
i Stroj S1 Stroj S2 ;
i Databazovy N LAN Databazovy i
! server A server B |
i Diskové pole SW replikace dat Diskové pole !
i Stroj S1 Stroj S2 :
i Databazovy Databazovy i
| server A server B |

K rezimum Standby - Hot, Warm, Cold:

e Hot Standby
o synchronni HW replikace (na Grrovni diskovych poli),
o DB - dvoufazovy commit (synchronni pfenos dat),

e Warm Standby
o SW replika¢ni mechanismus (asynchronni pfenos dat),
o asynchronni HW replikace (na urovni diskovych poli),

e Cold Standby

o predinstalovany (¢aste¢né, upln€) server, vypnuty.

Ptiklady DB technologii Warm Standby:
e MS SQL Server Mirroring (db hlavni, zrcadlena, witness),
e Sybase Standby DB,

e Oracle Data Guard.



Geocluster:
e architektura pro vice vypocetnich center,
e V clusteru nejsou jen jednotlivé systémy (AS, DB, ...), nybrz cela vypocetni centra,

e rezim Active / Passive, rezim Active / Active.

WAN, LAN

Architektura IS/IT
v lokalité B

Architektura IS/IT
v lokalité A

global site selector,
director, balancer

4. Architektury sit’ové vrstvy

Balancing nad APL/DB servery:
e se zvysSenou odolnosti proti vypadku komponenty
o tzv. rezim failover,
e s vyrovnavanim zatéze mezi servery

o tzv. rezim load-balancing.

Aplikacni

server \
/

— Aplikacéni
server

Klient Director DB server

Aplikacni
server

AS
Klientské | ______ Director — DB server A

aplikace \

DB server B




Vyznam a vyuziti directort (balancert):

e HW a SW komponenty slouzici k fizeni spojeni

o tzv. sessions, connections,

o tj. spojeni, kterd smétuji k AS nebo DB servertim,

e smérovani dotazli podle danych smérovacich pravidel

o na zakladé cile (URL),

o podle typt (skupin) uzivatelt (interni, externi, public, registrovani, ...),

o podle vlastnosti SQL dotazu, kategorie slozitosti dotazu, ...

e rezimy prace

balanceru

o load balancing,

o fail-over,

e mohou zahrnovat i pravidla pro ochranu pied zahlcenim systému dotazy

o zékladni rozhodovaci algoritmus (kam smérovat dotaz) - roud robin,

o rozhodovani podle zatizeni jednotlivych komponent,

o podle poctu connections vedoucich na jednotlivé komponenty, ...

o zajisténi tzv. ,,drZeni seSny* na daném aplikacnim serveru.

Ptiklady directorti a balancerd:

e Cisco ACE modul,

e Big-IP F5,

e Teradata Unity Director.

Smérovani a balancing v architekturach sitové vrstvy:

http://eshop.drevoplech.cz

DNS servery, DNS + aliasy

[ balancer — DNS, VIP

L

[balancer — DNS, VIP

| X \

[ DNS, log. IP ] [ DNS, log. IP |

AS, DB

N

o T
balancerfDNS VIP]
[ DN, Iog IP | [ DNS, log. IP |
| | |
AS, DB AS, DB AS, DB
—

uzivatelsky dotaz

_______________________

nad vypocetnimi centry
Ktery balancer zije?

_______________________

i nad servery v clusteru |
! 1
| sx1-as !
i Ktery server zije? |

! nad jednotlivymi
i sluzbami, napt. AS, DB |
' sxl-asl, sxl-as2



Dotazy:

e Nad jakymi komponentami balancuji znazornéné balancery?

e Na kterou VIP odkazuje DNS sluzby, kterou vola uzivatelova aplikace?

Virtualni IP:

DNS VIP
i ACE
http://eshop.firma.cz 10.128.251.35 DNS cisco modul
server router
https://products.firma.cz certifikat
Hierarchie IP adres:
fixni IP IP stroje IP z6ny IP sluzby | | VIP sluzby VIP sluzby
fixni IP IP z6ny IP sluzby
sitové karty server virtualizace || AS, DB, ... public DNS

Navrh vzajemné komunikace komponent IS:

K1
http, ceny.frx.cz, 8080 /
"y
e ]

Zadani komunikace mezi komponentami IS:

e co neni vyslovné povoleno, to je zakazano (!),

protokol, IP (DNS), port
{ ko || Ko |

I

e definice komunikace (filtrace spojeni) do tzv. Access listu

o spravce sité -> nastaveni na sitovych prvcich,

e zdroj (odkud): IP + cil (kam): IP, port,

e komunikace jednosmérnd, obousmerna.

\ K4
e



Diilezité téma - sitova bezpecnost:
e Sifrovani pfenost dat,
e demilitarizovana zona, detektory utokd, ...

- =~

IS-1 — 182
- ochrana,
monitoring

Schéma demilitarizované zony pocitacove sité:
e DMZ - pocitacova podsit’ tvotici bezpecnostni vrstvu mezi interni podnikovou siti
a Internetem,
e DMLZ s jednim firewallem (trojnohy FW)
o 3 sitova rozhrani,

o komunikace — Internet, DMZ, vnitini sit’.

1 1
Externi i Proxy i Aplikaéni
klientska ! server | server |,
aplikace | . vnitini sité |« - -
' / |
' |

'K\\-’ J l.//
\ . _,/ ’/
AR Firewall - -

________________

_______________________________________

e DMZ se dvéma firewally (dvojnohy FW)
o frond-end firewall — kontrola komunikace Internet x DMZ,

o back-end firewall — kontrola komunikace DMZ x vnitini sit’.

1 1
Externi i Proxy i Aplika¢ni
klientska ! server ! server |,
aplikace | | vnitini sité¢ [« --
| X |
1 1
r\k—b ! / \\ 1 \/ II
\ . . 4 N . /7
NS Firewall [~_-- ~~.__| Firewall ———~ R
L e s e . . o]
} vngjSisit | 1 | demilitarizovana zona v} vnitini sit |
1 1 | | 1 1 1



V praxi nutno fesit napf.:
e povolend / nepovolena komunikace mezi DMZ a vnitini siti (IP, porty, protokoly),
e které komponenty IS budou umisténé do DMZ,

e zpusob zalohovani serverti umisténych v DMZ, ...

,, V-architektura® webové aplikace:

Externi ptistup

_________________________________ |______________________________________
,7 Director 2x —\ E____D_I\;IZ____-'

|
|
Proxy server P1 Proxy server P2 I :

Aplikacni server Al Aplikacni server A2
| |
Databdzovy server D1 Databazovy server D2

Databazovy server DO Potizovani a
modifikace dat

R —

5. Dokumentace k architekturam podnikovych IS

Dokumentace k architektute aplikace (IS) obvykle popisuje:
e Ucel daného IS v podniku,
e stanovené parametry (kategorie) dostupnosti a bezpecnosti,
e kdo je gestorem daného IS, dodavatelem, support, ...
e hlavni subsystémy daného IS a jejich vazby na okoli,
e piistupy K IS ze strany klientd (URL),
e integraci IT sluzeb - poskytovani sluzeb jinym IS a opaéné,
e HW a SW architekturu
o prezentacni vrstvy,

o aplikaéni vrstvy,
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o databazové vrstvy,

architekturu vazeb IS na spolecné sitové ulozisté NAS,
architekturu datovych toku (replikace dat)

o Vramci komponent IS + vazby s okolim,
architekturu sitovych prvkt vztahujicich se k danému IS
o DNS, VIP, IP adresy, balancery, ...

architekturu sitovych komunikacnich tokt

o Vramci komponent IS + vazby s okolim,

o komunikacni protokoly,

o IP, porty, komunikace odkud-kam,

architekturu licencniho pokryti komponent.
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