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Stav Wall of Shames 27.11.2025

b= 54 victims for Czechia

© 83 CISRTs/CERTs listed
= Country statistics

Top 10 Groups
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https://www.ransomware.live/map/CZ

Obéti — utoky na zranitenosti

Znojma Czechia

& Discovery Date: 2025-11-12

Subject of activity Main activity
comprehensive administration in the area
of housing owned by...

CIMEXSTEEL.CZ

& Discovery Date: 2025-08-08

Estimated Attack Date: 2025-08-07
E STEEL

OCEL: NEREZ - HUNIK

The Czech holding company CS STEEL
a.s. manufactures and sells metal
structures for private and publ...
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Grafton Technologies

@ Discovery Date: 2025-05-14
Estimated Attack Date: 2025-05-12

United States...
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atg.cz

@ Discovery Date: 2025-11-06

No description provided....

: ®

ACMARK

@ Discovery Date: 2025-07-29
Estimated Attack Date: 2025-06-24

ACMARK s r o is a company that operates
in the Repair Services industry. It employs
10t019 people an...

S - S® L9
Synthesia.com h

@ Discovery Date: 2025-05-05

SYNTHESIA TECHNOLOGY was founded
in 1964 with private capital. It started
operations in the chemical...

& M @

WASSA

RO

Wassa, SRO

i@ Discovery Date: 2025-10-19

In 2012, we established a sheltered
workshop and we provide more than 100
protected work positions a...

S - o

gjszlin.cz
Safepay

@@ Discovery Date: 2025-05-26
Estimated Attack Date: 2025-05-21

[Al generated] N/A...

Q& O

kosmas.cz

@@ Discovery Date: 2025-05-28
Estimated Attack Date: 2025-05-04

Online bookstore Kosmas.cz ...

&0 ®
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Chat Control, je z pohledu KB dobry krok?

WWW.Viavis.cz

EU schvé!ila mirnéjsi podobu Chat
Control. Cesko hlasovalo proti, presto
prijdeme o cast soukromi

(5 | Martin Chroust
2 26. listopadu 2025

Rada EU dnes prekvapivé schvalila kontroverzni zakon Chat Control 2.0, ktery je hlavni
zbrani eurozény v boji proti détské pornografii. Kontroverzni zakon znamy pod zkratkou
CSAM mél velké mnozstvi kritikd a dlouhodobé mu chybéla potfebna podpora, pficemz
mezi ty nejhlasit&jsi patfilo Spanélsko a Némecko. Pravé Némecko nakonec dalo celému
projektu zelenou, coz je smutny den pro vSechny, ktefi si vazi svého soukromi. Cesko bylo
dlouhodobé proti jeho pfijeti, to véak na celé véci nic neméni. Poskytovatelé messengert
v Evropé budou moci ploSné monitorovat soukromé konverzace, byt je to v kompromisni

verzi navrhu popsano jako povinné ,dobrovolna“ ¢innost.
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Pravni vakuum a kyber bezpecnost

@ Zikon o zadavani verejnych zakazek
@ Vyluéuje diskriminaci
@ Zikon o kybernetické bezpe¢nosti

VAROVANI

Q Varovanl NUK'B Narodni Grad pr’o Ifyberr]%tlc!fou a informacni bezpe’cnost, vse sidlem Mucednicka 1125(31’,
616 00 Brno (déle jen ,Ufad“), podle § 12 odst. 1 zdkona ¢. 181/2014 Sh., o kybernetické
bezpecnosti a 0 zméné souvisejicich zakont, ve znéni pozdéjsich predpisl (dale jen ,zdkon
o kybernetické bezpecnosti”) vydava toto

9 Costim? varovani

pfed hrozbou v oblasti kybernetické bezpecnosti spocivajici

1. v pfedavani systémovych a uZivatelskych dat do Cinské lidové republiky, na uzemi
zvlastnich administrativnich oblasti & subjektm usidlenym na Gzemi Cinské lidové
republiky nebo zvlastnich administrativnich oblasti, a

2. ve vzdalené spravé technickych aktiv vykonavané z tzemi Cinské lidové republiky,
zvladtnich administrativnich oblasti & ze strany subjekt® usidlenych na tzemi Cinské
lidové republiky nebo zvlastnich administrativnich oblasti.
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Analyza rizik

@ Cosipod timto pojmem predstavite?

@ Jak chdpete pojem riziko?

@ Pro¢ v oblasti bezpecénosti mluvime o analyze rizik?
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Analyza rizik

@ Vétsina systéml managementu informaéni/kybernetické a regulativii bezpec¢nosti je
postavena na principu rizeni rizik

@ I1SMS, DORA, NIS2, GDPR...

9 Pro&?

@ Co je bezpeénost?
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Nudné zakladni pojmy — bez nich se nepohneme

@ Bezpecnost => schopnost odolavat hrozbam

@ Bezpecnost neni absolutni stav
@ Bezpecnost je dana mirou schopnosti odolavat

v vrs

@ Celkova mira bezpec¢nosti => dana nejnizsi mirou
@ Podminka nutna:

@ Detekce hrozeb

@ Stanoveni miry ,odolnosti*
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Bezpecnost informaci/dat

@ Bezpecnost dat/informaci => zajisténi stanovené miry Dostupnosti x Davérnosti x Integrity
©® DORA pridava Hodnovérnost (Autenticitu)
9 Kli¢cové otazky:

@ Jak stanovit miru, ktera dava smysl?

@ Jak ji dosahnout, kdy? informace/data maji nehmotnou podstatu?
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Odpoveédi je analyza rizik

@ Definici je mnoho => zaleZi na pohledu

@ Pro pochopeni jde o identifikaci:

@ Hodnot (Aktiv)
@ Co je mGze poskodit (Hrozby)
@ Jaké je riziko, Ze k poskozeni dojde

@ Jak dané riziko mitigovat
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Zpusoby provedeni analyzy rizik

© Neformalni pristup

@ Jednoducha neformalni tivaha
9 Kdy je vhodnd?
@ Jaké md vyhody?

@ Jaké md nevyhody?

@ Zkusme si - analyza rizik pro vas mobilni telefon
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Zpusoby provedeni analyzy rizik

@ Formalni pfistup
@ Analyza rizik celého systému a kazdého jeho prvku
@ Postup presné dokumentovanym a metodickym piistupem

) Metodiky CRAMM, RAMSES, RANIT...
9 Kdy je vhodnd?

@ Jaké md vyhody?
@ Jaké md nevyhody?

Www.viavis.cz IV”\V'SI



Zpusoby provedeni analyzy rizik

© Kombinovany pfistup
@ Nastaveni rozsahu a hranic analyzy
@ Stanoveni ¢asti systému pro neformalni/formalni pFistup

@ Nejvyuzivanéjsi pristup

@ Spojuje vyhody obou predchozich pristupt
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Zpét k zakladnim pojmum - Aktivum

© Aktivum => vie, co ma hodnotu

@ Ma smysl chranit aktiva bez hodnoty?

@ Babylonska véz aktiv => zmateni pojm rdznych regulativd (NIS2/ZKB, ISMS, DORA...)

@ Co si predstavite pod pojmy:
@ Primarni aktivum
9 Informaéni aktivum
9 Technické aktivum

@ Podplirné aktivum
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Druhy aktiv — pokus o vysvétleni zmatenych pojmu

@ Primarni Aktivum (ZKB/NIS2):

@ Je informace nebo sluzba, ktera je pro organizaci zasadni a bez které by nemohla plnit své
poslani nebo hlavni ¢innosti

@ Je to zdroj hodnoty, ktery piimo souvisi s hlavni ¢innosti organizace

@ Zahrnuji napf. data, know-how nebo kli¢ové obchodni procesy
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Primarni aktivum

@ Primarni Aktivum (ZKB/NIS2)

@ Primarni aktivum predstavuje informaci nebo sluzbu, kterou zpracovava nebo poskytuje
informacni a komunikacni systém

@ Tato primarni aktiva jsou soucasné ¢asto hodnototvorna pro fungovani dané organizace.
Jako priklady primarnich aktiv Ize uvést data, informace nebo poskytované sluzby

@ Premyslejte, je takovy pohled dostatecny?
@ V éem je vyhodny a kde md slabiny?
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Pohled DORA — obchodni funkce (business asset)

@ Obchodni funkce/Business Asset
@ Sluzba, ktera predstavuje ucelenou soustavu procesti je mozné ji posoudit jako celek
@ Obchodni funkce sméfujici vné:
@ Vedeni béznych Gt
@ Poskytovani Gvérc
@ Obchodni funkce dovnitf:
9 Finanéni fizeni

9 Rizeni HR

V ¢em se lisi od ZKB? V ¢em mad vyhodu/nevyhodu?
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Pohled DORA — obchodni funkce (business asset)

® Vyhoda ,DORA pohledu®
@ Hodnoceni rizik nezuzuje pouze na IKT systémy
@ Vrcholovy pohled pies obchodni funkci je objektivnéjsi
@ Lepsi pochopitelnost pro vlastniky

@ Lepsi vychodisko pro hledani miry bezpeénosti
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Pro¢ obchodni funkce

@ Potieba vrcholového pohledu =>BIA
@ Nastaveni hranic (scope) pro AR
@ Volba pristupu (formalni/neformalni)
@ Stanoveni zakladnich bezpe¢nostnich parametrd
@ Ziskani metrik => finanéni pohled

@ Hledani optima nakladd na bezpe¢nost x vyse kody

@ Stanoveni vlastnik( a odpovédnosti

@ Identifikace obchodnich funkci zavislych na IKT systémech
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Informacni aktivum - DORA

@ Informaéni aktivum => data nebo informace, kterou je tfeba chranit

@ Co tim rozumite?

@ Informacni aktivum je konzumovano obchodni funkci

@ Obchodni funkce potiebuje informaéni aktiva, jinak neni funkéni

@ Jedno informaéni aktivum maze vstupovat do vice obchodnich funkci
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Podpurné aktivum (NIS2/ZKB)

@ Podpiirné aktivum:
@ Technické aktivum
© Zaméstnance

® Dodavatele

@ Proc se zavddi podptirné aktivum?
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Podpurné aktivum (NIS2/ZKB)

@ Podpiirné aktivum nese Primarni aktivum
@ Mirna nelogi¢nost

@ Informace/data nemohou realné existovat samy o sobé

@ Piebéhneme - analyza rizik se provddi na Podptirnd aktiva
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Aktivum v oblasti IKT (DORA)

@ Aktivum v oblasti IKT/IKT aktivum => Podptirné aktivum
9 HW, SW
@ IKT funkce/sluzby
9 IKT dodavatelé
@ Lidské zdroje

@ Lze je stromové strukturovat => vytvaret zavislosti
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Vlastnosti aktiva - hodnota

® Hodnota

@ Jak stanovime hodnotu aktiva?

@ Naroky na:
@ Dostupnost
@ DGvérnost
92 Integritu
@ Autenticitu (DORA)
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Hrozba

@ Hrozba:
@ Potencialni udalost kterd mliZze zp(isobit $kodu

@ Vyuziti katalogu hrozeb => NUKIB, verejné dostupné katalogy

@ Gefdhrdungskataloge vydany Bundesamt fiir Sicherheit in der Informationstechnik

@ Priklady hrozeb:
9 Pozar
@ Selhani uzivatele
@ Ransomware Utok

@ Vypadek energie...
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Zranitelnost aktiva

@ Zranitelnost => vlastnost aktiva
@ Slabé misto, které mdze byt vyuzito hrozbou
@ Priklady zranitelnosti:
@ Chybav SW

@ Latentni slabiny v procesech...

@ Citlivost na kolisani napéti

9.

WWW.Viavis.cz
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Zranitelnost aktiva

@ Zranitelnost je dana svou Grovni - analytik nastavuje

Zranitelnost neexistuje nebo je zneuziti zranitelnosti malo pravdépodobné. Jsou zavedena bezpecnostni

Nizka
opatreni, ktera jsou schopna v€as detekovat mozné zranitelnosti nebo pripadné pokusy o jejich zneuZiti.
Zneufiti zranitelnosti je malo pravdépodobné az pravdépodobné. Jsou zavedena bezpecnostni opatieni, jejichz
Stredn ucinnost je pravidelné kontrolovana. Schopnost bezpecnostnich opatieni véas detekovat mozné zranitelnosti
redni

nebo pripadné pokusy o prekondni opatreni je omezena. Nejsou znamé zadné Uspésné pokusy o prekonani
bezpecnostnich opatreni.

Zneufiti zranitelnosti je pravdépodobné az velmi pravdépodobné. Bezpecnostni opatreni jsou zavedena, ale
Vysoka jejich ucinnost nepokryva vsechny potiebné aspekty a neni pravidelné kontrolovana. Jsou znamé dilci ispésné
pokusy o prekonani bezpecnostnich opatreni.

ZneufZiti zranitelnosti je velmi pravdépodobné az viceméné jisté. Bezpecnostni opatfeni nejsou realizovana nebo
Kriticka jejejich Ucinnost znacné omezena. Neprobiha kontrola Uéinnosti bezpecnostnich opatreni. Jsou znamé Uspésné
pokusy prekonani bezpecnostnich opatreni.
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Frekvence/Cetnost

@ Frekvence => jak ¢asto se hrozba uplatni

@ Zkudenost, statistiky

Nizka Hrozba neexistuje nebo je malo pravdépodobna. Predpokladana realizace hrozby neni ¢astéjsi nez jednou za 5 let.
Stredni Hrozba je malo pravdépodobna aZ pravdépodobnd. Predpokladana realizace hrozby je v rozpéti od 1 roku do 5 let.
Vysoka Hrozba je pravdépodobna az velmi pravdépodobna. Predpokladana realizace hrozby je v rozpéti od 1 mésice do 1 roku.
Kriticka Hrozba je velmi pravdépodobnd az viceméné jista. Predpokladand realizace hrozby je castéjsi nez jednou za mésic.
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Dopad hrozby z hlediska: -l

provozniho poskozeni aktiva vypadku sluzby financniho

Dopad hrozby

Snizeni efektivity prace ve vice oddélenich,
mozny ndrstnekoordinovanosti a do 1% do 1hodiny do 1000 000CZK
prostojd.

NaruSeni ¢innosti ve Spole¢nosti, vyrazné
sniZovani efektivity ¢innosti jednotlivych ~ do 10% do 1dne 1000000 (ZK-10 000 000 CZK
oddélen.

Zastaveni nékterych €innosti a poskytova ni
sluzeb. Dopad pFeristardmec Spolednosti.
Moznostzprostfe dkovani problému,
snizovani kreditu Spole¢nosti. Spole¢nost
fakticky nevykondva bénou agendu,
poskozuje zajmyklientd.

do50% doltydne 10 000000 CZK - 100000000 CZK

Zastaveni vétdiny €innosti a poskytovani

sluzeb. Velmi vysokédopady na

poskytovani sluzeb Spoleosti. PFertistani > 50% >1tyden >100000000 CZK
ramce Spole¢nosti, medializace problémti,

vyrazé snizeni kreditu Spole¢nosti.

WWW.Viavis.cz
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Vypocet miry rizika

® RX=SA*ZX*HC*HD

WWW.Viavis.cz

2 RX
9 SA
9 zX
9 HC
9 HD

mira rizika;

hodnota aktiva;

hodnota zranitelnosti;
hodnota Cetnosti hrozby;

hodnota dopadu hrozby.
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Protiopatreni

@ Konkrétni opatfeni snizujici miru rizika
@ Skoleni uzivatel(i
@ Antivir, firewall
@ Popsany proces

@ Zalohovani znalosti...

@ Kazdé protiopatfeni ma svou Gc¢innost

9 TémeéF zadné neni G&inné na 100%...
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Zbytkové/tolerované riziko

@ Riziko, které neni pokryto protiopatifenim
@ Vlastnik obchodni funkce/primarniho aktiva ho akceptuje
@ Naklady na protiopat¥eni snizujici toto riziko jsou neadekvatni

@ Tolerované riziko musi byt zdCivodnéno
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Zakladni vztahy — nic slozitého ©

vvuzivail
HROZBY ZRANITELNOSTI
/’ ZyySuil ii / \
chrani pfed \ ?u" Jsou vystavena
{ sniZzuji ;
OCHRANNA OPATRENI > RIZIKA AKTIVA
jsou spinény indikuii 2vvauii maii
POZADAVKY HODNOTY
NA OCHRANU (tudiz potencialni
dopady na ginnost
podniku)
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Analyza rizik — prakticky postup

@ Nastaveni hranic posuzovani
@ Volba pristupu
@ Identifikace aktiv
@ BIA - Business Impact Analysis => analyza dopadti
@ Hodnoceni rizik
@ Navrh protiopatieni
@ Akceptace tolerovanych rizik
@ Prohlaseni o aplikovatelnosti
@ Plan digitalni provozni odolnosti

@ A vie znovu => management rizik
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Nastaveni hranic, scope, dekompozice

@ Jinymi slovy - nastaveni hranic:
@ Co se zahrnuje do feseni bezpe¢nosti a co uz ne
@ Vychodisko pro definice perimetri
@ Coje perimetr
@ Velmi dilezity krok

9 Priklady:
@ Cela firma/konkrétni lokalita/konkrétni provoz
@ Cely informaéni systém/jeho &ast

@ Konkrétni obchodni funkce

WWW.Viavis.cz
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Nastaveni hranice dekompozice

@ Dekompozice organizace na business assets/obchodni funkce/primarni aktiva

@ Problém s pochopenim pojmu ,business aktivum/primarni aktivum/obchodni funkce*
(dosadte si cokoli) u manazert

@ Co je business aktivum?

9 Produkt?

@ Vedeni béznych uctl pro banku?
o Krypto burza?
o Vyrobeny automobil?

@ Oblast ¢innosti?

@ Obchod?
@ Finanéni fizeni?
@ Personalistika?
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Business aktivum/obchodni funkce/primarni aktivum

@ Klicova otazka, co to je?
@ Neexistuje univerzalni recept
@ Soubor procest, ¢innosti, které tvori samostatny celek (je tfeba je chranit)

@ Cinnosti poskytované navenek pro klienty

o Generuji zisk
9z jejich ucelem je organizace zfizena
@ Cinnosti poskytované uvnit

9 Interni klienti
9 Jsou nezbytné pro fungovani organizace

@ Pozor u prekryvu a vzajemné ovliviiujicich se procest

@ Doporuéuiji analyzovat VELMI peélivé v kontextu organizace
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Rizika Spatné dekompozice

@ Rizika $patného pochopeni/dekompozice
@ Prilis Siroké business procesy:
@ Velky rozsah informacnich aktiv - problém ochrany
@ Bezpecnost se téméF neda navrhnout - nelze stanovit rozumné parametry
@ Nepiimérené vysoké naklady

@ Komplikovanost, neotestovatelnost

@ Spatné pochopené procesy:
@ NesmysIné parametry
@ Riziko => business proces = produkt

@ Konzultaéni ndraz u BIA a AR => $patni vlastnici, nerelevantni odpovédi
Www.viavis.cz IV”\V'SI



|dentifikace aktiv — logictéjsi pristup DORA

® Dekompozice obchodnich funkei na smysluplné procesni kroky
@ Identifikace Informacnich aktiv
@ Procesni kroky je konzumuji (potiebuiji je)

@ Identifikace vilastnikd Informacnich aktiv
@ Identifikace IKT aktiv (podpCrnych aktiv)

@ Informacni aktiva jsou na IKT aktivech zavisla

@ Nutna dokumentace vzajemnych vazeb

WWW.Viavis.cz
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|dentifikace aktiv — logictéjsi pristup DORA

Skupinové aktivum Id Informacni aktivum Vlastnik 1A Typ IA
1.1.1. Osobni data, scan dokladd, email, telefon XY PD
1.1.1. Osobni data, scan dokladd, email, telefon XY PD
Id IKT aktiva IKT aktivum Vlastnik Hodnota IKT aktiva Lokalita
1,1 IKTA1 aq
3,8 IKTA2 qq
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Mame dekomponovano, jak dal?

@ BIA - Business Impact Analysis => jaky dopad bude mit, kdyZ se stane...
0 NepOd Cenit: Level Impact Value in the scale

@ Stanoveni stupnice hodnot $kody

Reducing the efficiency of work in
1 multiple departments, a possible increase Up to 10.000 USD
in incoordination and downtime

@ Odpovidajici predstava o dopadu
Disrupting work in the organization,
2 significantly reducing the effectiveness of 10.000 - 5.000.000 USD
the activities of individual departments.

Stopping some activities and providing
services. Outgrowing the framework of
the organization, the possibility of
3 mediating problems, reducing the credit 5.000.000 - 100.000.000 USD
of the organization. The organization
does not actually carry out the usual
agenda, harming the interests of clients.

Stopping most activity and service
provision. Very high impacts on the
organization's service delivery.
4 Outgrowing the framework of the More than 100.000.000 USD
organization, media coverage of
problems, a significant reduction in the
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BIA — co dale nepodcenit

o Pa ra mEtry hOd nocen I’ Unavailability longer than 1 minute

9 DO StLI p nOStZ Unavailability longer than 5 minutes

Unavailability longer than 15 minutes

@ Relevantni kala

Unavailability longer than 30 minutes

@ Zpdasob vypoctu stanoveni dopadu

Unavailability longer than 1 hour

Q DC'Vé rn Ost: Unavailability longer than 4 hours

Unavailability longer than 1 day

@ Jaka ztrata dovérnosti se hodnoti Unavailabilitylonger than 2 days

Unavailability longer than 1 week

@ Integrita:

Unavailability longer than 2 weeks

@ Vysvétleni, co ztrata integrity znamen3

Unavailability longer than 4 weeks

o H Od nOVé rn OStI Data loss since last backup

Complete data loss

@ Relevance hodnoceni, zahrnuti do integrity

Loss of confidentiality

@ Ne vZdy je voditko dané metodikou KB vhodné .
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BIA obchodnich funkci

—
L
@]

Obchodni funkce

Hodnota obchodni funkce

Kategorizace

Hodnoceni dopadd
Nedostupnost delSinez 1 minuta
Nedostupnost delSinez 5 minut
Nedostupnost delSinez 15 minut
Nedostupnost del$inez 30 minut
Nedostupnost delSinez 1 hodina
Nedostupnost delSinez 4 hodiny
Nedostupnost delSinez 1 den
Nedostupnost delSinez 2 dny
Nedostupnost delSinez 1 tyden
Nedostupnost delsinez 2 tydny
Nedostupnost delsinez 4 tydny
Ztrata dat od posledniho backupu
Kompletni ztrata dat

Hodnota dostupnosti

Ztrata dlvérnosti - interni

Ztrata dvérnosti - Gplna
Hodnota dGvérnosti
Ztrataintegrity

RTO - maximaIni doba pfipustného wpadku

RPO - maxima|Ini pfipustna ztrata dat

WWW.Viavis.cz

Z/D

W W b W W B NP WWNNNNERPRPR PR

2h

1h

Z/D

W W b W W BN W WNNNNIERPRERPRP PR

2h

1h

OF2

Vypocet dostupnosti - maxima
Nedostupnost delSi nez 1 minuta
Nedostupnost del$i nez 5 minut
Nedostupnost delSi nez 15 minut
Nedostupnost delSi nez 30 minut
Nedostupnost delsi nez 1 hodina
Nedostupnost delsi nez 4 hodiny
Nedostupnost delsi nez 1 den
Nedostupnost delSi nez 2 dny
Nedostupnost delSi nez 1tyden
Nedostupnost delSi nez 2 tydny
Nedostupnost delSi nez 4 tydny
Ztrata dat od posledniho backupu
Kompletni ztrata dat

Vypocet divérnosti - maxima
Ztrata dQvérnosti - interni
Ztrata dQvérnosti- Uplna

A AP DB P DA DWW WWDS

B b

A B P W W W WWWDNDNDNNDNW

w w

W N W W NDNNRPRP PR R R EFEPDN

N

N R R R R R R R R R R B B

[EEN
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Klicovy vystup BIA obchodni funkci

@ Validace $kody - dopadu na obchodni funkci jako celek

@ Stanoveni parametré RTO/RPO

o Dopad na reSeni bezpecnosti => naklady, smluvni vztahy, personalni zajisténi...
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BIA informacnich aktiva

9 Pro&?

@ Stanoveni narokd na CIA

@ Stanoveni hodnoty informacnich aktiv => hodnotu prebiraji IKT aktiva

@ Problémy:

@ Je vlastnik obchodni funkce schopen detekovat relevantni informacni aktiva?

9D Jde opravdu o informacni aktiva?

9 kdo je vlastnik konkrétniho informacniho aktiva?

9 Cose sdilenymi informacnimi aktivy? (Jedno aktivum sdili vice obchodnich funkci)
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BIA informacnich aktiv

@ Hodnoceni dopadu incidentti na informacni aktiva:

o Dopady prolomeni CIA Triad

o Principialné stejny postup jako u BIA obchodni funkci (primarnich aktiv)

Www.viavis.cz IV”\V'SI



BIA informacnich aktiv — stupnice hodnoceni

Level Impact Value in the scale

@ Vychodisko - stupnice hodnoceni obchodnich funkci

Reducing the efficiency of work in
1 multiple departments, a possible increase Up to 10.000 USD
inincoordination and downtime

o Opét — vypovidajici predstava o dopadu (hodnoté)

Disrupting work in the organization,
2 significantly reducing the effectiveness of 10.000 - 5.000.000 USD

9 N Utn (0] peél |Vé VOI |t the activities of individual departments.

Stopping some activities and providing
services. Outgrowing the framework of
the organization, the possibility of
3 mediating problems, reducing the credit 5.000.000 - 100.000.000 USD
of the organization. The organization
does not actually carry out the usual
agenda, harming the interests of clients.

Stopping most activity and service
provision. Very high impacts on the
organization's service delivery.
4 Outgrowing the framework of the More than 100.000.000 USD
organization, media coverage of
problems, a significant reduction in the
organization's credit
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BIA informachich aktiv — oblasti hodnoceni

® Oblasti hodnoceni:

@ Oblasti dopadl incidentU, které aktivum ohroZuji
o Existuji Sablony — opét peclivé volit

A: Bezpecnost a zdravi osob

B. Ochrana osobnich udajl

C. Zakonné a smluvni povinnosti
D. Trestné pravni odpovédnost
E. Verejny poradek

F. Mezinarodni vztahy

G. Rizeni a provoz organizace

H. Ztrata ddvéryhodnosti

I. Financ¢ni ztraty

Www.viavis.cz IV”\V'SI
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@ Skaly hodnocen

W4

Vé

é maji smys

o Stanoveni takovych skal, kter

o Existuji Sablony — opét peclivé voli

Integrita

Hodnovérnost

Uvérnost

o

D

Dostupnost

A1u831A14831u1 e1R1IZ

13S0UJA0UPOY JudSNJIEN

1350UJaANp e1esiz eujdn

13SOUIRANP BIRIIZ JUIDIY|

1ep e1es1z Juls|dwoy

Ayojez jupajsod po 1ep eresiz

AupA1p zou |s|ap 1soudnisopaN

AupA1z zau |s|9p 1soudnisopaN

uapA1 T zau Jsjop 1soudnysopanN

Aup z zau 1sjop 1soudnisopaN

uap T zau |s|Pp 1soudnisopaN

Auipoy ¢ zau |5|9p 1soudnisopaN

euIpoy T zau |s|ap 1soudnisopaN

INUIW Qg Z3U |Sap IsoudnisopaN

NulW GT zau JsPp 1soudnisopaN

INUIW G Zau Jsap 3soudnisopaN

eINUIW T zau Js|ap Isoudnysopan
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BIA informacnich aktiv — stanoveni vysledné hodnoty

@ Napf¥. - vice hodnocenych parametr(i dostupnosti => jaka je vysledna hodnota?

Vypocet dostupnosti -

X 4 3 2 1
maxima
Nedostupnost del$inez 3 2 1 1
1 minuta
Nedostupnost del$inez 3 2 1 1
5 minut
Nedostupnost delSinez 3 2 1 1
15 minut
Nedostupnost delSinez 3 2 1 1
30 minut
Nedostupnost delSinez 4 3 1 1
1 hodina
Nedostupnost delsinez 4 3 1 1
4 hodiny
Nedostupnost delsinez 4 3 2 1
1den
Nedostupnost delsinez 4 3 2 1
2 dny
Ne(’iostupnost delSinez 4 3 2 1
1 tyden
Ne('iostupnost delSinez 4 3 3 1
2 tydny
Nefiostupnost delSinez 4 4 3 1
4 tydny
Ztrata dat od 4 & 2 1
posledniho backupu

4 4 3 2

Kompletni ztrata dat
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BIA informacnich aktiv — stanoveni vysledné hodnoty

WWW.Viavis.cz

Hodnoty Informacniho aktiva

Hodnota

Typ Inf. aktiva

Klasifikace

Vlastnik

Hodnoceno

Dostupnost

1

Davérnost

Hodnovérnost Integrita

1 4

PD,FD

Citlivé s vysokymi naroky na integritu a standardnimi pozadavky na hodnovérnost

Ccc

10.06.2025

Celkova hodnota

4

. -
52 /36
.
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Analyza rizik nad IKT aktivy

IKT aktivum

Server

WWW.Viavis.cz

Vypadek energie

Chyba administratora

Kradez

Pozar serverovny

Chyba dodavatele

3 2 3 1 18
3 1 3 2 18
3 3 1 3 27
3 3 1 2 18
3 4 1 2 24
3 2 1 2 12
3 2 1 2 12

P1

P2

P3

P4

Protiopatieni Efektivita

0,9

0,9

0,8

0,8

0,9

0,9

0,9

1,8
5,4
3,6
2,4
1,2

1,2
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Pojdme si to zkusit

@ Navrhnéte typ organizace - alespori zakladni pochopeni fungovani

@ Popisme “obchodni model

@ Provedte analyzu rizik
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55

Prostor pro vase dotazy...
Dékujeme za pozornost

= Vladimir Lazecky
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