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Zdroje informaci

@ Kde zacit s KB:

@ Oteviené kurzy, zakladni informace:

9 Pozor na produktové komercni weby a sluzby
@ Pozor na akademické weby

o Nabidky certifikanich organ(
9
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http://www.nukib.cz/
https://www.isaca.org/
https://www.cisa.gov/
https://www.tuv.com/czech-republic/en/governance-strategy.html?verbid=128
https://www.tuv.com/czech-republic/en/governance-strategy.html?verbid=128
https://www.tuv.com/czech-republic/en/governance-strategy.html?verbid=128
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Standardy a best practices

@ Information Security Management System - ISO/IEC 27000

© Common Criteria (ISO/IEC 15408)

@ 1SO/IEC 18043 - implementace IDS - Intrusion Detection System do IT infrastruktury

@ Center of Internet Security, CIS ( ) - bezpecnostni benchmarky
@ 1SO 22301:2012 - Business Continuity

@ National Information Security Technology (NIST) Standard Specification

@ SANS Security Policy Resource - templates pro technické konfigurace

® 1S5S0 28000 - Fiézeni bezpe¢nosti dodavatelského Fetézce

@ OWASP Foundation

@ 1SO/IEC 27037 - digitalni diikazy
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https://www.cisecurity.org/

Standardy a best practices

@ Payment Card Industry Data Security Standard (PCI DSS)
@ Cloud Security Alliance (CSA)

9 ISO/SAE 21434 KB v automotive

@ SO/IEC 29147 management zranitelnosti

Nejde o uplny vycet....
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Zakonné regulativy

@ NIS2 - novy zakon k kybernetické bezpecnosti €. 264/2025 sh. a navazujici vyhlasky

@ DORA - Digital Operational Resilience Act a navazujici RTS

9 GDPR...
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Clanky, blogy, podcasty

@ Pro zacatek:

<

O & & a
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https://thehackernews.com/
https://cybersecuritynews.com/
https://www.infosecurity-magazine.com/
https://www.infosecurity-magazine.com/
https://www.infosecurity-magazine.com/
https://www.altair.blog/
https://www.root.cz/

Certifikace

@ Co je bezpe¢nostni certifikat

9 Ucel:

9 Formalni:

9@ Kvalifikaéni predpoklady VZ

@ Pozadavek subjektu na dodavatele
@ Pragmaticky

@ Vysoka mira zaruky znalosti

@ Porovnatelnost
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Certifikace

@ ,Narodni“ certifikity manazera a auditora IB/KB ve schématu CIA

@ Certifikace mimo schéma CIA napi. MKB od NUKIB

@ Mezinarodni certifikaty
9 GIAC, OSWE,
@ Certifikace SNAS institutu
9 ISACA
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Typy certifikatu
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Certification

CIssP

CISA

Security+

CEH

CIsM

GSEC

SSCP

CASP

GCIH

0oscpP

Linkedin

34,343

7,778

7,366

9,805

4,676

3,342

3,495

2,026

1,957

2,194

Indeed

6,976

2,851

546,990

1,300

1,825

1,720

3,013

911

991

552

Simply Hired

7,512

3,085

16,979

1,205

2,248

1,743

1,799

921

1,078

565

Total

48,831

13,714

571,335

12,310

8,749

6,805

8,307

3,858

4,026

3i3040"

https://www.coursera.org/articles/
popular-cybersecurity-certifications
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Certifikace - bezpecnostni role

CISA

The Certified Information Systems Auditor® certification is world-renowned as the standard of

C I SA achievement for those who audit, control, monitor and assess an organization’s information
technology and business systems. The recent quarterly IT Skills and Certifications Pay Index
(ITSCPI) from Foote Partners ranked CISA among the most sought-after and highest-paying IT
certifications. This certification is a must have for mid to advanced-career IT professionals
looking for leverage in career growth.

US$149,000+ average annual salary | 151,000+ professionals hold CISA

GET STARTED >

CISM

ISACA's Certified Information Security Manager® certification indicates expertise in information
CISM security governance, program development and management, incident management and risk

management. If you are a mid to advanced-career IT professional aspiring to senior

management roles in IT security and control, CISM can get you the visibility you need.

US$149,000+ average annual salary | 48,000+ professionals hold CISM

GET STARTED >

https://www.isaca.org/credentialing/certifications [VIAVIS]
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Certifikace — bezpecnostni role

CRISC.

CDPSE

WWW.Viavis.cz

CRISC

Our Certified in Risk and Information Systems Control™ certification indicates expertise in
identifying and managing enterprise IT risk and implementing and maintaining information
systems controls. You'll gain instant recognition and credibility with CRISC and boost your
career. If you are a mid to advanced-career IT professional with a focus on IT and cyber risk and
control, CRISC can get you the leverage you need to grow in your career.

US$151,000 average annual salary | 30,000+ professionals hold CRISC

GET STARTED >

CDPSE

Modern privacy laws and regulations require organizations to implement privacy by design and
by default into IT systems, networks, and applications. To do so, privacy professionals must
partner with software developers, system and network engineers, application and database
administrators, and project managers to build data privacy and protection measures into new
and existing technology environments.

US$150,000 average annual salary | 16,000+ professionals hold CDPSE

GET STARTED >

https://www.isaca.org/credentialing/certifications
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Penetracni testy - CEH

WWW.Viavis.cz

CEH certification: Everything you
need to know to get certified as an
ethical hacker

Written by Steven Bowcut — Last updated: November 2, 2023

In this guide

What is the CEH cert? Bootcamp overview

CEH exam requirements Deep dive into the CEH exam
Cost of CEH certification CEH salary information

The Certified Ethical Hacker (CEH) certification is a globally recognized
credential in the cybersecurity field that can open doors to a number of
career opportunities.
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https://cybersecurityguide.org/programs/cybersecurity-certifications/ceh/
https://cybersecurityguide.org/programs/cybersecurity-certifications/ceh/
https://cybersecurityguide.org/programs/cybersecurity-certifications/ceh/
https://cybersecurityguide.org/programs/cybersecurity-certifications/ceh/

Penetracni testy OSCP

A deep dive on the OSCP
certification aka the Offensive
Security Certified Professional

Written by Steven Bowcut — Last updated: April 4, 2024

In this guide

What is an OSCP certification? Certification cost
OSCP versus CEH Exam overview
Exam requirements FAQs

If you have a career in Information Security and are intrigued by
defensive and offensive techniques, consider becoming an Offensive
Security Certified Professional (OSCP).
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Cil prednasky — informacni systemy

@ Bezpecnostni pohled na informacni systémy

@ Lisi se od funkéniho - leckdy podstatné, pro¢?

@ Informaéni systém je subjektem ochrany
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ProcC informacni systemy

@ Cilem Gtoka:

9 Informace (reprezentovana daty)

@ Informaéni systém (v celém kontextu)
9 Lidé informatni systém vyuzivajici

9 Socidlni systémy (stat, komunita...)

@ Dopady Gtok(l - mohou byt extrémni:

@ Politicka rozhodnuti
@ Likvidace firem
@ Likvidace osob
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ProcC informacni systemy

@ Incidenty - nejen Gtoky:

@ Informace — nedostupnost, prolomeni divérnosti, naruseni integrity
@ Informatni systém — nedostupnost, neopravnéné vytézovani
9 Lidé informatni systém vyuzivajici — lidska selhani, nedostupnost

@ Dopady incidenttl - obdobné, jako u Gtokd

@ Selhani klitovych &innosti
@ Vznik gkod
o Reputacni dopady
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RUzné pohledy na informacni systémy

@ Informacéni systém x ICT systém
@ Mozné pohledy na ICT systém
@ Mikro IT x makro IT

@ Architektura, vrstvy, provoz
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Informacni systém

@ Informacni systém - systém, ktery:

@ Sbira informace

o Transformuje informace na data

o Zajistuje prenos, zpracovani a uchovani dat
@ Data prezentuje a interpretuje

o Zajistuje archivaci nebo niceni dat

@ Je informaéni systém vzdy ICT (pocitacovy) systém?

@ Kartotéka u lékaFe
@ Poradad vizitek

WWW.Viavis.cz
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Informacni systém x ICT systém

@ ICT systém - informacni a komunika¢ni systém vyuzivajici IT techniku

© Komunikaéni a informacni systémy splyvaji

@ Komunikaéni systémy jsou samy informacénimi systémy

@ ICT systém je pouze podmnoZinou informaéniho systému

@ Je chybou zuZovat bezpec¢nostni aspekty pouze na ICT systém
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Pohledy na IS

@ Manazersky pohled, Business pohled

@ Black Box x Crystal Box

@ Mikro ICT systémy x makro ICT systémy
@ Funkéni pohled

@ Procesni pohled

@ Architektonicky pohled

@ Pohled dle roli

@ Bezpeénostni pFistup - musi zahrnovat véechny pohledy a aspekty
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Business pohled — klicové otazky

@ Do jaké miry IS ovliviiuje chod organizace?

@ Jak je organizace na IS zavisla?

@ Existuji alternativy?

© Jaka je hodnota IS?

@ Odpovédi dava analyza rizik
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Manazersky pohled — silny vliv na bezpecnost

@ Rozhodnuti k neznalosti:
@ ,Jsem pretizen, zahlcen, nechci tomu rozumét*
@ ,0d toho mdm ajtdky"
9 lluze znalosti:
9 Ctendf ¢asopisti a ucastnik konferenci
9@ Znalost detailu bez nadhledu
9 Znalost minulosti

9 Mikromanagement
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Manazersky pohled — silny vliv na bezpecnost

@ Manazersky nadhled a manazerska pokora:

@ Prehled zakladnich principC a jejich pochopeni
@ Uméni naslouchat a hodnotit
@ Schopnost délat spravné zavéry a rozhodnuti

@ Schopnost nést odpovédnost

@ Proc¢ manazersky pohled:
@ Manazer rozhoduje, manaZer bezpecnosti presvédéuje a argumentuje
9 Srozumitelny jazyk

9@ Vyuziti sociotechnik - manaZer bezpec¢nosti musi mit povédomi o psychologii
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Manazersky pohled pozadavku

© Manazersky problém:

@ Jak se orientovat, kde ziskat relevantni informace a nadhled?
@ Manazefi jsou prehlceni informacemi/$umem

@ Problém nutnosti rychlych rozhodnuti/zadné podklady

@ Experti mluvi nesrozumitelnym jazykem

@ Bez elementarnich znalosti nelze vypéstovat manazZersky cit

© PROC - manazZersky pohled je zdrojem vaznych incidentt
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diky neznalosti

Manazerska ,,selhan

> Sdilet ¢lanek v

Utok na RSD nabyva rozsahlych rozméri:
Ufad zvazuje, zda hackerum za data
zaplatit

g Ekonomika reklama
10. 6. 2022 11:06
T
Reditelstvi silnic a dalnic zvazuje, zda ma zaplatit vykupné ve vysi i
desitek miliond korun, které po ném pozaduji hackeri. Statni g
; % 5 o 3 g CHYTRE R
organizace se v kvétnu stala tercem kybernetického utoku a TRICKO N
prisla o celé ucCetnictvi a vSechny smlouvy uloZené na discich. © Z6NOVE TEPLO \

Hackefi vyménou za penize nabizeji, Ze RSD odblokuji pfistup do QULEM PASU

jeho systému a tlozist.
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Manazerska ,,selhani“ diky neznalosti

System verejné spravy napadli
hackeri, utok se tykal Prahy i
ministerstva prace

¥ AKTUALIZOVANO 5. 3.2021

Systém verejné spravy napadli ve ¢tvrtek hackefi. O masivnim
kybernetickém utoku informoval na Twitteru prazsky primator Zdenék
Hfib (Pirati), data magistratu podle néj nebyla poskozena. Jednim z cil
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Manazerska komunikace — co nefunguje

6 000 ceskych firem bude muset Fesit kybernetické
zabezpeceni

Je bldhové si myslet, Ze hackerské Gtoky se soustfeduji pouze na Gfady &i nemochice. Ve stejném ohroZeni jsou i soukromé firmy.

Zde je problém o to vétsi, Zze vétSinou nejsou na podobné Gtoky pfipraveny a dosud je vibec nefesi.

Bezpecné, dvoufaktorové prihlaseni do dulezitych systémd, zavedeni odolné kryptografie, zGlohovani dat ¢&i fizeni rizik je pro né
zcela nezndma oblast.

Pfitom Gtoky na né mohou zpusobit daleko vétsi skody, nez Gtoky na bé&zné Gfady. Hackefi dnes dokdzou na déalku oviddnout
davkovace chemickych latek €i vyrobni linky potravinéiskych firem.

Smérnice NIS 2 bude povinnd a bude se tykat jen v CR tisict novych subjektd. Piitom maximalni pokuta za jeji nedodrzeni bude
10 000 000 K&, nebo 2 % z celkového celosvétového ro¢niho obratu spole¢nosti.
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IS typu Black Box

@ Black box - interni architektura systému se nezkouma, pouze jsou definovany:
9 Vstupy
@ Transformace - funkce, vlastnosti (nefesi se jak)

9 Vystupy

@ Typicky pohled uZivatele, managera
@ Prvky systému typu black box - napf. komeréni software

@ Co déla excel?

@ Praxe viry - existuje cesta limitace rizik?
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IS typu Black Box

@ Black box - diskuse:
@ WIN, Mac 0OS, iOS, Android - jaké je jejich mira bezpecnosti?

@ Bezpecnostni aspekty black box, vyhody, nevyhody

@ Kdy je mozné z bezpeénostniho hlediska vyuzit black box?

@ Cim je dana bezpecnost systému black box

@ Jak Ize oetfit bezpe&nostni aspekty systému black box

9 Kyber bezpeénost x pravni instrumenty - smlouvy, odpovédnost
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IS typu Crystal Box

@ Crystal Box - je zndma podrobna architektura a véechny prvky systému:
9 Vstupy
@ Transformace - funkce, vlastnosti:
@ Prvky systému, jejich vlastnosti, funkce
@ Vazby mezi nimi - funkéni, bezpe¢nostni
@ Interni architektura

9 Vystupy

@ Pohled architekta, designéra, spravce, auditora
@ Pohled manazera - opét diivéra k profesionalovi

L/ Prvky systému - napr. Open Source software
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IS typu Crystal Box

@ Diskuse o Crystal Box:
@ Bezpecnostni aspekty, vyhody, nevyhody
@ Cim je dana mira bezpeénosti?
@ Kdy je vyhodné pouZit crystal box x black box
9 Kritické misto?
@ Pravni aspekty

@ Vynutitelnost odpovédnosti za open source SW
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Svét viry — vznik Zero Day Vulnerabilities

Google Details Patched Bugs in Signal, FB Messenger,

g9 January 20,2021 & Ravie Lakshmanan

facebook
Messenger

l,l-\\\ .
& Signal

C~—

OJioChat © Google Duo I
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Odezvy vyrobcU

e Signal (fixed in September 2019) - A audio call flaw in Signal's Android app made it possible for
the caller to hear the callee's surroundings due to the fact that the app didn't check if the device

receiving the connect message from the callee was the caller device.

e JioChat (fixed in July 2020) and Mocha (fixed in August 2020) - Adding candidates to the offers
created by Reliance JioChat and Viettel's Mocha Android apps that allowed a caller to force the
target device to send audio (and video) without a user's consent. The flaws stemmed from the
fact that the peer-to-peer connection had been set up even before the callee answered the call,

thus increasing the "remote attack surface of WebRTC."

¢ Facebook Messenger (fixed in November 2020) - A vulnerability that could have granted an
attacker who is logged into the app to simultaneously initiate a call and send a specially crafted
message to a target who is signed in to both the app as well as another Messenger client such

as the web browser, and begin receiving audio from the callee device.

¢ Google Duo (fixed in December 2020) - A race condition between disabling the video and setting
up the connection that, in some situations, could cause the callee to leak video packets from

unanswered calls.

Www.viavis.cz IV”\V'SI


https://thehackernews.com/2021/01/google-discloses-flaws-in-signal-fb.html
https://thehackernews.com/2021/01/google-discloses-flaws-in-signal-fb.html
https://thehackernews.com/2021/01/google-discloses-flaws-in-signal-fb.html
https://thehackernews.com/2021/01/google-discloses-flaws-in-signal-fb.html
https://thehackernews.com/2021/01/google-discloses-flaws-in-signal-fb.html
https://thehackernews.com/2021/01/google-discloses-flaws-in-signal-fb.html
https://thehackernews.com/2021/01/google-discloses-flaws-in-signal-fb.html
https://thehackernews.com/2021/01/google-discloses-flaws-in-signal-fb.html
https://thehackernews.com/2021/01/google-discloses-flaws-in-signal-fb.html
https://thehackernews.com/2021/01/google-discloses-flaws-in-signal-fb.html
https://thehackernews.com/2021/01/google-discloses-flaws-in-signal-fb.html
https://thehackernews.com/2021/01/google-discloses-flaws-in-signal-fb.html

Mikro informacni systemy

@ Mikro ICT systémy:
@ Zjednodusené - Ize definovat jejich perimetr
@ Interni ICT systémy korporaci, firem, organizaci vefejné spravy, domacnosti
@ Feudalni charakter Fizeni - vlastnikem
@ Vétsi moznosti vynuceni bezpe¢nostni politiky
@ Casty cil internich utoka
@ Rychla reakce na incident

© Omezené zdroje (opravdu?)

9 Vyhody?
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Mikro informacni systemy

@ Perimetr:
@ Definované rozhrani
@ Oddéluje rtizné bezpeénostni Grovné
@ Rizené a kontrolované prostupy

9 Vyhody?

9 Nevyhody?

@ Realita dnes?
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Makro informacni systémy

@ Makro systémy:

@ Systémy na Grovni velkych celka - statu, silovych sloZek, nadnarodnich
organizaci

@ Velmi obtizné Ize definovat jejich perimetr
@ Jina architektura a charakter, nez mikro ICT systémy
@ Nelze obvykle uplatnit feudalni (hierarchické) fizeni
@ Pomalejsi reakce
@ Problematicka definice odpovédnosti
@ Obtizna vynutitelnost pravidel hry

@ Jakou maji viibec strukturu? Je hierarchicka - pouze u této Ize velet...

viaic O Diskuse: Jak Ize ,vypnout internet*? [VIAVIS]



Jak |ze vypnout internet?

s DWDM
w10 Gb/s
s |- 5 Gb/S
e 80 Mb/S
100 Mb/s
———  10-34 Mb/s

PIONIER

GEANT
Internet Breclav a Lednice SANET
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Makro systémy - internet

@ Internet byl navrzen s odolnosti vii¢i Gtokdim zvenci, ne zevnit¥

@ Navrh neobsahuje principy pro trasovani uzivatel(

¥ Nema mechanismy rezistence proti neddvéryhodnym uZivateldm

@ Pokryva globalni prostor - réizné jurisdikce

@ Obrovska mira heterogenity

@ Bezpecnost je na pfipojeném systému
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Informacni systémy nad internetem - kyberprostor

@ Hlavni vyhody:
@ Nizka cena

@ Dostupnost pfipojeni - rozsifeni Internetu

9 Problémy k feseni:
@ Rizeni kapacity pfenosu - QoS
@ Kapacita internetu se sdili
@ Bezpecnost pri sdilené komunikaci - prenos nepratelskym prostiedim
@ Kdo komunikace sleduje?

@ Neznama rizika a vlivy na bezpeénost
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Informacni systémy nad internetem

@ Klientské systémy - bezpec¢nostni pohled
@ K informacnimu systému pristupuje klient:
@ Vilastni uZivatel - Ize vynutit pravidla hry
9 Anonymni uZivatel
@ Identita uZivatele - autentizace, autorizace
@ Bezpecnost pristupujiciho zafizeni - réizné bezpe¢nostni Grovné

@ Pravni odpovédnost - bankovni systémy
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Informacni systémy nad internetem

@ Systémy bez perimetru
© Zero Trust

@ Identity management

® Human identity:
9 MFA
@ Behaviour biometrics

© Non Human Identity
@ Identita zatizeni, sluzeb, procesl
9 MFA je obtizné feditelné

@ Novy pristup k fedeni bezpe¢nosti
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Procesni pohled

@ Informatika je chapana jako mnozina procesd, kterymi je zajisténo zpracovani informaci
@ Priklady informatickych procest:

@ Vstupy dat - automatizované, ruéni

@ Sprava infrastruktury

@ Sprava uZivatelskych pozadavkd

@ Provoz informacnich systém

@ Rozvoj infrormacnich systém

9 Rizeni ICT

@ Podptirné procesy - nakup, ekonomika, kontrola
@ Procesni pohled dnes v ICT svété prevaZuje

@ Velice ¢asto ICT procesy neobsahuji bezpe¢nostni aspekty - ona otfepana hesla v obalkach
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Priklad nékterych procesu

@ Risk management - jak identifikovat a zvladat rizika
@ Business continuity - jak co nejefektivnéji zvlddnou vypadek
@ Zalohovaci schémata
@ Havarijni plany
@ Plany obnovy
@ Incident management - jak efektivné identifikovat a zvladnou incident
@ Identity management
@ Uzivatelé a fizeni jejich pfistupovych opravnéni
@ Procesy zavedeni nového, zména, ukonéeni prac. Poméru
@ Release management

9 Change management
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Procesni pohled na informatiku

@ Trend - definice katalogu sluzeb

@ Definice sluzby, kvalitativni i kvatifikace
PoZadavky na sluzbu - SLA
Odpovédnost a role
Zpusob poskytovani sluzby

Bezpecnostni pozadavky (davérnost, dostupnost integrita...)

S & & QA

Cena sluzby
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Typy katalogu sluzeb

@ Business katalog sluzeb

@ Definice sluzby pro management:

@ Elektronicks posta
@ Sprava uivateld
@ Provoz ERP

@ Navrhnéte:

@ Odpovédnost a role
@ Zpusob poskytovani sluzby
@ Cenasluzby

WWW.Viavis.cz
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Typy katalogu sluzeb

@ Technicky katalog sluzeb
@ Pod business katalogem sluzeb, je na néj navazan
@ Zohlednuje vazby mezi systémy
@ Spojuje technické sluzby

@ Server s virtudlem pro vice sluzeb
@ sdileni infrastruktury
@ Provoz ERP

@ Navrhnéte:
@ Technicky katalog pro elektronickou postu

WWW.Viavis.cz
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Bezpecnost IT roli

@ Role v ICT procesech:

ICT manager

ICT administrator

UZivatelska podpora - helpdesk
Solution architekt

Project mnanager

Aplikacni spravce

Q & & & & & O

Auditor
Q@ Zikaznik ICT sluzeb

@ Organiza¢ni struktura je optimalizovana pro procesni fizeni
® Podcefiované hrozby - socioutoky, Gtoky ,na role*

@ Které role Ize sdilet jednou osobou? Diskuse
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BezpecCnost IT roli — personalni bezpecnost

@ Zaméstnanec v ICT ¢&i bezpecénostni roli
9@ Vysoka mira rizika
© Omezend moznost kontroly
@ Kreativita v obchazeni pravidel
@ Zaméstnanec po vypovédi

@ Rodinni prislusnici
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Bezpecnost IT roli — personalni bezpecnost

@ Neékteré nastroje personalni bezpecnosti (bude vice v KB 11)
@ Zbaveni anonymity
@ Védomi o hodnotach - pijeti zodpovédnosti
@ Skoleni a vzdélavani
@ Definice pravidel hry:
@ Politiky a smérnice
@ Etické kodexy
@ Smlouvy a zavazky ml¢enlivosti
@ Firemni kultura a prostredi
@ Sociotechniky
@ Dusledna kontrola - audity, pen testy

WWW.Viavis.cz
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Bezpecnost IT roli — personalni bezpecnost

@ Rizikové faktory:

9 Vypovéd

@ Podcenéni vypovédi ne manazerskych pozic

@ Podcenéni procesniho a technického reseni

@ Trénink manazer(, jak se rozejit

@ Pocit kiivdy - nespravedinost, nedodrZeni podminek, demotivace
9 Vazna rodinna situace

@ Charakter zaméstnance - chamtivost
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IT systémy po vrstvach

9 Infrastruktura

@ Vse, co je potieba k provozu aplikaci
@ Aplika¢ni vrstva

@ Aplika¢ni software, ERP systémy...
9 Vrstva sluzeb

@ Sluzby poskytované IS

@ Rizeni, sprava a vie okolo
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Infrastruktura

@ Fyzicka vrstva:
@ Datové spoje
@ Hardware

@ Software infrastruktury:
@ SW spojeny s HW - ovladace, specialni komunikaéni software, protokoly
@ Operaéni systémy
@ Databazové systémy
9 Komunikaéni software

9 Bezpe¢nostni software
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Infrastruktura

@ Bezpecnostni problémy:

@ Davérnost - autentizace, autorizace, nakladani s vadnymi dily, oteviené
pristupy, infrastrukturni software - zabezpeceni

9 Dostupnost - business continuity - zalohovani a obnova funkci, odezvy,
pristupy, servisni smlouvy

@ Integrita - nedochazi ke zmé&nam ulozenych dat? Jsou kompletni?

9@ Problém dneska:
@ Heterogenni prostiedi, mobily, tablety...
@ Neexistence perimetru
9 Cloud

9 Kde je optimum mezi uzivatelskym komfortem a ndklady na bezpecnost?
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Infrastruktura

@ Bezpecnostni problémy:
@ Black Box x Crystal Box
@ Black Box:

@ Software (ale i hardware) obvykle na komeréni bazi, neni k dispozici tiplna
dokumentace, zdrojové kody

@ Microsoft, Apple, Oracle, CheckPoint, McAfee, Symantec ...
@ Premyslejte: vyhody x nevyhody, kdy je vhodné nasadit
@ Crystal Box:
@ Vétsinou Open Source, je k dispozici zdrojovy kéd a dokumentace

9 Premysilejte: vyhody x nevyhody, kdy je vhodné nasadit
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Aplikacni vrstva

@ Zjednodusené - software, ktery pracuje nad infrastrukturou, vyuZiva ji a zpracovava data -
interpretuje na informace

@ Clenéni je rizné:
@ Podnikové systémy - ERP, CRM, APS, MES, Document Management, Workflow Management...
@ Kancelaiské systémy - Office, mail...
@ Bezpecnostni problémy:
@ Davérnost - pristupy, zplisob uloZeni dat, pristupy podpory, logy
@ Dostupnost - SLA, business continuity

@ Integrita - jsou data korektni, zpracovavaji se popsanym zplisobem? Je aplika¢ni
logika dokumentovana a testovana?
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Aplikacni vrstva — bezpecnostni problemy

@ Licenéni ¢istota, podminky rozsiteni licenci

9 Vendor Lock

@ Podminky podpory - SLA, obsah, podminky, fe$eni incidentt
@ Prace s datovymi médii

@ Know how - dostupnost implementaénich konzultantd

@ Vzdalené piistupy - neexistence NDA

@ Stabilita dodavatele

@ Struktura dat

@ Aplikaéni logika

9 Archivace dat

9 Format dat
www.viavis.czg Odezva a FYCthSt IV”\V'SI



Cloud - specifikum

@ Starad myslenka nové marketingové uchopena

@ Jak mamit z uzivatelt vice penéz ©

@ Obecné nelze cloud ani zatratit ani nekriticky doporucit
9 Princip:

@ Sdileni zdrojti je levn&jsi

@ Platim jen to, co opravdu potiebuji
@ Obsah cloudu:

9 Ulozisté dat

@ Synchronizace, sdileni dat
@ Poskytovani aplikaci
9

Zajisténi provozu - SLA
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Cloud - specifikum

@ Bezpecnostni rizika:
@ Data nejsou pod kontrolou - i ,trividlni operace” (vymaz dat...)
@ Jurisdikce, kde jsou data ulozena
@ Bezpecnostni Fetézec - kdo ma k dataim piistup - poskytovatel, telco sluzby
@ Davéryhodnost a stabilita poskytovatele
@ Bezpe¢nostni vyhody:
9 SLA
@ Zajisténi drahych bezpeénostnich sluzeb (zlohovani, incident management)

@ Sdileni drahych technologii (uZivatel by si je sdm nikdy nekoupil)

Www.viavis.cz IV”\V'SI



Cloud - specifikum

@ Pokud uvazuji cloud - co bych mél fesit:
@ Kupuiji si co - ne jak
@ Obsah sluzby
@ Vykon - ne konfiguraci
@ Rozsah sluzby - jak bude méfena Gctovana
9 SLA
@ Dostupnost
@ Business continuity

© Management dat, vymaz dat

9 EXIT sluzby
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Vrstva sluzeb

@ Sluzby poskytované IS - navrat ke katalogu sluzeb

© Forma poskytovani:

o Insourcing — realizace vlastnimi zaméstnanci
< Outsourcing — realizace najatymi subjekty
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IS = Information Technology + Operational Technology

@ IT => Information Technology
@ Standardni IS
@ ERPP, CRM...

@ OT => Operational Technology
@ Technologie
@ Stroje
9 Senzory
@ Ridici jednotky
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IS = Information Technology + Operational Technology

@ IT bezpe¢nost => CIA Triad = DGvérnost x Dostupnost x Integrita

@ OT bezpecnost => BOZP x CIA Triad:

@ Norma ISA / IEC 62443
@ Security technologies for industrial automation and control systems

@ Primarné je zamérena na ochranu OT prostiedi

@ Obsahuje viak také ¢aste¢né 1ISO 270001
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IS = Information Technology + Operational Technology

@ IT bezpe¢nost => CIA Triad = DGvérnost x Dostupnost x Integrita

@ OT bezpecnost => BOZP x CIA Triad:

@ Norma ISO / IEC 62443
@ Security technologies for industrial automation and control systems

@ Primarné je zamérena na ochranu OT prostiedi

@ Obsahuje viak také ¢aste¢né 1ISO 270001
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Architektura informacnich systému

@ Architektura IS:
@ Navrh IS, aby slouzil svému tcelu
@ Aby IS dosahl stanovenéhp cile
@ Cile musi byt znamy
@ Architektura co nejjednodussi

@ Komplikovanost generuje problémy

@ Bez architektury nelze Gspéiné resit bezpecnost

WWW.Viavis.cz
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Architektura informacnich systému

@ Historické architektury:
@ Architektura mainframe (salové pocitace)
@ Architektura sdileni soubor(i
9 Architektura klient - server
@ Dvouvrstva architektura (uZivatelska a databazova vrstva)
@ Trivrstva architektura (vrstvy uZivatelska, obchodni logiky a datova)
@ MDA - modelové fizena architektura

@ SOA - servisné orientovana architektura

9 Kde se ndm ztratila bezpe¢nost?
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Architektura informacnich systému

@ Bezpecnost je nezbytnou soudasti architektonického navrhu
@ Ex post bezpec¢nost je obtizna a draha
@ Ex post bezpecnost je nékdy nefesitelna
9 Reseni:
@ Pristup zalozeny na managementu rizik
@ Detekce primarnich x business aktiv

@ Navrh bezpecnostni architektury odolné proti relevantnim hrozbam

@ Kde se ndm ztratila bezpe¢nost?
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Prostor pro vase dotazy
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Prostor pro vase dotazy...

Dékuji za pozornost

Za tym VIAVIS as.
= Vladimir Lazecky

Www.viavis.cz IV|I\V|SI
S T e SIS — T



	Slide 1
	Slide 2
	Slide 3
	Slide 4
	Slide 5
	Slide 6
	Slide 7
	Slide 8
	Slide 9
	Slide 10
	Slide 11
	Slide 12
	Slide 13
	Slide 14
	Slide 15
	Slide 16
	Slide 17
	Slide 18
	Slide 19
	Slide 20
	Slide 21
	Slide 22
	Slide 23
	Slide 24
	Slide 25
	Slide 26
	Slide 27
	Slide 28
	Slide 29
	Slide 30
	Slide 31
	Slide 32
	Slide 33
	Slide 34
	Slide 35
	Slide 36
	Slide 37
	Slide 38
	Slide 39
	Slide 40
	Slide 41
	Slide 42
	Slide 43
	Slide 44
	Slide 45
	Slide 46
	Slide 47
	Slide 48
	Slide 49
	Slide 50
	Slide 51
	Slide 52
	Slide 53
	Slide 54
	Slide 55
	Slide 56
	Slide 57
	Slide 58
	Slide 59
	Slide 60
	Slide 61
	Slide 62
	Slide 63
	Slide 64
	Slide 65
	Slide 66
	Slide 67
	Slide 68

