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Cil prednasky

@ Prehled regulativu pro informaéni a kybernetickou bezpe¢nost

9 Pro&?

@ Nevymyslet vymyslené

@ Opora v bezpeénostnich opat¥enich
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Regulativy v oblasti informacni a kyberneticke bezpecnosti /¢

@ Zikonné a podzikonné normy
@ Zikony, vyhlasky
@ Nafizeni EU
@ Smérnice
@ Obecné zikonné normy:
@ Plati pro véechny
@ Oborové zakonné normy:
9 Finance
@ Vetejna sprava

9 Letectvi...
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Zakonneé a podzakonné normy — bez naroku na uplnost

9 Usneseni piedsednictva CNR €. 2/1993 Sb., o vyhlaseni Listiny zakladnich prav a svobod jako
soucasti ustavniho poradku Ceské republiky

© Zaikon & 89/2012 Sh., ob&ansky zakonik

© Zakon ¢ 110/2019 Sb., o zpracovani osobnich udaja => GDPR
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Zakonneé a podzakonné normy — bez naroku na uplnost

@ Zakon ¢ 240/2000 Sb., o krizovém Fizeni a zméné nékterych zakond

@ Zikon ¢ 365/2000 Sb., o informacnich systémech verejné spravy

@ Zaikon €. 480/2004 Sb., o nékterych sluzbach informaéni spolec¢nosti

© Zakon ¢ 127/2005 Sb., o elektronickych komunikacich

@ Zikon ¢ 412/2005 Sb., o ochrané utajovanych informaci a o bezpe¢nostni zptisobilosti
@ Zakon €. 69/2006 Sb., o provadéni mezinarodnich sankci

@ Zikon ¢ 40/2009 Sb., trestni zakonik, ve znéni pozdéjsich predpisti

@ Zikon ¢ 111/2009 Sb., o zakladnich registrech

@ Zikon ¢ 418/2011 Sh., o trestni odpovédnosti pravnickych osob a Fizeni proti nim
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Zakonneé a podzakonné normy — bez naroku na uplnost

@ Zakon ¢ 240/2000 Sb., o krizovém Fizeni a zméné nékterych zakond
@ Zakon €. 227/2000 Sb., o elektronickém podpisu

@ Zakon ¢. 273/2008 Sb., o Policii Ceské republiky

9 Zikon & 262/2006 Sb., zakonik prace

© Zakon & 200/1990 Sb., o pFestupcich

@ Zikon ¢ 106/1999 Sb., o svobodném pfistupu k informacim

@ Zakon & 128/2000 Sb., o obcich (obecni zFizeni)

@ Zikon ¢ 133/2000 Sb., o evidenci obyvatel a rodnych ¢islech a 0 zméné nékterych zikont
(zdkon o evidenci obyvatel)
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Oborové regulativy - priklady

@ Finance:
@ Nafizeni EU 2022/2554 Digital Operational Resilience Act - DORA
@ Navazujici technické standardy
9 BASEL IV Operational Risk
9 Letectvi
© ATM Cyber security

© Zakon ¢ 49/1997 Sb., o civilnim letectvi a 0 zméné a doplnéni zakona ¢. 455/1991 Sb., o
Zzivnostenském podnikani (Zivhostensky zakon), ve znéni pozdéjsich predpisu, ve znéni
pozdéjsich predpisu.

/) Vyhlaska MDS €. 108/1997 Sb., kterou se provadi zakon ¢. 49/1997 Sb., o civilnim
letectvi a 0 zméné a doplnéni zakona ¢. 455/1991 Sb. o zivhostenském podnikani
(zivnostensky zakon), ve znéni pozdéjsich predpisu, ve znéni pozdéjsich predpisu.
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Technické standardy

@ I1SO/IEC 27000 - systém managementu informaéni bezpe¢nosti

@ Pranik s NIS2, DORA

@ SOC2 - Service Organization Control 2

@ TISAX - Trusted Information Security Assessment eXchange - automotive

[ViAvIS|
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Zakladni pojmy — rizeni x management

© Rizeni
© Ekonomické fizeni
@ Procesni fizeni

@ Projektové Fizeni

@ Systém managementu - management ve smyslu ,zvladani*
@ Risk management
@ Oblast personalni, HR
@ Systém managementu bezpeénosti (objektova, personalni, pozami, ...)
@ ITIL(IT service management, ISO 20000)

9 ISMS (ISO 27000)
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ITIL /1ISO 20000

@ Procesy uréuji pozadavky na IT sluzby, které pak slouZi k zajisténi chodu procesti

@ Podnikova strategie uréuje podobu procest

9 Jak tomu rozumite?
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ITIL / ISO 20000

@ ITSM (IT Service Management) = fizeni sluzeb informacnich technologii
@ Definice a popis sluzby poskytovanych ICT
@ Pravidla pro uzivani sluzeb
@ Rizeni sluzeb na operativni, taktické a strategické Grovni

@ ITIL (Information Technology Infrastructure Library)

@ Soubor provérenych postupt, které umoziuji planovat, vyuzivat a zkvalitiiovat
vyuziti ICT

@ Metodika zaloZena na procesnim Fizeni
@ 1SO 20000

9 Mezindrodni norma definujici pozadavky a fizeni sluzeb IT

@ Cast 1 - specifikace, ¢ast 2 - soubor postupt
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ITIL - Information Technology Infrastructure Library

9 Casti ITIL:
@ Podnikatelsky pohled (Business Perspectives)
@ Sprava aplikaci IT (Application Management)
@ Dodavka IT sluzeb (IT Services Delivery) => ITSM

@ Podpora IT sluzeb (IT Services Support) => Sprava IT infrastruktury (IT
Infrastructure Management)

@ Rizeni IT projektd (IT Project Management)
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@ ITIL obsahuje 26 procest, z nichZ kli¢ové jsou nasleduijici:

9
o
o
o
o
9
9
9
9
9
9
9
9
9

Incident management

Event management

Request fulfilment

Access management

Problem management

Service asset and configuration management
Change management

Release and deployment management
IT service continuity management
Capacity management

Availability management

Service level management

Service catalogue management

Financial management for IT services
www.viavis.cz
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@ Service Desk - G¢elem je poskytnout jedno misto pro adresovani pozadavk

@ Configuration Management - proces, jehoZ vystupem je model infrastruktury pomoci
identifikace, rizeni, spravy a verifikace vSech konfiguracnich polozek

@ Incident management - proces pro co nejrychlejsi obnoveni sluzby a minimalizaci disledkd
vypadku

@ Problem Management - proces zjistovani pfi¢in incident(
@ Change Management - proces efektivniho a rychlého fizeni zmén

@ Release Management - proces zajistujici distribuci a nasazeni zmény do ICT architektury
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@ Service Level Management - planovani, koordinace, navrh, uzavirani a vyhodnocovani smluv o
poskytovani servisni podpory (SLA)

@ Capacity Management - zajisténi trvale dostate¢né kapacity infrastruktury

@ Availability Management - dosaZeni stanovené trovné dostupnosti IT sluzeb

@ IT Service Continuity Management - fizeni schopnosti poskytovani definované trovné sluzeb
pri vypadku

@ Financial Management for IT Services - evidence a fizeni nakladd na IT sluzby
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1ISO 20000

@ Mezinarodni norma definujici poZadavky a fizeni sluzeb IT
@ Cast 1 - specifikace

@ Cast 2 - soubor postupt

@ Norma definuje celkem 19 proces(, z nichZ se sklada systém fizeni sluzeb
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1ISO 20000

@ Systém fizeni sluzeb:
L/ Ustanoveni systému fizeni sluzeb a jeho zlepSovani

Rizeni dokumentace

Rizeni zdroj(i

Planovani novych nebo zménénych sluzeb

Navrh a vyvoj novych nebo zménénych sluzeb

Pfechod na novou nebo zménénou sluzbu

Management incident

Management problémd

A RS L e S o

Management konfiguraci

Q@ & O & & & & & &

=
o

Management zmén
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1ISO 20000

@ Systém fizeni sluzeb:
9 11. Proces uvolnéni
9 12. Management kontinuity a dostupnosti sluzeb

9 13. Management kapacit

9 14. Management Urovneé sluzeb

9 15. Rozpoctovani a Gctovani pro IT sluzby
2 16. Management bezpecnosti informaci
9 17. Management vztah( s byznysem

9 18. Management vztahU s dodavateli

9 19. Vykazy o sluzbach
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ISMS - Information Security Management System

@ Davody pro ISMS
@ ISMS - Systém managementu bezpec&nosti informaci
® Management bezpeénosti informaci - zvladani, spiée ne? fizeni
9 ISMS:
@ Soustava organiza¢nich a technickych opatieni k eliminaci rizik
@ Rizika spojena se zachovanim ddvérnosti, integrity a dostupnosti informaci

@ Pokryti hrozeb s vy&éi mirou rizika vhodnymi protiopatfenimi

@ I1SMS nemusi byt cilem certifikovat, je ale dobrym vychodiskem, jak informaéni bezpe¢nost
Fidit (management) systematicky a efektivné

WWW.Viavis.cz
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PDCA cyklus

@ P(lan), D(o), C(heck), A(ct)

@ Kolbliv cyklus u¢eni (zkusenost-reflexe-pojem-experimentalni ovéreni)
© W. Edwards Deming, Walter A. Shewhart
©® Demingdv (Hemmingstiv) PDCA model

@ Jednoducha metoda zlep$ovani s univerzalnim pouZitim

@ Planovat, realizovat, prezkoumat, reagovat

9@ Total (nejen) Quality Management
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PDCA cyklus

Zitastnéné Planuj Zicastnéneé
strany
strany
Ustaveni ISMS
Zavadeéni a UdrZovani a
provozovani ISMS Zlepsovani ISMS |
2 Monitorovani a
Bezpeénost 3 iy
e prezkoumni ISMS .
poZadavky a : > bezpetnost
otekavani Kontroluj informaci
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PDCA v ISMS

@ Planuj (ustaveni ISMS)
@ Ustaveni politiky ISMS, cil(i, procest
@ Ustaveni managementu rizik
@ Ustaveni navazujicich ¢asti - BCP, IcM, CHM
@ Délej (zavadéni a provozovani ISMS)
@ Zavedeni a vyuzivani politiky ISMS, opatieni, procest a postup.
@ Kontroluj (monitorovani a prezkoumani ISMS)
@ MéFeni vykonu vici politice ISMS, ciltim
@ Jednej (udrzovani a zlepsovani ISMS)

@ Prijeti opatfeni k napravé a preventivnich opatieni
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ISMS standardy

ISO/IEC 27008 ISO/IEC 27006
Zaklady a slovnik Pravidla certifikace
ISMS ISMS

ISO/TEC27005 ISO/IEC 27001 ISO/IEC 27004
Metody fizeni rizik pozadavky Meéfeni ucinnost
ISMS

ISO/IEC27003 ISO/IEC 27002 Specifické normy a
Smeérnice pro Soubor postupt standardy

implementaci ISMS ISMS

WWW.Viavis.cz
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ISMS standardy

@ 27000 - Definice pojm a terminologicky slovnik

@ 27001 - Systém fizeni bezpe¢nosti informaci (ISMS)

@ 27002 - Soubor postupd pro fizeni bezpec¢nosti informaci

@ 27003 - Smérnice pro implementaci systému Fizeni bezpeénosti informaci
@ 27004 - Rizeni bezpe¢nosti informaci - MéFeni

@ 27005 - Rizeni rizik bezpe¢nosti informaci

@ 27006 - Pozadavky na organy provadéjici audit a certifikaci systémfi fizeni bezpec¢nosti
informaci

@ 27007 - Smérnice pro audit systém(l fizeni bezpe¢nosti informaci
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Ustaveni ISMS

@ Urceni rozsahu a hranice ISMS (scope)
9 Definice politiky ISMS
@ Stanoveni pristupu k hodnoceni rizik:
9 Identifikace rizik
@ Analyza a hodnoceni rizik
@ Identifikace a hodnoceni variant pro zvladani rizik
@ Vybér cill a opatfeni pro zvladani rizik
@ Ziskani souhlasu vedeni s navrhovanymi zbytkovymi riziky
@ Ziskani povoleni ze strany vedeni k zavedeni a provozu ISMS

@ Prohlaseni o aplikovatelnosti
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Zavadéni a provozovani ISMS

@ Formulace planu zvladani rizik

@ Zavedeni planu zvladani rizik v zivot

@ Zavedeni vybranych bezpeénostni opatieni

@ Urceni zpdsobu méreni Gcinnosti vybranych opatreni

@ Programy $koleni a programy zvy$ovani informovanosti

@ Rizeni provozu ISMS
@ Rizeni zdrojti ISMS

@ Zavedeni postupt pro rychlou detekci a reakci na bezpe¢nostni incidenty
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Monitorovani a prezkoumani ISMS

© Kontinualni monitorovani

@ Pravidelné prezkoumani Gcinnosti ISMS

@ Méfeni G¢innosti zavedenych opatieni

@ V planovanych intervalech hodnoceni rizik a prezkoumani zbytkovych rizika a Grover
akceptovatelného rizika
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Udrzovani a zlepsovani ISMS

@ Zavadéni identifikovanych zlepseni ISMS

@ Napravné a preventivni ¢innosti

@ Navrhy na zlepseni na pozadované Urovni detailu se véemi zainteresovanymi stranam

@ Analyza zlepéeni - musi vést k predpokladanym cildm
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Struktura dokumentace ISMS

@ Rozsah a hranice ISMS

9 Politika ISMS

@ Definice a popis pristupu k hodnoceni rizik

9 Identifikace rizik

@ Analyza a vyhodnoceni rizik

@ Identifikace a varianty pro zvladani rizik

@ Cile opatfeni a bezpe¢nostni opatieni pro zvladani rizik (viz ptiloha A)
@ Akceptace rizik

@ Ziskani povoleni k provozovani ISMS v ramci organizace

@ Prohlaseni o aplikovatelnosti
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Struktura dokumentace ISMS

@ Bezpecnostni strategie
@ Bezpecnostni politika
@ Metodické dokumenty
@ Metodika Risk Managementu
@ Akty interniho Fizeni
@ Smérnice (vazba na ITIL):
9 Pro uZivatele
@ Pro fizeni provozu
@ Pro Fizeni pistupu

9 Pro zalohovani

9.
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BezpecCnostni strategie

@ Zaikladni dokument bezpeénosti celku

@ Viechny oblasti bezpec¢nosti

9 Cile

@ Strategie

@ Vyznam bezpecnosti pro fungovani celku
@ Souhlas a podpora vedeni

@ Casto soucast statutu, podnikatelského zaméru, strategického planu apod.
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Politika informacni bezpecnosti

© Zakladni dokument informacni bezpeénosti:

9 cile

/) Strategie

Organizacni aspekty

Role

Management bezpecnosti
Procesy

Rizeni rizik

Sprava systémU a aplikaci
o Helpdesk

o Vyvoj a udrzba aplikaci

A Q

@ Rizeni zmén
o Vztahy mezi politikami
o Vydavani a revize politik
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Risk management

@ Davody pro RM (ochrana aktiv, OOU, OT, pfimérenost personalnich opatrent, ...)
@ Ochrana osob a majetku miize byt funkéni pouze tehdy, pokud jsou znamy:

@ Hodnoty - aktiva

@ Hrozby - pred ¢im je tfeba chranit - analyza rizik,

@ Protiopatteni - jak chranit

@ Naklady - optimalizace nakladt
@ Risk management - nejen v informaéni bezpeénosti

© PO, BOZP, finanéni rizika, personalni rizika ...

@ RM v oblasti finan¢nich rizik, strategickych rizik

9 RM: mozZnosti zobecnéni

@ Nastrojem RM je analyza rizik
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Analyza rizik, rizeni rizik

@ AR odpovida na otazky:

@ Aktiva:

WWW.Viavis.cz

@ Co vlastnim a jakou to ma hodnotu?

@ Jak o tuto hodnotu mohu pfijit?

@ Zjisténi hodnoty aktiva

@ Identifikace a hodnoceni hrozeb:
L/ Zasahy vyssi moci
/) Organizacni nedostatky
@ Technicka selhani

9 Lidska selhani
@ Umyslna gkodliva &innost
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Analyza rizik, rizeni rizik

® Hodnoceni miry zranitelnosti:
@ Ucinnost stavajicich ochrannych opatteni
@ Hodnoceni frekvence hrozeb

@ Hodnoceni G¢innosti navrzenych protiopatieni
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Zakladni pojmy analyzy rizik

@ Aktivum

9 Hodnota

@ Hrozba

9 Zranitelnost

9 Cetnost

@ Dopad hrozby

9 Riziko

@ Ochranné opatteni

@ Uéinnost
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Aktivum

© Aktivum - véechno, co ma hodnotu
9 Informac¢ni aktivum - samotna informace
© Hmotna aktiva
@ Nehmotna aktiva (napf. programy, data, moralka pracovnikd, povést ...)

@ Systémy aktiv - spojuji jak hmotné, tak nehmotné prvky - lidé, informacni
systémy

@ Primarni aktiva
@ Informace, nebo sluzby kterou zpracovava nebo poskytuje IS

@ P¥: fizeni vyroby, personalni systém...

@ Podptirna aktiva - aktiva potfebna pro provoz primarnich aktiv- lidé, HW, SW...
[ViAvIS|
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Hodnota aktiva

@ Zakladni charakteristika aktiva
@ Bez hodnoty neméa smysl ochrana
@ Hodnota aktiva:
@ Objektivni vyjadieni ceny
@ Subjektivnim ocenéni dilleZitosti (kriti¢nosti) aktiva
@ Kombinaci obou pfistupti
@ Hodnota aktiva je relativni v zavislosti na thlu pohledu hodnoceni

@ Hodnota by méla byt vyjadiena cenou (vyhoda pro hodnocena nakladti
protiopatreni)

9@ Jakd je hodnota aktiva - lidského Zivota?
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Hrozba

@ Hrozba - sila, udalost nebo aktivita, kterd mdze zpQsobit $kodu na aktivech

@ Hrozby - napf. pozar, prirodni katastrofa, kradeZ zafizeni, ziskani pristupu k informacim
neopravnénou osobou, chyba obsluhy apod.

@ Dopad hrozby - $koda, kterou zplisobi hrozba pfi jednom ptisobeni na aktivum

@ Lze jej odvodit od ztrat, do kterych jsou zahrnuty naklady na znovuobnoveni
cinnosti aktiva nebo

@ Naklady na odstranéni nasledk(i kod zplisobenych hrozbou

@ Zikladni charakteristikou hrozby je jeji Groven
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Zranitelnost

@ Zranitelnost - nedostatek, slabina nebo stav aktiva, ktery vyuziva hrozba

@ Je vlastnosti aktiva

9 Vyjadiuje, jak citlivé je aktivum na plisobeni dané hrozby

@ Zranitelnost vznikne viude tam, kde dochazi k interakci mezi hrozbou a aktivem
@ Zikladni charakteristikou zranitelnosti je trover

@ Uroven zranitelnosti aktiva se hodnoti podle citlivosti (nachylnost aktiva byt poskozeno danou
hrozbou) a kriti¢nosti (dGlezZitost aktiva pro organizaci)
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Riziko

@ Riziko - mira ohroZeni aktiva, mira nebezpeci, ze se uplatni hrozba a dojde ke vzniku $kody.
Velikost rizika je vyjadrena jeho Urovni.

@ Uroven rizika je uréena hodnotou aktiva, zranitelnosti aktiva a Grovni hrozby

@ Pouze protiopatieni Groven rizika sniZuje

@ Zbytkové riziko - malé riziko, je pro systém prijatelné a neni nutné podnikat dal$i protiopatteni
k jeho snizeni
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Protiopatreni

@ Protiopatieni - proces, procedura, technicky ¢&i pravni prostfedek nebo cokoliv jiného vedouci
ke

@ Zmirnéni ptsobeni hrozby

@ Eliminaci hrozby

@ Snizeni zranitelnosti nebo dopadu hrozby
@ Protiopatieni se méfi efektivitou a naklady

@ Efektivita - jak snizi Gc¢inek hrozby

@ Naklady - cena za protiopat¥eni - v relaci s hodnotou aktiva

@ Vybér vhodného protiopatieni spociva v optimalizaci, kdy se hledaji nejuc¢innéjsi protiopatieni,
jejichz realizace prinese co nejmensi naklady
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Zakladni vztahy

HROZBY

N

chrani pfed

[

OCHRANNA OPATRENI

sniZuji

f‘

— »

jsou splnény

\

POZADAVKY
NA OCHRANU
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Procesy risk managementu
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Provedeni analyzy rizik my

9 |. Krok:
@ Hranice posuzovani (scope)
@ Nelze provadét analyzu rizik v neomezeném rozsahu
@ Casovy snimek - ¢im del$i expozice, tim rozmazanéjsi
@ Cim vétsi rozsah, tim nepresnéjsi vysledky
@ Cim mensi rozsah , tim vrista riziko ,bilych mist* (neodhalenych slabin)

@ Volba metody (strategie):

o Neformalni pristup

o Vysoce formalizovany pristup
o Kombinovany pfistup

@ Metodika (CRAMM, RANIT...)
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Provedeni analyzy rizik

@ Il. krok - Identifikace aktiv
@ Model Informa¢niho systému (NE POUZE IT systému)
@ Aktiviim jsou pfifazeni jejich viastnici

@ BIA - Business Impact Analysis - analyza dopadd incidentu

@ Jakd bude tkoda, kdy? dojde:
@ Prolomeni davérnosti komponenty
o Dostupnosti komponenty
o Integrity komponenty
9 Viées parametry (nedostupnost 1 hodinu, 4 hodiny, 24 hodin...)
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Provadéni analyzy rizik

@ IIl. krok RM (AR) - Identifikace a ocenéni aktiv

@ Identifikace aktiv, jejich prislusnost ke komponentam a jejich vlastnika

@ Hodnota aktiv je stanovovana v relativni stupnici nebo finan¢nim rozsahu
9 IV. krok RM (AR) - Odhad hrozeb

@ Hrozby jsou vybirany katalogu, ktery zavisi na charakteru aktiva

@ Aktivum - data registru obyvatel x administrator databaze

@ Katalog hrozeb je navrzen v technickych standardech
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Provadéni analyzy rizik

@ V. krok RM (AR) - Odhad frekvence hrozeb

@ Jak casto se hrozba m(ize uplatnit

@ VI. krok RM (AR) - Odhad zranitelnosti

@ Jak je aktivum vGci dané hrozbé citlivé?
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Provadéni analyzy rizik

@ VII. krok RM (AR) - Identifikace stavajicich protiopatieni
@ Jaka protiopatfeni jsou jiz implementovana
@ Jakjsou Gcinna
@ Katalog protiopatieni je navrzen ve standardu CSN I1SO/IEC 27001.

/) Protiopatreni jsou kontextove zavisla na typu aktiva, jeho cené a typu hrozby
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Provadéni analyzy rizik

9 VIl krok RM (AR) - Hodnoceni miry rizika

@ Mira rizika je stanovena pro jednotlivé hrozby

@ Hruba mira rizika -bez zohlednéni Gcinnosti protiopatteni

@ Aktualni mira rizika -se zohlednénim G¢innosti stavajicich protiopatteni

@ Mira rizika modelovana -se zohlednénim G¢innosti uvaZzovanych protiopatieni
@ IX. krok RM - Kritéria pro akceptaci rizik

@ Rozhodnuti o kritériich pro akceptaci rizik stanovuje svym rozhodnutim
management

@ Hlediska - naklady, neexistujici protiopatieni, nizka mira rizika
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Provadéni analyzy rizik

© X. krok RM - Varianty pro zvladani rizik
@ Aplikovani vhodnych opatieni - technickych, procesnich, smluvnich...
@ Védomé a objektivni akceptovani rizik
@ Vyhnuti se rizikdim

@ Preneseni rizik na treti strany, napf. na pojistovny, dodavatele
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Bezpecnostni politika

@ Technicka a organizaéni bezpeénostni opatieni, ISO/IEC 27002
@ Organizace bezpecnosti informaci
@ Personalni zabezpeceni
@ Rizeni priorit
@ Rizeni pFistupu
9 Kryptografie
@ FyzikaIni a environmentalni bezpe¢nost

) Bezpecnost provozu
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Bezpecnostni politika

@ Technicka a organizaéni bezpeénostni opatieni, ISO/IEC 27002
@ Bezpecnost komunikace
@ Systém akvizici, vyvoj a tidrzba
@ Dodavatelské vztahy
@ Rizeni incidentt informaéni bezpe¢nosti

@ Informacné bezpeénostni aspekty kontinuity podnikani
® Shoda
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@ Zjisténi shody pozadovaného a skute¢ného stavu (co je a co neni audit)

@ Obvykle dle CSN ISO/IEC 27001
9 Interni audit

9 Audit tfeti stranou

@ Audit akreditovanym certifikaénim orgénem

@ Technicky audit
@ Penetraéni testovani

@ Socio inzenyrstvi
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Bezpecnostni role

® Manazer informaéni bezpecnosti

@ Spravce informaéni bezpe¢nosti

@ Auditor - interni/externi

@ Ridici vybor informaéni bezpeénosti

@ Pozadavky:
@ Separace roli, zamezeni koncentraci pravomoci bez moznosti kontroly
@ Vykonné role v oblasti funkénosti x vykonné role ve spravé bezpecénosti
@ Spravce systému x spravce bezpe¢nosti
@ Metodicka role x auditor
@ Manazer bezpecnosti x auditor

@ Socio inzenyrstvi
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Zakon o kybernetické bezpecnosti ¢. 161/2014 Sb.

® Motivace:

@ Jak postihnout subjekt za to, Ze nepouziva bezpe¢nostni opatieni

@ Jak vynutit realizaci bezpe¢nostnich opatieni

@ Kyberneticka bezpeénosti statu x individualni informaéni bezpeénost

@ Kybernetickd bezpeénost - ochranu narodniho kyberprostoru

@ Vynutitelnost feeni bezpe¢nostnich incidentt
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Zakon o kybernetické bezpecnosti ¢. 161/2014 Sb.

@ Nékteré pojmy ZKN:

@ Kyberneticky prostor:

@ Digitalni prostiedi umoZiujici vznik, zpracovani a vyménu informaci, tvorené
informacnimi systémy, a sluzbami a sitémi elektronickych komunikaci

@ Kriticka informaéni infrastruktura:

@ Prvek nebo systém prvki kritické infrastruktury v odvétvi komunikaéni a
informacni systémy v oblasti kybernetické bezpecnosti

@ Bezpecénost informaci:

9 Zajisténi dtivérnosti, integrity a dostupnosti informaci a dat
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Zakon o kybernetické bezpecnosti ¢. 161/2014 Sb.

@ Vyznamny informaéni systém:

@ Informaéni systém spravovany organem verejné moci, ktery neni kritickou
informacni infrastrukturou ani informacnim systémem zakladni sluzby a u
kterého naruseni bezpecnosti informaci miize omezit nebo vyrazné ohrozit
vykon pUsobnosti organu verejné moci

[ViAvIS|
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Zakon o kybernetické bezpecnosti ¢. 161/2014 Sb.

@ Vyznamna sit - sit elektronickych komunikaci zajistujici primé zahraniéni propojeni do verejnych
komunikacnich siti nebo zajistujici primé pripojeni ke kritické informacni infrastrukture

@ Zakladni sluzba - sluzba, jejiz poskytovani je zavislé na sitich elektronickych komunikaci nebo
informacnich systémech a jejiz naruseni by mohlo mit vyznamny dopad na zabezpeceni
spolecenskych nebo ekonomickych Cinnosti v nékterém z téchto odvétvi:

@ Energetika
@ Doprava
@ Bankovnictvi
9 Infrastruktura finan¢nich trhii
9 Zdravotnictvi
@ Vodni hospodarstvi
@ Digitalni infrastruktura
www.viavis.cz © Chemicky pramys| [ViAvIS|



Zakon o kybernetické bezpecnosti ¢. 161/2014 Sb.

@ Informacéni systém zakladni sluzby - informacni systém, na jehoZ fungovani je zavislé
poskytovani zakladni sluzby

@ Provozovatel zikladni sluzby - organ nebo osoba, ktera poskytuje zakladni sluzbu a ktera je
urcena Narodnim uradem pro kybernetickou a informacni bezpecnost

@ Digitalni sluzba - sluzba informaé¢ni spole¢nosti podle zakona upravujiciho nékteré sluzby
informacni spolecnosti, ktera spociva v provozovani:

9@ On - line trzisteé

@ Internetového vyhledavace

@ Cloud computingu

@ Prislusnym organem organ vykonavajici plisobnost v oblasti kybernetické

bezpe€nosti [VIAvIS]
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Zakon o kybernetické bezpecnosti ¢. 161/2014 Sb.

@ Ukladana bezpecnostni opatieni:
@ V nezbytném rozsahu

@ Dokumentovana opatieni

@ Organizacni opatieni

@ Technicka opatreni
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Zakon o kybernetické bezpecnosti ¢. 161/2014 Sb.

@ Organizaéni opatieni:
@ systém Fizeni bezpecnosti informaci
9 fizeni rizik
@ bezpecnostni politika
@ organizaéni bezpeénost
@ stanoveni bezpeénostnich pozadavka pro dodavatele
9 fizeni aktiv
@ bezpe¢nost lidskych zdrojli

@ fizeni provozu a komunikaci kritické informaéni infrastruktury nebo
vyznamného informacniho systému
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Zakon o kybernetické bezpecnosti ¢. 161/2014 Sb.

@ Organizaéni opatieni:

@ fFizeni pristupu osob ke kritické informaéni infrastrukture nebo k vyznamnému
informacnimu systému

@ akvizice, vyvoj a Udrzba kritické informacni infrastruktury a vyznamnych
informacnich systém

@ zvladani kybernetickych bezpeénostnich udalosti a kybernetickych
bezpecnostnich incident

@ fizeni kontinuity ¢innosti

@ kontrola a audit kritické informaéni infrastruktury a vyznamnych informaénich
systému
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Zakon o kybernetické bezpecnosti ¢. 161/2014 Sb.

@ Technicka opatieni:
@ fyzickd bezpec¢nost
@ nastroj pro ochranu integrity komunikacnich siti
@ nastroj pro ovérovani identity uzivatel(
@ nastroj pro fizeni pristupovych opravnéni
@ nastroj pro ochranu pied $kodlivym kdédem

@ nastroj pro zaznamenavani ¢innosti kritické informaéni infrastruktury a
vyznamnych informacnich systému, jejich uzivatel( a administratort

@ nastroj pro detekci kybernetickych bezpeénostnich udalosti

@ nastroj pro sbér a vyhodnoceni kybernetickych bezpe¢nostnich udalosti
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Zakon o kybernetické bezpecnosti ¢. 161/2014 Sb.

@ Technicka opatieni:
@ aplikaéni bezpec¢nost
@ kryptografické prostiedky
@ nastroj pro zajistovani Grovné dostupnosti informaci

@ bezpecnost pramyslovych a fidicich systémd
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Vyhlaska ¢. 82/2018 k zakonu kybernetické bezpecnosti 66430

@ Definice pojmii

@ Systém fizeni bezpeénosti informaci (ISMS)
9 Vchazi z1SO 27000
@ Pouziva mirné jiné pojmy

@ Definuje postupy - fizeni aktiv, rizik atd.
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©® CojeNIS2?

@ NIS - The Network and Information Security Directive

@ DIRECTIVE (EU) 2022/... OF THE EUROPEAN PARLIAMENT AND OF THE COUNCIL on measures for a
high common level of cybersecurity across the Union (NIS 2 Directive), repealing Directive (EU)
2016/1148

@ Finalni schvaleni prelom 2022/2023
9 21 mésica transpozi¢ni Ih{ta

9 2024 novy pravni predpis (zakon + vyhlasky o KB)
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@ Nejvyznamnéjsi zmény?

9
9
9
9
o
9

WWW.Viavis.cz

Rozsiteni poctu povinnych osob

Povinné vzdélavani vrcholového vedeni organizace a vétsi odpovédnost managementu za
zajistovani kybernetické bezpecnosti v organizaci

Dobrovolné hldseni relevantnich incidentd, udalosti, hrozeb a zranitelnosti

Podrobnéjsi pozadavky na vedeni registru internetovych domén nejvyssi Urovné a Cinnost
registrator(l

Dlraz na sdileni informaci mezi povinnymi organizacemi a spolupraci mezi regulatorem a
povinnymi organizacemi

Zvyseni pokut za nedodrzeni uloZzenych povinnosti (nové se stanovuje Uroven pokut az ve vysi 2 %
celkového obratu spole¢nosti nebo 10 miliond EUR)
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@ Koho se NIS2 tykd?
@ ZKB/VKB - Uzka skupina, predmétem regulace byly identifikované systémy

9 NIS2- prilohy definuji sluzby dulezité pro spolecnost (60 sluzeb v 18 odvétvich)
o organizace poskytuje alespon jednu sluzbu uvedenou v prilohach smérnice

o je strednim nebo velkym podnikem, tedy zaméstnava 50 a vice zaméstnancl, nebo dosahuje
rocniho obratu nebo bilan¢ni sumy ro¢ni rozvahy alespon 10 milionl EUR (zhruba 250 miliont
CZK).
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SLUZBY UVEDENE V PRILOZE |

Subjekty poskytujid slufby uvedené v pflloze | nife a splfiujicl podminku  velky podnik” die doporuéeni Komise (EU) 2003/361/EC budou

regulovany widy v refimu essential”

ENERGETIKA
e Provozovatelé distributnl a pfenosové soustavy, wyrobcl
ﬂ a prodejcl elektrické enengle, nominovani crganizétofl trhu
5 elektfimou, provozovatelé dobijecich stanic  spolu
s poskytovatell elektromaobility.

Subjekty poskytujici slufbu dilkowého wytdpénl nebo
chilazenl.

Provozovatelé ropovodd, zafizenl ma téibu, rafinacl
a zpracovani ropy, skladovacich a pFenosowych zafizend,
tustfedni sprawcl z3sob.

Obchodnicl s plynem, distributofi plynu, pfepravd plynu,
wrobcl plynu a poskytovateld uskladfovand plynu.

Provozovatelé wyroby, skladovanl a plepravy vodiku.
Doposud viak nend implementovdno do Eeského prawvniho
Fadu.

DOPRAVA

Eomertnl leteétl dopravel, Fidicl organy letisf a subjekty
'a"t‘l prowozujici pomaocnd zafizeni v rdmcl letitt, provozovatelé
kontroly FHzeni provaozu.

© T [E] =y [

Provozovatel drahy celostdtnl nebo reglondlnl anebo

wefajné plstupné vietky a dopravce prowozujicl na téchto
drahdch draini dogravu.

& &

AL pradmatns pfedpisy se vztahuji na namofni pFistavy a pro
Ceskou republiku tedy nejsou relevantni.

Sliniéni orgdny odpowédné za planovanl, kontrolu a spravu

% siinic  spadajicich do  jejich dzemnl pilsobnost,
poskytovateld slufeb ITS.

BANKOVNICTVI

Elik

BnH

Sektor bankovnictvl je regulovan nafizenim DORA

INFRASTRUKTURA FIN. TRHU

E Sektor Infrastruktura  finanénich  trhd  je  regulovdn
=8 nafizenim DORA

ZDRAVOTNICTVI

= Poskytowatelé zdravotnl péfe (nemocnice a dalil), subpekty

Eﬁﬁ provadificl wjzkumn a wivoj léEhych wirobkd a pFipravki,
=LY wwrobcl zakladnich farmaceutickych pRiprandei.

PITNA VODA

Dodavatelé a distributofi vody urlené k Ndské spotfebé,

?E:] awiak kromé téch, pro které je to vedlejsi dnnost k jejich
hlawni Einnosti zabyvajicl se distribucl jimjch  kormodit
a il

ODPADNI VODA
Subjekty shromaidujicl, vypoultdid nebo wpravulicl
E{\, méstské nebo primyslové odpadni vody nebo splatky,
oo aviak kromé téch, pro které se jednd pouze o wedlejEl
Einnost k jefich hlawnl Ennasti.

DIGITALNI INFRASTRUKTURA
Poskytovatelé: wyménnych uzld internetu (XP], doud
computingu, datového centra, sluleb wytvdfejicich diwéru,
elektronickych komunikacl, COM slufeb, registrl TLD, slufeb
systému  doménowgch  Jmen  (DMS5), 5 wyjimkou
poskytovateld root name serverd .

POSKYTOVATELE RIZENYCH ICT SLUZEB

Poskytovatelé fizenych ICT sluleb a poskytovatelé Hzenych
ICT  berpefnostnich  slufeb. Subjekty, pro  zdkazniky
provozuficl & spravujicl 1CT slufby a nastroje, typicky na
zdkladé smilouvy o Grovni slufeb (SLA).

VEREJNA SPRAVA
Ustfedni argény stitni spravy, vefe|nd spréva na reglondini
drovni, sowdy a stdtnl zastupitelstvi a dalil instituce
wyznamné pro chod stétu.
VESMIR
a W Ceské republice nefsou umistdny 3dné subjekty pozamni
o Infrastruktury, pro Ceskou republiku tedy nerelevantnl.

s NUKIB

SLUZBY UVEDENE V PRILOZE Il

Subjekty poskytujid slufby uvedené v pfiloze | a splfiujicl podminku
LStfednl podnik® a subjekty poskytujicl slufby uvedené v pfiloze I
a spifiujici podminku velky podnik” a .stfedni podnik™ die
doporuéenl Komise [EU) 2003/361/EC budou regulovdny v refimu
Amportant” [nif5l ndroky z hlediska bezpefnostnich opatfeni),
pokud nebude stanoveno specidinimi kriténl jinalk

POSTOVNI SLUZBY

Subjekty, poskytujici poftowni slufby, tzn. wybdr, tiidé&nl,
pfepravu a dodani poStovnich z3silek, wietné provozovateld
kuryrnich slufeb.

ODPADNI HOSPODARSTVI
Subjekty, poskytujici slufbu nakldddénl s odpady, tzn.

——— zafizeni wréend pro naklddidni s odpady, obchodnicl,
zprostfedkovatelé, dopravcl podle zdkona €. 54172020 5b.,

kromé téch, pro které nakladani s odpady neni jejich hiawnd
ekonomibckou dnnosti.

CHEMICKY PRUMYSL

L] Subjekty, poskytujici slufby v chemidkérm  primysiy,
b tzn. wyrobcl, distributofi, wietné maloobchodnika, ktery
skladuje a uvadi na trh chemickou latku nebo pfedmét.

POTRAVINARSTVI

il Potravindfské subjekty, které se zabyva)l welkoobchodni
distribucl a primyslovou wyrobou nebo rpracovdnim.

VYROBA
wyroha: zdrawvotnickych a diagnostickych zdravotnickych
prostfedkd, poéitafd, elektronickych a optickych pFistrojd,
elektrickych zafizeni, strojd a zafizend, motorowich vozidel
(kromé motocyklQ), pfivésd a ndvesl, ostatnich dopravnich
prostfedkd a zafizeni.

POSKYTOVATELE DIGI SLUZEB

Poskytovatelé on-line triidt, internetowych wyhledawad,
platforem slufeb socldlnich sitl.

VYZKUM
Wyzkumné organizace, s vyjimkou wedBldwacich Instibuc,
@ Jejichi hlawvnim cllem je provadét aplikovany wzkum nebo

experimentalnl wywof s chledem na wwyuditi wsledkd tohoto
wyzkumu pro komerénl GEely.

SUBJEKTY, KTERYM PLYNOU POVINNOSTI Z NIS2, ALE NESPADAJI DO REZIMU ESSENTIAL, ANI IMPORTANT

Subjekty shromaZdujicl a wdriujicl pfesnou a Gplnou registracl ndzvu domén.

werze 1.0, platnd ke dnl 16.08.2022
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@ Koho se NIS2 tykd?

@ zakladni Essential entities (rezim vysSich povinnosti) stavajici (+-VIS)
@ aktualizovana VKB
o DulezZity Important entities (rezim nizsich povinnosti) (nové +- VIS)

@ ,druhd” vyhlatka o KB
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@ Jaké povinnosti NIS2 uklddd?

o Bezpecénostni opatreni aktuadlniho ZKB/VKB ramcové zlstanou zachovana

@ Cl. 18 NIS2 - stanovuje okruhy, které maiji byt rozpracovany

o okruhy budou pro ,essential“ a ,important” prizplsobeny tak, Zze povinnosti stanovené
organizacim v rezimu ,important” budou méné prisné, nez v pripadé rezimu ,, essential”

9 Dwe sady pravidel

9 Reiim vyssSich povinnosti
o Stavajici opatreni
@ Regim nixich povinnosti

o Vybrana opatreni (zdlvodnit nevybrani, standard minimalnich bezpecnostnich
pozadavku)
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Cl. 18 NIS2

9
o
o
9
9
9
9
9
9
9

Analyza rizik a politiky bezpecnosti informaci
Zvladani incidentd

Kontinuita Cinnosti (tj. business kontinuita), pricemz smérnice tento okruh jesté rozvadi o priklad
zalohovani, zotaveni (disaster recovery) a krizové fizeni

Bezpecnost v ramci dodavatelského retézce

Bezpecnost v ramci porizeni, vyvoje a udrzby systému

Politiky a postupy pro hodnoceni Ucinnosti bezpecnostnich opatreni (tj. audit)

Praktiky zakladni pocitacové hygieny a vzdélavani v oblasti kybernetické bezpecénosti
Politiky a postupy tykajici se vyuzivani kryptografie a tam, kde je to vhodné, také Sifrovani
Bezpecnost lidskych zdroj(, fizeni pristupt a aktiv

Vyuzivani vicefaktorového ovéreni identity, bezpecnych komunikacnich nastrojl a nastrojl pro
nouzovou komunikaci

[ViAvIS|



@ Jaké povinnosti NIS2 uklddd?

@ Duiraz na vzdélavani (¢l. 17 NIS2)

@ Dirazna zajisténi kontinuity Cinnosti
@ All hazard approach

@ Risk based approach

9 ..z poruseni povinnosti pokuty ...
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@ Jaké povinnosti NIS2 uklddd?

@ Vsichni musi hlasit KBl
o Vyznamnost dopadu — posouzeni kritérii

@ incident zpusobil nebo mize zpUlsobit vazné provozni naruseni sluzby nebo finan¢ni
ztraty pro dotéeny subjekt;

@ incident ovlivnil nebo mize ovlivnit jiné fyzické nebo pravnické osoby, zpUsobuje znacné
materialni i nematerialni ztraty,

o Prakticky pouzZitelné stanoveni zpresnujicich pravidel v narodnich predpisech ¢lenskych statd,
napr.

o Vyznamnost dopadu
o Vyznamny dopad na regulovanou sluzbu
@ Umysiné zavinéni
o Important jen ty KBI, které maji plivod k kybernetickém prostoru
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@ Jak se na NIS2 pripravit?

@ NIS2 neni revoluci v oblasti kybernetické bezpecnosti

@ Divodem pro implementaci opatreni KB by neméla byt obava pred pokutami

@ zikladem je ustavit SRBI jako raciondlni a propojeny systém integrujici vedkeré pozadavky
@ Efektivnost opatreni (risk management je zakladem)

9 Personalni aspekty
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@ NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto udajt a o zruseni
smérnice 95/46/ES (obecné nafizeni o ochrané osobnich Gdajt)

@ 14.4.2016 - schvéleno

9 24.5.2016- platnost

@ Povinnost prizplsobit se do 25.5.2018

/) Nahrazuje zak. ¢. 101/2000 Sb. a Smérnici ¢. 95/46/ES

@ Platnost pro staty EU (28) a EFTA (Norsko, Island, Lichtenstejnsko)
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@ Dosavadni lokalni pravni predpisy jsou nahrazeny jedinym souborem predpist o ochrané Gdajd,
ktery plati pro celou EU

@ Unifikace pravidel
@ Neumo?ni dostateéné zohlednit lokalni rozdily

@ Nafrizeni zruéi nékteré povinnosti:
@ 0znamovani viech zpracovani osobnich udaju
@ Nafizeni zavadi povinnosti nové:

@ Jmenovat zvl&étniho povérence ochrany udaju,

) povinnost zjisStovat, jak se k nékterym druhtGm zpracovani stavi ti, jejichZ udaje maji byt
zpracovavany apod.
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@ Povinnost pro spravce/zpracovatele (zaméstnavajici vice nez 250 osob) vést zdznamy o
c¢innostech zpracovani

@ Podnikateldm se vyrazné zjednodusi predavani osobnich Gdajii mimo EU - jednotny pristup
narodnich regulatort

@ Evropska komise ziska velmi rozsahlé pravo prijimat provadéci predpisy

@ Podnikatelé musi pfipady zavazného naruseni ochrany Gdaji oznamovat vnitrostatnimu organu
dozoru co nejdfive (pokud mozno do 24 hodin)
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@ Posileni prava fyzickych osob na pfistup k osobnim tdajtim

@ Pravo na prenositelnost tidajt - osobni tidaje z jednotlivych socialnich siti bude moZné prenaset
od jednoho poskytovatele sluzeb k dalSimu

@ Pravo byt zapomenut - bude mozné explicitné pozadovat vymazani osobnich Gdajc

@ Zpracovani osobnich Gdajii o détech mladsich 13 let bude mozné pouze se souhlasem jejich
rodict

@ Podstatné zvyseni pokut, které mohou byt udéleny za poruséeni predpist
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Obchodni tajemstvi

@ Zaikladni problémy v soukromém sektoru:

@ Ochrana hodnot (informacnich aktiv):
9 Know how

@ Obchodnich informaci

o Strategickych informaci

o Zdrojli zaméstnavatele

@ Rozumna mira regulace vztah s dodavateli a statem

@ Predvidatelnost a stabilita prostiedi
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Obchodni tajemstvi

@ Pravni ramec: Zakon ¢&. 89/2012 Sh., ob¢ansky zakonik

Cast prvni — Obecna ustanoveni

Hlava IV — Véci a jejich rozdéleni

Dil 2 — Rozdéleni véci

§ 504 — Obchodni tajemstvi

Cast ¢tvrta — Relativni majetkova prava

Hlava Ill — Zavazky z delikt

Dil 2 — Zneuziti a omezeni soutéze

Oddil 2 — Nekala soutéz

@ §2988, § 2989 - Ochrana proti nekalé soutézi

QA
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Obchodni tajemstvi

@ Pravni ramec: Zakon ¢&. 89/2012 Sh., ob¢ansky zakonik

9 Maze jit pouze o skutecnosti uvedené v § 504 obcanského zakoniku

@ Jednase o projev vlle podnikatele, ktery konkretizuje rozsah skutec¢nosti zahrnujicich obchodni
tajemstvi

@ Podnikatel musi druhou stranu s predmeétem obchodniho tajemstvi seznamit
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Obchodni tajemstvi

© Stanoveni:

@ Které skute&nosti tvoki predmét obchodniho tajemstvi
9 Kdo je opravnén se s témito skutecnostmi seznamovat

o Zajisténi radné ochranu dokument( obsahujicich obchodni tajemstvi (v€. elektronickych) pred
neopravnénym zpristupnénim

@ Se skuteénostmi tvoFicimi predmét obchodniho tajemstvi seznamit jen nezbytny okruh osob
opravnénych

@ Prokazatelné seznameni

@ Prokazatelné pouceni o zpUsobu nakladani a zplsobu jejich ochrany
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Zkuste si analyzu rizik

@ Vyberte a provedte:

@ Informaéni systém
L/ Analyzu rizik
@ Navrh na implementaci protiopatreni

9 zdivodnéte
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Prostor pro vase dotazy
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Prostor pro vase dotazy...

Dékuji za pozornost

Za tym VIAVIS as.
= Vladimir Lazecky
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