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Obsah prednasky

@ Cil - pochopeni principti KB
@ Zaikladni pojmy

@ Snaha o srozumitelnost

@ Motivace - pro¢ ma KB smysl

@ Pristupy ke KB
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Kdyz se rekne kyberneticka bezpecnost

@ Co sipod timto pojmem predstavite?

@ Pro¢ md smysl KB resit?

@ Kyberneticky prostor?

@ Co je kyberneticky incident?

9 Madte zkugenost?
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Bezpecnost

@ Jak chdpete pojem bezpecnost?

@ Jaké jsou oblasti bezpe¢nosti?

@ Jak jste bezpeéni?

@ Bezpeénost = znaéna mira nepochopeni
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Bezpecnost

@ Bezpecnost:
@ Bezpecnost neni stav systému
@ Je schopnost odolavat hrozbam
@ Odolnost je kvantifikovana mirou
@ Neexistuje ,absolutni“ bezpec¢nost
@ Mira je dana nejslabsim ¢lankem
@ Meénise v case

@ Pro rtizné subjekty se mira lisi
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Bezpecnost

@ Bezpecnost:
@ Kyberneticka
9 Informacni
@ Fyzicka, objektova
9 Personalni
9@ Administrativni
9 Pozarni
9.

@ Jak spolu souvisi?
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Kyberneticka bezpecnost

@ Kyberneticka bezpeénost (Cyber Security):

@ Souhrn prdvnich, organizacnich, technickych a vzdéldvacich prostiedkd sméfujicich k
zajisténi ochrany kybernetického prostoru

Jak tomu rozumite?
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Kyberneticka bezpecnost

@ Kyberneticka bezpeénost:
@ Schopnost odolavat hrozbam v kybernetickém prostoru/kybernetickym hrozbam
@ Uzce souvisi s informacni bezpe¢nosti

@ KB je podmnozina informacni bezpe¢nosti

@ Informacni bezpeénost:
@ Zajisténi stanovené miry dostupnosti x divérnosti s integrity informaci
@ Informaéni bezpeénost pokryva nejen kybernetické hrozby

@ Zmateénost soucasného pristupu
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Co je a neni kyberticka/informacni bezpecnost

@ Pravni normy:
9 NIS, NIS2
9 GDPR?
9 DORA?
@ Obcansky zakonik?
@ Ochrana utajovanych informaci
@ Predpisy pro ISVS?
@ Oborové standardy - TISAX? Standardy ve zdravotnictvi?
9 Co dalsiho?
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Kyber prostor

@ Definice z navrhu zakona o KB (narodni implementace NIS2):

@ “kybernetickym prostorem se rozumi soubor siti elektronickych komunikaci a dalSich technologi,
ve kterém dochdzi ke zpracovdni informaci a dat v elektronické podobé..."

Jak tomu rozumite?
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Kyber prostor — pokus o vétsi srozumitelnost

@ Digitalni prostor tvofeny zejména globalni datovou siti

9 Internet

9 Mobilni sité

@ Chytra zafizeni:
@ Pripojena osobni zafizeni - NTB, mobily...
@ loT, automobily, kamerové systémy
@ Cloudové sluzby

) Kyber prostor neni pouze surovy internet

@ Jinymi slovy - vse, co je digitalné propojeno a miize komunikovat
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Kyber prostor
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https://czechsmartcitycluster.com/

Kyber prostor

@ Je soucasti kyber prostoru:
@ Standalone stanice?
@ IT administrator
9 Asistentka
9 Vendor?

9 Serverovna?
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Kyber prostor - struktura webu

Surface Web Google
facebook

Wikipedia
E-commerce
Blogs YouTube

Deep Web
Private forums
Netbanking

Private networks
Research papers

Other unindexed sites
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https://commons.wikimedia.org/wiki/File:Iceberg_of_Webs.svg
https://commons.wikimedia.org/wiki/File:Iceberg_of_Webs.svg

Kyber prostor - specifika

@ Vlastnosti dulezité pro bezpeénost
9 Svét bez limitd
@ Svét viry
@ Trvala digitalni stopa
@ Deanonymizace uZivatele x anonymita tGto¢nikd
@ Retrospektiva
@ Vétsi digitalizace lidskych Zivot(

@ Evoluce nam nedala Zanci

@ Bude v samostatnych prednaskach
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Kyber prostor — svét viry

NUKIB > Infoservis > Aktuality > Software i hardware spoleénosti Huawei a ZTE je bezpeénostni hrozbou

Software i hardware spolec¢nosti Huawei a
ZTE je bezpecnostni hrozbou

17. prosinec 2018

r rw

Narodni Gfad pro kybernetickou a informaéni bezpeénost (NUKIB) vydal VAROVANI pred
pouzivanim softwaru i hardwaru spole¢nosti Huawei Technologies Co., Ltd., a ZTE
Corporation. Pouzivani téchto prostredki predstavuje bezpecnostni hrozbu.

.K vydani tohoto varovani nas vedly naSe poznatky v&etn& poznatkt z €innosti naSich
bezpecfnostnich partnerd a také zjiSténi naSich spojenci. Hlavnim problémem je pravni a politické
prostredi Cinské lidové republiky, ve kterém uvedené spoleénosti primarné plsobi. Cinské zakony
vyZaduji po soukromych spole¢nostech pusobicich v Ciné mimo jiné soudinnost pfi zpravodajskych
aktivitach, a tudiz poustét je do systém, které jsou kliCové pro chod statu, muze pfedstavovat
hrozbu,” fika feditel NUKIB Dugan Navratil.
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Kyber prostor — svét viry

% eDoklady Uvod Podpora ob&anli v/ Podpora ovéfovatelli

Nova éra prokazovani
totoznosti je tu!

Jak to celé funguje?

3. RIJNA 2024 | BOHUMIL Q

1IROZHLAS

DOMOV  SVET EKONOMIKA SPORT KULTURA VEDA KOMENTARE ZIVOTNISTYL VOLBY POCASI  VINOHRADSKA 12 inverzne (I

Co prinasi eDoklady ob¢aniim?

Digiobcanka ma chranit soukromi, pritom hlasi, kdo
se kde overuje. ,Sbér dat omezime,‘ slibuje agentura
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Retrospektivni hrozby

(A BYZNYS ZPRAVY NAZORY TECH

HOSPODARSKE NOVINY

REALITY  INVESTICE PODCASTY  Pro¢Ne

ARCHIV  DALSI

Kazdy systém je napadnutelny. Nejvétsi riziko
si ale puisobi uzivatel sam, fika bezpecnostni
expert Lazecky

Problém uzivateli je ten, Ze moc nechapou principy, jak
internet, e-mail nebo socidlni sité funguji, fika
bezpec¢nostni expert Vladimir Lazecky....

30. 9. 2015 = 1 min. ¢teni

Palec nahoru pro Zuckerberga. Na Facebook
se poprvé béhem jednoho dne pripojila
sedmina obyvatelstva Zemé

Do nejvétsi socialni sité Facebook se béhem jednoho dne
historicky poprvé piipojila vice nez miliarda uzivateld,
tedy pfiblizné sedmina...

28. 8. 2015 = 1 min. ¢teni
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DUvody pro bezpecnost

® Ochrana hodnot

9 co je bezcenné nema smysl chranit
o Vyse hodnoty je zasadni voditko pro bezpecnost

@ Zakonné a regulatorni pozadavky
@ Obava z pokud
@ Pozadavky trhu

@ Spolecenska odpovédnost
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Informace a data — definice pripravovaneho zakona

@ Daty se rozumi zdznamy jedndni, skutecnosti nebo informaci a soubory takovych jedndni, skutecnosti
nebo informaci, véetné provoznich udajt) a metadat), zejména v podobé textu, Cisel, grafti, obrazu,
zvuku a videa

@ Informaci jsou zpracovand, interpretovand nebo uspofddand data, kterd maji vyznam a kontext,

Jak tomu rozumite?
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Informace a data — z bezpecnostniho pohledu

9 Informace:

@ Existuje mnoho definic
o Sdélitelny poznatek, ktery ma smysl a snizuje neznalost

@ Informaéni Sum, fake news...

< Pojem informace je nutno chapat obecné — ne pouze data v elektronické podobé

@ lednotka informace — 1 bit — vite, co znamena?
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Informace a data — z bezpecnostniho pohledu

@ Data:
@ Zaznamenané informace schopné prenosu, uchovani, interpretace, zpracovani
@ Forma:
@ Elektronicka
@ Hlasova

9 Fyzicky zaznam
@ Data jsou spojena s nosi¢em dat:

@ Kamenna deska
@ Elektronicka média
o Papir
@ Mozek
www.viavis.cz [ViAvIS|



Bezpecnost informaci

@ Zajisténi davérnosti, dostupnosti a integrity:

@ Davérnost — k informaci ma p¥istup pouze ten, kdo je k tomu opravnén

o Dostupnost — informace je dostupna v Case, kdy je potreba

< Integrita — informace u zdroje a cile je identicka:
@ 0Odolnost proto neopravnéné zméné
@ Uplnost
@ Korektnost kontextu:
< Integrita databaze bez osirelych dat

o Integrita generuje nejvétsi problém pochopeni
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Vlastnosti Informace a dat — z bezpecnostniho pohledu

© Hodnota:

@ Informace maji hodnotu
@ Hodnota se pro jednotlivé subjekty i

@ Hodnota se mlze extrémné rychle ménit v éase

@ Jak stanovite hodnotu informace?
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Vlastnosti Informace a dat — z bezpecnostniho pohledu

@ Obtizna detekovatelnost:

@ Zaruteni integrity:

@ Detekovatelnost zmeny, uplnosti
@ Ovéfeni autenticity — pravdivosti, hodnovérnosti

9 Zaruceni dostupnosti:
@ Detekovatelnost ztraty
@ Jak detekovat ztratu, kdyz o informaci nevim?

@ Zaruéeni davérnosti:
@ Jak detekovat prozrazeni informace?
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Bezpecnost informaci

@ Zjjisténi diivérnosti, dostupnosti a integrity:
@ V celém Zivotnim cyklu informaci

@ Béhem jejich vzniku, zpracovani, ukladani, pfenosu a likvidace
@ Informaini systém?

< Vyuzitim logickych, technickych, fyzickych a organizacnich opatreni

< Opatreni musi pokryvat vsechny identifikovatelné hrozby s vyssi mirou rizika
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Vychodiska k bezpecnosti informaci/KB

@ Dlivodem pro bezpe¢nost je hodnota

@ Bezpecnost => kompromis mezi

@ Mirou bezpeclnosti
@ Komfortem

@ Naklady

@ Hledani optima => neexistuje systém tri maxim
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Obvyklé pristupy k informacni/kybernetické bezpecnosti

@ Bezpecnost je komplikace s nemalymi naklady

9 Bezpecnost se neresi
@ védomé rozhodnuti k prijeti Skod

@ Prijeti zodpovédnosti za $kody
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Obvyklé pristupy k informacni/kybernetické bezpecnosti

@ Ad Hoc bezpeénost

@ Bezpelnost se Fedi ad Hoc

@ Bez hlubsiho porozuméni

@ Neefektivné vynalozené naklady

< Nepokryti hrozeb s vyssi mirou rizika

< Falesny pocit bezpeci
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Obvyklé pristupy k informacni/kybernetické bezpecnosti

@ Systematicky proces

@ Pochopeni principd
< Systematicky a nikdy nekondici proces zalozeny na managementu rizik
@ Optimalizace nakladii vzhledem k hodnotam a wy&i $kod

@ Ani zde neexistuje absolutni bezpecnost
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Hrozba — navrh zakona o KB (NIS2)

® Hrozbou se rozumi:

@ Jakakoliv potencialni okolnost, udalost nebo jednani, které mohou byt pricinou
kybernetické bezpecnostni udalosti nebo kybernetického bezpecnostniho
incidentu, a ktera mohou poskodit, narusit nebo jinak nepfriznivé ovlivnit aktiva,
jejich uzivatele nebo dalsi osoby

@ Lidsky - to, co mne ohroZuje

@ Ztrata mobilu

o Dopad — nedovola se mi klient, prijdu o business
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Kyberneticka udalost, kyberneticky incident — NIS2

@ Kybernetickou bezpe¢nostni udalosti je udalost, kterd maze vyustit v kyberneticky bezpe¢nostni
incident

@ Kybernetickym bezpe¢nostnim incidentem je naruseni bezpe¢nosti informaci v kybernetickém
prostoru
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Kyberneticky incident

@ Prolomeni diivérnosti x dostupnosti x integrity
@ Kyber Gtoky - ransomware, dDOS...
9 Technicka selhani
@ Lidské chyby a selhani
9 Vyuziti prileZitosti

@ Nejen v kybernetickém prostoru

@ Jak je ticinné straseni utoky?
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Utoky za posledni rok v CR — zdroj Darknet

£) Ransomware WorldMap

Ransomware victims per country
(Data source: Ransomware.live)

+ <

Less than 10 10-50 51 -100 101 - 200 201 - 300 301 - 400 401 - 500 More than 600
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https://www.ransomware.live/map/

Utoky v CR — zdroj Darknet

G M 8 https://www.ransomware.live/map/CZ B« O % =

24 Ransomware victims from Czechia @

Sponsored by Hudson Rock — Use Hudson Rock's free cybercrime intelligence tools to learn how Infostealer infections are impacting_your business [§

Recent victims

: Region: Europe
th Capital: Prague
Cyberattacks in the press 2 Population: 10,521,600

s Ransomware Groups ) 71 CERTs/CSIRTs found &2
% Negotiation Chats

@ Ransom Notes

This page lists all the victims of ransomware attacks in database for Czechia. We continously scrape ransomware group site to
detect new victims.

@ Statistics

@ Victims by country

IN Cartography Top 10 Ransomware Groups in Czechia

%S Tools Matrix
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https://www.ransomware.live/map/

Aktualni Wall of Shame

Main About Rules Partners FAQ

©RansomHouse

Below is a list of companies that either have considered their financial gain to be above the
interests of their partners [ individuals who have entrusted their data to them or have chosen
to conceal the fact that they have been compromised.

HOT NEWS Lake Washington Instit

cz/en/

1

<& 9310 Status: EVIDENCE Action: Encrypted Action date: 18/08/2024

[DISCLOSED][TORRENT] Roberto Verino Difusion

https://www.robertoverino.com/

&> 9085 Status: DISCLOSED Action: Encrypted Action date: 04/05/2023
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Jeden ze seznamu linku - ransomware

“~ = O " 6 ransomwr3tsydeiidqd3vazm7wofla5ujdajquitomtd47cxjtfgwyyd.onion

Ransomware Group Sites

If you want to buy me a coffee for my work, donations are warm welcome to one of those addresses:
DOGE: DBPbrvFShnykgBa8svQ91F9VgslzhhgmB1l

LTC: LXMDziBcT474Mava74r9BvkTyoXcaUk6MD

BTC/BCH: 1FyCD8kp9ekiTTgdyhFtZRgzR1QCHV4i84

XMR: 48FgeW4fUpyjPDGxIdHaA441F5c9szYtLSVWbNVBT3ZXe9ZN3iLUSSdASof2vDQqdbgRYom9aMeQMWPQkr3SPZUJE2uMBTc

Group Name Onion V. Link

Arvin Club v3 Open

Babuk v3 Open

Black Basta v3 Open
AlphaVM/BlackCat v3 Open
BlackByte v3 Open
Bldcktor v3 Open

CLoP v3 Open

CONTI v3 Open
CRYP7@N1COD3 v3 Open

Cuba v3 Open
Everest v3 Open

Grief v3 Open

Hive v3 Open
HolyGhost v3 Open
Karakurt v3 Open | DEEP-WEB
KelvinSecurity DEEP-WEB
LockBit 2.8 v3 Open
LockData Auction v3 Open

Lorenz v3 Open

LV BLOG v3 Open | Open
Medusa v3 Open

Midas v3 Open

Moses Staff m Open | DEEP-WEB
Pandora v3 ” Open
Pay2Key v3 Open
Quantum v3 Open
Ragnar_Locker v3 Open
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Darknet

@ Bude samostatné téma

Www.viavis.cz IV”\V'SI



Aktivum dle NIS2

Aktivem je fyzicky nebo digitalni prostredek, osoba nebo ¢innost souvisejici se zpracovavanim
informaci a dat v elektronické podobé.

@ Definice aktiv je mirné zavadgjici

@ V rdznych standardech a regulativech se liéi => generuje znac¢né problémy
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Aktivum srozumitelne

@ Aktivum = vie, co ma hodnotu
@ Reputace

Know how

Informace

Zameéstnanci

Business aktivita

Soukromi

Vyrobni systémy

< < K < B < B < < B <

IT systémy...
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Primarni aktivum

@ Primarnim aktivem je aktivum v podobé zpracovavané informace nebo poskytované sluzby

@ Neitastna definice - sluzba nebo informace?
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Primarni aktivum snad lépe

@ Informace, nebo sluzba, kterou poskytuje informaéni systém
@ Vyrobni proces - je fizen IT systémem
@ Informace o nakladech pro sestaveni nabidky - sestava z IT systémd

@ Business aktivita postavena na IT systému

@ Odhad ceny:

@ Jaka mi vznikne gkoda u nedostupnosti aktiva
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Podpurné aktivum dle NIS2

@ Podplirnym aktivem je aktivum zaji$tujici fungovani primarnich aktiv, zejména zaméstnanec,
dodavatel, technické aktivum, budova a jiny ohraniceny prostor, ve kterém se nachazi aktivum
regulované sluzby

@ Technickym aktivem je technicky nebo programovy prostiedek anebo vybaveni.
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Podpurné aktivum

@ Vse, na ¢em je zavislé primarni aktivum
@ IT systémy
9 Data
@ Objekty
9 Lidé
@ Dodavatelé

Www.viavis.cz IV”\V'SI



Dalsi vyznamy pro aktivum

@ Business aktivum - obchodni ¢innost, aktivita, obvykle generuje profit

@ Informaéni aktivum - informace, které maji hodnotu, tedy ma smysl je chranit

@ Nestastné mateni pojm0 (ISO 27000, SOC2, NIS2, DORA, TISAX...)
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Oblasti bezpecnostnich opatreni — NIS2 vyssi rezim

@ Organizaéni opatient:

Systém fizeni bezpecnosti informaci (ISMS)

Pozadavky na vrcholné vedeni

Stanoveni bezpecnostnich roli

Rizeni bezpe&nostni politiky a bezpeénostni dokumentace
Rizeni aktiv

Rizeni rizik

Rizeni dodavateld

Bezpecnost lidskych zdrojl

1< I < B< < < K I S

Rizeni zmén
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Oblasti bezpecnostnich opatreni — NIS2 vyssi rezim

@ Organizaéni opatieni:
@ Akvizice, vyvoj a udrzba
@ Rizeni pFistupu
@ Zzvladani kybernetickych bezpeénostnich udalosti a incidentt
@ Rizeni kontinuity ¢innosti

@ Provadéni auditu kybernetické bezpecénosti
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Oblasti bezpecnostnich opatreni — NIS2 vyssi rezim

@ Technicka opatieni:

Fyzicka bezpecCnost

Bezpecnost komunikacnich siti

Sprava a ovérovani identit

Rizeni pFistupovych prav a opravnéni

Detekce kybernetickych bezpecnostnich udalosti
Zaznamenavani udalosti

Vyhodnocovani kybernetickych bezpecnostnich udalosti
Aplikacni bezpecnost

Kryptografické algoritmy

Zajistovani dostupnosti regulované sluzby

Zabezpedeni pramyslovych, fidicich a obdobnych specifickych

technickych aktiv
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Shrnuti

@ Bezpecnost neni stav
@ Systematické, dlisledné a trvalé sniZzovani rizik

@ Pochopeni zakladnich pojmti

@ Pristé - standardy a regulace

@ Aneb pro¢ vymyslet vymyslené...

o Bezpecnost neni romantika, ale tvrda dfina ©
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50

Prostor pro vase dotazy...

Dékujeme za pozornost

Za tym VIAVIS as.
= Vladimir Lazecky
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