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Ucebni text ,JInformacni systémy ve vefejné sprave™ je urCen pro posluchace Obchodné
podnikatelské fakulty v Karviné, Slezské univerzity v Opaveé. Obsahova néplii predlozeného
textu zacind objasnénim zakladnich pojmi z teorie informaci, informacnich systémt (IS)
a informacnich systémii ve vefejné spravé (ISVS). Na této teorii je zaloZzeno piehledné
predstaveni jednotlivych aspektti vyuziti informacnich technologii s cilem objasnit jejich vyuziti
jako nastroje pro podporu procest, probihajicich ve verejné spravé. Jejich piinosem by mélo byt
ulehceni vykonu vefejné spravy a zlepSeni vztahu mezi obCanem a vefejnou spravou. Ucebni
text poskytuje taky informace o zékladnich ptedpisech a dokumentech, ze kterych ISVS
vychazeji. Zejména se jednd o zakony o informacnich systémech ve vefejné sprave,
o elektronickych tikonech, o ochrané osobnich tidajii a jiné. Citatel bude také obezniamen
o zakladnich registrech, agendach a o informacni koncepci. Rozsahla ¢ast textu je vénovana
bezpenosti ISVS a identifikaci. Zavérem se text zmifiuje o aktualni situaci v oblasti
eGovernmentu, portilu vefejné spravy a informuje o situaci ISVS v Evropské unii
a ve Slovenské republice. Cely text je prolozen mnoZstvim praktickych ptikladd.
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UVOD

Ucebni text ,,Informacni systémy ve vetejné spraveé je urcen pro posluchac¢e Obchodné
podnikatelské fakulty v Karviné, Slezské univerzity v Opavé. Je zaméfen mezioborove, nebot’
se v ném hovoii o technickych, programovych, manazerskych, legislativnich, pravnich
a bezpecnostnich aspektech informacnich technologii (IT), které¢ se navzajem ovliviuji.

Po prostudovani uc¢ebniho textu by m¢l ¢tenai ziskat prehled o informacnich systémech
vefejné spravy (ISVS) a o elektronizaci v této oblasti nejenom v Ceské republice, ale
i vV Evropské unii. Cilem textu je seznameni s moznostmi, které ISVS nabizeji obCaniim,
podnikatelskym subjektim i zaméstnancim vetejné spravy.

Publikace zacina objasnénim zakladnich pojml z teorie informacnich systému (IS)
a ISVS, na které je postaveno chéapani jakéhokoliv IS a ktera je nezbytnym piedpokladem
povédomi o funkci IT. Informacni technologie by mély slouzit jako néstroj pro podporu
procest, probihajicich ve vetejné spravé a mély by ulehcit jeji vykonavani. Jadrem textu jsou
informace o zakladnich pfedpisech a dokumentech, ze kterych ISVS vychazeji a které musi
napliovat. Zejména jde o =zakony o informacnich systémech ve vefejné sprave,
o elektronickych tikonech, o ochrané osobnich udaji a jiné.

Rozsahly prostor je vénovan zékladnim registrim, agenddm a informac¢ni koncepci,
ktery je prolozen mnoZstvim praktickych piikladil. Ctenaf bude mit moznost se seznamit také
se zasadami bezpecnosti ISVS a problematikou identifikace, autentizace a autorizace. Dalsi
kapitoly jsou vénovany aktualni situaci v oblasti eGovernmentu a portalu vetejné spravy.

Posledni dvé kapitoly mapuji situaci na poli ISVS v Evropské unii a ve Slovenské
republice, kde doSlo od 1.1.2014 ke zpusténi provozu elektronickych obcanskych prikazi
a portalu, kde jsou nabizeny mnohé sluzby praveé v souvislosti s elektronizaci.

Ucebni text je provazan s aktudlnimi, pfedevS§im internetovymi prameny a poskytuje
skute¢né soucasny ndhled do problematiky informacnich systémi ve vefejné sprave.



1 INFORMACNI SYSTEMY

1 INFORMACNI SYSTEMY

| NEPREHLEDNETE

Informaéni systém (IS) budeme chépat jako komplex lidi, informaci, systému fizeni
chodu IS, ktery zabezpecuje tésné a logické propojeni na prostiedi, systému organizace prace
spojeného s provozem a vyuzitim IS, technickych prostfedkii a metod zabezpecujicich sbér,
prenos, aktualizaci, uchovani a dal$i zpracovani dat pro tvorbu a prezentaci informaci pro
potieby uzivatelil a pouzité informacni technologie.

Ke komponentam IS patfi:

» hardwarového vybaveni véetné sitovych a komunikaénich prostiedka
(hardware),

operacni a databazové systémy (zakladni software),
datové zdroje (dataware),

lid¢, aktivni soucast IS (peopleware),

YV V V V

zakomponovani IS do podnikového systému fizeni a jeho konzistence
s podnikovymi procesy (orgware).

Obrazek 1-1 Komponenty informacniho systému

\J

Informacéni
systém

Peapleware

Informacni systém musi zabezpecovat tzv. informaéni ¢innosti. Pod timto terminem je
skryto ziskavani a poskytovani informaci, reprezentace informaci daty, shromazd’ovani,
vyhodnocovéni a ukladédni dat na hmotné nosice a uchovavani, vyhledavani, uprava nebo
pozménovani dat, jejich pfedavani, Sifeni, zptistupnovani, vymena, tfidéni nebo kombinovani,
blokovani a likvidace dat uklddanych na hmotnych nosicich. Informacni ¢innost je provadéna
spravci, provozovateli a uzivateli informacnich systéma prostiednictvim technickych
a programovych prostredki.

Informacni systém je funkéni celek nebo jeho cast zabezpecujici cilevédomou
a systematickou informacéni Cinnost. Kazdy informacni systém zahrnuje data, kterd jsou
uspotadana tak, aby bylo mozné jejich zpracovani a zpftistupnéni, a dale nastroje umoznujici
vykon informacnich ¢innosti.
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Spravcem informacniho systému je subjekt, ktery urcuje ucel a prostiedky zpracovani
informaci a za informacni systém odpovida.
Provozovatelem informac¢niho systému je subjekt, ktery provadi alespoii nékteré

informacni ¢innosti souvisejici s informac¢nim systémem. Provozovanim informacniho
systému veftejné spravy muze spravce povetit jiné subjekty.

Obrazek 1-2 Pojem informacni systém

Informaéni systém

1.1 ZAKLADNIi POIMY

Data jsou jen potencidlni informace, které na informace zhodnocuje aZz informacni
proces (subjekt fizeni), takZe bezchybné 1 v€as dorucend zprdva nemusi mit pro fidiciho
pracovnika informacéni charakter. Data pfedstavuji odraz jevl, procesti a vlastnosti, které
existuji a probihaji v casti realného svéta, kterou odrazeji. Jsou vyjadienim skutecnosti
a myslenek v pfedepsané podobé¢ tak, aby je bylo mozné ptenaSet a zpracovavat.

Datovy prvek je jednotka dat, ktera je v daném kontextu déale povazovana
za ned¢€litelnou a je jednozna¢né definovéna.

Datovy soubor je mnozina datovych vét, ma shodny vyznam s pojmem datovy objekt.

Datovou zikladnu piedstavuje mnoZina datovych soubori. Jednim ze souborti by mél
byt katalog dat, tj. soubor, ktery nese informace o struktufe ostatnich datovych soubort. Jde
o zdkladnu, zasobu udaji, které slouzi jako informacni podpora urcitého procesu (obvykle se
jedna o proces rozhodovaci). Mize se jednat o napt. o databaze faktografické, textoveé,
grafické apod.

Databaze tvoii data, které slouzi vice aplikacim, jsou v nich minimalizovany
redundance a existuje vhodné centralizovana sprava téchto dat. Cilem databazového systému
je usporadat datové zdroje (datovou zakladnu) na pocitaci tak, aby tyto zdroje mohly byt
vyuzivany vice uzivateli a mohly byt vyuZity na rtiznych pocitacich zapojenych do sité.

Zékladni komponentou databazové koncepce je programovy systém umoziujici praci s
databazi - systém Fizeni bazi dat (SRBD) angl. Data Base Management Systém (DBMS). Je
to soustava programil, kterd umoziuje organizovani dat, efektivni spravu dat, centralni popis
dat a umoznuje pfistup k datim z riznych aplikaci.

Datovy sklad (DataWarehouse) je informaéni technologie =zaloZzena pievazné
na kombinaci rela¢nich a multidimenzionélnich databazi, umoznujici ulozeni velkého objemu
dat, a to v definovanych cCasovych fezech. Je to integrovany a konzistentni systém
pro poskytovani informaci pro podporu rozhodovani. Jde tak o proces, v némz organizace
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extrahuji ze svych informacnich zdroji takové informace, které maji zadsadni vyznam pro
uspésné fizeni firmy. Datové sklady fesi nekteré stavajici pfekazky soucasnych informacnich
systémi z hlediska potieb analytickych tloh.

Obriazek 1-3 Data, informace, znalosti, moudrost

/‘Iloudro&
/ Znalosti N

/4 Informace

Datata

Databanka ma obdobny vyznam jako datova zakladna, vystihuje vSak i vnitini
strukturu dat a vazby mezi datovymi objekty.

Obecné pojem metasystém oznaCuje systém, ktery popisuje, resp. modeluje jiny
systém. V piipad¢ informacniho systému jde o metainformacni systém. Metainformacni
systém je jednotou metadatabdze (metadat) a operaci, které umoznuji uchovani a zpracovani
metadat. Metadata popisuji informacni systém a jeho jednotlivé komponenty, jako data,
vazby mezi nimi, funkce informac¢niho systému, procesy a ptipadné jeho programové
a technické komponenty.

Informace jsou vysledkem zpracovani dat. Tento proces pietvaii data tak, aby mohl
ptijemce vysledek pouzit, aby zvysil svou ,uroven védéni. Je nutné zahrnout nejen data,
které slouzi na vypracovani vybrané varianty, ale vSechna data pouZita na vypracovani vSech
variant, ze kterych se vybird feSeni. Informaci rozumime pietvorend data, kterym uzivatel
pfipisuje urcity vyznam, které uspokojuji konkrétni informacni objektivni potiebu svého
ptijemce.

Ptijemce posuzuje kvalitu obdrzenych informaci z hlediska obsahu a formy.

Z hlediska obsahu hodnoti:

» relevantnost (do jaké miry jsou vyznamné pro dany ucel),
aktualnost,
presnost,
uplnost (jsou-li kompletni),

podrobnost (jak postihuji detaily),

YV V V V VY

spravnost, pravdivost,

» spolehlivost (zda zdroje informaci jsou dostateéné spolehlivé).
Z hlediska formy posuzuje:

» kompetentnost (zda informace byly pfedany spravnym osobam),

» vcasnost (zda byly informace k dispozici v okamziku jejich potieby),
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» srozumitelnost (zda byly informace vhodné prezentovany),

» nakladova ptfiméfenost (zda naklady odpovidaly ptinosim plynoucim z pouziti
informaci.

Znalosti predstavuji zobecnéné poznani reality dané vzajemnou interakci zkuSenosti,
faktd, vztahti, hodnot, myslenkovych procesi a vyznamii. Znalosti tedy souviseji
s vymezovanim pojmu, s kategorizaci a s definovanim hypotéz a s odvozovanim zavéra.
Znalosti vytvareji systémovy ramec pro vznik novych informaci spocivajicich v tom, Ze
umoznuji rozpoznat potiebny informacni obsah dat. Na rozdil od dat, kterd se neustale méni,
jsou znalosti relativné stalejsi, protoze piedstavuji vyssi stupeii abstrakce.

1.2 POZADAVKY NA INFORMACNI SYSTEM

Naroky na informacéni systém jsou ovliviiovany celou fadou faktord. Jednd se napf.
0 velikost organizace a s tim spojeny objemem dat a informaci, rizné geografické ¢lenéni,
ruzné hierarchické ¢lenéni s celou fadou vztahl a souvislosti, iroven otevienosti systému vici
externim uzivatelim atd.

Informacni systém, jako nastroj na zpracovani informaci a pro podporu fizeni
organizace proto musi splitovat nasledujici pozadavky:

» integrovanost, kdy informacni systém musi vémn¢ zobrazovat a piesné
popisovat to, Ze vSechny jevy a procesy v podniku nebo organizaci spolu souvisi
a vzajemn¢ se ovliviluji,

» pruZnost a otevienost, znamena to, ze software musi byt schopen reagovat na
vyvoj v oblasti informacnich technologii a musi byt propojitelny s jinymi
systémy,

» konzistentnost a nezavislost, zahrnuji pfedevsim hladky ptfechod na novy
systém, nizké ndklady na zaSkoleni a spravu, jednotné prostfedi, komunikace
s ostatnimi softwarovymi platformami firmy nebo jejich partner, podpora
mobilnich nebo vzdéalenych uZivateld, nezavislost znamena provozovatelnost
v riznych databazovych prostiedich a pod riznymi opera¢nimi systémy,

» standardizace, syst¢ém vyhovuje standardim danym statnimi, oborovymi,
firemnimi a dalSimi normami,

» adaptabilita, systém dovoluje pouziti v ruznych organizacnich strukturach
s riznym poctem organizacnich trovni,

» parametrizovatelnost, pomoci parametri jsou nastavitelné moznosti, které
systém poskytuje a to jak o systémova, tak i uzivatelska,

» pristupnost, do systému je umoznén soucasny piistup vice uzivatelii na riznych
urovnich,

» distribuovanost, zpracovani dat je provadéno na mistech, pozadovanych
organizaci, obvykle pifimo u koncovych uzivateli nebo u nadfizené organizacni
slozky,

> bezpecfnost a stabilita, zde se jedna predevSim o zabezpeceni proti vnitinimu
1 vnéjSimu zneuziti, zamezeni provoznim vypadkim, zabezpeceni rekonstrukce
dat atd., pfistup k datim je umoZnén autorizovanym uzivatelim a pomoci
vestavénych funkci, transakéniho zpracovani a replikaci je zajiSténa integrita dat
1 v rozsahlych sitich,
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komplexnost, zahrnuje cely komplex na sebe navazujicich udaju a ucelené fesi
problematiku organizace,

dlouha Zivotnost, zarucuje delsi dobu provozu bez narokli na jeho zasadni
restrukturalizaci v priab&hu nékolika let,

jednoduchost a ergonomicnost, feSeni musi vychazet z praxe, musi byt
jednoduché, uzivatelsky pratelské, pfinaSet ulehceni rutinni administrativy,
zamezovat moznosti odloZeni nebo ztraty dokument,

dynamicnost a otevirenost, systém je pfipraveny na spolupraci s jinymi systémy
a vychazi takové spolupraci vstfic, otevienosti se dosahuje duslednym
dodrzovanim vSeobecné¢ uznavanych standardi, nepouzivanim vlastnich
a nestandardnich ptistupti a feSeni.

1.3 KLASIFIKACE INFORMACNICH SYSTEMU

Klasifikaci informacnich systémi mizeme provadét podle fady hledisek, jako je napf.
podle informaéniho prosttedi, organizac¢ni urovné fizeni, prevladajici funkce IS, podle rezimu
¢innosti, hlavniho zaméfeni, architektury atd.

Pti ¢lenéni podle informacniho prostfedi se zamétujeme na typu objektli, coZ mohou

byt:

vV V V

>

informacni zdroje, napft. knihy, Casopisy atd. v knihovnich systémech,
hmotné objekty, napt. evidence majetku, ob¢h zasob atd.
penize, napt. ekonomické systémy,

osoby, personalni systémy, systémy pro praci s klienty atd.

Jednotliva prostiedi si mohou byt podobna, ¢ili i feSeni IS si jsou podobna. Je proto
vyhodné vytvatet typoveé projekty.

V clenéni podle organiza¢ni urovné fizeni se uplatiiuje hierarchie fizeni, resp.
vertikalni ¢lenéni organizaci nebo tiidéni objektli, napt.:

>

>
>
>

urovné fizeni organizace, napi. podpora vrcholového, stfedniho popi. nizsiho
managementu,

organizac¢ni struktura, napt. centréla, zavody, pobocky atd.
hierarchie instituci, napf. ministerstvo, izemni organ,

ur¢eni dle typickych znakd, napt. soukromé a statni firmy nebo ¢lenéni dle poctu
zaméstnanct atd.

Podle prevladajici funkce 1ze informac¢ni systémy c¢lenit na:

>

>

>

dokumentografické, nékdy také nazyvané dokumentacné-reSerSni nebo textoveé,
data jsou castetné nebo zcela nestrukturovand, maji formu volného textu,
obrazkl, zvukl, pracujeme s piibliznymi dotazy, vyhledavame textové
informace dle vzorkli (klicovych slov) nebo pomoci metod vyhleddvani
s pfedzpracovanim textii nebo vzorki nebo obojiho apod.,

faktografické, informace jsou strukturované, ale i nestrukturované, relativné
stalé, maji funkce pro provadéni operaci s informacemi vybranymi z databaze,

mérici, regulacni, pouzivané v IS pro fizeni technologickych procest.
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Obrazek 1-4 P¥iklad architektury podnikového informaé¢niho systému

EDI / ——— OIS

CIS /RIS ' GIS CIM CAD CAM\ ..

| |

Podle rezimu ¢innosti lze IS d¢lit na systémy:
» individualniho zpracovani pozadavku, napi. PC,

» davkového zpracovani dat (stfediskové pocitace, zpracovani dat po sbéru
v terénu apod.),

» zpracovani dat v realném cCase (rezervace letenek, technologické procesy,
diagnostické systémy, automatizované knihovnické procesy),

» zpracovani dat v centralizovanych databazich,
» zpracovani dat v distribuované bazi dat.
Dle zaméfeni miizeme systémy Clenit na:
» informacni systémy organizaci, kde informace je ekonomicky zdroj,

» vetejné informacni systémy (TV, tisk, rozhlas, knihovny, zpravodajské
agentury), informace je zbozi,

» informacni systém vetejné spravy (government IS), informace je vetejny statek.
Z pohledu architektury mtizeme systémy rozdélit napt. na:

» systémy centralizované, aplikace bézi na hlavnim pocitaci, aplikace vyuzivajici
databazi 1 komunikaéni software, ktery piendsi data na uZivatelské termindly,
které obvykle maji velmi omezené moznosti lokalniho zpracovani nebo zadné,
tyto systémy pfedstavuji jednovrstvou architekturu,

» personalni pocitace, decentralizované, mohou v oblasti zpracovani dat plnit fadu
stejnych ukoll jako vétsi systémy, jsou vSak vhodné pouze pro mensi rozsah
zpracovani,
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» architektury klient/server (K/S) vyuzivaji riznych typ technologii, umoznuji
distribuovat aplikacni software, data nebo sluzby v ramci prostiedi, ve kterém
nekteré vypocetni zdroje plni funkci klienti pozadujicich sluzby a jiné plni
funkci serveri tyto sluzby poskytujicich, dochazi k oddéleni prezentacni,
aplikacni a transak¢ni logiky,

» systémy distribuované, data se sdileji mezi riznymi hostitelskymi systémy tak,
Ze se mezi nimi posilaji zmény v interni siti nebo po datovych linkach, aplikace,
kterd bézi na jednom nebo nékolika pocitac¢ich, vybird data zménéna
v definovaném c¢asovém intervalu a posild tato data centralnimu pocitaci nebo
jinym hostitelskym pocitacim v pocitatové siti, databaze se aktualizuji, aby
vSechny systémy byly synchronizovany.
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2 INFORMACNI SYSTEMY VEREJNE SPRAVY

Vetejna sprava je Siroky komplex ¢innosti zabezpeCovanych na jednotlivych trovnich
ve vefejném zdjmu, zahrnujici spravovani, sluzby, dozor a organizovani. Vefejnou spravu
muzeme rozliSit na statni spravu a samospravu (izemni a zdjmovou). Tvoii souhrn instituct,
které tyto ¢innosti vykonavaji a které potiebuji informacni podporu, a to jak smérem dovnitf,
jako pravnické osoby nebo jejich soucasti, tak vné, smérem k obantim, popft. pravnickym
osobam, nebo dalSim organiim vefejné moci. V této kapitole se po stru¢né charakteristice
vefejné spravy zaméfime na informacni systémy veiejné spravy a legislativni dokumenty,
které je ovliviluji. Vefejnd sprava je Siroky komplex Ccinnosti zabezpeCovanych
na jednotlivych urovnich ve vefejném zajmu, zahrnujici spravovani, sluzby, dozor
a organizovani. Vefejnou spravu muzeme rozliSit na statni sprdvu a samospravu (zemni
azajmovou). Tvofi souhrn instituci, které tyto cinnosti vykonavaji a které potiebuji
informacni podporu, a to jak smérem dovnitt, jako pravnické osoby nebo jejich soucasti, tak
vné, smérem k obCanlim, popf. pravnickym osobdm, nebo dalSim organiim vefejné moci.
V této kapitole se po stru¢né charakteristice vetejné spravy zamétime na informacni systémy
vetejné spravy a legislativni dokumenty, které je ovliviiuji.

2.1 STATNI A VEREJNA SPRAVA

V obecném pojeti mizeme pojem sprava chdpat jako Cinnost, jejiz podstatou je
zabezpecovani vykonu a fizeni ur¢itych zélezitosti. Tato ¢innost musi byt zamétena na urcity
cil. Proto tyto ¢innosti musi byt systematické, organizované a soustavné. Mezi tyto ¢innosti
mimo jiné patii zabezpeCeni administrativy, administrace, institucionalizované kontrolni
a regulativni ¢innosti atd.

Pravo vymezuje pojem sprava jako ¢innost, kterou vykonavaji statni organy spole¢né
s organy jinych vefejnopravnich ptipadné soukromé pravnich subjekti. VSechny tyto subjekty
jsou vazany piikazy a nafizenimi. Organy vefejné spravy plni vykonné funkce, které se
projevuji pfedevs§im jako rozhodnuti. Jejich ¢innost je zakotvena v ustavé a v dalSich pravnich
normdch, které na ni navazuji. Hlavnim tkolem VS je zajisténi jeji legality na vSech jejich
stupnich.!

NEPREHLEDNETE

Verfejna sprava je sprava vefejnych zaleZitosti uskutectiovanych v rozhodujici mife
jako projev vykonné moci ve staté.

Je to soubor vyznamnych procesii fizenych, regulovanych a zabezpecenych
specifickymi institucemi zaméfenymi na fizeni vetejnych zaleZitosti. Jsou to:

- v $irSim slova smyslu: Gfady VS, vlada, parlament, soudy;
- v uz8im slova smyslu: ufady, které vefejnou spravu vykonavaji.

Délime ji na
- vykon statni spravy;
- vykon Gzemni samospravy.

L http://verejna-sprava.blogspot.cz/2011/05/14-pojem-verejna-sprava.html
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NEPREHLEDNETE

Statni sprava je vefejna sprava uskute¢iiovana statem. Svym charakterem ptedstavuje
realizaci moci vykonné.

Stat vykonava statni spravu zejména prostfednictvim statnich organti:

- vlady (vrcholny ustavni orgdn moci vykonn¢)

- ministerstev a ostatnich ustfednich spravnich urada

- odbornych tizemnich spravnich afada (odvétvova plisobnost)

- vetejnych ozbrojenych sbort a jinych vetejnych sborti

Statni sprava je ¢innost:

- podzdkonna (je vazana zakony);

- vykonna (vykonavé zakony);

- nafizovaci (uplatiuje mocenské nastroje — zavaznost a vynutitelnost spravnich aktt

— vyhléasky, nafizeni,...).

Vykon statni spravy lze svéfit organiim tizemni samospravy jen prostfednictvim zakona,

hovotime o pfenesené pisobnosti obci a kraja.

Samospravu mizeme roz¢lenit na:

- Uzemni samospravu tvofenou obcemi, kraji a hlavnim méstem Prahou, ktera je
vefejnou spravou uskute¢iiovanou jinymi subjekty, nez je stat, a kterd ma opravnéni
vykonavat urcité nalezitosti samostatné, stat zasahuje pouze pii poruseni zédkona,

- profesni, zdjmovou samospravu, jejimiz nositeli jsou napft. profesni komory.

NEPREHLEDNETE

Vefejnou moc reprezentuje ze zakona organ veiejné moci (OVM). Dle § 2 pism. c) |
Zakona 111/2009 Sb., o zakladnich registrech je to statni organ, izemni samospravny celek \
a fyzicka, nebo pravnickd osoba, byla-li ji svéfena plisobnost v oblasti vefejné spravy. ‘

OVM je opravnén autoritativné rozhodovat o pravech a povinnostech fyzickych ¢i
pravnickych osob nebo jinak zasahovat do jejich pravni sféry, a to bud piimo, zejména
Vv pripad€ organti moci vykonné nebo soudni, nebo zprostredkované, pokud jde o organy moci
zakonodarné. Seznam organll vefejné moci a detailni informace ke kazdému z nich jsou
dostupné na Portalu vetejné spravy (http://portal.gov.cz/portal/rejstriky/ogd/x-sovm.html).

Instituce vykonavajici pfimo vetejnou spravu:

- ministerstva;

- ustfedni spravni ufady (Cesky statisticky ufad, Cesky bansky ufad, Utad
pramyslového vlastnictvi, Utad pro ochranu hospodaiské soutdZe, Sprava statnich
hmotnych rezerv, Statni Ufad pro jadernou bezpecnost, Komise pro cenné papiry,
Narodni bezpeénostni ufad, Energeticky regulaéni tfad, Utad vlady &eské
republiky);

- Uzemni spravni Gfady (finan¢ni ufady...);

- vefejné ozbrojené a neozbrojené sbory (policie, hasici);

- organy obci (zastupitelstvo, rada obce, starosta, obecni ufad, vybory, komise), kraja
(zastupitelstvo, krajska rada, hejtman, krajsky tGfad, vybory, komise) a hl. m. Prahy
(zastupitelstvo, rada, primator, magistrat atd.);

- dalsi instituce (profesni komory, vysoké skoly, nadace...).

-16 -



http://portal.gov.cz/portal/rejstriky/ogd/x-sovm.html

Jindfich Vanék, Roman Sperka; INFORMACNI SYSTEMY VE VEREJNE SPRAVE

2.2 INFORMACNI SYSTEMY VEREJNE SPRAVY

Informacni c¢innosti statnich organtt se do roku 2000 oznacovaly pojmem ,,Statni
informacni systém*. Nyni je nahrazen pojmem ,,Informac¢ni systém vetejné spravy* (ISVS).

ISVS jsou vymezeny souborem zakonnych norem. Hlavnimi jsou:

W

Zakon ¢. 365/2000 Sb., o informacénich systémech vefejné spravy a o zméné
nékterych dalSich zakont (ve znéni pozdéjsich predpist);

Zakon ¢. 300/2008 Sb., o elektronickych ukonech a autorizované konverzi
dokumentil

Zakon €. 106/1999 Sb., o svobodném piistupu k informacim;

Zakon ¢. 101/2000 Sb., o ochran¢ osobnich udaji a o zméné nékterych zakonu
(ve znéni pozdéjsich predpisi);

Zakon ¢&. 227/2000 Sb., o elektronickém podpisu a o zméné nékterych dalSich
zakont (ve znéni pozdéjsich predpisi);

Zakon €. 329/2012 Sb., Gplné znéni zdkona o archivnictvi a spisové sluzbé.

NEPREHLEDNETE

Informacni systémy vefejné spravy? jsou souborem informac¢nich systémut slouzicich
pro vykon vefejné spravy vcetné€ informacnich systému podle zvlastnich zakont:

a)
b)

c)
d)

€)

f)

9)

h)

)

K)

zpravodajskymi sluzbami;

Policii Ceské republiky pii plnéni jejich tikol;

celnimi organy pfi plnéni jejich ukold, s vyjimkou spravy cel, dani a jinych
penézitych plnéni a spravniho fizeni,

organy ¢innymi v trestnim fizeni v souvislosti s trestnim fizenim, s vyjimkou
evidence Rejstiiku tresta;

Policii Ceské republiky a Vézeiiskou sluzbou Ceské republiky pii poskytovani
zv1astni ochrany a pomoci ohroZenym osobdm podle zvlaStniho pravniho pfedpisu;
Ministerstvem financi v ramci ¢innosti podle zvlastniho pravniho piedpisu o boji
proti legalizaci vynosli z trestné cinnosti nebo zvlaStniho pravniho predpisu
o provadéni mezinarodnich sankci za ucelem udrzovani mezinarodniho miru
a bezpecnosti, ochrany zékladnich lidskych prav a boje proti terorismu;

Nérodnim bezpecnostnim ufadem, zpravodajskou sluzbou nebo Ministerstvem
vnitra pfi provadéni bezpecnostniho fizeni a vedeni evidenci podle zvlaStniho
zakona;

v pusobnosti Ministerstva obrany, pii ¢innostech vykonavanych podle zvlaStnich
pravnich ptedpist;

Ministerstvem vnitra, Ministerstvem financi a Ministerstvem spravedlnosti
pfi zpracovani osobnich udaji piislusnikQi bezpecnostnich sbort podle zvlastniho
pravniho predpisu;

spravnimi ufady a organy uzemnich samospravnych celki v pfenesené plisobnosti
pfi ¢innostech souvisejicich se zajiStovanim obrany statu podle zvlastniho pravniho
piedpisu;

organy vetejné spravy a pravnickymi osobami, pokud jsou pouZzivané vylucné
k podpofte krizového fizeni.

2 § 3 zakona &. 365/2000 Sb., o informacnich systémech vefejné spravy a o zméné nékterych dalsich zdkond
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Maji-li IS uvedené v bodech b) az k) vazby na jiné ISVS realizované prostrfednictvim
informacnich ¢innosti, vztahuje se na né zédkon pouze v rozsahu téchto vazeb, nestanovi-li
zvlastni pravni predpisy jinak.

Snahou je docilit provazani autonomnich ISVS do jednotné sité. To ovSem piedevsSim
vyzaduje zajistit:

- ochranu dat obsahujicich osobni udaje proti zneuziti, legislativné i technicky;
- kontrolovany pfistup ke spole¢né sdilenym udajim, vytvoteni systému opravnéni.

U ISVS hraji rozhodujici roli subjekty:

- spravei ISVS, coz jsou subjekty, které podle zakona urcuji ucel a prostiedky
zpracovani informaci a za IS odpovidaji, jsou to ministerstva a jin¢ spravni urady
a uzemni samospravné celky (organy vetejné spravy)

- provozovatelé ISVS jsou subjekty, které provadi alesponn nekteré informacni
¢innosti souvisejici s informaénim systémem, provozovanim ISVS muze spravce
poverit 1jiné subjekty, pokud to jiny zdkon nevylucuje, provozovatelé jsou také
povinen pii provozovani IS zajiStovat ochranu a bezpecnost informaci v ramci
provozovaného IS.

NEPREHLEDNETE

Referené¢ni rozhrani je souhrn pravnich, technickych, organizaénich a jinych opatieni |
vytvarejicich jednotné integracni prostiedi ISVS, které poskytuje kvalitni soustavu \
spoleénych sluzeb, véetné sluzeb vymény opravnéné vyzadovanych informaci mezi |
jednotlivymi informa¢nimi systémy organi vetejné spravy a dalsimi subjekty. \

Uzemni samosprava se vyznaduje pii vykonu vefejné spravy specifickymi formami.
V ramci své cCinnosti vyuZzivad prostfedky, které nemaji povahu statnich mocenskych
prostiedkli (samosprava), i donucovaci a sank¢ni opatfeni (vykon statni spravy). Poziva
uritou autonomii, napt. vydava vlastni pravni pfedpisy. Jejim hlavnim ukolem je ptibliZit
feSeni véci vefejného zdjmu obcanovi. Tyto Cinnosti maji za kol podporovat informacni
systémy Uzemni samospravy.

Pojem informacni systémy tzemni samospravy v sobé zahrnuje zejména dva typy
systémi:

- informaéni systémy kraji;
- informacni systémy mést a obci.

Jedna se o ISVS, proto musi splilovat vSechny standardy a zakonné normy, které se
tykaji ISVS.

Informacni systém mésta/obce (ISMO) zobrazuje dany tzemni celek jako komplex jeho
zakladnich funk¢nich ¢asti (subsystémil). Umoziluje mistni spraveé a samosprave optimalizaci

rosr

zdrojl a zjednoduSeni fidicich a rozhodovacich ¢innosti mésta/obce.

Zakladem kazdého ISMO jsou databaze, véetné zakladnich registrl, které jsou vztazeny
k danému uzemi. Registry jsou pak pomoci komunikaéni vrstvy propojeny s dalSimi
typizovanymi subsystémy. Registr je spole¢né zdrojova zakladna dat pro organy statni spravy,
fungujici na zéklad¢€ obecné zavaznych pravnich predpist.

Informacni systém kraje (ISK) plni na urovni kraje obdobné funkce, jako ISMO.
Samoziejmé& konkrétni pozadavky na funkcionalitu a strukturu téchto systémi jsou dany

potiebami krajskych organt. Struktura informaéniho systému kraje vychazi proto z obdobné
struktury jako ISMO, jedna se o pouziti typizovanych informacni systému.
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Oba typy systémi (ISMO 1 ISK) nemaji a ani nebudou mit jednotnou podobu. Je to
dano mimo jiné i tim, Ze ufady maji moznost vybéru vlastni IS (dle stanovenych pravidel).

PRIKLAD 1 PRIKLADY ISVS
Stat:

- informacni systém o datovych prvcich,
informacni systém o informacnich systémech vetejné spravy (ISoISVS),
- informacni systém evidence obyvatel (stat),

- registr rodnych c¢isel — ISVS, ktery je samostatnou funkéni ¢asti informacniho
systému evidence obyvatel.

Obec:

evidence ulozenych pokut (spravnich sankci) podle § 58 a 59 zakona ¢. 128/2000
Sb., o obcich,

- evidence platci mistnich poplatkli podle zdkona ¢. 565/1990 Sb., o mistnich
poplatcich,

- evidence obyvatel.

2.3 INFORMACNI SYSTEM O INFORMACNICH SYSTEMECH VEREJNE SPRAVY

Obrazek 2-1 Vstupni stranka aplikace Informacni systém o informacnich systémech

o informa&nich systémech
===
Uvodni strana
prahled ISVS w r r - ~ r r
. Informacni systém o informacnich systémech

Vyhladini ISVS. ~ = - ,
A verejné spravy

Cellové nékdady na ISVS PROVOZNI VERZE 2.00.00

TR Aplikace Informafni systém o informadnich systémech slowdl ke sbéru a poskytovand informad o informaénich systémedh vefejné sprdvy (ISVS). Jednd se o zakladni

prchledy informace o ISVS a informace o dostupnosti ISWS.

Tento systém byl wyvinut v souladu s= zdkonem & 3652000 Sh., o ISVS a pfisludmym navazujicm provadécim prévnim predpisem — Vyhldskou Ministerstva
informatiley Ceské rapubliky & 528/2006 Sb. o informatnim systému o ISVS. Na uvedzném zikladé je bento informaéni systém rutinné provozovan od 1. ledna 2007.
Piehled ISVS - seznam
Dal3i ufivatelské phirucky naleznete zde:
Obecna wivabelskd piirucka 1S o ISWS
Export dat o ISVS Podrobna ufivatelsks pirucka, ve. ndwrhu postupd
Dokumentace rorhrani poskytovini dat ISeISVS
Dokumentace rozhrani 1ScISVS a ISDP.

Schema pro export

. . Za weskeré Vase pfipominky, kter prosim sméfujte na marketa. bittnerova@mver.cz , dikujems
Nipovéda

Tato aplikace podporuje prohliZete Internat Explorer 8.0 a vyESi, Google Chrome, Maozilla Firefox a Opera v razliSzni 1024x768 piseld.
Historie verzi

Kontakt B oedix L
Kontakt ™ Piihla3eni k aplikaci

Ukonien aplikace ISol :.! =
b

Informaéni systém
o infermacnich
systémech Certifikdt:
vefejné spravy

Souhlasim s pfihlaZenim k aplikaci s jedineénym ide
H#TIMESTAMP#

Celkovy pocet pristupd 32898
Pro prihlasani do IS o ISVS je tieba mit nainstalovany Java Runtime Environment {JRE) &, ktery je zdarma
ke stafeni z internetoveho serveru spolefnosti Orade.

PrihlaSeny uZivatel
Prizkumnik

Zdroj: https://www.sluzby-1SVS.cz/ISolSVS/Applets/DefaultSSL.aspx
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Informaéni systém o informaénich systémech® slouzi ke sbéru a poskytovani informaci
0 informacnich systémech vetejné spravy (IS o ISVS). Jedna se o zékladni informace o ISVS
a informace o dostupnosti ISVS. Byl vyvinut v souladu se zdkonem ¢. 365/2000 Sb., o ISVS
a Vyhlaskou Ministerstva informatiky Ceské republiky & 528/2006 Sb. o informaénim
systému o ISVS. Rutinné provozovan od 1. ledna 2007.

Do IS o ISVS organy vefejné spravy predavaji zékladni udaje o jimi spravovanych ISVS
ajimi poskytovanych sluzbach a pouzivanych datovych prvcich. Zpiistupnovanymi datovymi
prvky jsou rovnéz provozni udaje, pokud jsou vyuzity pro realizaci vazby jimi spravovanych
ISVS na informacni systémy jiného spravce. Forma a technické nalezitosti predavani idaji (a to
véetné popisu jednotlivych piedavanych polozek) jsou stanoveny vyhlaskou ¢. 528 /2006 Sh.,
0 informacnim systému o informacnich systémech vefejné spravy.

Funkce IS o ISVS*:

vkladéani zaznami o novych ISVS, zména zdznam o ISVS nebo vkladani zdznamu
0 ukonceni ¢innosti ISVS;
vyhledavani, 1ze vyhledavat podle hledisek:

o kategorie, charakterizuje zaméteni ISVS, je rozd€lena podle pusobnosti
vSech centralnich organii statni spravy, pficemz plsobnost byla pro vétsi
centralni organy rozdélena na konkrétni oblasti realného zivota (napf.
zdravotnické, danové apod.;

o kraj, polozka slouzi pro vyhledavani ISVS, které maji zpravidla regionalni
pusobnost napt. ISVS krajského nebo obecniho tfadu, popt. ISVS OVS
s centralni puisobnosti, které jsou provozovany v konkrétnich oblastech.
stav, indikuje, v jakém stadiu procesu se zdznam nachdzi, napt. pfiprava,
predloZen, zvefejnén atd.
nazev ISVS;
nazev spravce ISVS;
vefejny (alespon ¢ast)/ neveiejny ISVS;

ISVS poskytuje sluzby
¢islo legislativniho ptedpisu, podle kterého je OVS veden (specidlné pro
statni spravu);

o podle rozmezi nakladd, které byly na jeho vybudovani potieba atd.
vystupni sestavy, poskytuji piehledy o celkovych nakladech na ISVS, poctech ISVS
zvetejnénych v IS o ISVS v konkrétni kategorii a prehledy ISVS, bud’ seznamy,
nebo pomoci vyhledavani je mozné tvofit sestavy dle konkrétnich zadanych
podminek.

O

O O O O O

VIS o ISVS existuji role:

pruzkumnik je uzivatel, ktery nema pravo vkladat do IS o ISVS zéaznamy, je
opravnén pouze Cist zaznamy vlozené ostatnimi uzivateli a tvofit vystupni sestavy;
osoby jednajici za spravce ma pravo vkladat zaznamy o novych ISVS, meénit
zaznamy ISVS a vkladat zdznamy o ukonceni ¢innosti ISVS;

administrator je ISVS pracovnik, ktery provadi kontrolu ptfedloZzenych zaznami
v redakéni systém, ktery zamezi vkladani nesmyslnych a zavadé&jicich informaci,
po kontrole zvefejni pfisluSny zdznam nebo tento zdznam vrati osobé jednajici
za spravce k dopracovani, ptipadné tento zdznam odstrani.

3 https://www.sluzby-1SVS.cz/ISolSVS/Applets/DefaultSSL.aspx

418

ISVS. Obecna wuzivatelskd piirucka IS o ISVS Dostupné z: https://www.sluzby-

ISVS.cz/ISolSVS/Dokumentace/obecna_prirucka IS o ISVS.pdf
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Pro vykon vsech uzivatelskych roli, krom¢ role priizkumnika, je potieba se do IS
0 ISVS ptihlésit za pouziti kvalifikovaného certifikatu.

2.4 ZAKLADNI PREDPISY A DOKUMENTY

24.1 ZAKON O INFORMACNICH SYSTEMECH VE VEREJNE SPRAVE

Zakon €. 365/2000 Sb., o informacnich systémech vefejné spravy a o zmén¢ neékterych
dalsich zékonl (ve znéni pozd¢jSich predpisti) stanovuje prdva a povinnosti osob
souvisejicich s provozem informacnich systémil vetejné spravy.

Byl ziizen Utad pro vefejné informaéni systémy (nahradil Utad pro statni informacni
systém), ktery byl pozd¢ji nahrazen Ministerstvem Informatiky CR. Nyni vSe patii do gesce
Ministerstva vnitra.

Definovany jsou povinnosti organt veiejné spravy ve vztahu k informac¢nim systémutm,
tj. prava a povinnosti, které souviseji s vytvafenim, uzivanim, provozem a rozvojem
informac¢nich systéma vefejné spravy. Stanovuje, ze mezi spravce informacnich systémui
vetejné spravy patii ministerstva, jiné spravni ufady, orgdny uzemni samospravy a dalsi statni
organy. Pravni tprava se tykd rovnéz mést/obci a kraji. Zakon se nevztahuje na provozni
informacni systémy.

Zakon dale stanovuje pravidla dlouhodobého fizeni ISVS, tj. vytvareni a vydavani
informaéni koncepce a provozni dokumentace, zajiStovani atestaci dlouhodobého fizeni,
popft. uplatiiovani opatieni vyplyvajicich z bezpecnostnich pozadavki, a kontroly dodrzovani
povinnosti organt vefejné spravy.

V zékonu jsou popsdny opravnéni a postupy pro akreditace a provadéni atestaci.
Atestacemi se rozumi stanoveni shody:

- zpusobilosti k realizaci vazeb ISVS s jinymi IS prostfednictvim referen¢niho
rozhrani,

- dlouhodobého tizeni ISVS s pozadavky zdkona a provadécich pravnich ptedpist
k zakonu.

Akreditace je postup, na jehoz zakladé se vydava osvédceni o tom, Ze pravnické nebo
fyzické osoby, které jsou podnikateli, spliiuji ve vymezeném rozsahu technické, organizacni,
ekonomické a persondlni prfedpoklady k provadéni atestaci, v naSem ptipade ISVS.

Zakonem jsou rovné€z vymezeny portal vefejné spravy a centralni misto sluzeb (viz kap.
6) a kontaktni mista vetejné spravy (viz kap. 5).

Se zakonem souvisi fada vyhlasek.

Vyhlaska ¢. 528/2006 Sb., o form¢ a technickych nalezitostech ptfedavani tudaji
do informacéniho systému, ktery obsahuje zdkladni informace o dostupnosti a obsahu
zptistupnénych informacnich systému vetfejné spravy (vyhlaska o informaénim systému
o informacnich systémech vefejné spravy), stanovuje formu a technické nélezitosti predavani
udajt do verejného informacniho systému. Piedavaji se tidaje o vytvoteni ISVS, zméné udaja,
které jsou o ISVS v informacnim systému o ISVS uvedeny nebo o ukonceni ¢innosti ISVS
prostfednictvim elektronického formulate.

Vyhlaska €. 529/2006 Sb., o pozadavcich na strukturu a obsah informac¢ni koncepce
aprovozni dokumentace a o pozadavcich na fizeni bezpecnosti a kvality informacnich
systémi vefejné spravy (vyhlaSka o dlouhodobém fizeni informacnich systémi vefejné
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spravy), jak dlouhy nazev napovida, se zabyva strukturou a obsahem informac¢ni koncepce
a provozni dokumentaci.

Stanovuje pozadavky na strukturu a obsah informac¢ni koncepce a postupy organi VS
pfi jejim vytvareni, vydavani, pfi hodnoceni jejiho dodrzovani. Déle se zabyva pozadavky na
fizeni bezpecnosti a kvality informacnich systémil vefejné spravy, na strukturu a obsah
a provozni dokumentace a rozsah provozni dokumentace predkladané pfi atestaci.

Vyhlaska ¢. 530/2006 Sb., o postupech atestacnich stfedisek pifi posuzovani
dlouhodobého fizeni informacnich systému vetejné spravy, se pii posuzovani dlouhodobého
fizeni ISVS zabyva:

- zkouskou (co atestacni stiedisko posuzuje);

- stanovenim vysledkti zkousky (zdznamy o zjiSténich, postupy pii stanoveni
vysledki).

Vyhlaska €. 52/2007 Sb., o postupech atestacnich stiedisek pfi posuzovani zpusobilosti
k realizaci vazeb informacnich systému vetejné spravy prostiednictvim referencniho rozhrani,
stanovuje, Ze posuzovani zpusobilosti se sestdva z:

- zkousky (posuzuje soulad realizace vazby s technickou dokumentaci sluzby a soulad
datovych prvkt pouzitych pii realizaci vazby s datovymi prvky vyhlasenymi
prostiednictvim informacniho systému o datovych prvcich);

- stanoveni vysledku zkouSky (zaznamenavani udaji o pribéhu zkousky, postup
pti stanoveni vysledkt zkousky.

Vyhlaska €. 53/2007 Sb., o technickych a funk¢nich naleZitostech uskuteciiovani vazeb
mezi informacnimi systémy vetejné spravy prostfednictvim referenniho rozhrani (vyhlaska
o referencnim rozhrani) stanovi:

- technické nalezitosti (mezi kterymi systémy lze vazbu uskutecnit, jaké lze pouzit
datové prvky a dalsi nalezitosti popsané v technické dokumentaci)

- funk¢nich nalezZitosti (zaznamenavani a uchovavani zaznami o wudalostech
spojenych s uskuteciovanim vazeb v souladu s provozni dokumentaci IS).

24.2 ZAKON O ELEKTRONICKYCH UKONECH A AUTORIZOVANE KONVERZI DOKUMENTU

Ziakon ¢. 300/2008 Sb., o elektronickych ukonech a autorizované konverzi dokumentt
upravuje:

- elektronické tukony statnich orgénid, orgdnii Uzemnich samospravnych celkd,
Pozemkového fondu Ceské republiky a jinych statnich fondd, zdravotnich
pojistoven, Ceského rozhlasu, Ceské televize, samospravnych komor ziizenych
zédkonem, notdi a soudnich exekutorti viici fyzickym osobam a pravnickym
osobam, elektronické tkony fyzickych osob a pravnickych osob vi¢i organim
vefejné moci a elektronické ukony mezi organy vefejné moci navzajem
prostiednictvim datovych schranek;

- dodavani dokumenti fyzickych osob, podnikajicich fyzickych osob a pravnickych
osob prostiednictvim datovych schranek;

- informacni systém datovych schranek;

- autorizovanou konverzi dokumenta.

- Zéakon se nevztahuje na dokumenty, které obsahuji utajované informace.

Problematikou se budeme podrobnéji zabyvat v kap.0.
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2.4.3 ZAKON O OCHRANE OSOBNICH UDAJU

Normou nejvy3§i pravni sily v oblasti ochrany dat v CR je Listina zakladnich prav
a svobod. Zakon €. 101/2000 Sb., o ochrané osobnich udaju a o zméné nékterych zakoni
(ve znéni pozdéjsich predpist) upravuje ochranu osobnich udaji o fyzickych osobach, prava
a povinnosti pii zpracovani téchto udaju a stanovi podminky, za nichz se uskutecnuje jejich
pfedavani do jinych statd. Napliuje pravo kazdého na ochranu pied neopravnénym
zasahovanim do soukromi. Timto zakonem byl ziizen Ufad pro ochranu osobnich tdaji se
sidlem v Praze.

Zakon se vztahuje na osobni udaje, které zpracovavaji statni organy, organy uzemni
samospravy, jiné organy veitejné moci i fyzické a pravnické osoby a na veskeré zpracovavani
osobnich udaji, at’ k nému dochazi automatizované nebo jinymi prostiedky. Naopak se
nevztahuje na zpracovani osobnich udajt, které provadi fyzickd osoba vylucné pro osobni
potfebu, a na nahodilé shromazd'ovdni osobnich udaji, pokud tyto udaje nejsou dale
zpracovavany.

Znamena pieneseni zodpovédnosti za ochranu osobnich udaji na samotného obcana,
coz je realizovano udélenim nebo neudé€lenim souhlasu se zpracovavanim informace,
vyzadanim informaci o tdajich, které jsou o ném evidovéany, vznesenim pozadavku na vymaz
¢i opravu apod.

244 ZAKON 0 SVOBODNEM PRISTUPU K INFORMACIM

Zakon 106/1999 Sb., o svobodném pfistupu k informacim (ve znéni pozdé&jSich
ptredpist) upravuje podminky prava svobodného ptistupu k informacim a stanovi zékladni
podminky, za nichzZ jsou informace poskytovany. Zakladnim principem svobody informaci je
tzv. publicita vefejné spravy.

Statni organy, uzemni samospravné celky a jejich organy a vefejné instituce (povinné
subjekty) jsou povinny poskytovat informace vztahujici se k jejich pusobnosti a to
1 prostfednictvim zafizeni umoziujicim dalkovy pfistup (internet). Po pfijeti tohoto zakona
plati, Ze se poskytnou vSechny informace, pouze s tou vyjimkou, k niz dava opravnéni
konkrétni zdkonné ustanoveni (naptf. ochrana osobnich 1udaji, utajované skutecnosti,
primyslové vlastnictvi apod.). Povinnost poskytovat informace se netyka dotazii na nédzory,
budouci rozhodnuti a vytvatreni novych informaci.

Povinné subjekty poskytuji informace Zadateli na zdklad¢ z&dosti nebo zvetejnénim.
Informace poskytovana zvefejnénim se poskytuje ve vSech formatech a jazycich, ve kterych
byla vytvofena. Pokud je takova informace zvefejnéna v elektronické podob€, musi byt
zvefejnéna 1 ve formatu, jehoz specifikace je voln¢ dostupna a pouziti uzivatelem neni
omezovano. Je-li informace poskytovdna na zaklad¢ zadosti, poskytuje se ve formatech
a jazycich podle obsahu zadosti o poskytnuti informace, pokud tento zakon nestanovi jinak.
Povinné subjekty nejsou povinny meénit format nebo jazyk informace, pokud by takovd zména
byla pro povinny subjekt nepfiméfenou zatéZi; v tomto piipadé vyhovi povinny subjekt
zadosti tim, Ze poskytne informaci ve formatu nebo jazyce, ve kterych byla vytvofena.
Vefejnosti musi byt informovani na misté, které je vSeobecné pfistupné, jakoZ i umozZnit
poftizeni jejich kopie.
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245 ZAKON 0 ELEKTRONICKEM PODPISU

Zakon 227/2000 Sb., o elektronickém podpisu (ve znéni pozdéjsich predpisit) upravuje
pouzivani elektronického podpisu, poskytovani certifikacnich sluzeb a souvisejicich sluzeb,
kontrolu povinnosti stanovenych timto zakonem a sankce za poruseni povinnosti stanovenych
timto zdkonem. Dochdazi k faktickému zrovnopravnéni psaného a elektronického dokumentu.

Kazdy obcan ma pravné platnou moznost podepisovat se elektronickym podpisem,
a tedy identifikovat se vii¢i ufadim na déalku. Datova zprava je podepsana, pokud je opatiena
elektronickym podpisem. Pokud se neprokaze opak, ma se za to, Ze se podepisujici osoba
pred podepsanim datové zpravy s jejim obsahem seznamila. Pouziti zaruceného
elektronického podpisu zalozené¢ho na kvalifikovaném certifikdtu a vytvofené¢ho pomoci
prostiedku pro bezpecné vytvaieni podpisu umoziuje ovétit, ze datovou zpravu podepsala
osoba uvedena na tomto kvalifikovaném certifikatu.

Zakon o elektronickém podpisu byl doplnén natfizenimi vlady, kterd stanovily pravidla
pro jeho provadéni.

Pro obce bylo vyznamné zejména Narizeni vlady ¢. 304/2001 Sb., které ukladalo
povinnost zfidit tzv. elektronickou podatelnu. Bylo zruSeno 1. 1. 2005 a nahrazeno nafizenim
vlady 495/2004 Sb., kterym se provadi zdkon €. 227/2000 Sb., o elektronickém podpisu
a o zmén¢ nékterych dalSich zdkonl (zédkon o elektronickém podpisu), ve znéni pozdéjsich
piedpisi. Stanovily povinnost organti veiejné moci ziidit e-podatelny (nebo v ptipadé malého
objemu elektronické komunikace zajistit ptijem a odesilani zprav prostiednictvim e-podatelny
jiného ufadu), vybavit pfislusné zaméstnance zarucenymi elektronickymi podpisy a zajistit
odpovidajicim zplisobem ochranu zpracovévanych informaci. Zména zédkon o archivnictvi
a spisove sluzb¢ a o zméné nekterych zakona (167/2012 Sb.) toto natfizeni zrusila.

Vyhlaska €. 496/2004 Sb., o elektronickym podatelnach upravovala postup, jak maji
orgdny vefejné moci piijimat a odesilat datové zpravy prostiednictvim elektronické
podatelny. I toto nafizeni zrusila zména zakona 167/2012 Sb.

Tuto oblast dopliuje Vyhlaska 378/2006 Sb. o postupech kvalifikovanych
poskytovatelt certifikacnich sluzeb, o poZadavcich na nastroje elektronického podpisu
a o pozadavcich na ochranu dat pro vytvareni elektronickych znacek (vyhlaska o postupech
kvalifikovanych poskytovateld certifikacnich sluzeb), kterou doplituji:

- seznam norem a standardd;
- struktura certifikacni politiky a certifikacni provadéci smérnice.

Vyhlaska 212/2012 Sb., o struktufe udajl, na zaklad¢ kterych je mozné jednoznacné
identifikovat podepisujici osobu, a postupech pro ovéfovani platnosti zaruceného
elektronického podpisu, elektronické znacky, kvalifikovaného certifikatu, kvalifikovaného
systémoveho certifikatu a kvalifikovaného ¢asového razitka (vyhlaska o ovéfovani platnosti
zaruceného elektronického podpisu), mimo jiné v ptiloh4dch obsahuje standardy:

- kryptografickych asymetrickych algoritmi;
- kryptografickych hashovacich funkei.
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246 ZAKON O ARCHIVNICTVI A SPISOVE SLUZBE

Zakon 329/2012 Sb., Gplné znéni zdkona ¢. 499/2004 Sb., o archivnictvi a spisové
sluzbél, upravuje:

vybér, evidenci a kategorizaci archivalii;

ochranu archivalii;

prava a povinnosti vlastnikti archivalii;

prava a povinnosti drzitell a spravci archivalii (dale jen ,,drzitel archivalie®);
vyuzivani archivalii;

zpracovani osobnich udajt pro ucely archivnictvi,

soustavu archivi;

prava a povinnosti zfizovateli archivi;

spisovou sluzbu;

pusobnost Ministerstva vnitra a dalSich spravnich ufadii na useku archivnictvi
a vykonu spisové sluzby;

spravni delikty.
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3 ZAKLADNI REGISTRY VEREJNE SPRAVY

Ptestoze vyuzivani informacnich technologii zaznamenalo vyznamny pokrok, sou¢asny
stav v oblasti dat neni uspokojujici. Setkavame se s tim, Ze:

- nckteré¢ casto uzivané udaje v informacnich systémech vefejné spravy jsou
ziskavany a vedeny duplicitné;

- nejsou konzistentni;

- maji rozdilnou kvalitu z hlediska ptfesnosti, aktualnosti a uplnosti;

- pouzivané evidence jsou roztfisténé

- existuji problémy s ¢asovou synchronizaci aktualizace uzivanych udajt;

- ISVS nejsou dostatecné integrovany, nespolupracuji, a tim nelze zajistit efektivni
sdileni dat;

- obcané jsou Casto nuceni opakované dokladat Gfadim rizné skutecnosti, které by si
ufad mohl ovéfit sam.

NEPREHLEDNETE

Zakladni registry jsou informacni systémy vefejné spravy. Jsou to bezpecné databaze,
sjednocujici data vedena urady o obCanech a statnich i1 nestatnich subjektech. Sdileni dat mezi
jednotlivymi zakladnimi registry navzajem, zakladnimi registry a agendovymi informaénimi
systémy a agendovymi informa¢nimi systémy navzajem a sprava opravneni pristupu k datiim,
popft. dalsi ¢innosti jsSou zajiStovany informaénim systémem zakladnich registrii, coz je také
informacni systém vefejné spravy.

Obsah zakladnich registrl, informa¢niho systému zékladnich registrli a informaéniho
systému tizemni identifikace vymezuje Zakon 111/2009 Sb., o zakladnich registrech®. Ten
také a stanovuje prava a povinnosti, které souviseji s jejich vytvarenim, uzivanim a provozem.

Registry mizeme chapat jako centralni databaze, které by mély sdruzovat vSechny
podstatné informace o vSech subjektech (obc¢ané, organizace) a objektech (pozemky, dopravni
prostiedky atd.), kterych se dotyka statni a vefejna sprava. Jsou to nastroje, umoziujici
nabizet relevantni a nezpochybnitelna data, tzv. referencni idaje. Obsah registru tvoii tdaje
0 objektech, které jsou v ném vedeny a jsou v ném vedeny referen¢ni a ostatni tidaje.

NEPREHLEDNETE

Referencni udaj je jedineCny a divéryhodny udaj, vedeny v pfislusném zakladnim
registru vefejné spravy, ktery je urcen ke sdileni v§emi relevantnimi ISVS podle jednoznaéné
stanovenych pravidel.

Referencni tidaje jsou takové udaje, které jsou povinné vyuzivany dal§imi informaénimi
systémy vetejné spravy. To je stanoveno zvla$tnimi pravnimi piedpisy, které upravujici
spravu registru. Prava k datiim obsazenym v registru vykonéava spravce registru.

Registr musi byt veden tak, aby zachycoval stav udaji k jakémukoliv datu a casu

zvlastni pravni predpis.

Ukolem registrli je zabezpec€it dostupnost zdroji dat v soustavé informacnich systému
ve vefejné spravé. Registrem vetfejné spravy je databaze spravovana v ramci informacniho
systému, kterou za registr vetejné spravy oznacuje zvlastni zédkon. Spravcem registru je

5 Zakon 111/2009 Sb., o zédkladnich registrech (ve zn&ni pozdé&jsich piedpisi).
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spravee informacniho systému registru. Spravce registru odpovida za provoz a obsah registru.
Aby registry plnily svou ulohu, musi byt v elektronické podobé, snadno dosazitelné, ale
naopak té€zce zneuzitelné.

Spravcem registru je spravce informacniho systému, ve kterém je registr veden.

Provozovatelem registru se rozumi osoba, ktera bude povéfena technickym
a organiza¢nim zabezpecenim provozu registru. Objekt je osoba, obcan, véc, pravo, nebo
povinnost, o které jsou na zakladé zdkona vedeny udaje v registru.

Editor registru je osoba vyhradné opravnéna do registru zapisovat. Je to organ vetejné
moci, ktery je stanoven podle zdkona upravujiciho vedeni piisluSného zékladniho registru.

Navrhovatel zmény dat v registru je osoba, ktera bude opravnéna navrhovat zmény
v registru. Kontaktnim mistem registru ma byt misto odkud je mozné provadét zapisy nebo
zmény v zapisu do registru.

Piivodce dat je osoba, ktera je ze zakona v konkrétnim piipadé povinna ozndmit zménu
skute¢nosti, uvedenych v registru.

Okruhy registri ve vefejné spravé ukazuje schéma (viz Obrazek 3-1).

Obrazek 3-1 Okruhy registri ve veiejné spravé

zakladni registry,
kam patfi registry:

eobyvatel SIStry

*0sob vyuzivaji data ze

zakladnich
registru

¢ izemni identifikace,
adres a nemovitosti
e prav a povinnosti

P —

zvlastni registry,

ostatni registry,
které by mély byt
bez vazby na
zakladni registry

jsou tajné a mély
by se skladat z
registra tajné

sluzby a Armady

Ceské republiky

Zdroj: viastni

Pro vSechny instituce by mélo platit, Ze vSechny vyZzadované informace se musi urad
nejdiive pokusit nalézt v jednom z vySe zminénych registrii a teprve v piipadé, ze je
nenalezne, se muze obratit na fyzickou nebo pravnickou osobu. Naopak, kazdou novou
informaci, kterou urady ziskaji (pfipadné kazdou zmeénu) musi do téchto registrii zanést.
Udaje v registrech vefejné spravy musi byt ve vét§ing piipadd piistupné vefejnosti.

Referencni data jsou udaje, které jsou o daném objektu v ramci vetejné spravy
jedinecné. V ptipadé vlozeni nového udaje bude tfeba vytvofit i nové referencéni udaj
(identifikator). V rdmci registru neni mozné udaj smazat, 1ze pouze zmeénit jeho stav. Registry
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jsou feSeny tak, ze vSechna data, kterd byla do ptislusného registru od jeho zaloZeni zadana, je
mozné zpétn¢ vyhledat.

Referencni vazby jsou kody nebo identifikatory, kterymi se odkazujeme na referencni
udaje v zakladnich registrech.

Zakon zfizuje rovnéz Spravu zékladnich registri®. Ta je spravcem informadniho
systému zakladnich registrii a zajistuje jeho provoz a provoz jednotlivych registrt, realizuje
vazby prostfednictvim sluzeb informac¢niho systému zakladnich registri mezi jednotlivymi
zakladnimi registry, mezi zdkladnimi registry a agendovymi informacnimi systémy
prostiednictvim a mezi jednotlivymi agendovymi informacnimi systémy. Zpfistupiuje
referenéni udaje obsazené v zékladnich registrech a udaje obsazené v agendovych
informacnich systémech v rozsahu opravnéni obsazenych v registru prav a povinnosti. Vede
zaznamy o udalostech souvisejicich s provozovanim informacniho systému zakladnich
registra.

Sprava zakladnich registrii zajiStuje, aby referen¢ni udaje zapsané editory byly
pfedavany prostfednictvim informacniho systému zdkladnich registrii spravcim zakladnich
registrd v nezménéné podob¢. Sama neni opravnéna k pfistupu k obsahu referen¢nich udaja
obsazenych v zékladnich registrech. V pifipad¢ diivodné pochybnosti, Ze organ vefejné moci
neopravnéné piistupuje k osobnim tidajim, informuje neprodlené Ufad pro ochranu osobnich
udaju.

3.1 ZAKLADNIi REGISTRY

3.1.1 REGISTR OBYVATEL

Registr obyvatell je urCen pro fyzické osoby, jeho spravcem je Ministerstvo vnitra,
a konkrétné€ obsahuje udaje o:

- viech ob&anech CR;

- cizincich s povolenim k pobytu v CR;

- obcanech jinych statli, vedenych v zékladnich registrech;

- jinych fyzickych osobach, o nichz jiny pravni pfedpis stanovi, Ze budou vedeny
v Registru obyvatel.

Nalezneme v ném referencni udaje (identifikacni a lokaliza¢ni udaje, vztahujicich se
k fyzickym osobam):

- pfijmeni, jméno;

- datum narozeni a umrti;

- datum nabyti pravni moci rozhodnuti soudu o prohlaseni za mrtvého a den, ktery je
v rozhodnuti uveden jako den smrti;

- statni obc¢anstvi;

- cisla elektronicky citelnych identifika¢nich dokladi;

- udaj o tom, zda mé osoba zpiistupnénu datovou schranku;

- odkaz do registru Uzemni identifikace na adresu mista pobytu, pfip. na adresu
pro doru€ovani;

- odkaz do registru uzemni identifikace na misto a okres narozeni a umrti; popiipadé
stat narozeni a amrti.

Podrobny seznam referencnich udaji je uveden v § 18 zédkona o zakladnich registrech.

6 http://www.mvszr.cz/
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Odkazy zabezpeci, ze do Registru obyvatel budou automatizovan¢é piebirany také
veskeré udaje, tykajici se zmén adres, napt. zména nazvu ulice ¢i precislovani domu atd.

Zakladem je Informacni systém evidence obyvatel, ktery je v plisobnosti Ministerstva
vnitra (gestor), spolupracuji MPSV a CSU.

3.1.2 ZAKLADNI REGISTR OSOB

V registru 0sob jsou zapsany vSechny pravnické (tuzemské, zahrani¢ni i mezinarodni)
0soby a jejich organiza¢ni slozky a podnikajici fyzické osoby. Tuzemské pravnické osoby
jsou rozdéleny na obchodné-pravni (za ucelem vydélku), vefejnopravni (vefejné instituce)
a obCanskopravni (vychdzeji s prava na sdruzovani).

Registr obsahuje udaje o vSech osobach, tedy ekonomickych jednotkach ¢i subjektech
podnikatelského 1 nepodnikatelského charakteru, a dale integra¢ni propojeni jednotlivych
evidenci osob (struktura, klasifikace, misto a zplsob evidence, komunikaéni rozhrani,
ovefovani a kontrola dat, aktualizace a vyuzivani dat). Obsahuje zékladni identifikacni udaje
o osobach, jejich provozovnach a statutdrnich zastupcich. Seznam referencnich udaji je
uveden v § 26 zakona o zdkladnich registrech.

Zakladnim principem, podle n¢hoz je mozné dany subjekt povazovat za osobu, ktera
bude k nalezeni v tomto registru, je registrace ¢i evidence osoby pied tim, nez zahdji svoji
¢innost u nékterého spravniho subjektu ¢i jiného uradu.

Spravcem registru je Ministerstvo spravedInosti, spolupracuji CSU a MPSV.

ROS vyuzivaji vSechny organy vefejné spravy, které maji opravnéni z Registru prav
a povinnosti. Editofi provadi veSkeré zaznamy do ROS a v ramci jejich role pfidéluji osobam
ICO a zapisuji a aktualizuji piislugné referenéni tidaje. Hlavni zdroje dat: obchodni rejstiik,
rejstiik Zivnostenského podnikdni a dale informacni systémy nebo evidence vybranych
ministerstev a ustfednich orgdny statni spravy, profesni komory, obce, kraje nebo veterinarni
sprava.

3.1.3 ZAKLADNI REGISTR UZEMNI IDENTIFIKACE, ADRES A NEMOVITOSTI

Do Gzemni identifikaci patfi uzemni a spravni ¢lenéni statu, ulice, domy a adresni body.
Zmény mohou vzniknou bud’ zménou spravniho ¢lenéni nebo na zaklad€é rozhodnuti organt
vefejné moci (zmény adresy, vystavba domu apod.)

Ve vsech ostatnich registrech je uvedena adresa odkazem do registru nemovitosti
a uzemni identifikace. Jednd se o zakladni registr, ktery bude obsahovat nejcastéji uzivané
udaje ve vetejné sprave. Jednd se zejména o tidaje o adresach, které pii své Cinnosti potiebuje
vetSina orgdntl veiejné spravy.

V registru budou obsaZeny Uidaje o zdkladnich tzemnich prvcich, kterymi jsou:

- Uzemi statu;

- region soudrznosti,

- vyS$i izemni samospravni celek,

- kraj;

- okres;

- spravni obvod obce s rozsifenou puisobnosti a obce s povéfenym obecnim tfadem;
- lzemi obce;

- vojensky ujezd;

- spravni obvod v hlavnim mésté Praze;

- mestsky obvod a méstska Cast ve statutdrnich méstech a v hlavnim mésté Praze;
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- zakladni sidelni jednotka;

- katastralni Gizemi;

- stavebni objekt;

- adresni misto

- pozemek v podobé parcely.

Jsou zde rovnéz udaje o izemné evidencnich jednotkach (Cast obce a ulice a jiné vetejné
prostranstvi). Udaje vedené o téchto jednotkach budou identifikaéni (kod, nazev) a lokalizadni
(defini¢ni bod, hranice). O uzemnich prvcich parcela a stavebni objekt budou v registru
vedeny nekteré dalsi udaje, veetné zprostiedkovanych udaji z informac¢niho systému katastru
nemovitosti o vlastnictvi a vlastnicich. Podrobnosti o obsahu registru izemni identifikace v §
31 az 38 zakona o zakladnich registrech.

Nahlizet a ziskavat data zakladniho registru RUIAN a také néktera data editadnich
agendovych informac¢nich systémi ISUI (Informacéni systém tGzemni identifikace) a ISKN
(Informaéni systém katastru nemovitosti) umoziiuje aplikace Veiejny dalkovy piistup’.

Spravcem registru je Cesky tfad zeméméficky a katastralni, spolupracuji MV, MZP,
MZe, MMR, orgény samospravy.

3.1.4 ZAKLADNI REGISTR PRAV A POVINNOSTI

Jedna se o registr, jehoz pomoci je realizovana bezpec¢nost sdilenych dat. Registr prav
a povinnosti mimo jiné sleduje, jakou roli a jaké opravnéni ma ufad pii konkrétni agendé.
Sleduje tedy pusobnost organti vefejné moci. Pusobnost ufadi se vzdy vztahuje
ke konkrétnim agendam, které ufady vykonavaji, a pro vykon kazdé agendy potiebuji pistup
k nékterym udajim v zakladnich registrech a informacnich systémech (tzv. agendovych
informacnich systémech). Za timto uc¢elem jsou Gfadim piidéleny role, které vymezuje praveé
v registru prav a povinnosti. Registr prav a povinnosti vytvaii propojeni mezi informaci
0 typu opravnéni a danou roli, ¢ili jak miiZe pracovat s idaji v daném zékladnim registru nebo
informacnim systému (napf. Cist, zapisovat apod.).

Registr obsahuje ptehled agend vykonavanych organy vetejné spravy, informaci o tom,
ktery Gfad konkrétni agendu vykonava, a definuje role, které jsou pro vykon agend potiebné.
Rovné&z obsahuje oblast prav a povinnosti fyzickych a pravnickych osob. Udaje slouzi registri
pti fizeni pfistupu uzivatelti k iidajim v jednotlivych registrech a agendovych informacnich
systémech. Referen¢ni idaje vedené v registru prav a povinnosti nalezneme v § 50 az 52
zakona.

Spravcem registru je Ministerstvo vnitra CR, spolupracuji vSechny ustfedni spravni
ufady 1 organy samospravy.

7 http://vdp.cuzk.cz/
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4 AGENDY

Kazdy subjekt vefejné spravy zabezpecuje zpracovani zadkonem svéfenych agend.
V dnesni dob¢ se vétsina agend zpracovava elektronicky, avSak pro maximalni zefektivnéni
jednotlivych procest je tfeba promyslet mozné alternativy a rizika.

NEPREHLEDNETE

Agenda je souhrn &innosti spoivajicich ve vykonu vymezeného okruhu vzajemnd |
souvisejicich ¢innosti v ramci pisobnosti pfislusného organu, v naSem piipad¢ v ramci statni
a vefejné spravy.

Informacni systémy ve vetfejné spravé jsou tvoreny moduly, které slouzi k vykonu
jednotlivych agend. Systém je tedy tvoten prislusnymi agendovymi informac¢nimi systémy.

NEPREHLEDNETE

Agendovy informaéni systém je informacni systém veiejné spravy, slouzici k vykonu |
agendy. Sdili data se zdkladnimi registry. \

Agendovy systém® by mél byt modularni a konfigurovatelny tak, aby déval moznost
jednoduse ptidavat zpracovani dalSich novych agend, a soucasné také rychlou a nendkladnou
upravu stavajicich agend (tak aby byly v souladu se zménami legislativy). Musi byt jednoduse
rozsifitelny pro takovy pocet uzivateld, ktery Gfad nebo cely resort aktudlné potiebuje. Musi
umét zpracovavat elektronickd podani, ktera jsou ufadu doruCena systémem datovych
schranek a dale zpracovéna elektronickou spisovou sluzbou. Agendovy systém by mél byt
dale integrovan s dalSimi provoznimi systémy (viz kap. 6) tak, aby bylo snadné automatizovat
vstupy a vystupy dat z rlznych internich zdroji bez nutnosti manudlnich operaci "kopiruj
a vloz" mezi nékolika otevienymi okny na monitoru. Agendové systémy by také mély
umoznit vizualni konfiguraci ufednich procest tak, aby pribézné zmény v procesech mohly
byt nastaveny opravnénymi uZzivateli, bez nutnosti zmén softwarového kodu.

V agendovém informaénim systému jsou implementovany interni sluzby, zabezpecujici
komunikaci prostfednictvim ISZR s ostatnimi AIS a ZR.

Agendové informacni systémy mohou byt z hlediska komunikace se zdkladnimi registry:

- jednoagendové (vykon 1 agendy);
- integrované (vykon vice agend).

V ramci OVM mize byt implementovana tzv. integrani platforma, ktera miiZe
zefektivnit vyménu informaci mezi jednotlivymi AIS a dalSimi IS Gfadu v rdimci OVM apod.

NEPREHLEDNETE

Cinnost je soubor tikont, které jsou za ucelem vykonu vefejné moci vykonavany
organy vefejné moci v ramci jejich agendy.

Role je souhrn opravnéni Ufedni osoby, ktera vykonava urcitou Cinnost, k pfistupu
k referen¢nim tidajim v zakladnich registrech nebo k udajum v agendovych IS.

Cinnostni role je ¢innost s vydefinovanou roli (opravnénim).

8 Velké organizace: Statni sprava. Microsoft [online]. [cit. 2013-09-03]. Dostupné z:
http://www.microsoft.com/cs-cz/enterprise/verejna-sprava/statni-sprava.aspx
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4.1 REGISTRACE AGENDY

Dle Zakona 111/2009 Sb., o zakladnich registrech, je nutné kazdou agendu ohlésit
a registrovat, a to:

ustfedni spravni ufad nebo jiny spravni uiad s celostatni ptisobnosti ohlasi agendu
ve své pisobnosti Ministerstvu vnitra;

je-li spravni ufad podfizen ustfednimu spravnimu ufadu, ohlaseni agendy ve své
pusobnosti provede prostiednictvim ptislusného tstiedniho spravniho utradu;

je-li agenda vykondvana organy tuzemnich samospravnych celkii v prenesené
pusobnosti nebo jinymi OVM, ohléseni agendy Ministerstvu vnitra provede vécné
prislusny ustfedni spravni ufad nebo jiny spravni urad s celostatni ptasobnosti, neni-
li, pak ustiedni spravni utad, jehoZz oblasti pisobnosti je tato agenda nejblizsi.

je-li agenda vykonavana organy tizemnich samospravnych celkd v ramci samostatné
pusobnosti ohlaseni agendy Ministerstvu vnitra provede ustfedni spravni ufad nebo
jiny spravni ufad s celostatni pliisobnosti, jehoz oblasti pusobnosti je tato agenda
nejblizsi.

Obsah ohlaseni je stanoven zdkonem:

nazev organu vetrejné moci, ktery ohlasuje agendu, a jeho identifikator vedeny
V registru osob;

nazev agendy, ktera je pfedmétem registrace;

Cislo a nazev pravniho ptedpisu a oznaceni jeho ustanoveni, na jehoz zékladé je
agenda vykonavana;

vycet organll vefejné moci, které agendu vykonavaji, nebo jejich souhrnné oznacenti;
vycet a popis ¢innosti, které¢ maji byt vykondvany v ramci agendy;

vycet zékladnich registri nebo agendovych informacnich systémi, do kterych je
pro vykon agendy nezbytné zajistit ptistup k idajim v nich vedenym a o nichz byly
zptistupnény Ministerstvu vnitra informace podle jiného pravniho ptedpisu, coZ se
nevztahuje na agendovy informacni systém provozovany za G¢elem vykonu agendy,
ktera je predmétem registrace;

vycet roli nezbytnych pro vykon agendy;

udaj o rozsahu opravnéni k pfistupu k jednotlivym referenénim udajam v zakladnich
registrech urcenych jednotlivymi rolemi;

udaj o rozsahu opravnéni k pfistupu k jednotlivym tudajim v agendovych
informacnich systémech urcenych jednotlivymi rolemi;

Cislo a nazev pravniho pfedpisu a oznaceni jeho ustanoveni, na jehoZ zéklad¢ je
organ vefejné moci, ktery vykonava agendu, opravnén ziskavat referencni udaje
ze zékladnich registrii nebo vykonévat jejich zapis;

Cislo a nazev pravniho pfedpisu a oznaceni jeho ustanoveni, na jehoz zaklad¢ je
organ vetejné moci, ktery vykonava agendu, opravnén ziskavat udaje z agendového
informacniho systému

stanovisko spravce agendového informaéniho systému k rozsahu opravnéni
k pristupu k jednotlivym tdajim v tomto agendovém informacnim systému,

udaj o tom, zda ohlasovatel agendy pozaduje, aby jemu nebo spravci agendového
informacniho systému byly zaslany ke stanovisku ozndmeni o vykonavani
pusobnosti v agendé, na jejichz zakladé ma dojit k registraci pro vykon agendy, ve
stanovisku se ohlaSovatel agendy nebo organ vefejné moci, ktery je spravcem
agendového informac¢niho systému, vyjadiuje k opravnénosti pozadavku na pfistup
k udajiim;
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- formulafe v elektronické podobé pro podani a jiné ukony, nevylucuje-li pravni
ptedpis stanovici nalezitosti vykonu agendy pouziti formuldit v elektronické nebo
listinné podobé nebo nepozaduje-li pravni predpis stanovici ndlezitosti vykonu
agendy pouziti zvlastniho formulafe, ktery neni mozno bez omezeni tisknout,
zptistupnit ¢i distribuovat, anebo neni-li pouziti formulait v elektronické nebo
listinné podob¢ s ohledem na povahu tkonu v agendé ucelné; formulafe se predlozi
ve formatu umoznujicim jejich zaslani datovou schrankou a jejich automatizované
zpracovani.

Organ vefejné moci oznami Ministerstvu vnitra vykonavani pisobnosti v agend¢ do 30
dnti ode dne registrace agendy, pokud

- je editorem referenc¢nich udaja,
- pozaduje ziskavani idaji ze zékladnich registri,
- pozaduje ziskavani idaji z agendovych IS jinych spravci.

Toto oznameni obsahuje:

- nazev organu vefejné moci, ktery zadda o registraci pro vykon agendy, a jeho
identifikator vedeny v registru osob;

- kod agendy podle ¢iselniku agend;

- oznaceni roli ur¢enych pro danou agendu, které OVM pro vykon agendy pozaduje
prifadit, a pocet uiednich osob, které budou roli zastavat.

4.2 OSOBY A JEJICH IDENTIFIKACE

NEPREHLEDNETE

Spravce agendového IS zajistuje realizaci vazby mezi agendovym IS a IS zdkladnich \
registrll za icelem zapisovani udaji. ‘

Zajisti pouzivani kodu agendy piidéleného spravcem zakladniho registru prav
a povinnosti pii komunikaci agendového IS s IS zakladnich registrii. Pouziva vlastni
identifikatory fyzickych osob a pravnickych osob a za ucelem komunikace s IS zakladnich
registrli pouziva agendové identifikatory fyzickych osob a identifikatory pravnickych osob
vedené v registru osob

Pro zabranéni neopravnénému pristupu k osobnim udajim se pouzivaji identifikatory:

- kod agendy - vefejny identifikétor, ktery je jednozna¢né pfifazen zaznamu o agendé
v Ciselniku agend v registru prav a povinnosti;
- agendovy identifikator fyzické osoby.

Agendovy identifikator fyzické osoby (AIFO) je nevefejnym identifikator, ktery je
jednoznacéné ptifazen zdznamu o fyzické osobé v piislusSném agendovém IS nebo zakladnim
registru. Je odvozen ze zdrojového identifikatoru fyzické osoby a kodu agendy. Vyuziva se
vyluéné k jednoznacnému urceni fyzické osoby pro ucely vykonu agendy, pro kterou byl
ptidélen. Z AIFO nelze odvodit zdrojovy identifikator fyzické osoby a nelze z néj ani dovodit
osobni nebo jiné udaje o fyzické osobg, jiz byl ptitazen.

Zdrojovy identifikator fyzické osoby (ZIFO) je nevefejny identifikator. Nelze z ného
dovodit osobni ani jiné tidaje o fyzické osobé, jiz byl pfifazen.

AIFO v jednotlivé agend¢ odvozeny z jednoho zdrojového identifikatoru fyzické osoby
nesmi byt pridélen vice fyzickym osobam a nelze ho po ptidéleni ménit, pokud zékon
nestanovi jinak. Pokud dojde k piidé€leni stejného AIFO v dané agendé zaznamim o dvou
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nebo vice fyzickych osobach, je témto zdznamim piidélen novy AIFO. Pokud dojde
k ptidéleni dvou nebo vice AIFO zaznamu o jedné fyzické osob¢ v dané agend¢, postupuje se
obdobné.

Zjisti-li organ vetejné moci (OVM) nedostatky v pridéleni AIFO, oznami tuto
skutecnost bez zbytecného odkladu spravci agendového IS, v némz byl nedostatek zjistén,
pfislusny spravce agendového IS prosetii, zda 1ze zjisténé nedostatky odstranit v agendovém
IS, a pokud je to mozné, nedostatky odstrani. Zjisti-li spravce agendového IS nedostatky v
ptidéleni AIFO, které nelze odstranit, ozndmi tuto skutec¢nost bez zbyte¢ného odkladu spravci
registru obyvatel a ten ve spolupraci se spravcem agendového IS prosetii, zda lze zjisténé
nedostatky odstranit, a pokud je to mozné, nedostatky odstrani.

Utad pro ochranu osobnich udajt vytvaii a AIFO a zaji§tuje pievod AIFO v agendé na
AIFO této fyzické osoby v jiné agendé, a to na zéklad¢ zakonného pozadavku.

4.3 AGENDY ORGANU VEREJNE MOCI
Co je nutné u kazdé agendy stanovit (referen¢ni idaje v registru prav a povinnosti):

- nazev agendy a jeji ¢iselny kod, které jsou soucasti Ciselniku agend;

- pravniho piedpis a oznaceni jeho ustanoveni, ktery plsobnost stanovuje;

- vycet a popis ¢innosti, které maji byt vykonavany v agendg;

- vycet OVM, které agendu vykonavaji, nebo jejich souhrnné oznacenti;

- nazev ustfedniho spravniho ufadu nebo jiného spravniho ufadu s celostatni
pusobnosti, jehoz agenda byla registrovana, a identifikator tohoto organu;

- vycet OVM, které byly pro vykon agendy registrovany, a identifikator ptisluSné¢ho
organu,

- vycet zékladnich registri nebo agendovych IS, do kterych je pro vykon agendy
nezbytné zajistit ptistup k idajim v nich vedenym;

- vycet roli nezbytnych pro vykon agendy;

- daj o rozsahu opravnéni k pfistupu k jednotlivym referenénim tdajim v zakladnich
registrech;

- rozsah opravnéni k pfistupu k jednotlivym udajim v agendovych IS;

- Cislo a nazev pravniho pfedpisu a oznaceni jeho ustanoveni, na jehoz zaklad¢ je
OVM opravnén k pfistupu k udajim vedenym v zikladnim registru nebo
v agendovém IS jiného spravce.

OVM 74da o umoznéni piistupu k referencnim tdajim tak, ze z4da spravu ZR o vydani
elektronického certifikatu, a to pro kazdy AIS zvlast. Kazdy AIS pfipojeny k IS ZR, je
jednoznac¢né identifikovan udaji:

- IC Gfadu - identifikaéni ¢islo OVM, ktery je spravcem AIS;

AIS_ID - identifikator AIS podle IS o ISVS;

- SN - ¢islo certifikatu (SerialNumber);
seznam agend - seznam agend v AIS obsazenych.

Agendové IS miZeme rozdélit na:

- centralni, které umoziuji sdileny pfistup, ktery je vétSinou realizovan formou
portalového feSenti;

- lokalni, kter¢ OVM pouzivaji pro podporu vykonu svych agend a které mohou byt
poskytnuty pro podporu vykonu ¢innosti v agendach ztizovanych a ptispévkovych
organizaci.
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Jednotlivé AIS pracuji predevsSim se svymi lokdlnimi daty. V systému zékladnich
registrl jsou ulozeny referencni udaje. Lokalni data ptedstavuji hodnoty udaji, jejichz
referencni hodnoty jsou vedeny v ZR. Pojem se nevztahuje na ostatni data AIS. AIS provadi
pravidelné aktualizaci lokalnich udajl, tim zajisti, Ze stav lokéalnich dat v AIS odpovida stavu
referenCnich 0daji k datu a casu posledni aktualizace. AIS aktualizuje pouze data, ktera
eviduje a kterd pro svoji ¢innost vyuziva. Online dotazy do registr pouzivd AIS pouze
v ptipadech, kdy je to nezbytné.

Funkce agendovych systémt miizeme rozélenit® na:

- editacni, které¢ slouzi pro pfistup editori k referencnim udajim v pfisluSném
registru, editatnimi funkcemi jsou zéapis, zména a likvidace zadznami;

- informacni, které slouzici pro piistup k referenénim tdajim, ulozenym Vv registru,
informacnimi funkcemi registru jsou Cteni udaji, poskytnuti zmén referenc¢nich
udajii, hromadny vydej udajii, autentizace fyzické osoby podle elektronického
identifika¢niho dokladu a vydej informaci o vyuziti dat v registru;

- spravni, které¢ jsou ureny pro spravce registru, jsou jimi znepfistupnéni vydeje,
zrusSeni znepiistupnéni vydeje a ¢teni informace o znepfistupnéni vydeje informaci
0 vyuziti referen¢nich udajt., vydej editora udaje, zvetejiiovani zdvaznych ciselniki,
vydej statistik registru obyvatel, likvidace zdznami v registru obyvatel podle
skarta¢nich pravidel, zdpis provoznich a auditnich tdaji a kontroly konzistence
datovych udaji.

Kazdy referen¢ni idaj ma svého editora. Editorem je OVM, ktery ma v rdmci nékteré
agendy Cinnostni roli editora referen¢niho tidaje. Edita¢ni agendové IS mizeme rozd¢lit na:

- primarni edita¢ni AIS, které vytvari nebo rusi v zdkladnim registru celé zaznamy,
napt. pro ROB IS evidence obyvatel (ISEO) a cizinecky IS (CIS).

- sekundarni editacni AIS, které mohou v jiz existujicim zadznamu v zakladnim
registru ménit pouze nckteré referencni udaje, napt. pro ROB IS obcanskych
priukazi (ISOP), IS cestovnich dokladf (ISCD) a IS datovych schranek (IS DS).

Integrovany agendovy IS (IAIS ROS), jehoz spravcem je Cesky statisticky tiad, je
urcen pro ty, kteti nepfistupuji k vnéjSimu rozhrani ROS IS ZR piimo. Mé pfimé ptipojeni na
zékladni registry a je sdileny pro vice agend a agendovych mist. Umoziuje paralelni
anezavisly provoz vice agend v ramci jedné centralni instance systému a komunikuje se
vSemi relevantnimi sluZzbami zékladnich registra.

Pokud to bude tieba i pro celkové vedeni agendy. Umozni totiz evidenci jakychkoliv
udaji o osobach podle specifickych pozadavki piislusného uzivatele. IAIS ROS bude déle
zaznamenavat historii zmén o jednotlivych osobéch a jeho soucasti budou také sdilend data
(napf. lokalni obraz RUIAN, nebo sdilené ¢iselniky obecného ¢i technologického charakteru).

Tzv. Ctendisky agendovy IS vyuziva ,,publikacni® sluzby. Muize mit pfimy pfistup
K vnéjsimu rozhrani IS ZR.

Existuji agendy, ve kterych maji OVM (obce) pisobnost, ale k zakladnim registrim
Vv ramci téchto agend pfistupovat nemohou, a to ani v roli ¢tenéfe.

® SPRAVA ZAKLADNICH REGISTRU. Globaini architektura ROB verze 1.0 - Priloha ¢ 1b zadavact
dokumentace. [online] Praha: Sprava zakladnich registri, 2010 [cit. 25. 5. 2012]. Dostupné z:
http://www.szrcr.cz/file/8/
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4.4 PRIKLADY AGENDOVYCH IS

Skala partnerskych registrt je Siroka. Spravovat je mohou rizné organy veiejné spravy
nebo jimi povétené organizace. Zde si uvedeme alespoil nékteré.

4.4.1 REGISTR ZIVNOSTENSKEHO PODNIKANI

Registr zivnostenského podnikani byl vytvofen jako centralni systém v garanci
Ministerstva primyslu a obchodu CR vykonavajici piisobnost Zivnostenského tGfadu Ceské
republiky. Umozituje zabezpecovani proceduralnich zélezitosti souvisejicich s vyddvanim
zivnostenskych opravnéni, vedenim spravniho fizeni a kontrolni Cinnosti pro subjekty
podnikajici v rezimu zivnostenského zakona.

Registr obsahuje fadu vazeb do jinych registrli provozovanych organy veiejné spravy,
které ptimo vyplyvaji z konkrétnich ustanoveni zivnostenského zékona, nebo z obecné
platnych zdsad vykonu statni spravy.

Jedna se o predavani kopii dokumentt, ptebirani udaja z jinych registri VS, ovéfovani
spravnosti udaji pti vykonu statni spravy a vyzadani dokladu. VétSina vazeb je realizovéna
formou elektronické komunikace a vymény dat ato on-line nebo davkami pfedavanymi
v pravidelnych intervalech.

Do registru jsou udaje piebirany ze systémd Obchodniho rejstiiku, Ceského
statistického tfadu a Uzemné identifika¢niho systému.
Registr mimo jiné obsahuje
- jméno a piijment,
- obcanstvi
- Dbydliste,
- misto podnikani
- identifikacni Cislo,
- zivnostenska opravnéni:
o pfedmét podnikéani
obory ¢innosti
druh Zivnosti
vznik opravnéni
zahajeni provozovani Zivnosti
o doba platnosti opravnéni
- provozovny k pfedmétu podnikani ¢islo
- atd.

0O O O O

4.4.2 CENTRALNI REGISTR SILNICNICH VOZIDEL

Ministerstvo vede centrdlni registr silnicnich vozidel, ktery obsahuje tidaje pfedavané
obecnimi ufady obci s rozsifenou pisobnosti a registr silni¢nich vozidel ¢lenti diplomatické
mise. Ministerstvo zaji§tuje pro Policii Ceské republiky vydej informaci z centralniho registru
vozidel zptisobem umoziujicim dalkovy a nepietrzity piistup.

Centralni registr silni¢nich vozidel v souladu se zakonem je veden Ministerstvem
dopravy. Z povéfeni Ministerstva dopravy provozuje centralni registr silni¢nich vozidel

Odbor centralnich informacnich systémi MV, ktery vydava udaje z tohoto registru a provadi
porovnani dat pro Ceskou kancelar pojistitelti.
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Jsou zde obsazeny nejen udaje predavané obecnimi urady obci s rozsifenou pusobnosti,
ale je zde veden i registr silni¢nich vozidel ¢lend diplomatické mise. S témito udaji poté
pracuje nejen samo ministerstvo, které tyto tidaje vyuziva ke svym ucelim, ale udaje jsou
vyuzivany i ve vztahu k pfislusSnym organtim ¢lenskych stati a jsou zpiistupnény nepietrzité
formou dalkového piistupu Policii CR.

V registru jsou obsazeny predevs§im udaje:

provozovatel vozidla,

poznavaci znacka,

tovarni znacka, typ a druh vozidla,

ostatni zékladni technické udaje o vozidle,
datum zapisu do registru vozidel,

datum vymazu z registru vozidel.

Vojenskd policie eviduje vozidla ozbrojenych sil v registru vozidel. Tento registr
vozidel neni vefejné ptistupny a zapisuji se do néj tyto udaje.

4.4.3 CENTRALNI REGISTR RIDICU

Evidence udajt o fidi¢ich, shromazd’ovanych z registru fidi¢t, je vedena v centralnim
registru fidicl, ktery je informacnim systémem, jehoz sprdvcem je ministerstvo dopravy,
evidence udaju o fidi¢ich je vedena v registru fidi¢l prostfednictvim povefenych uradu.
Registr fidi¢h obsahuje:

osobni udaje o fidici
evidenci
o vydanych fidi¢skych prikazi,
o skupin a podskupin udélenych fidi¢skych opradvnéni, mezinarodnich
fidi¢skych prikazu,
o fidi¢skych prikazii vydanych vyménou za fidi¢sky prikaz vydany cizim
statem nebo fidicsky prikaz Evropskych spolecenstvi,
o odevzdanych fidi¢skych pritkazli a mezinarodnich fidi¢skych prikazi,
o ztracenych, odcizenych, poskozenych a zni¢enych fidi¢skych prukazi
a mezindrodnich fidi¢skych prikaza,
evidenci spachanych prestupk,
zdznamy o poctu bodl dosazenych fidicem v bodovém hodnoceni a zaznamy
0 odectu bodu,
udaje o odnéti fidi¢skych opravnéni,
udaje o zékazech ¢innosti,
atd.

444 REGISTR EKONOMICKYCH SUBJEKTU

Registr ekonomickych subjektl je vefejnym seznamem, ktery je veden podle zédkona
0 statni statistické sluzb¢é Ceskym statistickym ufadem. Zapis do registru ma pouze evidencni

vyznam.

Registr ma strukturu:

1dentifikacni ¢islo
datum vzniku
datum zaniku
zpusob zéaniku
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datum aktualizace

pravni forma

pievazujici ¢innost

kategorie dle poctu pracovniki

identifikacni Cislo zékladni izemni jednotky sidla organizace
firma, nazev

zkraceny obchodni nazev

adresa sidla: PSC, obec, &ast obce, ulice a &islo domu.

445 REGISTR LEKU

Registr slouzi k identifikaci 1é¢ivych pfipravkil a jsou v ném 1é¢ivé piipravky, které
prosly procesem schvalovani, tzv. registrace.

V registru jsou:

4.4.6

indikac¢ni skupina,

prirtistkové ¢islo rozhodnuti o registraci v daném kalendainim roce, ve kterém bylo
rozhodnuti o registraci vydano

oznaceni kalendarniho roku, ve kterém bylo rozhodnuti o registraci vydano,
vyjadieni, zda se jedna o humanni ¢i veterinarni pfipravek nebo jiny,

Cislo varianty piipravku

atd.

INTEGROVANY REGISTR ZNECISTOVANI ZIVOTNITHO PROSTREDI

Integrovany registr zneciStovani Zivotniho prostiedi je zfizen a spravovan
Ministerstvem Zivotniho prostiedi jako vefejny informaéni systém vefejné spravy.
Provozovatelem je CENIA, Ceska informac¢ni agentura Zivotniho prosttedi.

Registr je databazi udaji o:

unicich vybranych znecist'ujicich latek (do ovzdusi, vody, pidy),

pfenosech znecist'ujicich latek v odpadech a odpadnich vodéch.

prenosech mnozstvi odpadl, které jsou kazdorocné ohlaSovany za jednotlivé
provozovny na zakladé splnéni kritérii stanovenych piisluSnymi pravnimi predpisy.

Registr obsahuje udaje o:

uzivateli ohlasované latky,
provozovne,

emisich latek,

ptenosech latek

atd.
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4.5 PRIKLADY OSTATNICH REGISTRU

45.1 REGISTR ADVOKATU

Registr advokati shromazd’uje vSechny renomované advokaty v dané zemi. Vyhodou
tohoto rejstiiku je evidence poctu piipadnych karnych zalob k danému advokatovi nebo
vyznamné uspéchy daného pravnika ¢i pravni kancelare. Dodatecné sluzby zajistuje Centralni
registr dluznikii z vefejné dostupnych zdroji. Tim se tento registr stava prestizni zalezitosti
pro dobré advokaty.

45.2 REGISTR EXEKUTORU

Registr exekutori shromazd’uje vSechny renomované exekutory v dané zemi. Vyhodou
tohoto rejstiiku je evidence poctu pifipadnych karnych zalob u exekutorské komory, nebo
vyznamné uspéchy daného exekutora ¢i exekutorské kancelare. Dodatecné sluzby zajistuje
Centralni registr dluznikd z vefejné dostupnych zdroji. Tim se tento registr stdva prestizni
zalezitosti pro dobré exekutory.

45.3 CENTRALNI REGISTR PRODUKTU A FIREM

Centralni registr produktii a firem provozuje Hospodatska komora CR. Poskytuje sluzby
V oblasti navazovani novych obchodnich kontaktli a prostor pro vyménu informaci mezi
firmami.

Obsahuje:

- popis pfedmétu Cinnosti,
adresu firmy a dalsi kontakty,
vSeobecné informace:

o pravni forma,
rok zaloZeni,
registracni Cislo,
certifikaty kvality:
Clenstvi v asociacich, oborovych svazech apod.:
auditor,
bankovni spojeni,

o jazyky pro komunikaci

- vedeni firmy:
- vyrobky, sluzby, ¢innosti, obchodni znacky
- ekonomické udaje za posledni rok
- atd.

O O O O O O

4.6 PRIKLADY ZVLASTNICH REGISTRU

4.6.1 CENTRALNI REGISTR ZBRANI A MUNICE

V ACR je od r. 1995 zaveden Centralni registr zbrani a munice (CRZM), ktery eviduje
zbrang podle vyrobnich Cisel ve smyslu Smérnice pro vedeni registrii sttelnych zbrani

a munice v rozpoctovém useku resortu obrany (¢.j. 20/2-280-OM z r. 1998). CRZM
vede ptehled 1 o ztracenych, zniCenych, odprodanych a zlikvidovanych (fyzicky zruSenych)
zbranich. V centralnim registru lze déle zjistit pohyby provadéné s danou zbrani a kde se
zbran nachézi. Vojensky centralni registr zbrani a munice neni vetejné ptistupny.
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4.7 EVIDENCNI A SPRAVNI AGENDY

Eviden¢ni a spravni agenty predstavuji Sirokou Skalu modult. Celkem uceleny piehled
poskytuje nabidka informacniho systému Munis'®, ze které budeme v nasledujicim textu
vychazet.

471 ELEKTRONICKA PODATELNA A ELEKTRONICKY PODPIS

Elektronicka podatelna je vlastné emailovy klient. Musi zohlediiovat zakonné podminky
pro provoz elektronické podatelny. Elektronicka podatelna umoziuje ¢ist dosla elektronicka
podani z libovolné schranky elektronické posty prostfednictvim protokolti definovanych
ptislusnymi standardy. Elektronickéd podatelna umoznuje ptijimat elektronickd podani pomoci
e-mailu nebo technického nosie podle Zakona o elektronickém podpisu a vyhovuje
standardu ISVS pro provoz elektronickych podatelen.

V kombinaci s dal§imi moduly jsou veSkerd dorucend elektronickd podani jednotné
spravovana s ostatnimi podanimi pfijatymi tfadem.

Elektronicka podatelna zajist'uje funkce pfedepsané standardem ISVS:

- stahovani zprav protokolem POP3 a odesilani zprav protokolem SMTP,
- pfijimani podani na technickém nosici,

- zafazeni pfijatych zprav do archivu pfijaté posty,

- zapsani podani do evidence dorucenych podani,

- bezpecnostni kontrola obsahu zpravy (antivirova ochrana)

- test akceptovatelnosti pfiloh v podani podatelnou,

- ovefeni elektronického podpisu a platnosti certifikatu.

V pfipadé, ze je podani po vSech strankach korektni, je moZné jej pfijmout
do podatelny. Pii pfijeti jsou vyuzity informace o piedkladateli podani, které jsou uvedeny v
jeho certifikatu (napf. jméno a adresa). Tyto informace jsou zapsadny do adresafe a mohou byt
pouzity pii dal§i komunikaci.

V piipadé€ piijeti nebo odmitnuti podéni do podatelny je vygenerovéana zprava, ktera je
predkladateli podani elektronicky dorucena. Tato zprava muze obsahovat automaticky
vlozené popisné informace o pfijatém podani atd. Jakmile je dorucené elektronické podani
ptijato do podatelny, je s nim nakladano jako s jakymkoliv jinym podanim.

ZaruCeny elektronicky podpis (dle zdkona o elektronickém podpisu) musi byt
elektronickou podatelnou vyuzivan. Pii piijeti podepsaného podani je provedena kontrola
podpisu, zobrazeni certifikatu a ovéfeni jeho platnosti. Pro ovéfovani certifikati je potfeba
funk¢ni pfipojeni k internetu. Pro ulozeni certifikati povéfenych pracovnikii je mozné
vyuzivat i ¢ipové karty.

4.7.2 EVIDENCE CISEL POPISNYCH

Modul evidence cisel popisnych slouzi k evidenci budov a dalSich souvisejicich udaji
jako jsou udaje o parcele, technické udaje, byty, nebytové prostory. Dale je mozna evidence
rozhodnuti stavebniho ufadu (datum, typ, nazev, Cislo jednaci, prdvni moc), napi. stavebni
povoleni nebo kolauda¢ni rozhodnuti atd.

Modul by mél umoznovat ptebirani adres z celostatniho registru izemni identifikace. Je
nutné rovnéz vyuzivat idaje o ob¢anech z evidence obyvatel.

10 http://www.munis.cz/
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Pti feSeni problému je mozné pouzit rizné piistupy. Jednou z moznosti je, Ze zvolime
za zakladni evidovany datovy element budovu, ktera je charakterizovana zejména svym
¢islem (popisnym, eviden¢nim nebo ndhradnim). DalSimi atributy jsou parcela, Cast obce,
ulice (i vice nezZ jedna, napt. rohové budovy), katastr, charakter ptid€leni ¢isla, druh (rodinny,
bytovy, garaz) a status (obydleny, neuzivany, demolice objektu) apod.

Déle je mozné evidovat technické udaje o budové jako druh svislé konstrukce (panel,
cihla), zptisob odkanalizovani, zdroj vody, topné médium, vytapéni, vybaveni (kotelna, kryt
CO, vytah).

Kazda budova muze mit nékolik podlazi, na kazdém podlazi mohou byt byty, u kazdého
bytu je mozné evidovat kromé standardnich atributl jako je ¢islo, typ bytu a vymeéra
1 libovolny pocet dalSich atributli napt. balkony, lodzie apod.

U nebytovych prostor je mozné evidovat typ (pradelna, susarna, kancelafe) a druh
(vestavéné v domé, piistavéné k domu) a jejich pocet.

Budova muze mit né¢kolik vlastnikti, kazdy vlastnik by se mél zadavat pouze jednou.

4.7.3 EVIDENCE OBYVATEL

Evidence obyvatel umoziiuje kompletni moznosti sledovani fady udajii o obcanovi
s trvalym bydlistém v dané obci, tzv. Ziva kartotéka. Na zéklad€ provadénych zmén vznika
tzv. mrtva kartotéka, kde jsou uchovavany veskeré udalosti, tykajici se obcani vedenych
V agendé¢.

Musi umoziovat vytvaieni prehledii o pohybu obyvatelstva v obci béhem stanoveného
casového obdobi, napt. poCty narozenych a zemielych lidi, st¢hovani v ramci obce 1 st€hovani
za hranice katastru. Mél by umoziovat statistické funkce, napt. poCty obyvatel v jednotlivych
Castech obce, sledovani vékového sloZeni obyvatel véetné moznosti grafické interpretace,
rodinné vztahy, ptehled jubilantii apod.

Aplikace by méla umoznovat provadéni aktualizace idajli z dat centralnich organa.

Do této agendy patii modul ohlasovna, ktery provadi ptihlasovani ob¢ani k trvalému
pobytu. Zafazeni obCané se stavaji soucasti evidence obyvatel. I zde by méla byt moznost
predavani dat ohlasovny do celostatni evidence obyvatel elektronickou cestou.

Z volebniho zakona vyplyva pro obce a mésta povinnost vést staly a zvlastni seznam volici
a v nékterych ptipadech dodatek ke stalému seznamu voli¢i. Zpracovani volebnich seznamil tedy
souvisi a evidenci obyvatel. Systém vy mél vychézet z jednotném registru adres, kde kazda adresa
si nese informaci o pfifazeni do volebniho i dorucovaciho okrsku. Pii stéhovani ob¢anti v ramci
obce potom obc¢an spada do volebniho okrsku podle adresy, na které je momentaln¢ trvale hlaSen
a neni potieba se jeho pfifazovanim jiz dale zabyvat. Mame rtizné typy voleb, napt. v jednom
terminu se konaji volby do rGznych organti (na zéklad¢ rizné legislativy). Proto program musi
podporovat vytvafeni riznych volebnich seznamii.

Ovéfovani dajii z registru obyvatel a adresnich bodii obce lze vyuzivat v dalSich
modulech. Vyhledavani by mélo byt mozné napf. podle piijmeni, rodného ¢isla nebo podle adresy
apod. VSechna vyhledavani z registru obyvatel by méla byt striktné¢ omezena na zadani celych
podminek, aby je nebylo mozné vyuzit k jinym ucelim nez ovéfovani jednotlivych zdznamt z
registru. Pii ovéfeni tidaji se jedna pouze o zobrazeni dat, jde o bezpecny pristup k datim.

Diky vazbé na celostatni registr Uzemni identifikace, ktery vytvaifi a prabézné
aktualizuje Ministerstvo prace a socialnich véci, 1ze jednoduSe provazat evidenci obyvatel
napt. S geografickym informacnim systémem apod.
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4.7.4 EVIDENCE OZNAMENI (ZAKON O STRETU ZAIMU)

Tato agenda umozinuje provadét vSechny cinnosti zahrnuté do pojmu vedeni registru
oznameni podle zédkona ¢. 159/2006 Sb., o stfetu z4jml. Z jednotlivych oznameni vznika
registr oznameni, jehoz vedenim jsou pro oblast ozndmeni vefejnych funkcionatti obci a mést
povéieni tajemnici, piipadné starostove.

Mezi zakladni funkce programu patfi:

prijimani a evidence oznameni ve smyslu zakona (na 5 let od skonceni vykonu funkce),
uchovavani zadosti o nahlizeni do registru, vedeni protokolu o nahlizeni do registru,
piijimani sd€leni o nepravdivosti nebo neuplnosti udaji v oznamenich,

oveéfovani zadosti a pridélovani uzivatelského jména a piistupového hesla k nahlizeni do
registru v elektronické podobé na centralni adrese prostiednictvim vefejné datové sité,
zabezpecené zptistupnéni registru prostfednictvim portalu iMunis.cz.

47,5 EVIDENCE ZADOSTI 0 OP

Mezi zakladni funkce tohoto programu patii:

evidence zadosti o vydani obcanskych prikazi,

rozliSeni stavll zadosti (pfijato, odeslano, ptipraveno, predano),

rychlé vyplilovani formulaiti za pomoci ¢iselnikl (diivody zmény OP,...)
presny tisk do formulare zadosti o vydani ob¢anskych prukazi,

evidence vydanych obcanskych prikazi,

statistické prehledy.

47.6 KANCELARSKY SYSTEM — SPISOVA SLUZBA

Program Kanceléatsky systém -- spisova sluzba je vykonny néstroj pro vedeni spisové
agendy organizaci vefejné spravy v souladu se zdkonem ¢. 499/2004 Sb., o archivnictvi
a spisoveé sluzbé a vyhlaskou ¢. 646/2004 Sb., o podrobnostech vykonu spisové sluzby.
Program fesi tyto zakladni okruhy ¢innosti:

Schéma elektronické spisové sluzby:

vazba na datové schranky;

adresar subjekti;

podatelna, evidence a tfidéni doslé posty;
elektronicka podatelna;

ob¢éh dokumentd;

kategorizace dokumenti;
vyfizovani, ukladani a tvorba spisi;
korespondence a texty;
elektronické podepisovani;
vypravovani zasilek;

vazba na Czech POINT;

podpora frankovacich stroji;
evidence ukolu a diaf;

sekretariat;

planovani jizd sluzebnich vozidel,
kniha jizd;

spravni fizeni,

vazba na datové schranky.
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477 KATASTR NEMOVITOSTI

Program slouzi k prohlizeni dat poskytovanych katastralnim tfadem. Zobrazuje
vSechny objekty véetné jejich vztaht (parcely, sousedni parcely, budovy, opravnéné subjekty,
jednotky) a poskytuje piehledy a tiskové sestavy. Umoznuje s daty provadét standardni
databazové operace (tfidéni podle rtznych kritérii, moznost vybéru dat pomoci libovolnych
vybérovych podminek, tisky a exporty dat atd.). Ke kazdé parcele v seznamu je okamzité
mozno zjistit vSechny jeji vlastniky a naopak ke kazdému vlastnikovi je mozné okamzité
zjistit seznam parcel, které v katastru obce vlastni. Pfipojovani vlastnich poznamek
K jednotlivym pozemkim lze vyuzit napfiklad k evidenci najemnich smluv na pozemky
ve vlastnictvi obce, doplnéni chybnych tidaji v evidenci a podobné. V ptipadé, ze data
predana katastralnim ufadem obsahuji i1 grafické informace, program nabizi i nalezeni
sousednich parcel a vykresleni parcely s nejbliz§im okolim.

4.7.8 LEGALIZACE A VIDIMACE

Program slouzi k tisku "ovéfovaciho razitka" na $titky. Zahrnuje legalizaci (ovéfovani
pravosti podpisu) a vidimaci (ovéfovani shody opisii nebo kopie s listinou). Ruéni provadéni
legalizace a vidimace znamena nékolikanasobné rucni psani stejnych udaju. Platna legislativa
vSak umoziuje vyuziti vypocetni techniky pro zjednoduSeni a urychleni ptedepsaného
postupu. Otisk ovétovaciho razitka 1ze nahradit vytisténym Stitkem se stejnymi udaji, pokud
se pfi tom dodrzi nasledujici pravidla:

- obsahuje vSechny povinné udaje jako na otisku ovétrovaciho razitka,
- pftes jeden roh nalepeného Stitku se umisti otisk kulatého razitka,
- pfida se vlastnoru¢ni podpis odpovédného pracovnika.

479 MATRIKA

Modul tesi vSechny nélezitosti vedeni matri¢nich agend na pocitaci ve smyslu zdkona
301/2000 Sb. o matrikach, jménu a piijmeni, souvisejici vyhlasky Ministerstva vnitra ¢.
207/2001 Sb. a smérnice k jednotnému postupu matri¢nich ufadi pii soubézném vedeni
matri¢nich knih pomoci vypocetni techniky. Program umoZiiuje vedeni vSech tfech
matri¢nich knih (narozeni, manZelstvi a timrti), do kterych se zadavaji vSechny zdkonem
stanovené druhy zapist (matri¢ni udalosti, matri¢ni skutecnosti a zmény a opravy zéapist). Lze
vést soubézné vice nez jeden svazek pro jeden druh matri¢ni knihy.

Program umoziuje tisk matri¢niho listu nebo jeho ¢asti, potvrzeni o udajich zapsanych
ve svazku matri¢ni knihy, doslovného vypisu v rozsahu uvedeném ve svazku matri¢ni knihy
rukopisné vedené a tisk dalSich formulafi, jako je protokol o uzavieni manzelstvi, osvéd¢eni
k uzavieni cirkevniho siatku, abecedni jmenny rejstiik apod.

4.7.10 POHLEDAVKY

Program umoziiuje vymahat pohleddvky podle zdkona o sprav€é dani a poplatkd.
UmozZiuje také sledovat stav a terminy v soudnich sporech tykajicich se vymahani
pohledavek. V obou piipadech nésledné pomaha pii vykonu rozhodnuti. Umoziuje:

- sledovani pribéhu soudniho fizeni od podani Zaloby soudu, ptes jednani,
rozhodnuti, odvoldni, nabyti pravni moci soudniho rozhodnuti, az po vykon

rozhodnuti;
- vedeni fizeni podle zédkona o spravé dani a poplatk;
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sledovani vymahanych ¢astek, soudnich poplatki a dal$ich nakladu s pfipadem
spojenych, vypocet vymahanych ¢astek vcetné prislusenstvi;

hlidani terminti pomoci kalendaie, ve kterém jsou chronologicky zaznamenany
jednotlivé terminys;

automatizované generovani dokumenti s moznosti nasledné editace;

postupné vytvareni archivu udajti o ptipadech véetné dokument;

vyuziti udaju z registru obyvatel, ekonomickych subjekt.

4.7.11 PRESTUPKY

Program umoziuje zpracovavat prestupky a jiné spravni delikty, tisknout ptfedvolani,
rozhodnuti, dozadani, podklady pro ro¢ni vykaz MVCR apod. Obsahuje funkce:

nabidka pfestupkti a jinych spravnich delikth podle legislativniho stavu k urcitému
datu (obvykle datu spachani);

postoupeni, odlozeni véci, zastaveni fizeni;

vedeni prestupkového, prikazniho ¢i blokového fizeni,

vedeni fizeni o spravnim deliktu;

odvolaci fizeni, obnova fizeni, pfezkumné fizeni, elektronickd komunikace mezi
prvoinstan¢nim a odvolacim organem;

sledovani terminti pomoci kalendare ukol;

evidence spisu v elektronické podobé;

prestupky proti majetku, vefejnému souziti, dopravni piestupky, piestupky proti
stavebnimu fadu atd.;

evidence podezielych, obvinénych, svédki, navrhovatelt atd.;

tisk adres, slozenek;

automatizované generovani dokumenti ze zadanych udaji do textového editoru
s moznosti nasledné editace;

vyuziti udaju z registru obyvatel, ekonomickych subjektt;

postupné vytvareni archivu idaji véetné dokument;

vyuziti udaju z registru obyvatel, ekonomickych subjektt;

vedeni podaciho deniku a moznost propojeni se spisovou sluzbou.

4.7.12 SILNICNI URAD

Program slouzi pro podporu ¢&innosti silniéniho spravniho ufadu -- specidlniho
stavebniho ufadu a zvlastniho uzivani komunikaci. Pro specidlni stavebni ufad poskytuje

v

vSechny funkce jako stavebni Gfad, pro zvlastni uzivani komunikaci je rozsifen o dalsi typy
fizeni. Zakladni funkce jsou nésledujici:

pribéh fizeni dle zdkona o pozemnich komunikacich, stavebniho zakona a ptedpist
souvisejicich;

odvolaci fizeni, obnova fizeni, mimo odvolaci fizeni, elektronicka komunikace mezi
prvoinstan¢nim a odvolacim organem;

sledovani terminti pomoci kalendaie ukoli;

aktualni informace o ucastnicich, dotéenych orgénech a ostatnich;

automatizované generovani dokumentl ze zadanych udajii do textového editoru
s moznosti nasledné editace;

postupné vytvareni archivu udaji véetné dokument;

vyuziti udaju z registru obyvatel, ekonomickych subjekti;

vyuziti udaji z Gzemné identifikacniho registru, registru nemovitosti;

tisk adres v fizeni nebo posilani tisku sekretarce.
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4.7.13 SOCIALNI DAVKY

Modul Sociélni davky slouzi k vedeni agendy souvisejici s poskytovanim socidlnich
davek na urovni obci a krajskych radi. Program umoziuje evidenci Zadatel o socialni
davku, tvorbu, pfijeti a dalSi opravy zadosti. V zadosti je mozné zaznamenat informace
mimo spole¢nou domdcnost, tdaje o pfijmech zadatele i dalSich spole¢né¢ posuzovanych
osobach, majetkové Ci bytové poméry zadatele a dalsi uzivatelem definované udaje.

Pti tvorbé rozhodnuti program navrhne polozky zivotniho minima, umozni zadat dalsi
posuzované naklady (napt. skutecné naklady na domdécnost) a vypocita socialni potfebnost.
Ke kazdému rozhodnuti, které ptiznava davku, je mozné nadefinovat vysi a zplisob vyplat
(materidlnich i penézitych).

Na zékladé rozhodnuti o ptiznani davky je mozné vytvaiet vyplaty. Systém hlida, aby
ncékterd vyplata nebyla vytvofena vicekrat a naopak umoZiiuje vyhledani rozhodnuti,
na zaklad¢ kterych jesté nebyla pro dany mésic vytvoiena pfiznana vyplata. Pro vyplaty
slozenkou je mozné v prostfedi programu vytvotit datovy soubor pro piedani Ceské posts.

Modul umoziiuje piebirani adres z celostatniho registru uzemni identifikace UIR-ADR (pres
modul Sprava adres). Je mozné na¢teni udajii o ob¢anech vedenych v modulu Evidence obyvatel.

4.7.14 SPRAVA DOMU A BYTU

Zahrmuje komplexni systém pro spravu domt s libovolnymi typy prostor -- ndjemni byty,
vlastnické byty, nebytové prostory, garaze, druzstevni byty a podobné s moznosti propojeni na
okolni systémy (U¢etnictvi, centralni evidence atd.). Zakladnimi vlastnostmi sytému jsou zejména:

- zékladni "technicka" evidence domi/pasporty (byty, nebytové prostory,...),
mistnosti a ploch, zatizeni, konstrukénich prvki, slevy apod.;

- roz8ifend evidence libovolnych dokumentl: vykresy domu, prostoru, fotografie
domu nebo uzivatele, kopie podepsané smlouvy, tabulky Excelu, dokumenty Wordu
nebo jakykoliv jiny dokument;

- evidence libovolnych poznamek domu, prostoru, uZivatele (typy zdznami jsou volitelné);

- evidence uzivatelld (ndjemnikt/vlastnikt/druzstevniki), majiteltt domi atd.;

- evidence pro najemné dle zdkona ¢. 107/2006 Sb.;

- danova evidence pro DPH ze zaplacenych zéaloh dle zdkona o DPH;

- evidence a moZnost tvorby libovolného poctu piedpisii s libovolnym typem thrady
a s libovolnym poctem polozek predpisu

- evidence upominek;

- evidence spori (zaloby, napomenuti, vylouceni,...) a jejich prabéhu (veskeré
terminy, naklady na spory atd.);

- evidence fondu, kauci,...

- evidence libovolnych dalSich jednotek prostoru, uzivatele (dle wuzivatelsky
definovanych jednotek pak Ize provést vytétovani);

- sledovani uzivatelsky definovanych revizi domu, prostoru;

- sprava méfidel a odecti pomérovych métidel SV, TUV a tepla, elekttiny (odectove
karty, smérna Cisla atd.);

- sledovani a vyhodnocovani pozadavkd a objednavek, planovani nakladt, evidence
a vyhodnoceni ndkladii ve zvolené skladbé a tfidéni;

- variabiln¢ volitelné vyuctovani nakladi (libovolny pocet vyactovani,

- uzivatelsky tvofené predlohy vypist (smlouvy, upominky, vypoctové listy,
potvrzeni a podobn¢;
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systém automatického upozoriovani na terminy (konec smlouvy, planovana revize, apod.;
automatické rozesilani vykazi mailem.

4.7.15 «SPRAVNI RIZENI

Modul podporuje agendu spravniho fizeni, zejména:

pridani k evidenci spisu evidenci vSech Gcastniki fizeni

dopInéni evidenci spisu o dalsi parametry, jejichz nazev a obsah je pro dané fizeni typicky;
piiprava vzorovych dokumentt, které v ramci jednotlivych fizeni vznikaji;
nastaveni stavu fizeni a pfesné sledovani termint.

4,716 STAVEBNI URAD

Program podporuje provadéni ¢innosti, které se fidi stavebnim zakonem a piedpisy
souvisejicimi. Umoziiuje vést vSechny typy spravnich fizeni, které na stavebnim uradé
ptichazeji v ivahu. Podporuje i ¢innosti odvolaciho organu. Zakladni jeho funkce jsou:

evidence spravnich fizeni -- izemni, stavebni, kolaudaéni a dalsi, evidence ohlasent;
odvolaci fizeni, obnova fizeni, mimo odvolaci fizeni, elektronicka komunikace mezi
prvoinstan¢nim a odvolacim organem;

sledovani terminit pomoci kalendaie ukola;

aktualni informace o ucastnicich, dotéenych organech a ostatnich;

automatizované generovani dokument ze zadanych udaji do textového editoru
s moznosti nasledné editace;

postupné vytvareni archivu dajii véetné dokument;

vyuziti udaju z registru obyvatel, ekonomickych subjektt;

vyuziti idaji z uzemné identifika¢niho registru, registru nemovitosti.

4.7.17 UREDNI DESKA

Slouzi pro evidenci dokumentt na Gfedni desce, proces schvalovani, vyvéSeni, svéseni,
zmény, upozornovani na terminy vyvéseni a svéseni.

4.7.18 VODOPRAVNI URAD

Program pro podporu c¢innosti vodopravniho ufadu, vcetné speciilniho stavebniho
ufadu. Evidence rozhodnuti a dalSich c¢innosti podle vodniho zékona, vedeni vodopravni
evidence. Zakladni vlastnosti jsou nasledujici:

evidence spravnich fizeni a dalSich ikont dle vodniho zdkona;

vedeni vodopravni evidence vcetné predavani dat na MZE;

odvolaci fizeni, obnova fizeni, mimo odvolaci fizeni, elektronickd komunikace mezi
prvoinstan¢nim a odvolacim organem,;

sledovani termint pomoci kalendaie ukola;

aktudlni informace o ucastnicich, dotéenych orgéanech a ostatnich;

automatizované generovani dokumentli ze zadanych udajii do textového editoru
s moznosti nasledné editace;

postupné vytvareni archivu dajii véetné dokument;

vyuziti udaju z registru obyvatel, ekonomickych subjekta

vyuziti idajli z tzemné identifikacniho registru, registru nemovitosti

tisk adres v fizeni nebo posilani tisku sekretaice
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5 INFORMACNI KONCEPCE

| NEPREHLEDNETE

Informacni koncepce je dokument, v némz organy vefejné spravy stanovi své \
dlouhodobé¢ cile v oblasti fizeni kvality a bezpecnosti spravovanych ISVS a vymezi obecné \
principy pofizovani, vytvafeni a provozovani ISVS. ‘

Vyhlaska ¢. 529/2006 Sb., o dlouhodobém fizeni informacnich systémi vefejné
spravy*! pozaduje v koncepci uvést:

- charakteristiku kazdého ISVS, jehoz je spravcem, stru¢nou charakteristiku jeho
soucasného stavu a predpokladané zmény v tomto systému;

- zaméry na pofizeni nebo vytvofeni novych ISVS;

- dlouhodobé cile v oblasti fizeni kvality ISVS, pozadavky na kvalitu a plan fizeni
kvality;

- dlouhodobé cile v oblasti fizeni bezpecnosti informacnich systému vetejné spravy,
pozadavky na bezpec€nost a plan fizeni bezpecnosti;

- soubor zékladnich pravidel pro spravu ISVS a to vcetn¢ postupt, které vedou
k jejich naplnovani;

- zpusob financovani zamért, dlouhodobych cilii a spravy ISVS;

- postupy pfi vyhodnocovani dodrzovani informac¢ni koncepce a pii provadéni jejich
zmen;

- funk¢ni zafazeni zaméstnance nebo urCeni jiné fyzické osoby nebo nazev
organiza¢niho utvaru, ktery fidi provadéni c¢innosti vedoucich k dosazeni cilt,
napliiovani zasad a uplatfiovani postupt, které jsou v informacni koncepci uvedeny,
a ke splnéni povinnosti, které organu vetejné spravy stanovi zakon;

- dobu platnosti informac¢ni koncepce.

Informacni koncepce tedy stanovuje zasady pro spravu ISVS, vcetné postupt, které
vedou k jejich napliiovani. Organ vefejné spravy stanovi zasady vZdy pro oblasti:
- pofizovani a vytvareni informacnich systémi vetejné spravy;
- provozovani informacnich systéml vefejné spravy, a to vcetné jejich zmén
a rozvoje.

Informacni koncepci je nutné zpracovat s ohledem na potifeby konkrétniho organu
vefejné spravy.

5.1 STRUKTURA INFORMACNI KONCEPCE

Ministerstvo  vnitra CR  nechalo vypracovat fadu metodickych materialti
pro vypracovani informaéni koncepce (1K) pro riizné irovné veiejné sprany*:

- Ustfedni organ vetejné spravy;

- obec s rozsifenou pisobnosti;

- obec s povétenym obecnim ufadem;

- 0bec s vykonem pienesené pisobnosti v zakladnim rozsahu.

11 Vyhlaska 529/2006 Sb., o pozadavcich na strukturu a obsah informa¢ni koncepce a provozni dokumentace
a 0 pozadavcich na fizeni bezpec€nosti a kvality informacénich systémil vefejné spravy (vyhlaska o dlouhodobém
fizeni informacnich systému vefejné spravy)

12 http://www.mvcr.cz/clanek/priklady-informacnich-koncepci.aspx
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5 Informacni koncepce

Tyto materialy sice maji informativni a doporucujici charakter, ale mohou poslouzit
organtim vetejné spravy pii tvorbé jejich vlastni Informacni koncepce.

NEPREHLEDNETE

Doporuéena struktura informaéni koncepce je nasledujici®®:

5.1.1

identifikace informacni koncepce;

informacni systémy ve spraveé organu vetrejné spravy;
zamery na pofizeni nebo vytvoieni novych ISVS;
fizeni kvality ISVS;

fizeni bezpecnosti ISVS;

zasady a postupy pro spravu ISVS;

zpusob financovani ISVS;

napliiovani informacni koncepce;

.o 7w

osoba, ktera fidi provadéni ¢innosti podle IK a zakona, nebo jeji funkéni zarazeni.

| DENTIFIKACE INFORMACNI KONCEPCE

Zakladni udaje IK jsou vétSinou uvedeny ve formé tabulky ktera obsahuje:

organ vefejné spravy (organizace), ktery IK vydava, uvadi se néazev, sidlo, typ
(stfedni tifad, KU, ORP, POU....);

Casové ohraniceni IK, napi. oznaceni pocateCni verze, datum vzniku IK, datum
pocatku platnosti, doba platnosti resp. datum konce platnosti;

udaje o dokumentu, ¢ili oznaceni verze dokumentu, nazev a umisténi elektronické
podoby, pocet stran a piiloh apod.

oznaceni divérnosti dokumentu;

autorstvi, tedy ttvar, jména a funkce pii internim zpracovani nebo organizace a dalsi
udaje pii externim zpracovani;

schvaleni, ¢ili jméno resp. jména, utvar, funkce, datum schvaleni IK popf. dalsi
udaje.

IK musi reagovat na rizné zmény, napt. v legislativé, vyvoj technologii apod., proto
vytvafime jeji nové verze, které musime sledovat a identifikovat. Proto uvadime
chronologicky seznam vsech verzi. Identifikace verze musi obsahovat obdobnou strukturu
udaj, jako zékladni tdaje:

oznaceni verze, datum vzniku, datum pocatku platnosti;
udaje o dokumentu, tj. ndzev a umisténi elektronické podoby, pocet stran a ptiloh
apod.;

autorstvi a schvaleni.

U zmén provedenych ve verzi IK uvadime popis a odiivodnéni zmény a identifikaci
mist v dokumentu, kterd byla zménéna.

13 KONERO. Dlouhodobé fizeni ISVS: Uplnd struktura informacni koncepce. Dostupné z:
http://www.mvcr.cz/soubor/dalsi-dokumenty-uplna-struktura-informacni-koncepce.aspx
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5.1.2 INFORMACNI SYSTEMY VE SPRAVE ORGANU VEREJNE SPRAVY

PtisluSny orgén vetejné spravy by mél charakterizovat vSechny IS, které vyuziva. Maze
zvolit piistup, ze kazdy ISVS charakterizuje zvlast nebo ze vice IS povazuje za subsystémy
jednoho ISVS. U provoznich IS s vazbami na ISVS muize organ ISVS popisovat pouze vazby
téchto IS na ISVS, popf. je popsat obdobné jako ISVS. V ptipadé¢ potfeby muize uplatnit dany
postup na vSechny provozované IS bez ohledu na to, zda maji ¢i nemaji vazbu na ISVS.

Uvod této ¢asti by mél obsahovat, jakym zptisobem jsou charakterizovany a popisovany
jednotlivé ISVS a provozni IS, které maji vazby na ISVS, popft. zda jsou zahrnuty vSechny
provozni IS, tedy i ty, které nemaji vazby na ISVS.

Vhodné je uvést prehledny seznam vsech IS, které jsou dale popsany s rozliSenim,
o jaky typ se jedna (ISVS, provozni IS s vazbou na ISVS provozni IS bez vazby na ISVS).

Pak by mély byt podrobnéji popsany jednotlivé IS ve ¢lenéni:

- informacni systémy vetejné spravy;
- provozni informacni systémy.

Popis kazdého ISVS by mél obsahovat nazev systému, popis jeho uréeni (vCetné
piipadného odkazu na zfizujici legislativu), identifikaci atvaru odpovédného za jeho spravu,
ptipadné osobu spravce. Charakteristika rovnéz musi obsahovat:

- data, ktera jsou v ném zpracovavana;
- sluzby, jsou jeho prostiednictvim zajistovany;
- pouzité technické a programové prostiedky.

Dale je vhodné wuvést strucnou charakteristiku stavajiciho stavu anasledné
charakteristiku predpokladanych zmeén IS, véetné jejich casového horizontu a finanénich
narokli, popf. konstatovani, Ze se se zadnymi zménami nepocCitd nebo zamér na ukonceni
¢innosti IS.

V ptipad¢, ze se provozni IS popisuji obdobné jako ISVS, pak popis by mél obsahovat
stejné tdaje, u provoznich IS s vazbami na ISVS by mély byt popsany také tyto vazby.

5.1.3 ZAMERY NA PORIZENI NEBO VYTVORENI NOVYCH IS

V Givodu by mély byt shrnuty informacni potieby prislusného organu a z toho plynouci
zaméry potizeni novych IS nebo konstatovani, Ze zatim Zadny takovy zamér neexistuje.

Pro kazdy zamér nového IS se nasledné uvede popis kazdého zamysleného systému,
ktery by mél obsahovat:

- nazev IS, popf. zkratka;

- typ (ISVS, provozni IS s vazbami na ISVS, provozni IS bez vazeb);

- budouci spravce, utvar zajist'ujici spravu IS;

- zpusob realizace (potfizeni nebo vytvoteni);

- divod vcéetné odkazu na legislativu, usneseni vlady apod.;

- zékladni finan¢ni a ¢asové specifikace projektu budovani IS,

- strucnou charakteristiku (zpracovdvana data, zajiStované sluzby, technické
a programov¢ prostiedky);

- charakteristiku stavajiciho stavu feSeni oblasti, konstatovani stavu budovani (napf.
pobiha vefejna soutéz) piipadné odkazy na existujici dokumentaci (napi. koncepce
feseni apod.);

- ptipadné dalsi doplitujici informace, okolnosti ¢i poznamky.

=49 -



5 Informacni koncepce

5.1.4 RizENI KvALITY ISVS

Pro tizeni kvality ISVS je nutné stanovit dlouhodobé cile kvality, ty pak transformovat
do konkrétnich pozadavkii na kvalitu a nasledné stanovit plan, jak ma byt téchto cilt resp.
naplnéni pozadavkl dosazeno. Zakladni pozadavky stanovuje Vyhlaska ¢. 529/2006 Sb.**

DLOUHODOBE CILE
Dlouhodobé cile musi byt stanoveny pro zajisténi kvality:

- dat, ktera jsou v IS zpracovavana;
- sluzeb, které jsou prostiednictvim IS poskytovany;
- technickych a programovych prostiedki.

KVALITA DAT

Aktualnost dat je jednim z vyznamnych prvki kvality dat. Pozadavky na ni jsou dany
typem aprovedenim IS, napf. on-line systémy, kde se zmény projevuji okamzité, nebo
systémy, kde je napf. zapotiebi replikace dat, ktera zpisobuje ¢asovou prodlevu. Vliv ma
i spoluprace s jinymi systémy nebo mezi subsystémy.

Spravnost dat muze byt zajiStovana napf. vizualni kontrolou nebo kontrolou
zajiStovanou administrativné ¢i technicky (od jednoduché kontroly typu ovéfeni modulo 11
u rodného ¢isla po slozité kiizové kontroly dat z vice zdroju).

Integrita dat (konzistence) je zabezpecovana hlavné na technologické urovni, aby se
minimalizovaly chyby lidského faktoru.

Vyznamnym prvkem je stanoveni odpovédnosti vV celém procesu zpracovani dat, tj.
od vkladani dat, pies Gpravy dat az po kone¢né zpracovani.

KVALITA SLUZEB

Dostupnost sluZeb je mimo jiné zavisla na kvalit¢ technickych prostiedkd. Jde
0 zaruceni funkc¢nosti sluzeb tak, aby pozadovana informace byla pfistupna ve stanoveném
misté, v poZadované forme a v ur¢eném ¢asovém rozmezi.

Piehlednost sluZeb je dana kvalitou uzivatelského rozhrani IS, které by mélo byt
intuitivni. UZivatel by mél vzdy veédét, ve které Casti rozhrani se nachazi, a pro vSechny
systémy by m¢éla platit jednotna pravidla.

Srozumitelnost sluZzeb znamena, ze v§echny prvky rozhrani jsou jednoznacné, popisky
nejsou matouci atd. Postupy by mély byt logické a v rozumné mife srozumitelné i neznalému
uzivateli.

Rozhrani sluzby by mélo byt pristupné i handicapovanym uzZivatelim a odpovidat
napf. pravidlim pro tvorbu piistupného webu (viz kap. 10.1).

Kompatibilita s bézné¢ pouzivanymi klientskymi prostiedimi a standardy umoziuje
bezproblémovou spolupraci s dal§imi informac¢ni systémy.

KVALITA TECHNICKYCH A PROGRAMOVYCH PROSTREDKU

Kvalita IS je pfimo zavisla na kvalit¢ technickych a programovych prostiedki, protoze
chyby téchto prostiedkli maji ptimy vliv na kvalitu dat a sluzeb.

14 Vyhlaska ¢. 529/2006 Sb., o dlouhodobém fizeni informacénich systémii vefejné spravy.
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Kvalita technickych prostiedki zahrnuje kvalitu samotného technického vybaveni,
a také prvky potiebné k odvraceni technickych rizik. Zalezi na volbé vhodnych technickych
komponent systémil (vcetné jejich firmware), zafizeni schopnych omezit rizika vypadku
vngjSich prvkd (napf. vypadek energie, vypadek piipojeni k internetu) nebo vypadku
samotného zafizeni (diskova pole, clustery, pocitace se znasobenymi komponentami pro
ptipad jejich vypadku, apod.). Mezi prvky k zajiSténi kvality technickych prostiedkii rovnéz
patii dalsi podptrné systémy, jako napt. zalohovaci systémy, ale i routery, firewally apod.

Pozadavky na kvalitu programovych prostiedka zahrnuji Skalu softwarového
vybaveni, kterou lze rozd¢lit do urovni:

- zékladni vrstva (operacni systémy, certifikované ovladace, servisni balicky ¢i
"zaplaty" atd.);

- podpirna vrstva (databazové, aplikaéni a webové servery, run-time prostiedi typu
Java apod.);

- aplikacni vrstva (konkrétni programového vybaveni, zajistujici vlastni funk¢nost
systému, muzeme zde zafadit i programové prostiedky spolupracujicich systémii).

POZADAVKY NA KVALITU ISVS

Pozadavky na kvalitu obsahuji souhrn pozadavkd, které jsou konkretizaci obecnych cilti
kvality. Pozadavky by mély byt pokud mozno formulovany tak, aby byly méfitelné. Mély by
byt vazany na cile kvality, k jejichz naplnéni smétuji. Pozadavky mohou byt specifické pro
jeden IS nebo spolecné pro n€kolik IS, resp. pro zameéry na vybudovani novych IS. Soucasti
vyhodnocovani IK by mélo byt mj. téz vyhodnocovani miry a zptisobu naplnéni stanovenych
pozadavkl na kvalitu IS.

PLAN RiZENi KVALITY ISVS

Plan fizeni kvality obsahuje popis ¢innosti, které organ vetejné spravy vykondva pro
naplnéni stanovenych cilii kvality a uplatnéni konkrétnich pozadavkil na kvalitu IS. Soucasti
je téZ predpokladany ¢asovy harmonogram plnéni cilti a pozadavki v oblasti kvality.

Cinnosti Ize shrnout do skupin:

- stanoveni cilt kvality (stanoveni odpové&dnosti, vymezi obecnych cilil kvality, jejich
popis, ptidéleni pfislusnych atributll véetné terminu naplnéni atd.);

- stanoveni pozadavkil na kvalitu (pfedani cili kvality spravetim IS, popt. projektovym
manazerim, ktefi sestavi pozadavky, jejichz postupnym splnénim bude tento cil naplnén,
nebo konstatuji, Ze IS jiZ cil spliuje, stanovi dil¢i terminy plnéni pozadavki);

- implementace pozadavki na kvalitu (provadi odpovédni pracovnici);

- provérka dodrzovani pozadavkil na kvalitu (provéiuje se implementace pozadavku na IS)

- vyhodnoceni fizeni kvality (soucasti je vyhodnoceni zavért z provedenych provérek
dodrzovani poZadavkli na kvalitu, revize dlouhodobych cila kvality a jejich
aktualizace, vyradi se implementované a provéiené pozadavky na kvalitu a vytvori
se nové, vyhodnoceni mize byt podnétem k vydani nové verze IK).

5.1.5 RizENI BEZPECNOSTI ISVS

Podobné¢ jako u fizeni kvality je pro fizeni bezpe€nosti IS nutné stanovit dlouhodobé
cile bezpecnosti, ty transformovat do konkrétnich pozadavkii na bezpecnost a nasledné
stanovit plan, jak ma byt téchto cilti resp. naplnéni pozadavkt dosazeno.

My se témito otazkami budeme zabyvat v kapitole 0
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Informacni koncepce - fizeni bezpecnosti ISVS.

5.1.6 ZASADY A POSTUPY PRO SPRAVU ISVS

Vymezeni problematiky je uvedeno ve Vyhlasce ¢. 529/2006 Sb. Stanovuji se pravidla

vvvvv

pofizovani a vytvareni IS;
pro provozovani IS;
pro planovani rozvoje IS.

PORIZOVANI A VYTVARENI IS

V' YPRACOVANI ZAMERU NOVEHO |S

Pted pofizenim, popt. vytvorenim IS, musi organ vetejné spravy provést a v IK popsat
zakladni kroky:

definovani potieby IS aanalyza zdroju pro jeho pofizeni (vytvofeni) vcetné
o¢ekavané finan¢ni naro¢nosti a casové dostupnosti zdroji apod.;

analyza vychoziho stavu na zaklad¢ stavajici IK a provozni dokumentace (moznosti
stavajicich IS v danych podminkéach, zda nedochazi k duplicitim, zda neni
na moznost vyuziti sluzeb nebo zdroji jinych IS téhoz spravce apod.), popis
realizace dané ¢innosti v soucasnosti;

stanoveni poZadovaného cilového stavu IS, vyplyvajici z definice potieby IS, musi
poslouzit i pro jasné zadani tvirci IS;

stanoveni kvalitativnich poZadavkli a poZadavkii na zajiSténi bezpecnosti,
vyplyvajicich z dlouhodobych cili a obecnych pozadavki, napi. z pohledu narokt
na zajisténi diveérnosti dat, pozadavkd na poskytované sluzby vetejnosti apod.;
analyza dusledkd, které pofizeni (vytvofeni) IS muze vyvolat, napt. dopad
na procesy a ¢innosti ufadu, organiza¢ni opatieni, vazby na jiné IS apod.).

PoR1zovANI IS

Pokud organ vefejné spravy hodla potizovat IS od dodavatele, v IK uvede:

pozadavky na dokumentaci IS, pozadavky na opravnéni nezbytna pro provadeéni
udrzby a zmén v IS, a to i s ohledem na to, zda hodla spravce IS Gdrzbu a ptipadni
zmény provadet vlastnimi silami, pozadavky na certifikaci systému, certifikaci
bezpecnosti ¢i jakosti, atestaci apod.;

pozadavky na projektové fizeni u dodavatele (nemusi byt definovany, je mozné
ponechat vybér metody na dodavateli), pokud jsou definovany, je vhodné vychazet
z obecné uznavanych Ceskych norem v této oblasti;

pozadavky na testovani IS a podminky akceptace (jakym zplisobem, na zakladé
jakych kritérii a kym), mély by vychézet z rozsahu systému, poc¢tu poskytovanych
sluzeb apod.

VYTVARENI 1S

Pokud organ vetejné spravy hodla vytvaret IS vlastnimi silami, v IK uvede:

definované postupy pro ¢innost tviircti

zéasady tizeni projektu, ptipadné jiné vhodné normy;

nalezitosti dokumentovani procesti vytvareni IS (apelovat na pribéznou tvorbu
dokumentace), komentare ke zdrojovému kodu atd., kazda vyvojova faze musi byt
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zakonCena schvalenim vystupnich dokumenta, které se stanou vstupnim podkladem
pro fazi nasledujici.

PROVOZOVANI IS

Vyhlaska ¢. 529/2006 Sb. vymezuje minimalni oblasti, pro které je nutné stanovit
zasady a postupy pii provozovani.

Provoz 4 UprZBA 1S

Do této Casti se zahrnuji zdsady a postupy pro vlastni provoz a udrzbu IS. Patii sem
mimo jiné podavani a vyfizovani pozadavkli na provoz a udrzbu, feSeni poruch apod.,
vytvareni a udrzbu provozni dokumentace a zajisténi souladu provozovani IS s IK a provozni
dokumentaci. Je nezbytné stanovit povinnosti jednotlivych zaméstnancii nebo jinych
fyzickych osob ve vztahu k ¢innostem z oblasti zajisténi provozu a udrzby IS

Udrzba IS zahrnuje &innosti, které vedou k zachovani funkci IS v pozadovaném
a nezménéném stavu (napiiklad opravy chyb, bezpecnostni zaplaty apod.).

Proces vyhodnocovani by se mél soustfedit na vSechny diléi aspekty, jako je soulad
provozni dokumentace s legislativou a informac¢ni koncepci a soulad procest provozovani IS
s informacni koncepci a provozni dokumentaci.

RizENI ZzZMEN v ISVS

Provadéni zmén v IS zahrnuje kvalitativni zmény vzdy spojené se zménami funkcnosti
nebo datového rozhrani (napf. potfeba rozsifeni funkcionality, zmé&na datového obsahu,
zména datovych rozhrani, zména procesti ve kterych je IS pouZivan, reagovani na novelizaci
pravnich pfedpisti apod.). Rizenim zmén piedstavuje zajisténi ¢innosti pfi Fizeni navrhovant,
schvalovani a realizace zmén IS. Rizeni zmén musi byt dokumentovéno.

Soucasti postuptl ve fazi ndvrhu jsou vzdy:

- definovani potfeby zmén v IS;

- analyza vychoziho stavu pro rozvoj IS;

- stanoveni cilového stavu ISVS;

- stanoveni poZadavki na kvalitu a bezpecnost vztahujicich se k cilovému stavu IS;

- navrh transformace z vychoziho do cilového stavu IS (i vice alternativ, které organ
vetejné zpravy vyhodnoti na zaklad¢ informaci o vyhodach a nevyhodach);

- analyza dusledku, které zména muze vyvolat (dle navrzenych alternativ);

- faze realizace (schvalend alternativa), provedeni zmén a promitnuti zmén
do provozni dokumentace a jinych dokumenti, kterych se zména dotyka.

V oblasti realizace zmény je tfeba v provozni dokumentaci fesit tyto oblasti:

- pravidla pro zménové tizeni;

- pouzivané nastroje pro fizeni verzi a konfigura¢ni management;

- postupy provadéni zmén;

- pravidla pro podrobné dokumentovani zmény;

- promitnuti zmén do provozni dokumentace a jinych dokumentt, kterych se zména

dotyka.

Kromé¢ zasad a postupti byt definovany role a odpovédnosti za navrhovani zmeén,

opravnéni ke schvalovani zmén, fizeni a vlastni provadéni zmeén.
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UKONCENI CINNOSTI |S

Vlastni ukonceni provozu IS by meélo byt fizenym procesem s definovanymi rolemi
a odpovédnostmi. V IK musi byt popsan i postup predchazejici vyvolani tohoto procesu (napf.
pravidelné vyhodnocovani informacni koncepce a ovéfovani vyuzivani systému). Diive, neZ je
ukoncena ¢innost IS, musi byt bezpecné nalozeno s daty, kterd IS zpracovava, vcetn€ nosict
téchto dat, s cilem zabranit neopravnénému pfistupu k témto datim. Obvykle se jedna o:

- prevedeni dat do jiného IS;

- uchovani dat, je nutné definovat, kde a jak budou data uchovéana, jak bude zajisténa
jejich Citelnost, kdo bude odpovédny za dostupnost dat;

- znideni dat, dle skartaéniho fadu.

PLANOVANI ROZVOJE IS

Organ vetejné spravy by mél vytvaret a pribézné udrzovat plan rozvoje IS, ktery by mél
obsahovat plany:

- pofizovani a vytvafeni novych IS;

- provozovani a udrzby provozovanych IS;

- provadéni zmén do stavajicich IS,

- ukonceni ¢innosti rusenych IS (s nahradou nebo bez nahrady).

Soucasti planu by mél byt casovy harmonogram provadéni akci. Plan rozvoje IS
vyzaduje pravidelnou aktualizaci. V zavaznych zmén nebo pozadavkl na vytvotreni novych
vyznamnych IS mize pii aktualizaci planu rozvoje IS vzniknout pozadavek na zpracovani
nove¢ verze informacéni koncepce.

5.1.7 ZPUSOB FINANCOVANI ISVS

Provoz, udrzba, zmény a rozvoj IS jsou Uzce spojeny s financovanim. Proto musi byt
oblast financovani zahrnuta v 1K, obsah je ovlivnén piedpisy, jako je Vyhlaska ¢. 529/2006
Sh., Zakon ¢. 365/2000 Sb. nebo Zakon ¢. 137/2006 Sb., o vetejnych zakazkach.

Financovani IS se fesi v oblastech:

- pofizeni nebo vytvoreni novych IS;
- naplnéni dlouhodobych cili;
- spravalS.

FINANCOVANI ZAMERU NA PORIZENI NEBO VYTVORENI NOVYCH ISVS

Je nezbytné vychazet ze zamérl na pofizeni nebo vytvoieni novych IS. Z ptehledu
vsech planovanych novych IS plynou finanénich specifikace. Je tfeba naplanovat zdroje
financovani zamért (vlastni rozpocet, dota¢ni programy apod.). V IK je tieba zakotvit také
povinnosti, které v této oblasti vyplyvaji v oblasti schvalovani investi¢nich zdméru.

FINANCOVANI NAPLNENI DLOUHODOBYCH CiLU

Naplnéni dlouhodobych cila predstavuje ve své podstaté realizaci pozadavkl na kvalitu
a pozadavkl na bezpecnost, a to formou zmén stavajicich IS nebo specifickych pozadavkl
na budovani novych IS. Tato Cast se zamé&fuje na stavajici IS. Popisuje se zpisob financovani
projektli rozvoje IS a také zajisténi potfebnych zdrojl. Vytvoii se piislusny plan.
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FINANCOVANI SPRAVY ISVS

Financovani spravy IS zahrnuje provoz, udrzbu a rozvoj samotnych IS a dalsi podptirné
¢innosti véetn¢ dlouhodobého tizeni ISVS, hrazené z provoznich finan¢nich prostiedkd. Je
popsan zpusob financovani ¢innosti a vytvoii Se ptisluSny plan a popise se zpisob zajisténi
potiebnych zdrojt.

5.1.8 NAPLNOVANI INFORMACNI KONCEPCE

Za naplnovani IK povazujeme praktické naplnéni postupti a zasad uvedenych
v informacni koncepci, udrzovani informacni koncepce v aktudlnim stavu a pravidelné
vyhodnocovani dodrzovani informacni koncepce a realizaci opatfeni pro odstranéni zjisténych
nedostatkll. Pro zajisténi tohoto je tifeba stanovit osobni odpovédnosti za jednotlivé oblasti IK
a kontrolovat plnéni. Jsou zde rovnéz popsany postupy pro vyhodnocovani IK a jeji udrzbu
(provadéni zmeén), dale jsou konkretizovany odpovédnosti v oblasti naplnéni IK a zdkonnych
povinnosti v oblasti dlouhodobého fizeni ISVS.

PosTupry PRI PROVADENI ZMEN IK
V této kapitole se popisi konkrétni postupy pro

- zajisténi véasné zmény IK (tak, aby byl zachovan soulad obsahu IK se skute¢nym
stavem a aktualnimi pozadavky organu vefejné spravy), je nutné stanovit periodu
revidovani a udalosti, které povedou na nutnost aktualizace IK i mimo stanovenou
periodu;

- zapis zmény do dokumentu IK, technické postupy pro vydavani zmén IK, postup
a zpusob identifikace verzi IS, popis a odivodnéni zmény a identifikace zménéné
casti IK atd.;

- schvalovani zmény IK, zmény podl¢haji obdobnému postupu schvalovani, jako
puvodni verze IK;

- ptiprava nové IK, mé¢la by probéhnout pfed uplynutim platnosti ptredchozi IK,
stanoveni roli.

Posrupry PRI vYHODNOCOVANI DODRZOVANI INFORMACNI KONCEPCE

Vyhodnocovani dodrZzovani informa¢ni koncepce je zakladnim kontrolnim
mechanizmem zajiSt'ujicim zpétnou vazbu. Je tfeba popsat konkrétni postupy. Vyhodnocovani
by mélo probihat periodicky (max. 24 mésict). Je tfeba dodrzovat zasadu, ze vyhodnocovani
by mélo byt nezavislé na realizaci (vyhodnocuje jiny pracovnik, neZ ten, ktery je zodpovédny
za realizaci IK).

Oblasti pro vyhodnocovani IK:

- charakteristiky vSech organem vefejné spravy spravovanych IS, vcetné jejich
aktualizaci;

- zameéry na potfizeni nebo vytvoteni IS, jsou obsazeny vSechny zaméry a jsou nalezité
charakterizovany;

- vcasna aktualizaci IK, aktualni verze je schvalena, nalezité oznaCena vcetné
vyznaceni provedenych zmén, vSichni relevantni pracovnici maji k dispozici
aktualni verzi IK a je zajiSténo, aby neplatna verze nebyla pouZzivana;

- jsou v ramci jednotlivych IS dodrzovany a vyhodnocovany pozadavky na kvalitu,

- jsou v ramci jednotlivych IS dodrzovany a vyhodnocovany pozadavky
na bezpecnost;

- sprava ISVS je vykonavana v souladu s pfijatymi zdsadami a postupy;
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jsou vykonany vSechny potfebné kroky pied pofizenim nebo vytvofenim ISVS, pfi
pofizovani ISVS jsou napliiovany vSechny stanovené pozadavky, které jsou
nasledné zakotveny ve smlouvé, pii vytvareni ISVS jsou vSechny procesy nalezité
dokumentovany a Vv ptipad¢ projektového fizeni jsou prakticky uplatiovany zasady
a postupy projektového fizeni,

jsou uplatiiovany zasady a postupy pro planovani rozvoje ISVS, zajisténi provozu
a udrzby ISVS, fizeni zmén ISVS a ukoncovani ¢innosti ISVS;

financovani ISVS probiha v souladu se schvéalenymi postupy a platnymi ptedpisy,
existuje pravidelné aktualizovany plan;

vyhodnoceni nastalo v pfedepsaném case, jsou dostupné aktualni verze IK a zapisy
Z minulych vyhodnoceni, opatfeni pfijata vV minulych hodnocenich byla promitnuta
do aktualizované verze IK, pfijatd opatieni jsou uplathovana v praxi ajaky maji
ucinek.

Déle by mélo byt popsano vyhotoveni zapisu o vyhodnoceni. Zapis o vyhodnoceni by
m¢l obsahovat nasledujici ¢asti:

identifikace zapisu, datum vyhodnoceni;

hodnotitelé (jméno resp. jména, funkce, ttvar nebo externi organizace);
prabéh vyhodnocenti;

poznatky a zavéry z vyhodnoceni;

pfijata opatient;

schvaleni zapisu z vyhodnoceni a jeho zpfistupnéni.

5.1.9 OsSOBA, KTERA RIDI PROVADENI CINNOSTI

Stanoveni odpovédnosti v oblasti dlouhodobého tizeni ISVS. Ty lze rozdélit:

odpovédnosti za realizaci informacni koncepce;
odpovédnosti za splnéni zakonnych povinnosti.

ODPOVEDNOSTI ZA REALIZACI INFORMACNI KONCEPCE

Jsou urceny osoby (zaméstnanec nebo jina fyzickd osoba) ptfipadné organizacni Utvar,
ktefi odpovidaji za tuto oblast jako celek. Dale 1ze specifikovat dil¢i role a povinnosti, kterym
mohou byt pfifazeny jiné odpovédné osoby nebo utvary. Zakladni piehled dil¢ich
odpovédnosti vyplyva ze struktury IK.

vytvafeni zaméru na pofizeni nebo vytvoreni novych IS a jejich schvalovani;
fizeni kvality IS;

fizeni bezpecnosti IS;

koordinace ¢innosti v oblasti rozvoje IS, pfiprava planu rozvoje IS, schvalovani
planu rozvoje IS,

fizeni postupli pfi pofizovani a vytvareni IS;

vyhodnocovéni dodrZovani souladu provozovani IS;

koordinace a vyhodnocovani fizeni zmén;

tizeni ukoncovani provozu IS;

vytvareni a udrzba planu financovani IS a jeho schvalovani;

ptiprava zmén IK, schvalovani zmén IK a jejich novych verzi;

ptiprava nové IK pfed ukonc¢enim platnosti stavajici,

provadéni vyhodnocovani dodrzovani IK a vyhotoveni zépisu o vyhodnocovéani,
navrh opatieni na zaklad¢ zjisténi pfi vyhodnocovani a jejich schvalovani;
schvéleni zapisu z vyhodnoceni.
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SPLNENi ZAKONNYCH POVINNOSTI

Zakladni roli je splnéni povinnosti, které organu vefejné spravy stanovi zakon. Mé&l by
byt jmenovan zaméstnanec nebo jind fyzicka osoba ptipadné organizacni Utvar, ktery za tuto
oblast odpovida. Uzitecné je uvést vycet dilci odpoveédnosti za splnéni zakonnych povinnosti
podle jednotlivych legislativnich norem.

5.2 DOKUMENTACE

Dokumentace provazi cely zivotni cyklus informacniho systému. Z tohoto hlediska ji
muzeme rozdélit na okruhy:

- zadavaci dokumentace;

projektova a programova dokumentace;

- implementa¢ni dokumentace;

- provozni dokumentace.

Obecné kazda dokumentace by méla obsahovat:
- urceni;

- historii dokumentu;

- vlastni dokument;

- pftilohy.

My se budeme zabyvat piedev§im provozni dokumentaci.

5.2.1 ZAbpAvAcI DOKUMENTACE

Informac¢ni koncepce v sob& zahrnuje i zaméry na potizeni informaénich systémi (viz
kap. 5.1.3). Na tomto zakladé¢ se zpracovava i zadavaci dokumentace. Termin "zadavaci
dokumentace" je uZivan pfedev§im v souvislosti se Zakon ¢. 137/2006 Sb., o vefejnych
zakazkéch.

NEPREHLEDNETE

Zadavaci dokumentace je soubor dokumentd, udaji, pozadavki a technickych |
podminek zadavatele vymezujicich predmét vetejné zakdzky v podrobnostech nezbytnych \
pro zpracovani nabidky. ‘

I kdyz v této chvili zaddvani vetejnych zakazek neni hlavnim pfedmétem naSeho zajmu,
méli bychom vzit na védomi, Ze zaddvaci dokumentace musi obsahovat alespori:

1. Technické podminky, coz je objektivni a jednoznacné vymezeni charakteristik
a pozadavkill na dodavky nebo sluzby, stanovujici Gcel vyuziti pozadovaného plnéni
zamysleny zadavatelem, ktery je formuluje s vyuzitim odkazu na ¢eské technické
normy piejimajici evropské normy nebo jiné narodni technické normy piejimajici
evropské normy, evropska technicka schvaleni, obecné technické specifikace
stanovené v souladu s postupem uznanym clenskymi staty Evropské unie
a uveiejnéné v Ukednim véstniku Evropské unie a mezinarodni normy, nebo jiné
typy technickych dokumentd neZ normy, vydané evropskymi normaliza¢nimi
organy. Neni-li to mozné, pak se vyuziji odkazy na ceské technické normy
nebo narodni technické podminky.

2. Pozadavky na opatfeni k ochrané utajovanych informaci, je-li to odivodnéno
predmétem vetejné zakazky.

3. Kvalifika¢ni pifedpoklady dodavatele.
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4, Obchodni podminky, vcetné platebnich podminek, piipadné téz objektivnich
podminek, za nichZ je mozno piekrocit vysi nabidkové ceny.

5. Pozadavky na varianty nabidek, pokud je zadavatel ptipustil.

6. Pozadavek na zplisob zpracovani nabidkové ceny.

7. Podminky a pozadavky na zpracovani nabidky.

8. Pozadavky na zabezpeCeni dodavek, je-li to odivodnéno predmétem vetejné
zakazky.

9. Zputsob hodnoceni nabidek podle hodnoticich kritérii.

Z hlediska obsahu by zadavaci dokumentace informaé¢niho systému méla predev§im

obsahovat:
1. Popis stavajiciho stavu, ktery by mé¢l obsahovat vychodiska pro novy systém, tedy

principy stavajictho modelu, vyuzivané technologie, oblasti zpracovani, vazby
a zpusoby komunikace mezi jednotlivymi moduly, struktura dat apod.

Globalni architektura 1S, kterd by méla také zahrnovat:

- funkéni dekompozici na Groven jednotlivych systémi, souhrnny popis globalni
funkcionality systému a sluzeb vnéjsich i internich komunikac¢nich rozhrani;

- popis datového obsahu a datové architektury, tj. koncepce datové architektury,
datovy model, datova rozhrani, distribuce dat externim subjektiim atd.;

- zékladni procesy a procesni architekturu, tj. fidici procesy, prace s daty
(zadavani, ¢teni, Gpravy a zapisy dat), komunikace mezi moduly atd.;

- technologicka architektura, ¢ili HW schéma a jeho souhrnny popis (komponenty
technologické architektury, specifikace jednotlivych HW polozek technologickeé
infrastruktury a jejich rozlozeni) SW architektura (specifikace zakladniho SW,
specifikace platforem pouzitych pro aplikaéni SW, zplisob zajisténi pozadavka
na dostupnost a Skalovatelnost fesenti).

Katalog sluzeb a provoznich a kapacitnich parametrii systému, ktery obsahuje
seznam sluzeb, které jsou realizovany prostiednictvim informacnich systémul
a slouZi pro pfistup a editaci dat v nich vedenych. Zajist'uje i mapovani sluzeb IS ke
sluzbam poskytovanym, napt. organy VS obcfanim. Katalog by mél obsahovat
popis sluzby (co zabezpecuje a jakym zplisobem), vstupni a vystupni parametry.

5.2.2 PROJEKTOVA A PROGRAMOVA DOKUMENTACE

Dokumentace spadajici do tohoto okruhu je zpracovana vyvojovymi pracovniky
a urcena pro vyvojoveé pracovniky.

NEPREHLEDNETE

Projektova a programova dokumentace Vychazi ze zadavaci dokumentace a je
tvofena komplexem dokument vzniklych v procesu analyzy a navrhu systému. Obsahuje
modely na konceptuélni a technologické tirovni a jejich popis, napt.:

hruby technicky névrh IS;

detailni technicky navrh IS;

struktura programovych moduli;

zdrojové kody programovych modula s komentéti a odkazy;
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atd.
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5.2.3 IMPLEMENTACNI DOKUMENTACE

NEPREHLEDNETE

Implementaéni dokumentace obsahuje popis zptisobu implementace. \

Zahrnuje predevsim:

- metodiku a nastroje a zptsob implementace aplika¢ni logiky a rozhrani;

- zpusob implementace jednotlivych funkci systému, obsazenych v katalogu sluzeb;

- postup naplnéni systému daty (popis zdrojovych dat a jejich zpracovani, detailni
postup naplnéni daty a zptsob kontroly kvality dat);

- testovani implementovaného systému (zpisob provedeni funkcnich testii vSech
subsystému, funkénich testl napojeni na dalsi systémy, zaté¢zovych testi,
integracnich testl celého systému v provoznim prostiedi, bezpec¢nostni testy atd.);

- zpusob realizace funkci pro publikaci dat, poskytovani vetejnych dat vefejnosti
dalkovym pfistupem;

- popis realizace pilotniho a ovéfovaciho provozu;

- organizaci a navrh Skoleni (Skoleni spravcu a jejich certifikace, Skoleni uzivatelt
apod.);

- popis pfipravy na ostry provoz;

- zpusob realizace nastrojii pro spravu a monitoring provozu celého IS, napt. logovani
systému, zapojeni IS do posloupnosti zpracovani sluzeb, zpisob komunikace IS
s jednotlivymi subsystémy a agendami, transak¢éni zpracovani, vytvoreni helpdesku
atd.

5.2.4 PROVOZNI DOKUMENTACE

Obsah a strukturu provozni dokumentace ISVS stanovuje Vyhlaska 529/2006 Sb.,
0 dlouhodobém fizeni informacnich systémul vefejné spravy. Zpravidla je zpracovavana
k jednotlivym informac¢nim systémum.

NEPREHLEDNETE

Provozni dokumentace je nastrojem pro efektivni spravu IS. Je urena osobam, které ‘
se systémem pracuji, a to at’ uz jako osoby uréené pro jeho spravu nebo jako uZivatelé, kteti |
napiiklad vyuzivaji dat, ktera jsou v systému uloZena. Provozni dokumentace ISVS popisuje \
funk¢ni a technické vlastnosti informacéniho systému ‘

Zakladnim principem naleZit¢ spravy informacniho systému je zachovani jeho
pozadovaného stavu, bez moznosti provadéni neschvéalenych a nekoordinovanych zmén
v tomto systému. Z tohoto diivodu je nezbytné, aby byl stav systému popsan, byla stanovena

opravnéni a povinnosti vztahujici se k systému a zaroven byl dan navod uzivatelim, jak se
systémem efektivné a nalezité pracovat.

Pozadavky na strukturu provozni dokumentace jsou definovany vyhlaskou (§ 10).

NEPREHLEDNETE

Provozni dokumentaci informac¢niho systému vefejné spravy tvoii tyto dokumenty:
- bezpecnostni dokumentace informac¢niho systému veiejné spravy;

- systémova piirucka;

- uzivatelska ptirucka.
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Podle potteb, a to vzdy s ohledem na pocet uzivatelt, 1ze sloucit dokumenty do jednoho
dokumentu, ¢asti provozni dokumentace pak budou tvofit jednotlivé kapitoly dokumentu
provozni dokumentace.

Je mozné zpracovat jednu provozni dokumentaci pro vice ISVS za ptedpokladu, ze:

- zasady a postupy pro provozovani téchto systému jsou shodné;

- zadny z obsazenych ISVS nema vazbu na IS jiného spravce;

- préva na zapis, zménu nebo vymazani dat, kterd tyto systémy zpracovavaji, jsou
omezena na konecny pocet jmenovité uréenych zameéstnancli orgdnu vetejné spravy.

V tomto piipad¢ musi byt v provozni dokumentaci vyslovné uvedeno, pro které ISVS je
provozni dokumentace spole¢na, aby bylo jasné, ktefi uzivatelé a spravci mohou podle
daného dokumentu postupovat.

r v

Provozni dokumentaci ISVS mohou tvofit i dalsi dokumenty, které zvysi efektivitu
spravy ISVS, napf. u zpracovani velkych objemua dat, provadéni zmén v IS, v souladu
s technickymi normami, které zpracovani jinych dokumentii ptfedpokladaji apod. Zejména
u informacnich systémt s vysokou urovni zabezpeceni byva obvyklé, Ze je zpracovavan napf.
provozni denik.

V provozni dokumentaci organ vefejné spravy uvadi aktualni stav ISVS, jehoz je
spravcem. Obsahem je popis funkEnich a technickych vlastnosti ISVS (funkci a sluzeb,
jejichz vyuziti systém umoziluje), a to vcetné organizaéné technickych opatieni, ktera
zajistuji zachovani téchto vlastnosti. Jde tedy o popis jak ma byt systém pouzivan,
provozovan, jak probihd Udrzba systému, jak je mozné v ném provadét zmény funkcionality
apod. Provozni dokumentace musi byt zpracovana tak, aby odpovidala zasadam a postuptim
stanovenym v informacni koncepci, €ili postupy v provozni dokumentaci nesmi byt v rozporu
s postupy v informac¢ni koncepci. S tim souvisi, ze dokumentace musi byt aktualni a jeji obsah
musi odrazZet realny stav IS.

Bezpecnostni dokumentaci informac¢niho systému vefejné spravy se budeme vénovat
Vv kapitole vénované bezpecnosti IS (viz kap.7.2).

SYSTEMOVA PRIRUCKA
Systémovou pfiru¢ku vyuziva zejména spravce systému.
Systémova priru¢ka obsahuje

- popis funkei, véetné bezpecnostnich, které pouziva spravce systému pro provadéni
ur¢enych Cinnosti v ISVS, véetn€ navodu, jak je vyuzivat;

- stanovené parametry kvality, vychazejici z poZzadavki na kvalitu, které jsou soucasti
informacni koncepce;

- podrobny popis ISVS nebo odkaz na dokument, ve kterém je popis uveden a ktery je
spravci systému dostupny, zejména u rozsahlejSich IS by mél obsahovat i schémata
architektury systému (dle pouzité metodiky pro vytvoteni IS);

- popis jednotlivych ¢innosti vykondvanych pii spravé ISVS, vcetné cinnosti
definovanych pro role osob, které tyto ¢innosti vykonavaji, a opravnéni nezbytnych
pro vykon téchto ¢innosti (v IS mize existovat vice roli, které mohou spravci
zastavat);

- definice wuzivateld nebo skupin uZivateld a jejich opravnéni, povinnosti
a odpovédnosti pti vyuzivani ISVS.
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Tuto ¢ast provozni dokumentace vétSinou zpracovava dodavatel IS a je urcena useku,
ktery ma na starosti dohled a spravu IS. Dokumentace®® musi pokryt potfebu spravcil IS
ve vSech oblastech jejich ¢innosti:

instalace a konfigurace systému (zakladni popis provozni technologie vztahujici se
k danému IS, popisy instalace, konfigurace a ovladani systému);

dohled nad funk¢nosti a bezpe¢nosti systému (popisy, tykajici se dohledu nad
funk¢nosti systému a administrace systému);

operatorské ¢innosti, tj. obsluha systémt, archivace a zalohovani systému atd.;
administratorské zasahii do systémi;

reakce pfi nestandardnich ¢i havarijnich situaci (popisy, tykajici se bezpecnosti,
feSeni nestandardnich stavi);

poradenstvi koncovym uzivateltim.

M¢la by tedy zahrnovat:

zékladni funk¢ni specifikace IS;

technologicky postup prace s danym IS;

technicky navrh IS;

organiza¢né provozni zajisténi IS;

instalace a konfigurace serverovych komponent;

instalace a konfigurace klientskych komponent;

konfigurace bezpecnostnich prvki v systému;

popis bezpecnostniho zdlohovéni dat a programt IS;

popis provozniho archivovani dat a ruSeni dat z provozni databaze;
dohled a provéfovani stavu systému;

feSeni nestandardnich stavii systému, scénare feseni;

organizace prace v etapé zavadéni informacniho systému do provozu;
ptilohy

Dokumentace musi byt dostatecnym podkladem pro tvorbu provozniho fadu spravy
prislusného informac¢niho systému (subsystému).

UZIVATELSKA PRIRUCKA

NEPREHLEDNETE

Uzivatelska piirucka obsahuje

popis funkci, véetné bezpecnostnich, které pouziva uZzivatel pro svou ¢innost v
informa¢nim systému vetejné spravy, a navod na pouziti téchto funkci,

vymezeni opravnéni a povinnosti uzivateli ve vztahu k informaénimu systému
vefejné spravy.

Uzivatelska piirucka musi obsahovat vymezeni a popis funkci, v€etné bezpecnostnich,
které jsou pro uzivatele k dispozici a navod na jejich pouziti. Samoziejmosti je 1 vymezeni
opravnéni a povinnosti uzivatelll v daném informa¢nim systému, které musi byt v souladu se
systémovou piiruckou.

15 KAJZAR, Dusan. Administratorska dokumentace k informaénimu systému. Tvorba softwaru 2002: celostatni
konference.
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Popis funkci aplikace obsahuje:

- pokryti provozu funkcemi IS;
- pracovni postupy, druhy zpracovani;
- charakteristiky vstupu:
o vyznam jednotlivych vstupnich polozek;
o Jejich struktura, atributy, mozné zadavané hodnoty;
o Vliv zadavanych hodnot na vypocet apod.
- charakteristiky vystupi:
o sestavy, jejich popis a pouZziti;
o ptiklady feSeni standardnich i specifickych situaci.

Neékdy je zpracovéana rovnéz tzv. referencni prirucka, ktera obsahuje vétSinou priklady
feSeni standardnich i specifickych situaci, postupy vkladani dat (napf. postup zpracovani
faktur, zaevidovani osoby apod.).
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6 PROVOZNI INFORMACNI SYSTEMY

| NEPREHLEDNETE

Provozni informacni systémy zajist'uji informacni ¢innosti nutné pro vnitini provoz
piislusného organu nesouvisejici bezprostfedné s vykonem vefejné spravy.®

Jedna se napt. o Gcetnictvi, spravu majetku, evidenci dochdzky zaméstnanci, evidenci
doslych faktur aj. Cinnosti, pro jejichZ zajisténi se tyto IS pouZivaji, bezprostiedné neslouzi
pro vykon (vrchnostenské) vetejné spravy. Byly by ISVS pouze v ptipadé, kdy je predmétna
¢innost vrchnostenskou kompetenci daného organu vetejné spravy, napt. IS o (spravnich)
rozhodnutich o pfidéleni nebo odnéti dotaci.

Provozni informacni systémy, které maji vazby na ISVS jsou popisovany v informacni
koncepci obdobné jako ISVS, popf. jsou popisovany pouze tyto vazby. Provozni systémy,
které nemaji vazby na ISVS, nemusi byt popisovany v informac¢ni koncepci.

Obrazek 6-1 Systém Orsoft RADNICE

Controlling

ar

Finan¢ni modul

T o 0

Sprava Statni
majetku sprava a
Skiadovéni samosprava Perscnaistica
Irvestice Makup Regictry, Nand a Mzdy
poplatky,
Socidini agenda Cestovni piikary

Zdroj: http://web.ortex.cz/docs/orsoft_radnice 8 brozura.pdf

Za piiklad architektury IS nam mtize poslouzit Systém Orsoft RADNICE.’

Modul ,,sprava majetku* fesi investice a spravu dlouhodobého i drobného majetku.

18 viz § 2 pism. u) Zakona &. 365/2000 Sb., o informac¢nich systémech vefejné spravy a o zméné nékterych
dalsich zakond (ve znéni pozd¢jsich predpist)
17 http://web.ortex.cz/produkty/orsoft-radnice/
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Podmodul majetek je urcen pro:

dokladovanou evidence majetku;

vedeni databaze ucetnich, danovych, statistickych, technicko-vyrobnich a obecné
evidenc¢nich informaci;

operativni evidenci drobného (neinvesti¢niho) majetku;

evidence majetkovych dani;

sledovani cyklické udrzby majetku.

Podmodul ,investice” je uréen pro dokladovanou ucetni, investi¢ni a statistickou
evidenci investic - nedokonéenych i dokoncenych:

likvidace investi¢nich faktur;

dokoncené investice (investicni majetek);
nedokoncené investice, piipadné ¢astecne;
neinvesti¢ni naklady.

Modul ,,logistika* v sob¢ zahrnuje skladovou evidenci a fizeni nakupu.

Podmodul ,,skladovani umoznuje vedeni skladové evidence pro rizné typy sklad:

skladové pohyby - pfijemky, vydejky, pfecenéni atd.;

ptehledy a statistiky, opisy dokladi;

vyhledavani v databazi skladu, moznosti riiznych pohledi;
inventarizace, sledovani stavu minimalnich a maximalnich zasob;
uctovani pohybt;

vazba na dal$i moduly.

Podmodul ,,ndkup* je ur€en pro podporu fizeni a zpracovani Cinnosti souvisejicich
S objednavanim a ndkupem materiald, zbozi a sluzeb:

evidence dodavateli;

udrzovani dodavatelskych ceniki, artikli;
informace o skladech, stavu zasob;
objednavky;

evidence dodavatelskych smluv;
evidence doslych faktur;

hodnoceni dodavatell atd.

Modul ,,prodej“ umoziuje fizeni prodeje:

nabidky;
poptavky;
objednavky;
smlouvy;
dodaci listy;
faktury;
statistiky.

Modul ,,samosprava a statni sprava“ zahrnuje:

registry;
ohlasovnu;
volebni agendu;
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- dan¢ a poplatky, napf-.:

o poplatky ze psl, za komunalni odpad, za lazensky a rekreani pobyt
a za ubytovaci kapacitu, uzivani vetfejného prostranstvi, ze vstupného,

za povoleni vjezdu, popft. za parkovani atd.
- mistni poplatky;
- prestupkové fizeni;
- socialni agendu‘

o zpracovani agendy socidlnich davek vSech typt (prispévek na vyzivu ditéte,

mimofadné vyhody pro tézce zdravotné postizené, jednorazové ucelové
ptispevky, bezurocné pljcky, ptispévek na provoz motorového vozidla, davky
socialni pomoci pro obCany socialné potiebné, pro obCany staré¢ a zdravotné
postizené, prispévek pii péci o blizkou a jinou osobu, pfispévek pii zivelné
pohromé nebo pozaru, piispévky pestouniim a détem v péstounské péci atd.)
agendy socialn¢ pravni ochrany déti, péCe o neptizptisobené, koordinatora
narodnostnich mensin, umistovani do doml a bytd zvlaStniho urceni,
pohibivani.

Modul ,lidské zdroje“ zahrnuje personalni agendu a rozvoj, zpracovani mezd vcetné
vazeb na dochazkové a stravovaci systémy, cestovné, vazbu na Portal vetejné spravy atd.

Podmodul ,,personalistika® je uréen k podpote dilezitych persondlnich rozhodnuti

a patii sem:

- personalni evidence a administrativa;
- kvalifikace a vzd€lavani;

- pracovni mista;

- hodnoceni pracovnikd;

- uchazec¢i o zamé&stnani;

- socidlni program.

Podmodul ,,mzdy* zajistuje vypocet mezd zaméstnancti a vSe, co s tim souvist:

- mzdova agenda (zdkladni mzdy a prémiové nadstavby);

- dang;

- zdravotni 1 socialni pojiSténi, nemocenské, socialni i statni davky;
- srazky zamé&stnanci;

- mzdoveé uzaveérky;

- rozbory;

- penzijni fondy.

Podmodul ,,cestovni piikazy* zajist'uje:

- tuzemské i1 zahrani¢ni cestovni piikazy;
- vypocCty cestovnich nahrad;
- vazba na dalsi podsystémy.

Finan¢ni modul obsahuje:

- rozpoctové ucetnictvi;

- knihy analytické evidence a dil¢ich ¢innosti;
- rozpocetnictvi;

- pohledavky;

- zavazky;

- banka;

- pokladna.
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Modul ,,controlling* zahrnuje:

- modelovani;

- rozpoctového vyhledu;

- rozpoctu;

- schvalovani rozpoctu a jeho rozpis;
- upravy schvaleného rozpoctu;

- controlling rozpoctu.

- Manazersky modul je uréen pro:

- podpora strategického a taktického rozhodovani
- dimenzionélni modelovani

- typové skupiny tuloh:

- finan¢ni ucetnictvi.

- majetek.

- lidské zdroje.

- prodej.

- nakup.

PRIKLAD 2

Dalsi ptiklady provoznich IS:
IS Munis (http://www.munis.cz/art/info);

CityWare (http://www.cityware.cz/cz/produkty-a-sluzby/majetkovy-subsystem/2);

Obis (http://www.mhmp.cz/index.php);

Vita (http://www.vitasw.cz/);
R-INFO (http://www.r-info.cz/index.htm);
Vera (http://www.vera.cz/reseni).
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7 BEZPECNOST IS

NEPREHLEDNETE

Bezpetnost je schopnost informa¢niho systému chranit data a informace tak, aby |
neautorizované osoby nemély moznost je Cist nebo je modifikovat a zaroven aby
autorizovanym subjektiim nebyla zamitnuta moznost piistupu k datim na stanovené trovni.

vvvvvv

jejichz ztréata, zneuZiti nebo neopravnéna modifikace mohou zptisobit skodu:

- pred lidmi vné organizace;
- pted neopravnénymi osobami uvniti organizace.

Informace s nezanedbatelnou hodnotou musi byt chranény, aby:

-k nim mély pfistup pouze opravnéné osoby;

- se zpracovavaly nefalSované informace;

- se dalo zjistit, kdo je vytvoril, zménil nebo odstranil;
- nebyly nekontrolovanym zplisobem vyzrazeny;

- byly dostupné tehdy, kdyz jsou potiebné.

Jedna se o oblast diskutovanou a zdiiraziiovanou. Pfesto je to mnohdy podcenovana
a zanedbavana oblast provozu IS. Obvykle feSena pouze na zékladni urovni a jsou vyuzivany
pouze zakladni bezpe¢nostni funkce a mechanismy, jako jsou bezpecnostni prvky operacnich
systémi a bezpecnostni prvky dodané dodavatelem v rdmci fidicich moduli komponenty,
napt. definovani ptistupovych prav, hesla apod.

Kazda firma by vSak méla mit svou bezpe€nostni politiku, kterd by méla definovat
podrobné principy zabezpefeni provozu IS na vSech urovnich uzivateli. Samoziejmé, tyto
podrobnosti jsou ditvérné. Je potiebné feSeni bezpecnostni problematiky ve vSech ¢innostech
v ramci IS, véetné potfebnych opatfeni v persondlni oblasti. Z toho plyne nutnost vénovat
bezpecnostni problematice velkou pozornost pti Skoleni v§ech typt koncovych uzivateli, kde
jim musi byt feCena a vysvétlena potiebnd bezpeCnostni opatieni. Bezpe€nostni opatieni
obvykle znamenaji omezeni, coz snizuje komfort koncového uzivatele a prodrazuje provoz
IS.18

18 HANACEK, P., STAUDEK J. Bezpecnost informacnich systémii.
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Obrazek 7-1 Vztahy v ramci systému bezpecnosti

Utok
Utoénik

téfiz

—-

Zranitelna

mista
vystavuji
hrozbam

maji

chrani pred zwyiuji  zvysuji

se pini pomoci indikuji zvy3uiji

ot =

Zdroj: VANEK, JindFich a Roman SPERKA. Informacni systémy..
Vztahy mezi prvky systému bezpecnosti jsou zndzornény na obrazku.

Ukolem systému bezpe&nosti je chranit aktiva organizace. Aktivum je cokoliv, co ma
pro organizaci n¢jakou cenu. Jeho hodnota musi odpovidat rozsahu systému bezpecnosti.
Mezi aktiva u IS patii datové soubory a informace v nich ulozené, dokumentace, pocitace,
média, software atd. Identifikace aktiva je proces, béhem kterého je vytvoien seznam aktiv
a jsou urceni vlastnici daného aktiva (jednotlivec, kterym byla pfidélena odpovédnost za dané
aktivum). V ramci hodnoceni aktiv se stanovi hodnoty aktiva v zavislosti na dopadech
na ¢innost organizace, které kterych by mohly vyplynout ztraty divérnosti, integrity nebo
dostupnosti aktiv.

NEPREHLEDNETE

Kritické body bezpecnosti IS jsou:

- zranitelné misto;
- hrozba;

- riziko;

- utok;

- utocnik.

Hrozba je mozZnost vyuzit zranitelné misto IS k utoku na néj ke zpasobeni Skody
na aktivech. Je to potencialni pfi¢ina incidentu, kterd mulze mit za nasledek poskozeni
organizace. Je to potencidlni pfi¢ina nezddouciho incidentu, ktery miize mit za nasledek
poskozeni systému nebo organizace. Hrozby lze rozdélit na objektivni (pfirodni, fyzicke,
fyzikalni, technické nebo logické) a subjektivni, hrozby plynouci z lidského faktoru,
(netimysIné nebo tmysliné.
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Zranitelné misto je slabina IS vyuzitelnd ke zptisobeni $kod nebo ztrat itokem na IS.
Jde o dusledek chyb, selhani v analyze, v nadvrhu nebo v implementaci IS. Pfi¢ina mtize byt
rovnéz ve vysoké hustoté¢ uloZzenych informaci, ve slozitosti softwaru, v existenci skrytych
kanali pro pfenos informace jinou nez zamysSlenou cestou apod. Zranitelnd mista jsou
vlastnosti (soucasti) IS, jejichz existence zpiisobuje, ze nékteré vlivy prostiedi, ve kterém se
IS provozuje, piedstavuji pro néj nebezpeci.

Existence hrozby piedstavuje riziko. Riziko je pravdépodobnost zuzitkovani
zranitelného mista IS (hrozba se uplatni s takovou a takovou pravdépodobnosti). Lze
charakterizovat vedle pravdépodobnosti vyskytu bezpecnostniho incidentu i potencidlné
zpusobenou Skodou.

Pti analyze rizik identifikujeme a hodnotime aktiva, hrozby, zranitelnd mista a dopady
na aktiva. Na zaklad¢ bezpec¢nostnich rizik se ptfipravuji potiebna bezpecnostni opatfeni, ktera
umoziuji plnit bezpecnostni pozadavky.

Utok nazyvame bezpeCnostni incident, pii kterém jde o umyslné vyuzitkovani
zranitelného mista, tj. vyuZiti zranitelného mista ke zpiisobeni $kod, ztrat na aktivech IS apod.
nebo netimyslné uskuteénéni akce, jejimZ vysledkem je $koda na aktivech. Utogit 1ze napf.
pterusenim, odposlechem, zménou a pfidanim hodnoty.

Utoénik vede utok a muze byt vn&jsi, ale v i vnitini. Podle znalosti a vybavenosti
rozeznavame utocniky slabé, stiedni a velké sily.

Bezpecnostni politika v oblasti IT je nedilnou soucasti vSeobecné bezpecnostni
politiky organizace, kterd pfedstavuje souhrn bezpecnostnich zdsad a ptedpisi definujicich
zpusob zabezpeceni organizace, zahrnujici napft. fyzickou ostrahu, ochranu profesnich zajmu,
popt. ochranu soukromi a lidskych prav. Zabyva se vybérem bezpecnostnich zasad a predpist
spliyjicich bezpecnostni politiku organizace a obecné definujicich bezpecné pouZivani
informac¢nich zdrojli v rdmci organizace, nezavisle na konkrétné¢ pouzitych informacénich
technologiich. Urcuje, ktera data jsou pro organizaci citlivd, kdo je za né odpovédny,
ptredpisuje infrastrukturu zabyvajici se v rdmci organizacni struktury organizace bezpe€nosti,
vymezuje zakladni omezeni, kterd se musi respektovat apod.

Stanovuje konkrétni normy, pravidla a ptedpisy konkrétné definujici zplsob spravy,
ochrany, distribuce citlivych informaci a jinych konkrétnich informac¢nich zdrojii v ramci
organizace. Zahrnuje specifikace bezpe€nostnich opatieni a zplsobu jejich implementace,
uréeni zpilsobu jejich pouziti, ktery zaruCuje pfiméfenou bezpecnost odpovidajici
pozadavklim bezpecnostni politiky IT organizace, pfi respektovani konkrétné pouzitych IT
pro realizaci IS organizace, to vSe je naplni bezpecnostni politiky IS organizace.

NEPREHLEDNETE

Bezpecnostni politika je deklarace cili a pozadavkii na tUroven bezpecnosti v
organizaci a stanoveni ramce co, kdo a jakym zptisobem se mé dosahnout. Obecné vymezuje:

- co vyzaduje ochranu;
- proti jakym hrozbam je ochrana budovang;
- jak budeme chrénit to, co vyzaduje ochranu.

Kazdd zména v konfiguraci se vzdy musi posoudit z hlediska dopadu na jeho
bezpecnost. Systemati¢nost zaru¢i promitnuti zmén i1 do vSech relevantnich dokumentti, napft.
do havarijniho plédnu, do pfijatych administrativnich opattfeni atd. Kriticky rozsdhld zména
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muZze vyvolat piepracovani systémové bezpecnostni politiky. Smyslem spravy konfigurace je
pfitom mit védomost o tom, co se zménilo a ne zabranit zménam.

Sprava zménového Fizeni predstavuje pomocny fidici nastroj pro identifikaci novych
pozadavkl na bezpecnost po zméné vlastnosti IS. Zmeény mohou ptedstavovat zarazeni
novych provoznich procedur, inovaci softwaru, revize hardwaru, zatazeni novych uzivateli,
novych skupin uzivatelll, nové sitova spojeni. Kazda zména se opét musi posoudit z hlediska
dopadu na bezpecnost. Vysledek projednani dopadu zmén a ptipadné manazerské rozhodnuti
se musi dokumentovat.

Ptistup k zabezpeceni IT je ovliviiovan potfebnymi néklady, citlivosti dat, typy Gtokt
apod. Varianta bezpecnostni politiky by méla vychazet z pfijaté bezpecnostni politiky
organizace. Podle pozadované urovné zabezpeceni rozpozndvame bezpecnostni politiky:

- promiskuitni (nikoho neomezujici, ktera kazdému v zasadé povoluje délat vse, tedy
i to, co by délat nemél);

- liberalni (kazdému povoluje délat vSe, az na véci explicitné zakazané);

- opatrna, resp. racionalni (zakazujici délat vSe, co neni explicitné povoleno, je
nakladnéjsi na zavedeni, avSak zarucuje vyssi stupen bezpecnosti);

- paranoidni (zakazujici délat vSe potencialné nebezpeéné, tedy i to, co by nemuselo

A4

byt explicitné zakazovano, zarucuje nejvyssi stupen bezpecnosti).

Zabezpecujeme-li IS, je tfeba nejprve stanovit bezpecnostni cile a zpisob jejich
dosazeni. Bezpecnostni cile jsou dil¢i pfinosy k bezpecnosti, kterou dosahuje IS z hlediska
udrzeni duvérnosti, integrity, dostupnosti, odpovédnosti uzivatele IS za jeho ¢innost v ném
a zpracovani informaci v souladu s pozadavky pravnich ptedpist, norem, smluv a s nimi
spjatych bezpe€nostnich pozadavkd, internich ptedpisii, nadiizené bezpecnostni politiky apod.
Abychom mohli bezpecnostni cile stanovit, je potfeba znat zranitelna mista, jak lze tato
zranitelnd mista vyuZitkovavat, mozné formy utokli, kdo mize zranitelnd mista vyuZzitkovat
nebo jejich prostfednictvim zptsobit neumyslnou Skodu, kdo jsou potencidlni utocnici,
s jakou pravdépodobnosti dochézi k utoku, jak se lze proti Gitokiim branit a jaké Skody mohou
utoky zpusobit.

Pro dosazeni bezpecnostnich cili se pouZivaji tzv. bezpecnostni funkce (bezpecnostni
opatieni). Bezpecnostni funkce ptispiva bud’to ke splnéni jednoho bezpec¢nostniho cile, nebo
ke splnéni nékolika bezpecnostnich cili. Mohou byt administrativniho, fyzického nebo
logického typu, tj. mohou byt implementovany takovymi mechanismy, jakymi jsou
administrativni akce, hardwarova zatizeni, procedury, programy.

Pro implementaci bezpecnostnich funkci se pouZzivd bezpe€nostnich mechanismil.
Bezpecnostni mechanismus je logika nebo algoritmus, ktery technicky, logicky, fyzicky
nebo administrativné implementuje bezpecnostni funkci. Mohou byt pfi implementaci
riznymi zpusoby kombinovany tak, aby implementace byla co nejvice presnd, u¢inna
a ekonomicka. Bezpecnostni funkce mohou byt implementovany jedinym mechanismem nebo
1 vice mechanismy soucasn¢, napft. pristup k aplikacim muze byt kontrolovan hardwarovym
klicem a heslem. Podle ITSEC miizeme bezpecnostni mechanismy ¢lenit podle toho, jak
silnym utokiim jsou bezpecnostni mechanismy schopné odolavat a podle zplsobu
implementace je kategorizujeme na zékladni, stfedni a velké sily.
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7.1 INFORMACNI KONCEPCE - RIZENi BEZPECNOSTI ISVS

Pro fizeni bezpe¢nosti IS se vramci Informaéni koncepce (viz kap. 5.1) stanovuji
dlouhodobé cile bezpecnosti, které se transformuji do konkrétnich pozadavki na bezpecnost,
a nasledn¢ se stanovuje plan, jak ma byt téchto cilt resp. naplnéni pozadavku dosaZeno.
Kazdy pozadavek by se mél opirat o projektovou bezpecnostni a provozni bezpe¢nostni
dokumentaci. Zakladni pozadavky stanovuje Vyhlaska &. 529/2006 Sb.°

DLOUHODOBE CiLE

Dlouhodobé cile miizeme rozd¢lit na oblasti zajisténi bezpecnosti:

- dat;
- sluzeb;
- technickych a programovych prostredk.

BEZPECNOST DAT

Dostupnost dat by méla byt zajisténa vhodnou kombinaci technickych a programovych
prostfedkiit umérn¢ potiebé dat. Patfi sem naptf. pouziti diskovych poli, clusterq,
i softwarovych nastrojii. Je nutné stanovit politiku zalohovani a archivaci (periodicita,
zpusoby zalohovani a archivaci dat, zptisoby ulozeni dat apod.

Diivérnost dat predstavuje zabezpeceni dat tak, aby k nim opravnéné osoby meély
pristup v rozsahu svého opravnéni (umoznéni cteni popt. manipulaci a Gipravy) a neopravnéné
osoby nemély pfistup vibec. K datim je nutné zavést tizeny piistup. Jde o aplikace
zékladnich atributii zabezpeceni pfistupu:

- identifikace, kazdy uzivatel je jednoznacné identifikovan jménem nebo kodem;
- autentizace, uZivatel prokaze svoji totoznost (heslem, otiskem prstu apod.);
- autorizace, kazdy uZivatel je opravnén k ukonlim odpovidajicim roli, kterou zastava.

Integrita dat je zajisténa volbou vhodnych nastroji pro zpracovani dat (fizeni databazi
zajiStujici referencni integritu, archiva¢ni nastroje atd.).

BEZPECNOST SLUZEB

Dostupnost sluZeb je zajiStena vhodnou kombinaci technickych a programovych
prostiedkii umérné potiebnosti sluzeb. Patii sem prosttedky zajiSt'ujici odolnost proti vypadku
elektrické energie, komunikacnich siti, hardwarovych a softwarovych prvkl apod. a také
nastroje pro ochranu proti ttokiim atd.

Diivérnost sluzeb vyzaduje, aby procesy sluzeb a pfenosu informaci mezi zdrojem
a cilem byly chranény odpovidajicim zptisobem. Opét se jednd o aplikaci zakladnich atributl
zabezpecCeni ptistupu, tedy identifikace, autentizace a autorizace.

Integrita sluZeb se tyk4 napft. sdileni informaci o uzivateli, sdileni sluzeb datovych
zdroji apod. Tento bezpecnostni cil pokryva zajisténi integrity sluzeb samostatnych
a spolupracujicich systémd.

19 Vyhlaska ¢. 529/2006 Sb., o dlouhodobém fizeni informacénich systémi vefejné spravy.
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BEZPECNOST TECHNICKYCH A PROGRAMOVYCH PROSTREDKU

Zabezpeceni dostupnosti technickych prostiedku zahrnuje zalozni zdroje napdjeni,
zalozni sitova pripojeni, duplikace hardware duplikovanim, popf. ndsobeni dilezitych prvki,
umisténi zaloznich zatizeni do geograficky riznych lokalit atd.

Dostupnost programovych prostiedkii zahrnuje zejména pouzivani vyrobcem
certifikovanych softwarovych komponent, testovani a v€asnou aplikaci zaplat programového
vybaveni, nasazeni prostfedkli monitorovani provozu a vcéasného upozornéni jak
na prostiedky vlastniho informacniho systému, tak i na prostiedky sitové infrastruktury,
pouziti néstroji softwarové ochrany (antiviry apod.), logické umisténi do bezpecéné zony sité
apod.

Duivérnost technickych prosttedkli zahrnuje predevsim fyzickou bezpecnost (umisténi
technickych prostiedki do zabezpeceného prostoru, fyzickd ochrana pied riziky prostiedi,
dal$i opatfeni), zabezpeCeni telekomunikacni infrastruktury (nastaveni switcht, routert

apod.).

Diivérnost programovych prostredki se tykd zejména zajiSténi odolnosti proti
umyslné ¢i neumyslné chybnym vstupnim datim (napf. odolnost proti buffer overflow, SQL
injection apod. utokiim), zajiSténi ochrany proti parazitnim koédim, zajiSténi ochrany proti
podvrzeni identity spolupracujicich systémil.

Integrita technickych prostiedku se tyka zejména: ochrany proti pretizeni a proti
zniceni ¢i posSkozeni.
Integrita programovych prostiedkii zahrnuje ochranu proti smazani softwarové

komponenty, modifikaci ¢i podvrzeni softwarové komponenty a modifikaci konfigurace
softwarové komponenty.

POZADAVKY NA BEZPECNOST ISVS

Pozadavky na bezpecnost obsahuji souhrn pozadavki, které jsou konkretizaci obecnych
cili bezpecnosti. Pozadavky by mély byt pokud mozno méfitelné a mély by byt vazany na
cile bezpecnosti, k jejichz naplnéni smétuji. Pozadavky mohou byt specifické pro jeden IS
nebo spolené pro n€kolik IS daného spravce, resp. zdméry na vybudovani novych IS nebo
jejich skupiny. Soucasti vyhodnocovani IK by mélo byt mj. téZ vyhodnocovani miry
a zpusobu naplnéni stanovenych poZadavki na bezpecnost IS. Konkrétni bezpecnostni
pozadavky by mély byt vysledkem bezpecnostni analyzy (analyza rizik) a navrhu opatteni
odpovidajicich mife rizika velikosti s nim svazané Skody.

PLAN RiZENi BEZPECNOSTI ISVS

Plan tizeni bezpecnosti obsahuje popis Cinnosti, které organ vetfejné spravy vykonava
pro naplnéni stanovenych cili auplatnéni konkrétnich poZzadavkd. Soucasti je také
pfedpokladany ¢asovy harmonogram plnéni cili a poZadavkll v oblasti bezpecnosti. Plan
bezpec¢nosti ma obdobnou strukturu jako plan kvality:

- stanoveni cili bezpec¢nosti;

- stanoveni poZadavkil na bezpec¢nost;

- implementace pozadavkil na bezpecnost;

- provérka dodrzovéani pozadavkll na bezpecnost;
- vyhodnoceni fizeni bezpecnosti.
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7.2 BEZPECNOSTNI DOKUMENTACE INFORMACNIHO SYSTEMU VEREJNE
SPRAVY

Soudasti provozni dokumentace dle Vyhlasky 529/2006 Sb.?° je bezpeénostni
dokumentace informaéniho systému veiejné spravy (viz kap. 5.2.4). Tvoii ji:

- bezpecnostni politika ISVS;
- bezpecnostni smérnice pro ¢innost bezpecnostniho spravce systému.

BEZPECNOSTNI POLITIKA

Bezpecnostni politika musi byt vytvorena, vzdy pokud systém ma vazby s ISVS jiné¢ho
spravce nebo pokud orgin vetejné spravy (spravce ISVS) neni provozovatelem tohoto
systému. Obsahuje popis bezpecnostnich opatfeni, kterd organ vefejné spravy uplatiuje
pii zajistovani bezpecnosti tohoto systému a ktera odpovidaji pozadavkiim na bezpecnost
stanovenym v informacni koncepci.

Jedna se spiSe o globalnéjsi pohled na informacéni systém veiejné spravy, uvedena
opatieni mohou byt i organizacni ¢i persondlni (napf. je uvedeno, Ze Cipovou kartu, kterd se
pouziva pro oznacovani vystupl z informacniho systému, ukladd pracovnik odd¢leni
informatiky kazdy vecer do urceného trezoru — nejednid se tedy piimo o funkcionalitu
systému; dalSim ptikladem muize byt povinnost uréeného zaméstnance pravidelné zalohovat
data a urCeni mista ulozeni zaloh).

BEZPECNOSTNI SMERNICE

Bezpecnostni spravce systému je zaméstnanec nebo jinad fyzickd osoba, ktera zajist'uje
kontrolu bezpe¢nosti ISVS a provadi dalsi ¢innosti, které maji zajistit bezpec¢nost daného IS.
Cinnost bezpecnostniho spravce systému omezuje ¢innost spravce systému.

Roli spravce systému a soucasné roli bezpecnostniho spravce systému miize vykonavat
jedna fyzicka osoba pouze v ptipadé€, Ze se jednd o informacni systém vetejné spravy, ktery
nema vazby s informaénim systémem vefejné spravy jiného spravce, a organ vetfejné spravy
stanovil a uplatituje odpovidajici bezpecnostni opatieni, ktera vylou¢i rizika, ktera by
z vykonavani obou roli jednou fyzickou osobou mohla vyplyvat. Ke spojeni roli se pfistupuje
v ptipad¢ menSich systémit, kdy rozdéleni funkce spravce a bezpecnostniho spravce by bylo
neefektivni. Zaroven musi byt uplatnéna bezpecnostni opatteni, kterd eliminuji rizika spojena
se sloucenim téchto roli (napt. kontrola ¢innosti povéiené osoby, vedeni a kontrola zaznami
0 veskerych zasazich této osoby v systému apod.).

Pokud roli spravce systému a roli bezpe¢nostniho spravce sytému vykonava jedna
fyzicka osoba, 1ze sloucit bezpecnostni smérnici pro ¢innost bezpe¢nostniho spravce systému
se systémovou ptiruckou (viz kap. 5.2.4).

Bezpecnostni smérnice pro ¢innost bezpecnostniho spravce systému podle obsahuje
podrobny popis bezpecnostnich funkci, které bezpecCnostni spravce systému pouziva
pro provadéni urcenych Cinnosti v informacnim systému vetejné spravy, a navod na pouziti
téchto funkci. Tyto funkce slouzi napt. ke kontrole udalosti, které¢ v systému probéhly nebo
ke sledovani neopravnénych pokusi ptistoupit do systému apod. Zaroven definuje pro kazdou
roli souhrn urcenych ¢innosti a potiebnych opravnéni pro provadéni téchto ¢innosti v ISVS.

20 Vyhlaska ¢. 529/2006 Sb., o dlouhodobém fizeni informacénich systémii vefejné spravy.
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ROZSAH PROVOZNI DOKUMENTACE PREDKLADANE PRI ATESTACI

Organ vefejné spravy predklada pii atestaci bezpecnostni politiku ISVS, pokud je
povinen ji zpracovat. Pfedkladani jinych Casti provozni dokumentace neni nutné, slouzi
k operativnimu fizeni provozu IS, proto podléhaji relativné ¢astym zménam. Atestace jsou
zaméteny na problematiku dlouhodobého tizeni IS.

7.3 KRYPTOGRAFIE A ELEKTRONICKY PODPIS

VétSina principll autentizace uzivatele je zaloZena na Sifrovani dat.

7.3.1 KRYPTOGRAFIE

Sifrovani je nezbytnou potfebou transparentnich mechanism@ pro uZivatele. Statni
avefejna sprava je jednou zoblasti, kde se pracuje s velmi citlivymi informacemi.
Kryptografie, jako jeden z dulezitych bezpe¢nostnich mechanizmi, se pouziva k zabezpeceni:

- duvérnosti (utajeni) informace, tedy ochrany pied neautorizovanym zptistupnénim
duvérné informace;

- prokazovani integrity informace, Cili ochrany pfed neautorizovanymi zménami dat
nebo proti nasazeni virt apod.;

- autentizaci, tj. prokdzani totoznosti subjektu;

- fizeni piistupu k objektim (datlim, programiim atd.);

- zaruceného prokazovani ptivodu zpravy, nepopiratelnosti.

Sifrovani spociva v pievedeni zpravy (oteviené¢ho textu) do nékteré z moZnych
reprezentaci (Sifrového textu). Cilem Sifrovani je skryt obsah zpravy pted kazdym, komu tato
zprava neni ur¢ena. Konkrétni Sifrovy text je urcen klicem.

NEPREHLEDNETE

Kryptograficky systém si mizeme pifedstavit jako pétici podmnoZin:

- kone¢na mnozina srozumitelnych textl - prostor zprav,
- konec¢nd mnoZina moznych Sifer - prostor Sifer,

- kone¢na mnozina moznych kli¢i - prostor klici,

- mnoZina Sifrovacich funkci (pravidel, algoritmu),

- mnozina deSifrovacich funkei.

Samotné Sifrovani je zaloZeno na dvou komponentach:

- Sifrovaci algoritmus;
- Kklic.
Sifrovaci (kryptograficky) algoritmus je matematickd funkce, ktera prevadi

srozumitelny text na nesrozumitelny Sifrovy text. K zaSifrovani otevieného textu pouzivaji
Sifrovaci algoritmy jako vstup kli¢.

Pfi vyuZiti jednoho konkrétniho kli€e (z mnoziny moznych kli¢l) ziskame pro urcity
otevieny text jednu jeho konkrétni transformaci na Sifrovy text. Zpétnou transformaci
Sifrového textu na otevieny text mizeme provést pouze pokud potom zname spravny klic.
Tim, ze mnozina moznych kli¢i je dostate¢né velikd, zajistime, Ze pro narusSitele neni mozné
ziskat otevieny text prostym ozkouSenim vSech moznych kli¢t. Pravdépodobnost volby
kazdého konkrétniho kli¢e by méla byt stejna.
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V soucasnych kryptografickych systémech maji klice vlastnost difuze, Cili pfi zméné
jednoho bitu kli¢e dojde v kazdém bitu Sifrového textu k jeho zméné s pravdépodobnosti
jedna polovina.

Délkou klice rozumime pocet bitl jednotlivého klice. Tento pocet je roven logaritmu se
zékladem 2 velikosti mnoziny klica.

NEPREHLEDNETE

Kryptografie pfedstavuje mechanizmus, ktery je tvofen:

- dveéma samostatnymi algoritmy:
o algoritmus Sifrovani,
o algoritmus deSifrovani,

- kryptografickym kli¢em, ktery spolu se Sifrovanou zpravou tvoii vstupni parametry
algoritmu Sifrovani a deSifrovani.

Jak kli¢ tak pouzité funkce maji rozhodujici vyznam pro Sifrovani. V soucasné dob¢ se
pouzivaji dvé zékladni tfidy Sifrovacich algoritmi:

- symetrické;
- asymetrické.

SYMETRICKA KRYPTOGRAFIE

Pti symetrické kryptografii komunikujici partnefi pouzivaji stejny kryptograficky klic.
Hovotime také o kryptografii s tajnym klicem. Znalost tajného kli¢e miize slouzit jako dikaz
identity.

Rizné symetrické algoritmy pouzivaji riizné délky klict. Delsi kli¢ obvykle znamena
vetsi bezpecnost algoritmu. Symetrickou kryptografii mimo sluzby zajisténi divérnosti lze
pouzit i pro autentizaci.

Problematické je predani Sifrovaciho klice mezi komunikujicimi pied zacCatkem
komunikace. Ktomu je nutné pouzit divéryhodného, chranéného, nevefejného kanalu,
nejlépe osobniho predani.

ASYMETRICKA KRYPTOGRAFIE

Pti asymetrické kryptografii se klice komunikujicich partnert 1i8i. Kli¢e musi spliiovat
dv¢ dulezité vlastnosti:
- klice jsou navzdjem neodvoditelné, Cili ze znalosti jednoho kli¢e nemuzeme
vypocist druhy;
- zprava se jednim klicen zaSifruje, deSifrovani stejnym klicem uZz neni moZzné
a provede se aZ druhym klicem.
Ptikladem aplikace je kryptografie s vefejnym kli¢em a soukromym klicem. Vefejny
kli¢ se zvetejni, soukromy je nutné udrzet v tajnosti a bezpeci.

PRIKLAD 3

Potiebuje-li odesilatel ptedat pfijemci zaSifrovanou zpravu, zasifruje data jeho vetejnym
klicem. Takto upravenad data zaSle pfijemci, ktery je rozSifruje svym soukromym klicem.
Z principu asymetrické kryptografie plyne, Ze to neni mozné provést zadnym jinym klicem.
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HYBRIDNI SIFROVANI

Symetrické Sifra je lepSi pro zajisténi davérnosti, asymetricka Sifra pro zajiSténi
integrity a neodmitnutelnosti. Hybridni Sifrovani spojuje vyhody obou feseni.

Nejprve se ndhodné vygeneruje klic¢ pro symetrickou $ifru, kterym se zaSifruje zprava.
Symetricky kli¢ se zaSifruje pomoci asymetrické Sifry a spolu se Sifrovanou zpravou se odesle
piijemci. Piijemce nejdiive kli¢ deSifruje kli¢ a pak pomoci kli¢e k symetrické Siffe deSifruje i
Zpravu samotnou.

vvvvvv

pomalejsi, se desifruje pouze kratky kli¢, zatimco mnohem delSi zprava, se Sifruje rychlejsim
algoritmem pro symetrickou Sifru. Bezpecnost systému je zavisla na bezpe¢nosti obou
pouzitych Sifer.

CERTIFIKACNI AUTORITA

Duvéru v pravost asymetrickych klich komunikujicich stran poskytuje certifika¢ni
autorita. Ta vydava digitalni certifikaty (elektronicky podepsané vetejné Sifrovaci klice).
Svoji autoritou potvrzuje pravdivost udaju, které jsou ve volné dostupném vetrejném klici
uvedeny. Certifikaéni autorita ove&ii totoznost majitele asymetrickych klicd a digitalné
podepise jeden z dvojice klic¢i.

Certifikat predstavuje datovou strukturu, kterd je svazéna s urcitou osobou. Pomoci
certifikatu lze tedy tuto osobu jednoznacné identifikovat. Pomoci certifikdtu lze ovéftit
elektronicky podpis dané osoby. Soucasti vydaného certifikatu vétsinou jsou:

- identifikator certifikatu (sériové ¢islo, nemusi byt)
- informace o drziteli certifikatu;
- doba platnosti:
o datum pocatku platnosti;
o datum konce platnosti certifikatu;
- pouZity algoritmus;
- ucel pouziti;
- vefejny klic;
- atd.
Obsah certifikatu je podepsan vydavajici certifikacni autoritou, aby bylo mozné
prokézat, ze byl touto autoritou skutecné vydan.

Zakonem 227/2000 Sb.?' definovan tzv. kvalifikevany certifikat, ktery mize vydat
pouze akreditovana kvalifikovana certifikaéni autorita. Ministerstvo vnitra udéluje
akreditaci Kk pisobeni jako akreditovany poskytovatel certifikaénich sluzeb a piehled
udglenych akreditaci zvefejiuje?.

Rada neakreditovanych organizaci poskytuje své certifikaty, vétsinou pro potiebu svych
systémi, které miizeme nazvat komercni certifikaty.

21 7&kon ¢. 227/2000 Sb., o elektronickém podpisu (ve znéni pozdé&jsich predpist).
2 http://www.mvcr.cz/clanek/prehled-udelenych-akreditaci.aspx
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V' YUZIVANE ALGORITMY

Seznam vyuzivanych algoritmi nalezneme v Piiloze 2 Vyhlasky 194/2009 Sbh.%:
- RSA 2048 biti (RFC 3447):

©)
©)
@)

o

inicidly autorti Rivest, Shamir, Adleman;

kryptosystémy zalozené na tloze faktorizace (RSA, Rabin-Williams);
algoritmus pro vymeénu klica a tvorbu elektronického podpisu vyuziva klice
512-4096 bitt dlouhé;

Ministerstvo vnitra stanovilo od 1. 1. 2010 minimalni pfipustnou délku
kryptografického kli¢e pro algoritmus na 2048 bit(;

bezpecnost RSA je zaloZzena na tom, Ze je obtizné rozlozit velkd dcisla
(z nichz kazd¢ je soucinem dvou velkych prvocisel);

Sifrovani stejné jako deSifrovani;

- DSA (FIPS PUB 186-2):

@)
@)

o

Digital Signature Algorithm;
kryptosystémy zalozené na problému diskrétniho logaritmu (DSA, Diffie-
Hellmanovo schéma pro vyménu klica, El-Gamalovo schéma pro Sifrovani);
vyuziva se u elektronického podpisu;
generuje se soukromy kli¢ 1 hodnoty nezbytné pro podepisovani jednotlivych
zprav, je pouzit ndhodny vystup po predani jednocestné funkci, jednotlivé
kroky jsou:
» vyytvafeni kli¢l, nejdiive se vyberou parametry algoritmu, které
mohou byt sdileny vice riznymi uZzivateli systému, pak se vytvofi
samotné klice;
* podepisovani,
= ovéfovani.

- ECDSA-Fp (ANSI X9.62) a ECDSA-F2m (ANSI X9.62):

@)
@)

Elliptic Curve Digital Signature Algorithm;
varianty DSA protokolu, ktera vyuziva eliptickych kiivek, pouziva se
k digitalnim podpistum.

7.3.2 ELEKTRONICKY PODPIS

NEPREHLEDNETE

Pii pfedavani dokumentt je tfeba zajistit jejich:

- autenti¢nost (piivod, autora);

- neporusenost (integritu);

- nepopiratelnost (podepsana strana nemuze pozdé&ji popiit, ze dany dokument
podepsala).

Pojem elektronicky podpis do naseho pravniho fadu zavedl Zakon ¢. 227/2000 Sb.,
zakon o elektronickém podpisu (ve znéni pozdégjSich predpisti). Timto pojmem se rozumi
udaje v elektronické podobé, které jsou ptipojené k datové zpravé nebo jsou s ni logicky
spojené a umoziuji ovéieni totoznosti podepsané osoby.

Je tvofen fetézcem bajtl, ktery je pfipojen k podepisovanému dokumentu. Délka tohoto
fetézce byva obvykle 50 az 300 bajti podle pouzitého algoritmu a pozadovaného stupné

23 Vyhlaska 194/2009 Sb., o stanoveni podrobnosti uzivani a provozovani informaéniho systému datovych

schranek.
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bezpecnosti a nezavisi na délce podepisovaného dokumentu. Od podepsaného dokumentu se
nedd odd¢lit a nasledné pouzit k podepsani jiného dokumentu. To v podstaté vylucuje
moznost zneuZziti podpisu na jiny dokument, nez pro ktery byl ptivodné uréen. Jedna osoba
muze mit nékolik riznych elektronickych podpist (napt. soukromy a v zaméstnani). Vyhlaska
&. 212/2012 Sh.?* stanovuje, ze idaj, ktery umozituje jednoznaénou identifikaci podepisujici
osoby, se uvadi ve struktuie desetimistného cisla v desitkové soustavé v rozsahu 1 100 100
100 az 4 294 967 295.

V Zakong ¢. 227/2000 Sb. se miizeme setkat také s pojmem elektronicka znacka (EZ),
coz jsou udaje v elektronické podobé, které jsou pfipojené k datové zpraveé nebo jsou s ni
logicky spojené a které splituji pozadavky:

- jsou jednoznacné spojené¢ s oznacujici osobou a umoziuji jeji identifikaci
prostiednictvim kvalifikovaného systémového certifikatu;

- byly vytvofeny a pfipojeny k datové zpravé pomoci prostiedkid pro vytvafeni
elektronickych znacek, které oznacujici osoba muze udrzet pod svou vyhradni
kontrolou;

- jsou k datové zpraveé, ke které se vztahuji, pfipojeny takovym zpisobem, ze je
mozné zjistit jakoukoli naslednou zménu dat.

Prvnim krokem vytvéaieni elektronického podpisu je vytvoreni tzv. otisku (hash) pomoci
hash funkce. Do vypoc¢tu se zahrnuji udaje o:

- podepisujici se osobg;
- podepisovaném dokumentu (vcetn€ jeho obsahu).

Seznam vyuzivanych hashovacich funkci nalezneme v Pfiloze 2 Vyhlasky
194/2009 Sb.:

- SHA-1 (FIPS 180-2):

o Secure Hash Algorithm,

o rozsekava vstupni zpravu na bloky o délce 512 bitd, posledni blok zpravy
dopliluje a zarovnava, vcetné pifidani Udaje o délce zpravy, na né&jz je
vyhrazeno poslednich 64 biti;

o vytvati 160 bitovy obraz zpravy s maximélni délkou 2%4-1 biti;

o Je ukonéeno jeho pouzivani pro oblast elektronického podpisu;

- SHA-2 - 256, 384, 512 bita (FIPS 180-2):

o spole¢né oznaceni pro algoritmy SHA-224, SHA-256, SHA-384 a SHA-512;

o délky otisku pojmenovanych jsou uvedeny v jednotliviych ndzvech
algoritmii;.

o Ministerstvo vnitra stanovilo, Ze kvalifikovani poskytovatelé certifika¢nich
sluzeb od 1. 1. 2010 vydavaji kvalifikované certifikaty podporujici néktery
z algoritmi SHA-2;

o pouziva ho informacni systém datovych schranek pro certifikaty;

-  RIPEMD-160:

o navstupu pfijima blok dat do délky 25 bitt;

o rozsekava vstupni zpravu na bloky o délce 320 bitli, posledni blok zpravy
doplituje a zarovnava,;

o vytvari 160 bitovy obraz zpravy.

24 Vyhlaska ¢. 212/2012 Sb., vyhlagka o ov&fovani platnosti zaruéeného elektronického podpisu
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Z libovoln¢ velké zpravy ¢i dokumentu se vypoéte otisk pevné velikosti. Ten se
zaSifruje soukromym kli¢em podpisujici osoby. Tim vznikd elektronicky podpis, ktery se
ptipoji k dokumentu.

Ptijemce pfi ovéfovani dokumentu pomoci vefejného klice odesilatele deSifrovanim
elektronického podpisu zjisti otisk daného dokumentu, ktery byl pofizen pfed podpisem.
Pomoci hash funkce vypocte otisk ptijatého dokumentu a pokud oba otisky souhlasi, znamena
to, Ze po podpisu nebylo do dokumentu zasahovano.

Jako vyssi formu elektronického podpisu lze chapat zaruCeny elektronicky podpis.
Nalezitosti zaruc¢eného elektronického podpisu upravuje predevsim zakon ¢. 227/2000 Sb..

NEPREHLEDNETE

Zaru¢enym elektronickym podpisem (ZEP) je elektronicky podpis, ktery spliuje
nasledujici pozadavky:

je jednoznacné spojen s podepisujici osobou,

umoziuje identifikaci podepisujici osoby ve vztahu k datové zprave,

byl vytvoien a pfipojen k datové zpraveé pomoci prostiedki, které¢ podepisujici osoba
muze udrZet pod svou vyhradni kontrolou,

je k datové zprave, ke které se vztahuje, pfipojen takovym zplisobem, Ze je mozno
zjistit jakoukoliv naslednou zménu dat.

Pouziti zaruceného elektronického podpisu zalozeného na kvalifikovaném certifikatu
a vytvoreného pomoci prostiedku pro bezpecné vytvareni podpisu umoziuje ovéerit, ze
datovou zpravu podepsala osoba uvedena na tomto kvalifikovaném certifikatu.

K podepisovani nebo oznacovani dokumentu v podobé datové zpravy, jehoz
prostiednictvim se ¢ini kon vici:

statu;

uzemnimu samospravnému celku;

pravnické osobé ziizené zakonem, ziizené nebo zalozené statem, Uzemnim
samospravnym celkem nebo pravnickou osobou zfizenou zadkonem:;

pravnické osob¢ nepatiici mezi predchozi a vykonavajici pisobnost v oblasti vefejné
spravy, tyka-li se dokument této plisobnosti;

fyzické osobé vykonavajici plisobnost v oblasti vefejné spravy, tyka-li se dokument
této plisobnosti;

lze pouzit pouze uznavany elektronicky podpis nebo uznavanou elektronickou

znacéku.

Uznavanym elektronickym podpisem se rozumi:

zaruceny elektronicky podpis zaloZeny na kvalifikovaném certifikatu vydaném
akreditovanym poskytovatelem certifikacnich sluzeb a obsahujicim udaje, které
umoznuji jednoznacnou identifikaci podepisujici osoby;

zaruceny elektronicky podpis zalozeny na kvalifikovaném certifikdtu vydaném
poskytovatelem certifikacnich sluzeb, ktery je usazen mimo uzemi Ceské republiky,
byl-li kvalifikovany certifikdit vydan v ramci sluzby vedené v seznamu
divéryhodnych certifikacnich sluzeb jako sluzba, pro jejiz poskytovani je
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poskytovatel certifikacnich sluzeb akreditovan, nebo jako sluzba, nad jejimz
poskytovanim je vykonavéan dohled podle predpisu Evropské unie®.

Uznavanou elektronickou znafkou se rozumi elektronickd znacka zalozena
na kvalifikovaném systémovém certifikditu vydaném akreditovanym poskytovatelem
certifika¢nich sluzeb.

Casové razitko spojuje dokument v elektronické podobé s Easovym okamzikem jeho
vzniku a zaruCuje, Ze konkrétni data v elektronické podobé existovala pfed danym Casovym
okamzikem. ,,Razitkuje® elektronicky dokument v konkrétnim ¢ase a je vhodnym dopliikem
elektronického podpisu.

Kvalifikované ¢asové razitko (KCR) je podle zakona ¢. 227/2000 Sb.?® datova zprava,
kterou vydal kvalifikovany poskytovatel certifikacnich sluzeb. Vyuziva se u elektronickych
dokumentt nebo dat, u kterych je nutné jednoznacné dolozeni casu. Propojuje elektronicky
dokument s okamzikem jeho vzniku, coz zaruCuje existenci konkrétnich dat v elektronické
podobné v dany okamzik.

U casovych razitek je také nejprve vytvoren otisk (hash) celé zpravy ¢i dokumentu a ten
je pak odeslan poskytovateli sluzby casovych razitek. Tento poskytovatel piida garantovany
udaj o Case a vSe zasifruje svym soukromym klicem. Vysledek, piedstavujici samotné ¢asové
razitko, vrati zadateli zpét a ten jej pfipoji (stejn¢ jako elektronicky podpis) k dokumentu,
ze kterého byl vytvofen otisk.

Casové razitko vypovida pouze o tom, Ze piislu$na zprava &i dokument existovala jestd
pted okamzikem, kdy byl otisk zaslan k vytvofeni Casového razitka. Nepotvrzuje vsak,
od koho pozadavek na Casové razitko ptisel, tedy zda data prosla napf. systémem datovych
schranek. To potvrzuje az elektronicky podpis, ale bez ¢asového razitka je ¢asem problém
prokazovat jeho platnost.

Casové razitko prodlouzi platnost dokumentu s elektronickym podpisem minimalngé
0 5let. Lze ho vyuzit tam, kde je nutné prokazat, jak elektronicky dokument vypadal
v urCitém okamziku, napf.:

- pfi archivaci elektronickych dokumentt;
- pii elektronickych transakcich;
- pro elektronické formulaie atd.

OVERENI PLATNOSTI

Postupy pro ovétovani platnosti zaruceného elektronického podpisu, elektronické
znacky,  kvalifikovaného  certifikdtu,  kvalifikovaného  systémového  certifikatu
a kvalifikovaného ¢asového razitka stanovuje Vyhlaska ¢. 212/2012 Sb.

Platnost zaruceného elektronického podpisu, kterym je podepsana datova zprava, nebo
elektronické znacky, kterou je oznacena datova zprava, se oveéfuje pomoci kryptografického
asymetrického algoritmu a kryptografické hashovaci funkce, jejichz standardy jsou uvedeny
v ptilohach vyhlasky, které odpovidaji schématu pouzitému pii vytvafeni zaruceného
elektronického podpisu nebo elektronické znacky.

%5 Rozhodnuti Komise Evropskych spolegenstvi 2009/767/ES ze dne 16. fijna 2009, kterym se stanovuji opatieni
pro usnadnéni uziti postuptt s vyuzitim elektronickych prostiedkl prostfednictvim ,,jednotnych kontaktnich
mist* podle smérnice Evropského parlamentu a Rady 2006/123/ES o sluzbach na vnitfnim trhu.

2% Zakon ¢&. 227/2000 Sb., o elektronickém podpisu (ve znéni pozd&jsich piedpisti).
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Ovéieni platnosti kvalifikovaného certifikatu (KC) nebo kvalifikovaného systémového
certifikatu (KSC) zahrnuje ovéteni:

- zda je KC nebo KSC v intervalu doby platnosti;

- platnosti elektronické znacky oznacujici KC nebo KSC;

- zda KC nebo KSC nebyl zneplatnén, a ovéfeni elektronické znacky, kterou
kvalifikovany poskytovatel certifikacnich sluzeb oznalil seznam zneplatnénych
certifikatl nebo informaci o stavu KC, a KSC poskytovatele?’;

- platngssti vSech KSC a elektronickych znafek oznacujicich KSC v certifikacni
ceste®;

- zda byl certifikat vydan jako KC nebo jako KSC?°.

Ove¢érteni platnosti kvalifikovaného ¢asového razitka zahrnuje ovéieni:

- vazby mezi datovou zpravou a piipojenym KCR;
- platnosti elektronické znacky oznacujici KCR;
- platnosti KSC, na kterém je zalozena elektronickéd znacka oznacujici KCR.

Ovéteni vazby mezi datovou zpravou a piipojenym KCR se provadi podle standardu
kryptografické hashovaci funkce odpovidajici funkci pouzité pii vypoctu otisku datové zpravy
uvedeného v KCR.%®

Okamzikem, ke kterému je ovéfovana platnost KC nebo KSC, je okamzik doruceni
zaruceny elektronicky podpis nebo elektronicka znacka zalozené na certifikatu, jehoz platnost
je ovétovana. Neni-li KC nebo KSC v daném okamziku platny, a je-li k datové zpraveé
podepsané elektronickym podpisem nebo oznacené elektronickou znackou pfipojeno platné
KCR, ovéfuje se platnost KC nebo KSC k asovému udaji uvedenému v kvalifikovaném
casovém razitku.

Okamzikem, ke kterému je ovéfovana platnost KSC, na kterém je zaloZena elektronicka

wevr

okamzik, ve kterém jiz prokazatelng existovalo KCR. Neni-li KSC, na kterém je zaloZena
elektronicka znacka oznacujici KCR, v okamziku, ke kterému je ovéfovana jeho platnost,

27 Ovéfeni se provadi v souladu s certifika¢ni politikou poskytovatele, ktery certifikat vydal. Je-li k ové&feni uzit
seznam zneplatnénych certifikatt, pro ovéfeni je rozhodnym seznamem posledni seznam, ktery byl vydan
ve lhiteé 24 hodin od okamziku, ke kterému je platnost certifikatu ovétovana, ptipadné kazdy nasledujici seznam
vydany pfed koncem intervalu platnosti ovéfovaného certifikatu. Pokud lhiita 24 hodin pfesahuje interval
platnosti ovéfovaného certifikatu, jsou rozhodnymi seznamy vSechny seznamy vydané od posledniho seznamu
vydaného v intervalu platnosti certifikatu po posledni seznam, ktery byl vydan ve lhaté 24 hodin od okamziku,
ke kterému je platnost certifikatu ovéfovana.

28 Hierarchicky uspotadana posloupnost certifikatli, ktera zahrnuje ové&fovany kvalifikovany certifikit nebo
ovetovany kvalifikovany systémovy certifikat a kvalifikovany systémovy certifikat poskytovatele, na némz je
zalozena elektronickd znacka ovéfovaného kvalifikovaného certifikdtu nebo ovérovaného kvalifikovaného
systémového certifikatu, kazdy dalsi kvalifikovany systémovy certifikat poskytovatele, na kterém je zaloZena
elektronickd znaCka kvalifikovaného systémového certifikatu poskytovatele, ktery byl naposledy zahrnut
do certifikacni cesty, a konci kvalifikovanym systémovym certifikatem poskytovatele oznacenym elektronickou
znackou, ktera je zaloZena na ném samém. (§ 4 odst. 3 vyhlasky)

29 Ovefeni se provadi ovéfenim kvalifikovaného systémového certifikatu poskytovatele, na kterém je zaloZena
elektronicka znacka ovétovaného certifikatu, v evidenci vydanych kvalifikovanych systémovych certifikatd,
které pouziva poskytovatel, vedené MV. Pokud byl certifikdt vydan poskytovatelem certifikacnich sluzeb
usazenym Vv jiném statu, povazuje se za kvalifikovany, byl-li vydan v ramci sluzby vydavani kvalifikovanych
certifikatd vedené v seznamu duvéryhodnych certifikacnich sluzeb jako sluzba, pro jejiz poskytovani je
poskytovatel certifika¢nich sluzeb akreditovan, nebo jako sluzba, nad jejimz poskytovanim je vykonavan dohled
podle ptimo pouzitelného predpisu Evropské unie.

% Vyhlaska ¢. 212/2012 Sb., § 5
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platny, a bylo-li k ovéfovanému KCR nebo k datové zpravé opatiené ovéfovanym KCR
nasledné piipojeno v dobé platnosti tohoto KSC dalsi KCR oznagené elektronickou znatkou
zalozenou na KSC, ktery byl v daném okamziku, ovéfuje se platnost KSC, na kterém je
zalozena elektronicka znacka oznadujici ovéfované KCR k &asovému udaji uvedenému
v nasledné piipojeném KCR.

Je-li k ovéfovanému KCR nebo k datové zpravé opatiené ovéiovanym KCR piipojeno
vice dalsich KCR, lze ptfedchozim postupem ovéfit platnost KCR K ¢asovému udaji
uvedenému v KCR pfipojeném nasledné po ovéfovaném KCR.3!

7.4 BEZPECNOST INFORMACNIHO SYSTEMU DATOVYCH SCHRANEK

Informacni systém datovych stranek (ISDS) je informa¢nim systémem vetejné spravy.
Proto musi spliiovat veskeré pozadavky, kladené na tyto informacni systémy zakon 365/2000
Sb., ktery klade ptfedevsim diraz na zajisténi duvérnosti, integrity a dostupnosti informaci
zpracovavanych IS. Je vSak jasné, ze ISDS musi i celou fadu dalSich pozadavkai.

Rizeni bezpecnosti IS jsme se zabyvali v kap. 0.

7.4.1 BEZPECNOSTNI KRITERIA

ISDS a informace, které poskytuje, by mély spliiovat kritéria

DOSTUPNOST

Zahrnuje vcasny pfistup k udajim obsazenym v datovych zpravach nebo k dalSim
sluzbam ISDS, neodmitnut pfistupu autorizovanym uZivatelim a nebranéni zpracovavani
prikazti autorizovanych subjektl. Slouzi tedy k zajisténi dostupné, bezpecné a vysoce
efektivni elektronické komunikace mezi drziteli datovych schranek a zachovani kontinuity
dat.

Kratkodobé vypadky nebo kratka nedostupnost mohou byt pfipustné, ale pozadavky
na dostupnost by mély byt stanoveny provozovatel datovych schranek v provoznim
(provozovan neptetrzité, s vyjimkou planovanych odstavek, které jsou pfedem zvefejiiovany).

BEZPORUCHOVOST

Uzce souvisi s dostupnosti. Jde o schopnost informaéniho systému zachovat si
specifickou urovenl vykonu pii pouzivani systému za stanovenych podminek. Systém musi
vykazovat:

- zralost, tedy schopnost vyvarovat se poruchdm (selhdnim) v diisledku zavad nebo
disledky takovychto zavad minimalizovat;

- odolnost vii¢i vadam, schopnost zachovat si pfi selhdni systému nebo pii nedodrzeni
pozadovaného rozhrani ze strany wuzivatele urcitou uroven vykonu, popf.
poskytovanych sluzeb;

- zotaveni, Cili schopnost obnovit Uroven vykonu a zachovat data po odstranéni
poruchy.

8 Vyhlaska ¢. 212/2012 Sb., § 3
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INTEGRITA

Integrita shrnuje pozadavky, tykajici se piesnosti a kompletnosti informace. Zajisténi
integrity dokumentu znamena zaji$téni jeho neménnosti v pribéhu zpracovani a pienosu.
Uroveti ochrany integrity dat odrazi pfesnost a spolehlivost IS. Ochranné mechanismy
zabranuji neautorizovanému piistupu nebo nepatiicné modifikaci dat. Informaci neni mozné
Vv elektronickém dokumentu pozmeénit tak, aby piijimaci strana o této zmén¢ nevédéla.

ISDS uziva kombinaci kryptografickych mechanismt (viz kap. 7.3), ty umoziuji
naslednou detekci ptfipadné zmény datového obsahu. Pokud by byla detekovana zména
datového obsahu, dokument je povazovan za nedtvéryhodny.

DUVERNOST

Duvérnost predstavuje pozadavky na ochranu dulezitych informaci proti
neautorizovanému pouziti (prozrazeni). Duvérné informace obsazené v elektronickém
dokumentu nesmi byt pfistupné neautorizovanym osobam. Zajisténi divernosti dat znamena,
ze jakykoliv neautorizovany subjekt nemiize vniknout do systému. Systém tady musi sledovat
opravnéni konkrétni osoby k ptistupu do informacniho systému a predevSim ochranu pied
neopravnénym vniknutim do systému. Tim je naplnén pozadavek, ze doru¢ovani dokumenti
prostiednictvim datovych schranek musi odpovidat Gstavnimu principu ,,neporusitelnosti
listovniho tajemstvi® (,,pfeddvani dokumentu v zalepené obalce* po celou cestu od odesilatele
K pfijemci).

Duvérnosti dokumentti doru¢ovanych prostiednictvim datovych schranek je dosazeno
pomoci Sifrovani (viz kap. 7.3), mechanismy jsou obdobné, jako u aplikaci elektronického
bankovnictvi apod.

IDENTIFIKACE, AUTENTIZACE A AUTORIZACE

Abychom do systému umoznili pfistup pouze opravnénému uzivateli, musime
dostatecné overit jeho identitu. Nejdiive musi prob&éhnout identifikace, v niz uZzivatel
prohlasuje, kym je, a tuto skutecnost je nutné potvrdit. Autentizace znamend ovéfovani
identity, ¢ili pravosti deklarované identity osoby pfistupujici do IS. Autorizace je proces,
pii némz se ovefuji prava pro pristup do ur€ité oblasti pro vykonani akce. Autentizace je
zékladnim ptedpokladem autorizace (podrobnéji viz kap. 8.1).

U ISDS je primarnim autentizatnim prostiedkem uzivatelské jméno a pfislusné
bezpecnostni heslo (miniméalné 8 znakl s komplikovanou strukturou minimalné 1 velkého
pismena, jednoho malého pismena jednou ¢islici). Tyto udaje jsou pro prvni piihlaSeni
generovany jeho provozovatelem a je vyzadovana jejich zména po prvnim piihlaSeni. Navic je
automaticky vynucovana zména hesla kazdych 90 dni. Dal§im bezpecnostnim opatfenim
posilujici autorizaci je zablokovani pfistupu k datové zpravé po péti chybnych pokusech
piihlaseni.

NEODMITNUTELNOST ODPOVEDNOSTI

Subjekty vyuzivajici elektronicky dokument se nemohou zbavit pfimé odpovédnosti
pfed nezavislou tieti stranou za odeslani zpravy. Standardni technologii zajiSt'ujici
neodmitnutelnost odpovédnosti je elektronicky podpis (viz. kap. 7.3).

URCENI PRESNEHO CASU

Oznaceni datové zpravy presnym Casem je nezbytné. Z hlediska ukonli provadénych
vramci informacniho systému datovych stranek je nezbytné zaznamendvat dobu, kdy
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probéhly, s piesnosti na sekundy. Souvisi to s platnosti certifikati a v zavislosti na tom
I elektronickych podpist, protoze vyprseni jejich platnosti mize vést ke zneplatnéni tkonu.

Datové zpravy mnohdy maji obsah, u kterého je rozhodujici datum odesléni, popf.
datum prevzeti. Jedna se predevsim o zélezitosti spravniho nebo soudniho fizeni.

Nezbytnym nastrojem pro zajisténi tohoto pozadavku je elektronicky podpis. Cas
transakce dokazuje Casové razitko. Podrobnéji se elektronickym podpisem zabyvame v kap.
7.3.

BEZPECNY KLIiC

Bezpecny kli¢ k datové schrance zajiStuje vysSi stupenl bezpeCnosti pii pristupu
k datovym schrankam a umoznuje elektronické dokumenty v piiloze datovych zprav opatiit
zarucenym elektronickym podpisem. Jednd se o USB token, ktery slouzi k bezpe¢nému
ulozeni soukromého klice a certifikatu. K ulozenému soukromému kli¢i se miize dostat pouze
jeho uzivatel, ktery vlastni ptislusny software pro komunikaci s tokenem a zna PIN, pomoci
které¢ho k soukromému kli¢i, ulozeném na tokenu pfistupuje. Je rovnéz zajiSténo, ze
soukromy kli¢ nemiize byt z tokenu zkopirovan ani v piipad€, Ze jej vlastnik ztrati, a neni jej
ani mozné ziskat z pocitace, z n¢jz se uzivatel hlasi do systému. Bezpecné klice k datové
schrance délime na:

- pristupové, jsou uréeny pro zakazniky, kteti cht&ji pouze zvysit bezpe€nost ptistupu
ke svym datovym schrankam nebo pro zékazniky, ktefi jsou jiz majiteli
kvalifikovaného certifikatu;

- podpisové, jsou uréeny pro zakazniky, ktefi jsou jiz majiteli komercniho certifikatu
achtéji ziskat kvalifikovany certifikdit a USB token pro bezpec¢né uloZeni
soukromych klict a certifikatu.
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8 IDENTIFIKACE

Pro bezpe¢né fungovani jakéhokoliv systému je spolehliva nezbytna identifikace. My se
budeme zabyvat identifikaci osob v riznych oblastech souvisejicich se Statni a vefejnou
spravou.

8.1 IDENTIFIKACE, AUTENTIZACE, AUTORIZACE

8.1.1 IDENTIFIKACE

Obecné feceno se jedna o prifazeni znamé veliiny v rdmci systému nezndmé entite,
takZe ta se stane systému zndmou. Zminénd znama veli¢ina se nazyva identifikatorem (Casto
oznacovanym ID), coz je ve vétSiné piipadi jméno nebo n&jaké kodové oznaceni. Aby
nedochézelo ke komplikacim, je poZzadovano, aby identifikator byl jedine¢ny alesponl v rdmci
daného systému.

PRIKLAD 4

Prikladem identifikace je predstaveni se.

8.1.2 AUTENTIZACE

Tento proces stvrzuje pravost (autenticitu) identifikace. U autentizace osob se jedna
0 ovéfeni, zda se jednd opravdu hlasici se osobu, autentizace objektll zpravidla znamena
potvrzeni jejich ptivodu.

Zpusoby autentizace 0sob mizeme rozdélit na autentizace:

- na zaklad¢ znalosti vstupnich kodl, popf. postupl (textovy login, textové heslo,
PIN, posloupnost operaci atd.);

- na zaklad¢ vlastnictvi identifikaéniho pfedmétu (karta, carovy kod, hardwarovy kli¢
identifika¢ni doklad apod.);

- na zakladé¢ toho, ze ¢lovék ma urcitou jedine¢nou vlastnost, biometrika (biologické
vlastnosti uzivatele, napt. otisky prstu, sitnice apod.).

PRIKLAD 5

Pti ptihlasovani do pocitacové sit€¢ po identifikaci vloZzenim jména, popt. kodu, se
autentizujeme vlozenim hesla.

Pokud vyuzijeme kombinaci nékolika zpisobl autentizace, hovotime 0 viceslozkové
autentizaci.

ZNALOSTNI IDENTIFIKACE

Soucasné systémy identifikace uzivatele vychazeji stale jest¢ ze zadavani hesla, PINu
apod. Tento fetézec si uzivatel musi zapamatovat a pokud mozno nevyzradit svému okoli.

Kazdy uZzivatel se na zaatku prace s aplikaci musi pfihlasit. PfihlaSeni uzivatele
probéhne po zadani uzivatelského jména a hesla definovaného pfi registraci do systému.

Ke zvyseni bezpecnosti pti styku s informacemi obsazenymi v informacnim systému
slouzi vhodné zvolené piistupové heslo, které zamezuje piistupu do aplikace nekompetentnim

osobam. Volime heslo, které je dostate¢né dlouhé, obsahujici kombinaci pismen, cifer popf.
dalSich povolenych znakt, které se dobfe pamatuje, ale které je pro ostatni tézko urcitelné.
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Nedoporucuji se hesla, ktera se daji pomérné lehce vydedukovat z informaci o jeho drziteli,
napt. vlastni jméno, jméno firmy, jméno manzelky ¢i datum narozeni. Na druhé strané neni
doporucovano pouzivani slozitych hesel, ktera se té¢Zko pamatuji. Uzivani takovych hesel
vede autora k vedeni poznamenani hesla a zdznam se vétSinou nachdzi na dostupnych
mistech.

Ke zméné hesla je nutné pfistoupit, ma-li piihlaSeny uzivatel podezieni nebo jistotu jeho
prozrazeni. Také je vhodné provést zménu hesla, je-li jiz v platnosti del$i dobu. Z riiznych
divodl obcas systémy ptipoustéji hesla spolecnd skupindm uzivateld, tato hesla jsou vsak
malo bezpec¢na, byvaji ¢asto vyzrazena.

Znalostni metoda autentizace typu vyzva — odpovéd’ je zaloZena na tom, Ze zadatel
potvrdi vhodnou odpovédi znalost reakce na vyzvu. Bezpecnost této metody je zalozena
na tom, ze vyzva je vysildna pouze jednou a méni se. Vyzva a odpovéd jsou spojeny, je
vytvofen jejich ,,otisk®, ktery je zaslan k ovéfeni. V ovéfovacim systému je postupovano
stejné
a v ptipadé shody otiskl je povolen vstup do systému.

U autentizace nulové znalosti (v angl. Zero-Knowledge) zadatel prokazuje pouze
znalost hesla, ale nevyzrazuje zadnou jeho ¢ast. Pii této procedufe jedna strana transakce
piesvédCuje s urcitou pravdépodobnosti druhou stranu, Ze ma urcitou znalost bez toho, Ze by
prozradila, co zn4. Dokazovatel (ten, kdo se autentizuje) je schopny dokézat platnost néjaké
skuteCnosti praveé tehdy, kdyz je tato skute¢nost pravdiva. Ovétovatel (ten, kdo vyzaduje
autentizaci) na rozdil od vySe zminénych metod heslo Zadatele nezna. Metoda zachovava
anonymitu uzivatele.

IDENTIFIKACNI PRVKY

NEPREHLEDNETE

Mezi identifikacni prvky se fadi metody identifikace na zaklad¢ vlastnictvi identifikacni
prvkd, tokenli, coz jsou pfedméty, které¢ autentizuji svého vlastnika. Musi byt jedine¢né
a nepad¢latelné. Patii sem:

systémy carovych kodu;

systémy karet;

systémy radiofrekvencni identifikace;
- hardwarové klice;

elektronické klice.

Je k dispozici cca 50 druhti ¢arovych kodh, navrZzenych pro nejriznéjsi aplikace (napf.
v maloobchodé, vyrobé, skladovani, piepravé, evidenci objektd a &innosti apod.). Casto
posuzovan jen vné&jsi efekt ¢arového kodu (urychleni operaci a odstranéni chyb obsluhy
pokladny) Dobfie navrzeny a spravné aplikovany IS vSak poskytuje daleko cennéjsi sluzby, tj.
informace napft. pfesny a okamzity piehled o struktufe a mnozstvi prodaného zbozi, o pohybu
0sob apod.

Znaceni s vyuzitim carového koédu je nejpropracovanéjsi formou automatické
identifikace vibec. U nds nejzndméjsi je soustava znaCeni koédem EAN, ktera znamena
jednoznac¢nou identifikaci jakéhokoliv zbozi, které se objevi ve svétové obchodni siti, rychle
se rozsifuje 1 znaCeni sdruzenych obalovych jednotek.
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Do systému karet patii magnetické snimaci karty a Cipové inteligentni karty.

Magnetické snimaci karty se masoveé vyuzivaji v praxi, napt. platebni karty, dochdzkové a
objednavkové systémy, kopirovaci karty atd. Zaklad karty tvoii magneticky péasek nesouci
identifika¢ni tdaje o majiteli karty. Bezpe€nost téchto karet je ale mald vzhledem k tomu, Ze neni
relativné Zadny technicky problém poridit si kopii magnetického prouzku.

Cipové inteligentni karty jsou vlastné o miniaturni pogita¢ velikosti kreditni karty,
ktery spolehlivé autentizuje uzivatele a chrani data pii velmi nizkych nakladech na poftizeni
a udrzovani. Mikro¢ip mize pracovat jako pouhd pamét typu EPROM (napftiklad telefonni
karty), nebo jako plnohodnotny mikroprocesor. Mikroprocesor pak poskytuje celou fadu
sluzeb, jako je autentizace pomoci ulozeného hesla, ¢i kryptografické operace.

Tyto karty obsahuji nékolik zakladnich prvkl zachovani bezpecnosti:

- dvoufaktorova autentizace uzivatele, pfistup do sité je umoznén, pouze pokud se
vlozi karta do ¢tecky a zada ¢islo PIN,

- bezpecné uchovani digitalnich certifikati na pfenosném a programovatelném mediu,
karta umoziuje vygenerovat a ulozit drziteliv soukromy kli¢ a digitalni certifikaty
se zabezpecenim proti neautorizovanému piistupu nebo kopirovani,

- odpovédnost uZzivatele za elektronické transakce, lze s jistotou urcit, kdo a které
elektronické operace provadi, uzivatelé tak jsou pln¢ zodpovédni za svoje aktivity online,

- strategie single sign-on (jediného ptihlaseni), zhusténi piihlasovaci procedury
do jediné metody fesi problém velkého poctu uzivatelskych jmen hesel bez ztraty
na stupni zabezpeceni.

Systémy radiofrekven¢ni identifikace jsou to karty nebo piivésky, opatiené
integrovanym obvodem reagujicim na elektromagnetické a radiové viny. Maji vlastni pamét,
z niz lze data Cist 1 je do ni radiem uklddat. Pouzivaji se na osobni identifikac¢ni karty
a identifikacni pfivésky pro nejrizngjsi pohyblivé objekty jako jsou automobily, vagony,
kontejnery a podobné.

VyuZivaji se také u obalovych jednotek, pro jejichz identifikaci ¢arového kédu nelze
vyuZit, napt. pivnich sudy, sudy s nealkoholickymi napoji apod. Hygienické piedpisy natizuji
vymyvani chemickymi roztoky, které po Case zni¢i 1 etiketu s ¢arovym kdédem. Manipulace

vvvvv

prosazuje systém automatické identifikace za pomoci radiofrekvencni identifikace.

Radiofrekvenc¢ni identifikace umoziiuje specidlnim snimacim zatizenim ptecist Cislo
(kéd) zbozi, resp. obalové jednotky. Nositelem kodu je subminiaturni elektronicky cCip
(transpondér), ktery vysila pfisluSny kod na vzdalenost né€kolika centimetri do svého okoli. Je
tvofen elektronickym obvodem, ktery obsahuje pfijimaci/vysilaci anténu, nabijeci
kondenzator a pamét’ obsahuji naprogramované udaje. Potiebnou energii vétsinou ¢ipu doda
Cteci zafizeni (vysila¢/snimac). Konstrukce Cipu pak umoznuje jeho pevné zabudovani
do télesa obalové jednotky, kde je zcela chranén pied vlivy prostfedi. Zivotnost modernich
radiofrekvencnich Ciptli je prakticky neomezena a v této aplikaci zdaleka presahuje zivotnost
obalové jednotky. Systémy radiofrekvenc¢ni identifikace

Hardwarovy KIi¢ je zafizeni, které se piipoji na pocita¢ nebo jiné zafizeni prostiednictvim
paralelniho nebo sériového portu, USB apod. Hardwarovy kli¢ 1ze pouzit v lokalnim nebo sitovém
provedeni. Lokalni kli¢ musi byt pfipojen pfimo na pocitaci, sitovy kli¢ je pfipojen vétSinou na
serveru. Nékteré umoziuji ptistup k paméti v klici, ktery je chrdnén pomoci PIN.

Nenalezne-li aplikace kli¢, nespusti se nebo spusti pouze omezeny modul (informace,
demonstrac¢ni rezim atd.).
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Podle urovné zabezpeceni, které nam poskytuji je mizeme rozd¢lit:

- tokeny pouze s paméti, jsou obdobou mechanickych kli¢i, pamét’ mize obsahovat
jednoznacny identifikacni fetézec,

- tokeny udrzujici hesla, po zadani jednoduchého uzivatelského hesla vydaji uréeny
kvalitni kli¢, ktery udrzuji,

- tokeny s logikou, umi zpracovavat jednoduché podnéty typu vydej nasledujici kli¢,
vydej cyklickou sekvenci klic, miize mit omezen pocet pouziti, pomoci téchto
tokenl lze realizovat systém s one-time hesly, k ochrané¢ programi, ptistuptim
k nejriiznéjSim placenym sluzbam apod.

Hardwarové klice jsou nejpouzivanéjs§i ochranou pro komeréni software vysSich
cenovych kategorii, ochrané aplikaci jiz nainstalovanych na pog¢itaci a dat.

Elektronické klice mohou plnit funkce autentizace a certifikace (jednozna¢né potvrzeni
spravnosti pfedavanych dat) za pomoci Sifrovani.

Mobilni elektronicky kli¢ se pouziva prostfednictvim mobilniho telefonu. Umoznuje to
technologie GSM SIM Toolkit, kterou je dnes vybavena vétSina pfistroji. Pristup
k Mobilnimu Elektronickému kli¢i v telefonu je chranén specialnim osobnim identifika¢nim
¢islem (BPIN), veskera komunikace s bankou probiha Sifrovan¢.

PIN kalkulator je technicky autonomni zaiizeni s kodovanou ¢ipovou sadou, kterd generuje
autentiza¢ni kod. Kalkulator pracuje samostatné bez jakéhokoli ptimého propojeni s pocitacem nebo
bankou. Na zaklad¢ vnitinich hodin PIN kalkulatoru (datum a cas) je generovan v Casovém
intervalu cca 30s autentizacni koéd. Pro kazdy tento casovy interval a PIN kalkuldtor je
vygenerovany kod jiny. Ovéfeni spravnosti kodu probiha v zabezpeceném prostiedi banky.

Pouziti SSL umoZiiuje autentizaci zaloZenou na asymetrické kryptografii (typ 3),
konkrétné X.509 certifikatech. Uzivatel obdrzi osobni certifikdt od certifikacni autority.
S timto certifikatem se pak miZe autentizovat v ramci skupiny servert, které této certifikacni
autorité¢ davéruji. Zfejmou vyhodou tohoto piistupu je to, Ze uzivatel mize bez rizika pouzit
jeden certifikat pro autentizaci na vice mistech (web serverech). Za moznou nevyhodu pak lze
povazovat to, ze na rozdil od jména/hesla, které je mozno si lehce zapamatovat, certifikat
nemusi mit uZivatel vZdy po ruce. Osobni certifikaty obsahuji zdkladni udaje o uZzivateli
a jsou tedy velmi vhodné pro "instantni registraci", tj. uzivatel je uSetfen zdlouhavého
vypliiovani formulait, protoze zékladni iidaje jsou pievzaty prave piimo z certifikatu.

BIOMETRIKA

NEPREHLEDNETE

Biometrika je metoda identifikace podle biologickych vlastnosti uzivatele. Mezi tyto
metody patii:

- otisky prsti;

- o¢ni sitnice;

- o¢ni duhovka;

- tvaf;

- hlas;

- podpis;

- geometrie ruky.
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Vyuziti otiski prsti patii k nejstar$im identifikaénim technikam, i proto jsou systémy
vyuzivajici otiskll prsti pomérmné pokrocilé také v oblasti verifikace ptistupti do riznych
prostortit a k pocitacim a sitim. Snimace otiskii vyuzivaji nejCastéji elektricky, opticky,
ultrazvukovy, tepelny a tlakovy princip snimani.

Kifemikové snimace, vyuzivajici méfeni elektrické kapacity pomoci matice malych
kondenzatorti, tvofenych prvky kiemikového Cipu a pfilozenym prstem. Optické snimace
vyuzivaji zmény odrazu svétla v mistech dotyku papilarnich ¢ar se snimac¢em. Ultrazvukovy
snima¢ vyuziva riznou zvukovou vodivosti papilarnich linii a vzduchu v mezipapilarnich
mezerach. Tepelny a tlakovy princip je vyuzivan zejména jako dopln€k jinych principi
pro ovetovani ,,zivosti“ prstll (snimani jejich teploty a pulsace krve).

Metoda identifikace pomoci sitnice vyuziva unikdtnosti rozlozeni krevnich cév
a vlasec¢nic v o¢ni sitnici (retina) jednotlivych osob.

Pro sejmuti tohoto rozlozeni musi byt pouzity specialni snimace, vyuZzivajici obvykle
laserové paprsky, coz neni pfijemné. Sejmuty obraz vsSak obsahuje dostatek informaci
pro jednoznacnou identifikaci osob.

Metoda identifikace pomoci duhovky vyuziva unikatnosti duhovky lidského oka (iris).
Dle udavanych daji je pravdépodobnost existence dvou shodnych duhovek nesrovnatelné
mensi nez u otiskd prsti. Vzorec duhovky je téméf neménny od jednoho roku véku a méni se
jen pii né€kterych nemocech, rovnéz neni zavisly na rozsifeni zornice.

Sniméni je provadéno kamerou, ulozenou za zrcadlem. Pfi snimani systém nejprve
zaregistruje drobné mimodécéné pohyby pro ovéfeni ,,zivosti“ oka. Pak prob€hne zaostfeni
sejmuti a vyhodnoceni.

Systémy na rozpoznavani obli¢eje vyuzivaji programové simulovanych neuronalnich
siti a prvkd umélé inteligence. Pti videoanalyze napodobuji algoritmy lidského mozku. Tim je
dodavana novym systémim schopnost ,,naucit se podobu jednotlivych osob a nasledné ji
porovnavat se snimanym obrazem.

Technologie pouziva jako zéklad pro biometrickou identifikaci oblicejovou
charakteristiku. Pro zakddovani oblieje jsou pouzivany specidlni algoritmy. Matematické
transformace zajisti pfevod do indexu, ktery miiZze byt uloZen ve standardni databézi
pro velmi rychlé nasledné prohledavani.

Uvedené vlastnosti umélé inteligence a schopnosti uceni davaji moZnost je vyuzit i fadé
jinych verifikaci a identifikaci, napt. ochrana uméleckych pfedmétl, verifikace dodavek
drahych koni, kontrola Gplnosti strojnich sestav a zvukova analyza.

Systémy lze konstruovat v Siroké paleté vykonnostnich i cenovych parametri. K hlavnim
vyhodam patii nenarocnost na uZivatele a pfirozeny zptisob verifikace a identifikace odpovidajici
lidskym postuptim. U $pickovych systémi lze dosdhnout velmi vysoké bezpecnosti a spolehlivosti
bez moZznosti oklamani. Pfednosti jsou 1 §iroké moznosti pouZiti.

Verifikace lidského hlasu je elektronickd metoda identifikace osoby pomoci rozsifené
analyzy digitalniho ,,otisku hlasu®. Tvar hlasivek, Gstni dutiny, jazyka a zubl zpisobuji, ze

technik je porovnavani vzorkli pomoci analyzy signali feci.

Testovany subjekt precte systémem nahodn€ zvolenou frazi, sejmutd zvukova stopa je
kmitoCtové omezena (nejCastéji 3kHz) a je proveden rozbor zvuku na zaklad¢ pivodu
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jednotlivych slozek zvuku v ¢innosti hlasového aparatu a jazykovych pravidel®?. Vysledek je
komprimovan na vzorek velikosti 1 az 2 kB a porovnan se srovnavacim vzorkem. Verifikace
hlasu se pouziva zejména k fizeni ptistupu do informac¢nich systému prostiednictvim telefonu.

K ovéfeni identity na zaklad¢ podpisu je zapotiebi, aby se doty¢na osoba podepsala na
specidlni podlozku pomoci specialniho pera. Systém ovéfuje podpis osoby na zakladé
porovnani s ulozenym podpisovym vzorem, ktery popisuje, jak byl popis napsan.

Neni dilezitd jen podoba podpisu €i tvar pismen, ale diraz je kladen na dynamiku
podpisu, provedeni taht, silu, kterou tla¢ime pfi psani na podlozku, rychlost psani, zmény
tlaku, zrychleni v jednotlivych ¢astech, celkovy prubéh zrychleni, zarovnani jednotlivych
¢asti podpisu, celkova rychlost, celkova draha a doba pohybu pera na a nad papirem apod. To
vSe podava jednozna¢nou charakteristiku libovolného podpisu. Ze ziskanych hodnot je opét
vytvoren vzorek, ktery je porovnan se srovnavacim vzorkem. Do této skupiny bychom mohli
zatadit 1 metody vyuzivajici sledovani rytmu psani na klavesnici.

Verifikace tvaru ruky se zaobira méfenim fyzikalnich charakteristik ruky a prsti
z hlediska tfidimensionalni perspektivy. Zkouma se délka a Sitka dlan€ a jednotlivych prsti,
bocni profil ruky apod.

Tvar ruky je sniman specidlnim skenerem, ktery produkuje tfirozmérnou fotografii
a redukuje tato data do malého vzorku.

Specialni systémy mohou vyuzivat identifikaci podle tvaru chodidla, zptsobu chiize atd.

8.1.3 AUTORIZACE

V tomto procesu prifazujeme identifikované a autorizované osob& prava, kterymi
disponuje v daném systému. V praxi se jedna o pfifazeni zafizeni, pfistupu k datim, rozsah
funkcionality poskytované sluzby, prava vykonavat uréité ¢innost v ramci systému atd.
VétSinou se to déje na zaklad¢ piidélovani registrovanych roli piihlaSovanému uzivateli.

8.2 DOKLADY
Muzeme si vymezit dvé skupiny dokladi:

- doklady, jejichz primami funkci je urceni totoZnosti majitele, napt. obCansky prikaz
apod.;
- doklady, pomoci kterych majitel prokazuje urcité opravnéni, napt. fidicsky prukaz apod.

Specifikace strojové cCitelnych cestovnich dokladl jsou stanoveny v dokumentu 9303
Mezinarodni organizace pro civilni letectvi** (ICAO). Podle téchto norem se u strojové
¢itelnych cestovnich dokladii strana s osobnimi tdaji d€li na dvé zény:

- zo6na vizualni kontroly — Visual Inspection Zone, VIZ, obsahujici oznaceni dokladu,
fotografii obliceje drzitele, osobni tidaje a idaje tykajici se vydani dokladu a jeho platnosti;

- strojové Citelnd zona — Machine Readable Zone, MRZ, obsahujici nékteré
z informaci obsazenych v zon¢ vizualni kontroly v podob¢ alfanumerickych znaka
a symbolu ,,<”, a to ve dvou ¢i ve tfech fadcich. Tuto posloupnost znakil I1ze precist
pomoci ¢teciho zafizeni a usnadnit tak kontroly cestovnich doklad.

32 fonace (tvofeni nebo vydavani hlasu), fonetika (studium fyzikalnich vlastnosti hlasek, jejich vnimaji atd.),
fonologie (pravidla systému pro tvorbu smysluplnych slov, zkouma systematické uspotadani zvukid v uréitém
jazyce, zmény hlasek, kdyz jsou kombinovany atd.)

33 International Civil Aviation Organization
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(OCR - Optical Character Recognition (082) — specialni font pisma pro strojov¢ Citelné
CD - OCR-B)

Strojové Citelné zony mohou mit tii formaty:

- ID1 (86 x 54 mm) — 3 tadky, na kazdém 30 znaki, umisténi na zadni strané (verso)

dokladu;

- ID2 (105 x 74 mm): 2 tadky, na kazdém 36 znakl, umisténi ve spodni ¢asti strany

S osobnimi udaji €i ve spodni ¢asti viza;
- ID3 (125 x 88 mm): 2 fadky, na kazdém 44 znak, umisténi ve spodni Casti strany
S osobnimi udaji.

Strojové Citelné udaje citelné udaje obsahuji typ dokladu, kod vydavajiciho statu,
piijmeni jméno, popiipadé¢ jména obcana, Cislo cestovniho dokladu, statni obcanstvi, datum
narozeni, pohlavi, dobu platnosti dokladu, rodné ¢islo a kontrolni ¢islice, které jsou ¢iselnym
vyjadfenim vybranych udajii ve strojové ¢itelné zoné.

Nosi¢ dat (Cip) pro uchovani tidajii o zobrazeni obliceje, udajii o otiscich prstl rukou,
udajii zpracovanych na datové strance cestovniho pasu a dalSich bezpe€nostnich prvki
stanovenych pfimo pouzitelnymi pravnimi ptedpisy Evropskych spolecenstvi. Dale obsahuje
digitaln€ zpracovanou fotografii ob&ana a jeho podpisu. Uvedené biometrické tidaje 1ze pouzit
vyluéné pro ovéfeni totoznosti obCana pomoci osobnich udajii zapsanych v cestovnim
dokladu a prostfednictvim technického zatizeni umoziluje srovnani aktualné zobrazenych
biometrickych tdaji ob¢ana (zobrazeni obliceje, otisky prstii) s udaji zpracovanymi v nosic¢i
dat cestovniho dokladu. K zadosti o vydani cestovniho pasu se nepfedkladd fotografie,
ufednik pofidi fotografii zadatele pfimo na oddéleni cestovnich dokladd.

Strojové Citelné tdaje (typ dokladu, kod vydavajiciho statu, ptijmeni jméno, poptipadé jména
obCana, Cislo cestovniho dokladu, stitni obcanstvi, datum narozeni, pohlavi, doba platnosti
cestovniho dokladu, rodné ¢islo a kontrolni ¢islice, které jsou ¢iselnym vyjadfenim vybranych udajt
ve strojove ¢itelné zong) a nosi¢ dat pro uchovani udaji o zobrazeni obliceje, tdajli o otiscich prsth
rukou, udajii zpracovanych na datové strance cestovniho pasu a dalSich bezpecnostnich prvki
stanovenych piimo pouzitelnymi pravnimi ptedpisy Evropskych spolecenstvi. Dale obsahuje
digitaln€¢ zpracovanou fotografii obcana a jeho podpisu. Uvedené biometrické idaje lze pouzit
vylucné pro ovéfeni totoznosti obCana pomoci osobnich tidajii zapsanych v cestovnim dokladu
a prostiednictvim technického zafizeni umoZziiuje srovnani aktudlné zobrazenych biometrickych
udajii ob¢ana (zobrazeni obliceje, otisky prstll) s udaji zpracovanymi v nosi¢i dat cestovniho
dokladu. K Zadosti o vydani cestovniho pasu se nepfedklada fotografie, Gifednik poridi fotografii
Zadatele pfimo na oddéleni cestovnich dokladd.

Pro elektronické doklady se obvykle vyuziva radio-frekvenéni rozhrani (RF rozhrani).
Jeho piinosem je vySs$i spolehlivost, jednoduchost obsluhy a vyS$s§i pfenosova rychlost.
Nevyhodou jsou rizné bezpe¢nostni hrozby a utoky:

- absence védomého vlozeni karty do ¢tecky pro jeji pouziti;
- odposlouchavéani komunikace mezi éteckou a ¢ipem (eavesdropping®?);
- neopravnéné &teni udajii z Cipu (skimming®);
- radio-frekvenéni manipulace, kterd ma za cil zabranit komunikaci mezi ¢ipem a ¢teckou:
o poskytovani podvrzenych dat, ktera se pro systém zdaji jako platna
(spoofing)*);

3 neautorizované zachyceni vyzafovani obsahujictho informace

% zkopirrovéani tdaje z &¢ipu karty bez védomi pravoplatného drzitele doklad
zkopirrovani tdaje z ¢ipu karty bez védomi pravoplatného drzitele dokladu

% maskovani uzivatele
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o vloZeni (maskovani) ptikazu do komunikace (insert);
o zachyceni a ulozeni platnych data a jejich odeslani ¢tecce znovu pozdéji,
jako platna je systém bude akceptovat (replay);

o ruseni Sumovym signalem pro dané frekvenéni pasmo (denial of service®).

Doklady nedisponuji vlastnim zdrojem energie. Tu Cip ziskava z pole antény Cteciho
zafizeni. Energie pokryva spotiebu Cipu, neméla by ale stacit na aktivni vysilani. Pro vysilani
dat cteCkou na kartu a pro prenos dat z Cipu do ¢tecky jsou vyuzivany rtizné metody kodovani
dat a modulace. Vyuziva se standard ISO 1444338,

Hrozby se snazime eliminovat pomoci vhodné navrzenych kryptografickych technologii
a schémat.

8.2.1 ZABEZPECENI DOKLADU

Elektronicka c¢ast dokladii je vybavena bezpeCnostnimi prvky zamezujicimi jejich
falzifikaci. Kromé ochrany pted kopirovanim je zavedena ochrana pted neopravnénym ctenim
dat z ¢ipu, protoze je vyuzivano bezkontaktniho rozhrani (mozZnost ¢teni na dalku bez védomi
drzitele). Mechanismus autentizace je realizovdn jako digitalni podpis datovych souborl
oznatovanych DG1 az DG19, coz jsou soubory nesouci aplika¢ni data pasu®®. Na ¢eskych
pasech jsou vyuzivany:

- DG1 - kopie strojové Citelné zony pasu;

- DG2 - biometrickd fotografie drzitele
DG3 - otisk palce;

- DGI15 - vetejny kli¢ aktivni autentizace.

Pro ochranu jsou vyuZzivany mechanismy.

BAC (BASIC ACCESS CONTROL - ZAKLADNI RiZENi PRISTUPU)

Brani neopravnénému ¢teni dat z Cipu bez védomi drzitele pasu, zajistuje tak
bezdratové Cteni osobnich udaji z dokladi pouze opravnénym stranam. Data v Cipu jsou
Sifrovana  symetrickym klicem. Protokol slouzi k vygenerovani docasnych klict,
umoznujicich vytvotfeni bezpecného komunikacniho kanalu mezi ¢ipem a terminalem (SM).

~roor

Vyuziva k tomu dat, vytisténych v strojové Citelné zon¢ (MRZ):
- (Cislo dokladu (9 znaki);

- datum narozeni drzitele dokladu (6 znakii)
- datum konce platnosti dokladu (6 znaki).

Vse je chranéno kontrolni Cislici, ktera umoziuje detekovat chyby pii optickém ¢teni
udaju.

Pii Cteni dat z dokladu jsou nejprve opticky pieétena data z MRZ. Z téchto dat je
vypocitan symetricky kli¢, kterym jsou ndsledné deSifrovana data z Cipu. Data z Cipu je
mozno Cist pouze tehdy, pokud je pas priloZen datovou strankou na ¢tecku pasu.

37 nedostupnost sluzby, systém neni schopnen spravné rozpoznat piichozi data

3% CSN ISO/IEC 14443-1 dentifikaéni karty - Bezkontaktni karty s integrovanymi obvody - Karty s vazbou na
blizko

39 |CAQ. Machine Readable Passports. Volume 2: Specifications for Electronically Enabled Passports with
Biometric ldentification Capability. 6. ed. Montreal: ICAO, 2006. ISBN 92-919-4757-1. Dostupné z:
http://www.icao.int/publications/Documens/ 93039303 pl v2_cons_en.pdf
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ELEKTRONICKY PODPIS DAT ULOZENYCH V CIPU

Data v Cipu jsou elektronicky podepsana, takze neni mozné je zmeénit, aniz by to bylo
¢teCkou past detekovano. Data ulozena v ¢ipu jsou elektronicky podepsana pii vyrobé
dokladu jeho vydavatelem pomoci privatniho kli¢e certifikovaného néarodni certifikacni
autoritou. Kazda vyrobce ma svuj certifikat, tzv. Document Signer.

Ze vsech datovych skupin jsou vypoéteny hodnoty otisku a jsou shromazdény
do struktury, ktera je datovym obsahem zpravy, ze které je vypocten rovnéz otisk, ktery je
uloZzen mezi podepisované atributy ve zpravé. Do zpravy je vlozen certifikat a je provazan
s obsahem struktury. S pouzitim odpovidajiciho algoritmu pro otisk a elektronicky podpis se
vytvoii samotna hodnota elektronického podpisu z kodovani podepsanych atributa zpravy.

V piipad€ pozdéjsi zmény dat v Cipu zjisti inspekéni systém (Ctecka dokladi), ze data
uloZend v ¢ipu nemaji platny podpis a proto nejsou divéryhodna.

AKTIVNI AUTENTIZACE (AA)

Elektronicky podpis dat v Cipu e-pasu nebrani tato data kopirovat. Doporuceni ICAO
proto specifikuje jesté volitelny mechanizmus tzv. aktivni autentizace (AA), ktery s vyuzitim
vlastnosti ¢ipu bezpecné uchovat privatni kli¢ zajisti, ze ¢ip nebyl zkopirovan. V Cipu e-pasu
je ulozen privatni kli¢ (generovany piimo v ¢ipu nebo v rdmci bezpecného prostiedi
personalizace).”® Veiejny kli¢ pfislusejici k tomuto privatnimu je zapsan do DG15 a je
zahrnut do dat vybavenych elektronickym podpisem (viz kap. 7.3.2). Timto elektronickym
podpisem je zajiStén spravny pivod tohoto klice. Pokud by se padélatel pokusil pas
zkopirovat, nutné musi zkopirovat 1 DG15 beze zmény a tedy 1 hodnotu vetejného klice.

Odpovidajici hodnota privatniho kli¢e je v§ak bezpe¢né ulozena v ¢ipu bez moznosti ji
piecist. Pti kontrole takto falSovaného pasu pak mechanizmus AA selze (nebude v souladu
vetejna cast klice v DG15 a privatni ¢ast v Cipu).

Aktivni autentizace probiha takto:

- ctecka provede ¢teni dat z pasu véetné DG15 a ovéii jejich integritu a ptivod pomoci
elektronického podpisu;

- ctecka vygeneruje ndhodna data a posle je do Cipu;

- Cip v pasu tato data podepise s vyuzitim privatniho klice pro AA a odesle podepsana
data do ctecky

- Ctecka ovéii elektronicky podpis dat pomoci kli¢e ziskaného z DG15 - pokud se
podpis podati ovéfit, je pas v poradku, jinak se mize jednat o falzifikat.

EXTENDED AcCESS CONTROL (EAC) - ADVANCED INSPECTION PROCEDURE

Novy koncept zabezpecCeni, kdy elektronicky pas povoluje piistup k otiskim prsti
pouze &tedee pasi, které se prokaze validnim certifikdtem.*! Evropska komise rozhodla, ze
Clenské staty musi ukladat do elektronickych pasti 1 otisky prstli (nasnimané data zpracovana
ztratovou kompresi a ulozena v datové oblasti DG3 cCipu v pasu). Standardy ICAO
doporucuji, vzhledem k vyssi citlivosti téchto udajt, aby byla implementovana dodatecna
ochranna opatfeni pro ¢teni téchto udaji.

40 RASEK, L. Elektronické cestovni doklady, &ast 1
4 BIZA, Z. Rizeni piistupu k otiskéim prstii v elektronickych pasech.
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Jsou zavedeny kontroly

- autentizace Cipu;
- autentizace inspek¢éniho systému (Etecky past).

Autentizace Cipu je alternativou k aktivni autentizaci, tedy umoznuje inspekénimu
systému ovéiit, ze Cip nebyl podvrzen. Navic zavadi silné Sifrovani a challenge-answer
protokol.

Autentizace inspek¢niho systému umoznuje Cipu v pasu overit, ze inspekéni systém je
opravnén pristupovat k citlivym datlim v ¢ipu v pasu (v tomto piipade otisky prstd v DG3).
Pted autentizaci inspek¢niho systému musi probéhnout autentizace Cipu, aby byla zajiSténa
ochrana dat Sifrovanim. Pokud maji byt zpfistupnéna data otiskli prsti v ¢ipu, musi spliiovat
pozadavky Advanced Inspection Procedure jak Cip pasu, tak i inspekéni systém (¢tecka pasu).
Pokud ¢ip nebo inspekéni systém pozadavky nespliiuji, je pouzita Standard Inspection
Procedure a otisky prstll v Cipu nejsou zpiistupnény.

Autentizace inspekéniho Systému vyzaduje, aby mél inspekéni systém vlastni digitalni
certifikat, kterym se autentizuje vuci Cipu v pasu. Tento certifikdt proto musi byt vydan
certifikaéni autoritou, kterou ma Cip v pasu zavedenu v fetézci davéryhodnych CA.

V kazdém staté je ztizena pravé jedna certifika¢ni autorita CVCA (Country Verifying
CA). CVCA vydava certifikdty podfizenym DVCA (Document Verifier CA). CVCA
rozhoduje, kter¢ DVCA budou mit pfistup k tdajim v ¢ipu, a to jak v rdmci daného statu
(vydejem certifikatd pro podifizené DVCA), tak 1 mezindrodn¢ (vydejem certifikat
pro DVCA jinych stath). Certifikdt DVCA proto obsahuje informace, ke kterym datim v ¢ipu
jsou podfizeni Inspekéni Systémy opravnény pristupovat.

Systém duvéry certifikatl inspekénich systémil nepracuje se seznamy zneplatnénych
certifikatl pro certifikaty inspekcnich systémt.. Namisto toho maji tyto certifikaty relativné
kratkou dobu platnosti 1 az 30 dni.

V ptipad¢ kradeze inspekéniho systému vcetné nahranych platnych certifikath je tak vyrazné
omezena doba, po kterou miize utocnik s timto IS neopravnéné ¢ist data otiskl prstil z pasi.

8.2.2 |DENTIFIKACNI DOKLADY

Existuji dvé hlavni kategorie identifika¢nich dokladi:

- cestovni dokumenty;
- narodni prikazy totoZnosti.

Vsechny, bez ohledu na vyuZivané technologie musi byt chrdnény proti padélani
a kraddezim (usurpovani) identity.

Situace neni tak jednoduchd, jako by se na prvni pohled zdalo. Rozhodujici roli zde
hraje riznost predpist a zvyklosti nejen ve svété, ale 1 uvnitt Evropské unie. Jde predevs§im
0 to, ze:

- vnékterych zemich je narodni priikaz totoZnosti dobrovolny, nékde neni vyuzivan
vubec a jeho funkeci plni pas;

- na Uzemi jednotlivych stati plati zaroven nékolik typt dokumentli, zalozenych
na riiznych technologiich®?.

42 O situaci v Ceské republice se miizeme piesvédéit v uplném znéni Vyhlagky 400/2011 Sb., kterou se provadi
zdkon o obcanskych prikazech a zakon o cestovnich dokladech [cit. 12. 1. 2012]. Dostupné z:
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O tom, jak Siroka Skala dokladi se pouziva pouze v Evropské unii, se mizeme
pfesvédCit na strankdch Vefejného rejstiiku pravych dokladi totoznosti a cestovnich
doklada®,

PRUKAZ TOTOZNOSTI
V Ceské republice je zndm pod nazvem ob&ansky prikaz.

Obcansky prukaz, ktery jiz obsahuje strojové ¢itelné udaje je vydavany od ledna 2005,
viz Obrazek 8-1. Posledni verze obcansky prukazu je vydavana od ledna 2012 a prikaz je
vydavan s ¢ipem nebo bez ¢ipu, oba prikazy jsou vzhledové stejné, 1isi se pouze tim, ze
na zadni strané¢ je umistén kontaktni elektronicky ¢ip, do kterého lze v soucasnost nahrat
pouze elektronicky podpis (podle § 17b odst. 1 zakona ¢islo 227/2000 Sb., o elektronickém
podpisu, ve znéni pozdé&jsich piedpisi, § 17b, odstavec 1)), viz Obrazek 8-2. V piipadé zajmu
o kvalifikovany certifikat je nezbytné kontaktovat nékteré¢ho z akreditovanych poskytovateli
certifikacnich sluzeb (vydani kvalifikovaného certifikatu je zpoplatnéno).

Dalsi tdaje bude mozné na elektronicky kontaktni ¢ip nahrat pouze, stanovi-li tak
zvlastni pravni piedpis a pouze se souhlasem drzitele. Mezi volitelné udaje patii rodinny stav,
registrované partnerstvi a titul. Od 1.1.2017 bude volitelnym udajem také trvaly pobyt.

Pti prevzeti obCanského prikazu si voli obCan bezpeCnostni osobni kod, ktery je
povinny. Bezpecnostni osobni kod je kombinaci nejméné 4 a maximalné 10 cislic (obdoba
PINu u platebnich karet). Tento osobni kod slouzi k autentizaci pii elektronické identifikaci
drzitele obcanského priikkazu pii komunikaci s informacnimi systémy vefejné spravy. Kod je
zabezpecen tak, ze po tietim chybném po sob¢ jdoucim zadéani bezpecnostniho osobniho kédu
se dal$i moznost elektronické identifikace zablokuje. Odblokovani provadi na Zadost drzitele
kterykoliv obecni tifad obce s rozsifenou pisobnosti za spravni poplatek.

Certifikaty uloZené na Cipové karté je mozné spravovat pomoci obsluzné aplikace, ktera
umoziuje zménu hodnoty PIN na ¢ipu a slouzi pro zdpis dat do Cipu (pro vytvareni
elektronickych podpisi spolu s kvalifikovanym certifikdtem obsahujicim data pro ovérovani
elektronickych podpisit odpovidajici témto datim a dat nezbytné nutnych pro uzivani
elektronického podpisu). Neopravnéné nahrani udajli do Cipu je vSak piestupkem.

Klice a certifikdity mohou byt mazany z karty, exportovdny do souboru a nebo
importovany ze souboru. Program umoZznuje také registrovat a odregistrovat certifikaty
v systému. Program umoziuje zménu PINu a PUKu karty. Pro zménu PINu lze pouzit
standardnich systémovych mechanismd.

http://www.uplnezneni.cz/vyhlaska/400-2011-sbh-kterou-se-provadi-zakon-o-obcanskych-prukazech-a-zakon-o-
cestovnich-dokladech/>
43 http://prado.consilium.europa.eu/CS/searchbyissuingcountry.html
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Obrazek 8-1 Obcansky priikaz vydavany od ledna 2005

Piedni strana

CESKA REPUBLIKA- OBCANSKY PRUKAZ Siichispemuc; omnicarion cue

Cisto OP/Doc. No/No: Doc
990007028

PRIJMENT/SURNAME /NOM

SPECIMEN

JMENO/GIVEN NAMES / PRENOM

Vzor

DATUM NAROZENI/DATE OF BIRTH /DATE DE NAISSANCE POHLAVI/SEX /SEXE
29.02.1979 - F
RODNE CISLO/PERSONAL NO./NO PERSONNEL & 22 w
795229/0292 -4

STATNI OBCANSTVI/NATIONALITY /NATIONALITE

5 S PODPIS DRZITELE/
Ceska republika HOLDER'S SIGNATURE /

SIGNATURE DU TITULAIRE
PLATNOST DO/
DATE OF EXPIRY/DATE DEXPIRATION

Sheee 2ne Ve
22.07.2015 AR

IDCZESPECIMENK<KVZOR<K<KLLLLLLLLLLLLKLKLKL
9900070281CZE7902295F15072290292<<<5

Jindrich Vanék, Roman Sperka; INFORMACNI SYSTEMY VE VEREJNE SPRAVE

Zadni strana

MISTO NAROZEN!

BRNO

okr. BRNO-MESTO
TRVALY POBYT

BENESOV

NOVA PRAZSKA 251
okr. BENESOV
RODNE PRIJMEN!
MUSTERMANN
RODINNY STAV

vdana

JINE UDAJE
TiTuL

Ing.
PRIJMENT A IMENO
MANZEL/MANZELKA

RODNE ¢f5t0

SPECIMEN Josef 550229/0123

DETy

SPECIMEN Ladislava 005601/0444
DATUM VYDANI / DATE OF I8SUE / DATE DE DELIVRANCE 10.01.2005

VYDAL / AUTHORITY / AUTORITE

MeU BENESOV

-97-

Laminované karty 74x105
mm se zaoblenymi rohy
Rozméry papirového jadra
jsou 68x99 mm (format
ID2).

Zakladni material
pro vyrobu jadra: ceninovy
papir s pribéZznym negativné
- pozitivnim vodoznakem,
ktery tvofi pismena CR
a lipové listky

Hlavni barvy OP: zelena
a fialova.

Nazvy polozek na piedni
strané a nckteré nazvy
polozek na zadni strané
dokladu jsou v ceském,
anglickém a francouzském
jazyce.
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Obrazek 8-2 Ob¢ansky priikaz vydavany od ledna 2012

Priedni strana

Zadni strana

CESKA REPUBLIKA CZECH REPUBLIC IDENTIFICATION CARD

OBCANSKY PRUKAZ €1SLO DOKEADU / DOCUMENT NO. 9 9 8 0 0 0 3 9 8 .

PRIUMEN! / suRNAME — SPECIMEN
IMENO / GIVEN NAMES VZOR

DATUM NAROZENI / DATE OF BIRTH POHLAVIZSEX .~ S
o

08.10.1981 F i

MISTO NAROZENI( / PLACE OF SIRTH

RICANY

okr. PRAHA- VYCHOD
STATNI OBCANSTVI / NATIONALIYV
CESKA REPUBLIKA

DATUM VYDANI / DATE OF ISSUE
10.01.2012

PLATNOST DO £ BATE OF EXPIRY
10.01.2022

PODPIS.DR2ITELE / HOLDER'S SIGNATURE

/to;k««/

Bez Cipu:

TRVALY POBYT / PERMANENT STAY a B
UST{ NAD LABEM, TRMICE R
PRAZSKA 257 /54 IR
okr. USTI NAD LABEM aRN3& ™
RODNE CISLO / PERSONAL NO. miue Mar. Q "\\ \.\\)
816008/0610 N BV

ROBINNY STAV

VYDAL 7 AUTHORITY . X
Magistrat mé

| [legee |

IDCZE9980003984<<<<<<<<<K<K<K<<KK
8110088F2201100CZE<<K<<LK<K<K<LK<L<K<8
SPECIMEN<K<KVZOR<K<K<LKLKLLKLKLKLKLKLKLKKKKLKL

Plastova karta 54 x 85,6 mm se
zaoblenymi rohy.

Ma gravirovanou cernobilou
fotografii a gravirovany podpis
drzitele.

Jméno, pfijmeni a Cislo
dokladu  jsou  provedeny
taktilnim gravirovdnim (lze
poznat hmatem).

S Cipem:

B TRVALY POBYT / PERMANENT STAY B
UST[ NAD LABEM, TRMICE =
PRAZSKA 257 /54 TN =
okr. UST[ NAD LABEM WD &
RODNE CISLO / PERSONAL NO. nrue Mgr. R g
816008/0610 Z ﬁ

ogmnv;nv o
]

/| —— T

L VYDAL / AUTHORITY

| Maglstrét mésta usﬂ NAD LABEM
Seale sy

IDCZE9980013435<<<<<<<<<<K<K<<<KL
8110088F2201100CZE<<K<<KLK<K<L<LL<L<L6
SPECIMEN<K<KVZOR<K<LLLKLLLKLKLKLLKLKKKLKL

OP je vydavan s cipem nebo
bez ¢ipu.

Jsou vzhledové stejné, lisi se
pouze tim, ze na zadni strané je
umistén kontaktni elektronicky
¢ip, do kterého Ize nahrat
elektronicky podpis (podle §
176 odst. 1 =zikona ¢islo
227/2000 Sb., o elektronickém
podpisu, ve znéni pozdéjSich
predpist).
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Vzhledem K prvkim, které prikazy obsahuji je nutné je chranit jej pied poSkozenim,
zni¢enim, ztratou, odcizenim nebo zneuzitim. Proto by mél byt noSen ve vhodném obalu
a chranén proti Skodlivym mechanickym, chemickym ¢i elektromagnetickym vliviim, ¢ili
pred:

- vystavovanim nadmérnym teplotam niz§im nez —10°C nebo vys$im nez 50°C;

- vystavenim nadmérnému mechanickému namahani, které by mohlo plastovou kartu
nebo elektronicky kontaktni ¢ip poskodit;

- vystavovanim vlivu kapalin, chemikalii nebo agresivnich plyni;

- dlouhodobym vystavovanim intenzivnimu slune¢nimu nebo svételnému zareni;

- vystavovanim elektrostatickym vybojim, neimérnému elektromagnetickému poli ¢i
mikrovinnému zarenti;

- spojovanim se zafizenimi ¢i systémy, pro néz neni urcen.

Nefunk¢nost kontaktniho elektronického Cipu neni divodem pro skonceni platnosti
obcCanského prikazu, ale se skonfenim platnosti obcanského prikazu kon¢i platnost
elektronického Cipu.

CESTOVNi DOKLADY

Cestovni doklady s biometrickymi prvky se vydavaji obdanim Ceské republiky na
zaklad¢ zadosti. Jednotny piistup Evropské unie k biometrickym identifikatorim nebo
biometrickym udajim je dan nafizeni Rady EU ¢&. 2252/2004 (upravena nafizenim
¢. 444/2009). Toto nafizeni mimo jiné stanovuje minimalni bezpeénostni normy, které musi
cestovni pasy a cestovni doklady vydané ¢lenskymi stity EU splnovat. V pfiloze stanovi
minimalni Groven zabezpeceni pro

- pouzity material;

- stranku s biografickymi udaji;

- techniky tisku;

- ochranu proti kopirovani;

- techniky vydavani.

Dale stanovuje, Ze doklady musi obsahovat médium pro uchovani udaji, které¢ obsahuje
zobrazeni oblieje** aotisky prsta*® v interoperabilnich formatech. Udaje musi byt
zabezpeceny a médium musi mit dostatecnou kapacitu pro jejich uchovani a schopnost zarucit
neporusitelnost, pravost a utajeni udaju.

Cestovni doklady musi byt vydavany ve strojové Citelné formé&. Graficka uprava stranky
s biografickymi idaji musi splitovat specifikace ¢asti 1 dokumentu ICAO 9303“° a postupy
vydavani musi spliiovat specifikace, které tento dokument stanovi pro strojové Ccitelné
doklady.

4 1. generace - 0od 28.8.2006 (Rozhodnuti Komise K (2005) 409 ze dne 28. tinora 2005)

45 2. generace - od 28.6.2009 (Rozhodnuti Komise K (2006) 2909 ze dne 28. dervna 2006)

46 |CAO. Machine Readable Travel Documents: Part 1 Machine Readable Passports. 6. vyd. Montréal, 2006.
Dostupné z: http:/www.icao.int/publications/Documents/9303 pl vl cons_en.pdf
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Obrazek 8-3 Cestovni pas

SO b ishoal piicmt (FRA REPUBLIKA-CZECH REPLIBLICY REPUBLIGUE TCHEQE

":w_ i e e
o T * 5005054
SPECIMEN

b e T
CESKA REPLIBLEA .'mmuw_
[ -

)
e 1 i -
12061968 N TR
o T AP 4 T LA LR
PRAHA 1 .7—:-“ ¥
3W-§|J ff_,""’ 29,07 3018

e BN Semee T
PRANA 1 T

PeCIESPELIMENCSWEIDRCCCLeadd e Leddddse
PPO0PO54<4CTESTROGZEPFI60TZFIEPIO220612<€cETh

L‘Jv—-l l

Laminovani — ANTEHR

Osobni adaje

Stitek
Procesor
Laminovani

Anténa

Viza

Vizum je doklad, opraviujici osobu k pobytu na daném tzemi, vztahuje-li se na ni
vizova povinnost.

Vyrazem harmonizace vizové politiky statii stran Schengenskych dohod je zavadéni
systému spoleénych viz ve formé jednotného schengenského viza*’, které opraviiuje drzitele
v zasadé¢ k volnému pohybu po celém schengenském prostoru. Existuje vSak moznost
omezeni platnosti schengenského viza pouze na nékteré Clenské staty, pficemz pouZzitelnost
tohoto viza je v rozmezi 1 - 6 mésict; v uréitych piipadech i déle. Délka povoleného pobytu
se pak deli mezi pocet povolenych vstupti. Drzitel neomezeného schengenského viza je
opravnén pohybovat se volné na uzemi vSech statd Schengenskych dohod. Je-li vizum
uzemné omezeno, smi se zdrzovat pouze ve statech, pro néz je vizum platné. Cizinci ze tfetich
zemi bez vizové povinnosti se tedy mohou voln¢€ pohybovat na izemi Schengenu, maximalné
vak tii mésice v ramci Sestimési¢ni lhiity od data prvniho vstupu. Umluva vsak nestanovi,

47 Amsterodamska smlouvou o EU (1999) obsahuje vizovou politiku v hlavé IV Smlouvy o zaloZeni ES (&lanek
62 a nasl.). Vizova problematika je obsazena rovnéz v kapitole 3 hlavy II Schengenské provadéci tmluvy.
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ktefi cizinci ze tfetich zemi maji vizovou povinnost. Tato povinnost vyplyva z vnitrostatnich
predpist, které ptitom musi zohlediiovat v souladu s predpisy ES spolec¢nou vizovou politiku.

Udélovani viz je vyhradné v kompetenci diplomatickych misi a konzularnich ufada
stat Schengenské dohody, pficemz ve vyjimecnych piipadech je mohou také udélit
pohrani¢ni organy.

Schengenska viza se d¢€li na kategorie:

- vizum pro prijezd pies tzemi Clenskych stati nebo pfedpokladany pobyt na tomto
uzemi, ktery nepfesahne tfi mésice béhem jakéhokoli Sestimésicniho obdobi ode dne
prvniho vstupu na uzemi doty¢nych €lenskych stati;

- vizum pro prijjezd pies mezindrodni tranzitni prostory na letiStich ¢lenskych stata.

Udélovat lze jednotnd viza umoznujici drziteli pohyb po Gzemi vSech c¢lenskych stati,
viza s omezenou Uzemni platnosti, ktera drziteli umoznuji pohyb pouze po tizemi jednoho ¢i
nékolika clenskych statl, nebo letistni prijezdni viza umoZijici prijjezd tranzitnimi prostory
mezinarodniho letisté ¢i letist’ clenskych stati.

Clenské staty pozaduji i biometrické identifikatory Zadatele. Proto p¥i podani prvni
zédosti se pozaduje, aby se zadatel dostavil osobné. Pii té ptilezitosti se od Zadatele odebiraji

fotografie, naskenovana nebo pofizena pii podani Zadosti a otisky deseti prsti, které byly
odebrany na plocho a digitdln¢ zaznamenany.

Obrazek 8-4 Vizovy Stitek

3 4 5 ba
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Bezpecnostni prvky Oddily, které maji byt doplnény

Pole | Obsah Pole | Obsah

1 Integrovana fotografie zhotovend podle | 6 Zacina slovy ,.platny pro*. Organ ud€lyjici vizum uvede
ptisnych bezpecnostnich norem. uzemi, pro které nebo pro kterd je vizum platné.

2 Opticky se menici znacka (,kinegram™ | 7 Zacina slovem ,,0d“ a dale na fadku je slovo ,,do“. Organ
nebo jeho obdoba). V zavislosti na uhlu udélyjici vizum zde uvede dobu platnosti viza.

pohledu se stava viditelnym dvanact hvézd,
pismeno ,,E“ a zemékoule v riznych

velikostech a barvach.

3 Kod statu tvofeny pismenem nebo pismeny, | 8 Zacina slovy ,,druh viza“. Organ udélujici vizum zde uvede
kterd oznacuji stat ud€lyjici vizum se kategorii viza. Dale zde jsou slova ,,pocet vstupti®, ,,délka
sklopnym efektem. Kod statu je svétly, drzi- pobytu“ (tj. délka zamysleného pobytu Zadatele) a dale
li se na plocho, a tmavy, otodi-li se 0 90° .48 slovo ,,dni*.

4 Ve stiedu je slovo ,vizum™ velkymi | 9 Zacina slovy ,,vydano v a uziva se na uvedeni mista
pismeny v opticky se ménicich barvach. V vydani viza.

zavislosti na thlu pohledu je bud’ zelené
nebo Cervené.

5 Devitimistné wvnitrostatni ¢islo vizového | 10 | Zacina slovem ,,dne” (kde vyplni organ ud€lyjici vizum
stitku, které je predtisténo. Uziva se datum jeho vydani) a dale na fadku jsou slova ,Cislo pasu®
zvlaStniho pisma. (po nichz nasleduje Cislo pasu drzitele).

5a Kod zemé tvoreny tfemi pismeny uvedeny | 11 Zacina slovy ,,piijmeni, jméno®.
v dokumentu ICAO 9303 o strojové
citelnych cestovnich dokladech (1), ktery
oznacuje ¢lensky stat ud€lujici vizum.

12 Zacina slovem ,poznamky“. Uziva jej organ ud€lyjici
vizum pro uvedeni dalSich informaci, jez povazuje za
nutné, za predpokladu, Ze to odpovida ¢lanku 4 tohoto
nafizeni. Pro tyto poznamky je ponechano dva a pul
prazdného radku.

13 Obsahuje strojove Citelné informace pro usnadnéni kontrol
na vngjSich hranicich. Strojové Citelnd zona obsahuje text
vytistény v podtisku, ktery oznacuje Clensky stat udélyjici
dany doklad. Tento text nema vliv na technické vlastnosti
strojové Citelné zony ani na moznost jejiho precteni.

,Cislem vizového Stitku* je kod zemé tvoreny tfemi pismeny uvedeny v ramecku Sa a
vnitrostatni ¢islo uvedené v rdmecku 5.

Papir je ptirodni barvy s ¢ervenymi a modrymi znaky. Slova oznacujici ramecky (pole)
jsou v anglictiné a francouzstiné. Stat ud€lujici vizum miZe pfidat tfeti ufedni jazyk.
Spolecenstvi. Slovo ,,vizum* v hornim fadku vSak muaze byt v jakémkoliv Gfednim jazyce
Spolecenstvi.

Viza se vypracovavaji podle jednotného vzoru (Stitek). Pti vypliiovani vizového Stitku se
vypliji povinné tdaje a strojové Citelné zony. Clenské staty mohou v oddile ,,poznamky*
vizového §titku doplnit vnitrostatni udaje, které neopakuji povinné udaje. Vytistény vizovy Stitek
se pripoji do cestovniho dokladu. Pokud clensky stat, ktery vizum udé¢lil, neuznéva cestovni
doklad zadatele, pouzije se pro piipojeni viza samostatny formulaf pro pfipojeni viza.

Vsechny udaje, véetné biometrickych jsou vkladany do VIS (viz kap. 11.2).

48 Kody statd jsou A pro Rakousko, BG pro Bulharsko, BNL pro Benelux; CY pro Kypr, CZE pro Ceskou
republiku, D pro Némecko, DK pro Dansko, E pro Spanélsko, EST pro Estonsko, F pro Francii, FIN pro Finsko,
GR pro Recko, H pro Mad'arsko, I pro Italii, IRL pro Irsko, LT pro Litvu, LVA pro Loty$sko, M pro Maltu, P
pro Portugalsko, PL pro Polsko, ROU pro Rumunsko, S pro Svédsko, SK pro Slovensko, SVN pro Slovinsko a
UK pro Spojené kralovstvi.
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PRUKAZ O POVOLENI K POBYTU PRO CIZINCE Z TRETICH ZEMI

Zadost o povoleni k dlouhodobému pobytu je opravnén podat cizinec, ktery na daném
uzemi pobyva na vizum k pobytu nad 90 dnd, hodld na uzemi pfechodné pobyvat po dobu
delsi nez 6 mésicu a trva-li stejny ucel pobytu. Kdo, za jakych podminek a jakym zptisobem
stanovuje zakon*®.

Od kvétna 2011 v prikazech o povoleni k pobytu pro cizince z tietich zemi jsou
I biometrické tdaje. Tento doklad:

- prokazuje totoznost drzitele;

- osvédcuje druh povoleného pobytu (pravni status) a v pfipad¢ dlouhodobého pobytu
1 dobu povoleného pobytu;

- spolu s platnym cestovnim dokladem umoziuje drziteli za podminek stanovenych
schengenskymi pfedpisy pobyt i na izemi ostatnich schengenskych stati.

Natizeni Rady Evropy®® stanovuje ¢lenskym statim EU povinnost vydavat jednotny
vzor povoleni k pobytu pro statni ptisluSniky tfetich zemi a stanovuje bezpe€nostni prvky
a biometrické identifikatory. Povoleni k pobytu musi obsahovat vSechny nezbytné informace
a spliovat technické pozadavky, zejména v souvislosti s ochranou proti padélani
a pozménovani.

Doklad je polykarbonatova kartu typu ID 1 o rozméru 54,0+0,75 mm X 85,6+0,75 mm.
Format, barevné provedeni a ochranné prvky jsou jednoznaéné dany technickymi

specifikacemi. K personalizaci dokladu slouzi jednotliva pole pro uvadéni udaju k osobé
a typu dokladu. V téle dokladu je obsazen nosi¢ elektronickych udajt, bezkontaktni Cip.

4 CR. Zakon 326/1999 Sb., o pobytu cizincii na tizemi Ceské republiky a o0 zméné nékterych zakonti. Dostupné
z:
http://portal.gov.cz/app/zakony/zakonPar.jsp?idBiblio=48225&fulltext=&nr=326~2F1999&part=&name=&rpp=
15#local-content

% Naiizeni Rady (ES) ¢. 380/2008 ze dne 18. dubna 2008, kterym se méni nafizeni (ES) & 1030/2002, kterym se
stanovi jednotny vzor povoleni k pobytu pro statni prislusniky tietich zemi
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Obrazek 8-5 priikazech o povoleni k pobytu pro cizince z ti‘etich zemi platny od 2011

Pole

Nézev dokladu — text ,,POVOLENI K POBYTU*
Cislo dokladu — devét numerickych znakii v reliéfnim provedeni
Piijmeni a jméno — pfijmeni a jméno drzitele prikazu, velkymi pismeny v reliéfnim provedeni
Platnost do — den skonéeni platnosti dokladu ve formatu DD.MM.RRRR v reliéfnim provedeni
Misto a datum vydéani — nazev pracovi§té MV CR (velkymi pismeny), které pofidilo biometrické udaje a
doklad predalo, datum vydani dokladu ve formatu DD.MM.RRRR
Druh povoleni — nazev druhu povoleni k pobytu v ¢eském a anglickém jazyce
,TRVALY POBYT/PERMANENT RESIDENCE*
- ,.,DLOUHODOBY POBYT/LONG-TERM RESIDENCE*
- ,ZELENA KARTA-A/GREEN CARD-A*
- ,ZELENA KARTA-B/GREEN CARD-B*
\ | - ,ZELENA KARTA-C/GREEN CARD-C*
a P ssiae vium - ,MODRA KARTA EU/BLUE CARD EU*
= e — - L AZYL/REFUGEE STATUS*
- ,DOPLNKOVA OCHRANA/SUBSIDIARY PROTECTION*
Na druhém tadku tohoto pole je uveden prislusny druh pobytu kédem piislusné zpiesiujici
podkategorie, na tomto fadku mize byt rovnéz kromé koédu uveden text ,,REZIDENT-ES*

7 Poznamky — toto pole je tvofeno celkem tfemi fadky. Mize zde byt vyznacena skutenost, Ze drzitelem
je . BYVALY DRZITEL MODRE KARTY EU¥, déle zde miize byt uvedeno rodné &islo drzitele
prikazu v bézném formatu s lomitkem pted koncovkou a rovnéz je v této casti dokladu vyznacena
skute¢nost tykajici se zménéné pravni zptisobilosti drzitele, a to bud’ textem ,,OMEZENI
ZPUSOBILOSTI K PRAVNIM UKONUM* nebo textem ,ZBAVEN{ ZPUSOBILOSTI K PRAVNIM

Pfedni strana
e

0 5
TR YY) 909001802

b wN e

[ep]

UKONUM*.

8 Podpis drzitele — pole obsahuje digitalizovany podpis drzitele tak, jak byl uveden na protokolu o
poftizeni biometrickych udaju

8a Nazev dokladu v cizim jazyce — fixni text ,,RESIDENCE PERMIT*

9 Statni znak — obraz statniho znaku je obsazen v podkladovém tisku karty

12 Zkratka vydavajiciho statu — ,,CZE“ — platna mezinarodni zkratka nazvu Ceské republiky

13 Opticky proménlivy ukazatel — pies pravy horni roh fotografie drzitele je umistén opticky proménlivy

prvek, ktery je jednim z bezpe¢nostnich prvkt dokladu. Jedna se o transparentni kinegram v jednotném
provedeni podle vzoru EU.

14 Fotografie drzitele — graficka data ve specifikované kvalité

17 Symbol elektronického dokladu - v opticky proménlivém provedeni
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Strojové ¢itelna zéna (MRZ), ktera obsahuje tidaje slouZici k zakladni identifikaci drZitele v
digitalizované podob¢.

V prvnim fadku je uvedeno datum narozeni drzitele ve formatu DD.MM.RRRR v reliéfnim provedeni.
Misto narozeni je uvedeno celym nazvem a dale je na fadku uvedena mezinarodné platna téipismenna
zkratka statu narozeni.

Pohlavi — udaj F/M/X, v reliéfnim provedeni

Statni pfislusnost — mezinarodné platna tiipismenna zkratka statu, jehoz je drzitel statnim pfislusnikem,
v reliéfnim provedeni

Poznamky — platna adresa pobytu drzitele dokladu na izemi CR

Zdroj: http://www.mvcr.cz/clanek/zmeny-od-kvetna-2011-biometricke-udaje-v-prukazech-o-povoleni-k-pobytu-pro-cizince-z-tretich-zemi.aspx?q=Y2hudW09Mw%3d%3d
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8.2.3 RIDICSKY PRUKAZ - PRIKLAD DOKLADU K PROKAZANI OPRAVNENI

Mezinarodni fidi¢ska asociace (IDA) na zékladé Umluvy OSN o silni¢nim provozu
a bezpecnosti®! distribuuje mezinarodni fidi¢ské prikazy (oficidlni mezinarodni pieklady
puvodniho fidi¢ského prikazu do anglictiny, francouzstiny, rustiny, Spané€lStiny, CinStiny,
némciny, arabstiny a japonstiny).

Kazdy mezinarodni dokument se sklada z brozury ve formé cestovniho pasu a plastové
ID karty
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Zdroj: http://international.drivingpermit.org.uk/licence/samples/idp_book 2.jpg

51 http://drivingpermit.org/un/convention.phtml
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9 EGOVERNMENT

Miuzeme se setkat riznymi pohledy na e-government a jeho definicemi. Definice
miizeme rozdélit do tif skupin®?:

- eGovernment je definovan jako poskytovani sluzeb a zabezpe¢ovani dalsich ¢innosti
on-line prostiednictvim internetu;

- eGovernment je stavén na uroven vyuziti informac¢nich a komunikac¢nich technologii
ve vlade (statni a vefejné sprave), nejSirSi definice zahrnuji vSechny aspekty jeji
¢innosti, i kdyZ je diraz kladen obecné na poskytovani sluzeb a procesy.

- eGovernment je definovan jako schopnost transformace vefejné spravy s vyuzitim
informaénich a komunika¢nich technologii, tento aspekt je obvykle spojovan
S Vyuzivanim internetu.

My se ptiklonime k nasledujici formulaci.

NEPREHLEDNETE

eGovernment (e-vlada) je elektronickou formou vykonu statni a vefejné sprévy\
s vyuzitim moznosti ICT, zejména internetu, v procesech statni a vefejné spravy, s cilem |
optimalizovat tyto procesy. |

Je to radikdlni zména, podpotena zakonem 300/2008 Sb., v komunikaci mezi vefejnosti
a organy vefejné spravy a mezi organy vefejné moci navzajem. V procesech vetfejné spravy
funguje on-line komunikace®:

- vramci instituci VS (G2E — Government to Employee);

- mezi institucemi VS navzajem (G2G — Government to Government);

- mezi vefejnou spravou a obCany (G2C - Government to Citizen);

- mezi vefejnou spravou a podnikatelskou sférou (G2B - Government to Business);
- mezi vefejnou spravou a administrativou (G2A - Government to Administration).

eGovernment piedstavuje transformaci vnitfnich a vnéjSich vztahli vefejné spravy
pomoci informacnich a komunikacnich technologii s cilem optimalizovat interni procesy. To
vetejnosti a zajisténi vetsi otevienosti vetejné spravy ve vztahu ke svym uzivateliim. Nasazeni
ICT piinasi znacné uspory, lepsi kvalitu sluzeb a transparentnost v oblasti vefejné spravy a to
nejen v komunikaci vlada-obc¢an, ale zejména v segmentu komunikace vlada-vlada.

eGovernment by mél naplnit cile:

- obcan je klientem, zabezpecit snadny, bezpe¢ny a divéryhodny piistup ke sluzbam
vSem obcanlim;

- vytvoftit spole¢nou datovou zdkladnu pro ISVS, aby stacilo informace od obcana
ziskavat jen jednou;

- integrace sluZeb, omezeni poctu komunikacnich bodu pfi feSeni riznych zaleZitosti
obcanu;

- umoznit pouzivani jedno kontaktniho mista pro vSechno (,,one stop shop*);

2. OECD. The e-government imperative. Dostupné z:  http://www.keepeek.com/Digital-Asset-
Management/oecd/governance/the-e-government-imperative_9789264101197-en

5 FABRYOVA, L. Informatizacia  verejnej spravy. Informatizacia.sk ~ Dostupné  z:
http://www.informatizacia.sk/egovernment/519s
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obCan by m¢l mit moznost volby mista a komunika¢niho kanalu (osobn¢, postou,
telefonicky, elektronicky) a vyuzivat alternativni komunikacni kanaly;

personalizace a flexibilita sluzeb;

systém by mél podporovat proaktivni sluzby VS, tedy aby ona sama automaticky
zatizovala véci, které zatidit mize sama, aniz by obc¢an s ni musel komunikovat;

Stupen elektronizace poskytovani sluzeb VS pro vefejnost mizeme rozdé€lit do péti

arovni®*:

1.

Informace, informace zpfistupnény on-line (napt. texty legislativnich dokumentt,
materidly pro jednani a zapisy samospravnych organt, postupy administrativnich
procedur, kontaktni informace ufadu atd.).

Jednostrannd interakce (stahovani formulait), uzivatel¢ si mohou napt. stahovat
formulare, které musi vyplnit a vytisknout a odevzdat nebo zaslat v klasické
papirové podobg.

Dvoustranna interakce (elektronické formulafe): uzivatelim je umoznéno nejen
stahovani formulafi, ale také jejich vyplnéni a odevzdéni zpét v elektronické
podobgé.

Transakce (Uplné elektronické zpracovéani) umoznuje Uplné vyfizeni administrativy
elektronickym zplGsobem (elektronickd podani zadosti a jejich projednanti,
rozhodnuti o doruceni odpovédi apod.).

Personalizace (proaktivni, automatizovany piistup) samoziejm¢é umoziuje provést
vSechny vySe popsané ukony. IS si vSak uZivatele ,,pamatuje®, po jeho piihlaSeni
provede nastaveni systému a do pfislusnych dokumentl vyplni tidaje, které jsou jiz
o uzivateli vefejné spravé (IS) znamy. Nekteré operace jsou provedeny, aniz by
obcan byl nucen tyto operace aktivné vyvolat.

Zikladni pilire

eGON

Zakladni registry vetejné spravy —

Centralni databdze 4 databdze o obcanech a statnich
( I nestatnich subjektech
N\—ry Zékon & 3002008 Sb, o
Legislativni ramec & elektronickych ukonech a

a standardy

autorizované  konverzi(zakon o
eGovernmentu - eGovernment Act)

Komunikaéni infrastruktura

ro“.

\J KIVS — Komunika¢ni infrastruktura
vefejné spravy, zajisStujici bezpecny
ptenos dat

Instituce

Czech POINT - soustava snadno
dostupnych kontaktnich mist

/)

% CAPGEMINI. The User Challenge Benchmarking The Supply Of Online Public Services. Diegem: Capgemini

Belgium

NV/SA, 2007. [online]. [cit. 2013-05-28] Dostupné Z:

http://www.umic.pt/images/stories/publicacoes200709/egov_benchmark 2007.pdf
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Zakon ¢. 300/2008 Sb. upravuje:

- elektronické ukony prostfednictvim datovych schranek:
o organt vefejné moci vuci fyzickym a pravnickym osobam;
o fyzickych a pravnickych osob vii¢i orgdnim vetejné moci;
o mezi organy vefejné moci navzajem.

- informacni systém datovych schranek;

- autorizovanou konverzi dokumentd.

Nevztahuje se na dokumenty, které obsahuji utajované informace.

Cilem zékona je vytvofeni optimalnich podminek pro elektronickou komunikaci mezi
obcany a tUrady, mezi Gifady navzajem, véetné sledovani toho, jak se véci vyvijeji uvnitt trada.

Systém budovany na zékladé eGovernment Act se soustied’uje na pojmy>°:

- eDokument: listinné a elektronické podoby dokumentti budou zrovnopravnény:
o autorizované konverze pisemnosti z listinné do elektronické podoby a zpét budou
provadét notafi, krajské a obecni tfady s vyuzitim elektronického podpisu;
o prevedenym pisemnostem budou pfiznany stejné pravni Uc¢inky, jaké mély
ty, které byly prevadény;
o fesi se problémy s pfistupem k informacim, jejich ob¢hem, nakladanim,
archivovanim ¢i ztratou;
- eldentita: bezpecné&jsi ochrana osobnich udajii
o tufednik jiz nebude mit opravnéni nahlizet do agend a udaji, které
nesouviseji ptimo s vykonem ¢innosti, ke které je zmocnén;
o zvysi se transparentnosti spravniho rozhodovani a sniZeni se moznosti zneuZiti dat
(rodna cisla se vycerpaji do roku 2053, je pfipraven bezvyznamovy identifikator
fyzickych osob, ktery bude unikatni a nikdy se nevycerpa);
o umoziuje také identifikaci na dalku, elektronicky, coZ nyni nelze.
- elektronické spisy — elektronické schranky:
o ufady budou mit povinnost komunikovat mezi sebou elektronicky;
o ufady budou pod trvalou kontrolou, jak vyfizuji podani;
o zfidi se elektronické datové schranky nejen pro Ufady, ale i pro firmy, kam
jim budou ufady doruc¢ovat rozhodnuti, vyzvy a podnéty.

Musi byt naplnény pozadavky:

- zachovani bezpecné elektronické identity obcant;

- dtkladnd ochrana osobnich udaju;

- poskytnuti komplexniho feSeni pro vSechny agendy, které jsou vykonavany organy
vetejné moci;

- elektronickd komunikace c¢lovék-titad neni povinnd, cili kazdy mé& moznost
komunikovat s Gfady takovou formou, jaka mu vyhovuje;

- uvnitf Gfadd a mezi Gfady navzajem se v§ak bude komunikovat pouze elektronicky.

Pro komunikaci s organy vetejné spravy se vyuziva elektronicky podpis. Musi to byt
tzv. zaruceny elektronicky podpis zalozeny na kvalifikovaném certifikatu, vydaném
akreditovanym poskytovatelem certifika¢nich sluzeb.

5% MINISTERSTVO INFORMATIKY CESKE REPUBLIKY. EGovernment: Vefejni sprava jako zivy
organizmus. Praha, 2010. [online]. [cit. 2013-05-28] Dostupné z:
hhttp://www.czechpoint.cz/web/docs/eGon_brozura.pdf ~ MINISTERSTVO  INFORMATIKY  CESKE
REPUBLIKY. EGovernment: Vefejna sprava jako zivy organizmus. Praha, 2010. [online]. [cit. 2013-05-28]
Dostupné z: hhttp://www.czechpoint.cz/web/docs/eGon_brozura.pdf
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9.1 DATOVE SCHRANKY

NEPREHLEDNETE
Datova schranka je elektronické uloziste, které je urceno k doruCovani organy veiejné \
moci, provadéni ukonti vici organtim vetfejné moci a dodavani dokumentt fyzickych osob,
podnikajicich fyzickych osob a pravnickych osob. \

Datova schranka je tedy datovym prostorem vyhrazenym pro organ vetejné moci nebo
pravnickou osobu nebo podnikajici fyzickou osobu nebo pro fyzickou osobu, kam jsou
organy vefejné moci doru¢ovany datové zpravy, kde jsou provadény ukony vici organim
vefejné moci. Datova schranka je soucasti ISDS.®

Datové schranky zfizuje a spravuje Ministerstvo vnitra. Cleni se na:

- datova schranka fyzické osoby;

- datova schranka podnikajici fyzické osoby;

- datova schranka pravnické osoby;

- datova schranka orgénu vefejné moci, kam patii i datové schranky orgdnt uzemnich
samospravnych celkd.

K identifikaci datové schranky slouzi identifikdtor, ktery je pro kazdou datovou
schranku jedine¢ny a neni zaménitelny s zddnym jinym identifikatorem vyuzivanym organy
vefejné moci. Spravce informacniho systému datovych schranek vytvaii identifikéator
automatizované s vyuzitim algoritmll pro generovani nahodnych ¢isel.

Osoby opravnéné k piistupu do datové schranky se do ni piihlaSuji prostfednictvim
pristupovych udaji. Pristupové udaje pro ptihlaSovani do datové schranky tvoii uzivatelské
jméno a bezpecnostni heslo. Uzivatelské jméno je pro kazdou osobu jedinecné a je to fetézec
nejméné 6 a nejvyse 12 znakl vznikly automatizovanym generovanim. Bezpecnostni heslo je
fetézec nejméné 8 a nejvyse 32 znakl. VZdy se jedna o kombinaci pismen, ¢islic a specialnich
znakll. Bezpec€nostni heslo nesmi byt shodné s uZivatelskym jménem, se kterym tvofi
pristupové udaje.>” Osoba opravnéna k pristupu do datové schranky je povinna zachazet
s pristupovymi udaji tak, aby nemohlo dojit k jejich zneuziti.

Do datové schranky maji piistup opravnéné osoby®:

- do datové schranky fyzické, popt. podnikajici fyzické osoby, osoby fyzicka osoba,
pro niz byla datova schranka ztizena;

- do datové schranky pravnické osoby statutdrni organ pravnické osoby, clen
statutarnitho organu pravnické osoby nebo vedouci organizacni slozky podniku
zahrani¢ni pravnické osoby zapsané v obchodnim rejstiiku, pro néz byla datova
schranka zfizena;

- do datové schranky organu vefejné moci vedouci organu vetejné moci, pro néhoz
byla datova schranka zfizena;

Rozsah ptistupu uvedenych osob do datové schranky zahrnuje 1 pfistup k dokumentiim
uréenym do vlastnich rukou adresata. Tyto osoby mohou ur¢it, ze tikony, které¢ jim jsou podle
zakona vyhrazeny ve vztahu k povéfenym osobam a k ministerstvu, miZe ¢init fyzick4 osoba
k tomu uréena (administrator).

5% TESAR Pavel a Ondiej MENOUSEK. MINISTERSTVO VNITRA CR. Provozni #ad ISDS.

5 Vyhlaska 194/2009 Sb., o stanoveni podrobnosti uzivani a provozovani informacniho systému datovych
schranek.

58 § 9 Zakona 300/2008 Sb., o elektronickych tikonech a autorizované konverzi dokumentt
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Do datové schranky jsou opravnény pfistupovat ve stanoveném rozsahu povéirené
fyzické osoby®”:

fyzickou osobou a podnikajici fyzickou osobou, pro néz byla datova schranka
zfizena;

statutdrnim orgdnem pravnické osoby nebo vedoucim organizacni slozky podniku
zahrani¢ni pravnické osoby zapsané v obchodnim rejstiiku, pro néz byla datova
schranka zfizena;

vedoucim organu vetejné moci, pro ktery byla datova schranka ztizena.

Povétend osoba je opravnéna k piistupu k dokumentim uréenym do vlastnich rukou
adresata pouze, stanovi-li tak opravnéna osoba nebo administrator.

Samoziejmé osoby pfistupujici do datové schranky jsou povinny ji vyuzivat zptisobem,
ktery neohrozuje bezpec¢nost informacniho systému datovych schranek a uvédomit neprodlené
MVCR o hrozicim nebezpedi zneuziti. Povéfena osoba uvédomi rovnéz toho, kdo ji uréil
povétfenou osobou.

Piistup k datové schrance je dan pravidly stanovenymi zdkonem®®. Mizeme hovofit o:

zptistupnéni datové schranky;
znepiistupnéni datové schranky;
zneplatnéni ptistupovych udajui;
zruseni datové schranky.

Datova schranka je zpfistupnéna prvnim piihlaSenim opravnéné osoby, nejpozdéji vSak
patnactym dnem po dni doruceni ptistupovych tidajii zaslanych MVCR.

Znepftistupnéni datové schranky znamena nemoznost doruCovani do datové schranky
adresata po stanovenou dobu. Znepfistupnéni je provedeno na zékladé¢ zadosti nebo
pii splnéni déivodd stanovenych zakonem®?:

u fyzické osoby a podnikajici fyzické osoby, pro niz byla datova schranka ztizena,
ke dni:

umrti osoby;

uvedenému v rozhodnuti soudu o prohlaseni za mrtvého jako den timrti této osoby;
nabyti pravni moci rozhodnuti o zbaveni nebo omezeni zpUsobilosti této osoby
k pravnim ukontim;

kdy byla tato osoba omezena na osobni svobodé z duvodu vzeti do vazby, vykonu
trestu odnéti svobody, vykonu zabezpeCovaci detence, ochranného 1éceni nebo
ochrany zdravi lidu;

u podnikajici fyzické osoby a pravnické osoby dnem vymazu ze zakonem stanovené
evidence (obchodniho rejstiiku u pravnické osoby a z zivnostenského rejstiiku
u fyzické podnikajici osoby);

u organt statni moci a pravnické osoby ztizené zdkonem jejich zruSeni;

u notare a soudniho exekutora zaniku jejich funkce.

Znepftistupnénou datovou schranku je mozné opét zpiistupnit na zakladé zadosti. Byla-li
datova schranka na zadost zneptistupnéna dvakrat za posledni rok, lze ji zpfistupnit nejdiive
uplynutim 1 roku od jejiho posledniho zneptistupnéni.

%9 § 8 Zakona 300/2008 Sb., o elektronickych tikonech a autorizované konverzi dokumenti
60§ 10 az § 13 Zakona 300/2008 Sb., o elektronickych tikonech a autorizované konverzi dokumentti
61 § 11 Zakona 300/2008 Sb., o elektronickych tikonech a autorizované konverzi dokumentt

-111-



9 eGovernment

Zneplatnéni pristupovych tdaja se provadi v ptipad¢, ze byly ztraceny, odcizeny nebo
zapomenuty piistupové udaje do datové schranky. MVCR zneplatni pfistupové udaje
oznameni (zadosti) a soucasn¢ zasSle této osob¢ do vlastnich rukou nové ptistupové udaje.

Ptistupové udaje jsou zneplatnény poveérené osobé v piipade zruSeni povéieni.

Statutdrnim orgadntim, vedoucim organizaénim slozkam pravnickych osob nebo
vedoucim orgdnd veiejné moci apod. jsou zneplatnény piistupové udaje v piipade, ze
prestanou plnit svou funkci. Souc¢asné jsou nové piistupové udaje zaslany novam organtm.

Zruseni datové schranky MVCR provede po uplynuti 3 let ode dne:

- umrti fyzické osoby, pfipadn¢ dne, ktery je v rozhodnuti soudu o prohlaseni
za mrtvého uveden jako den umrti;

- vymazu podnikajici fyzické osoby ze zdkonem stanovené evidence;

- zaniku pravnické osoby nebo organizacni slozky podniku zahrani¢ni prévnické
osoby zapsané v obchodnim rejstiiku, které¢ nemaji pravniho nastupce, ptipadné ode
dne jejich vymazu ze zakonem stanovené evidence;

- dne zruSeni organu veiejné moci.

NEPREHLEDNETE

Informacni systém datovych schranek (ISDS) je ISVS, ktery obsahuje informace \
0 datovych schrankach a jejich uzivatelich. ‘

Zajistuje bezpecnou a prukaznou elektronickou komunikaci mezi organy vefejné moci
a fyzickymi ¢i pravnickymi osobami, popf. mezi organy vefejné moci navzajem. ISDS je
provozovan nepietrzité v reZimu 24 x 7 s vyjimkou planovanych odstavek.

Spravcem ISDS je Ministerstvo vnitra, provozovatelem ISDS je drzitel poStovni
licence (Ceska posta, S. p.). Ustanoveni a pravidla zdvazné pro provoz ISDS jsou vymezena
v Provozniho #adu informaéniho systému datovych schranek (ISDS).%?

ISDS uchova datovou zpravu po dobu devadesati dnii od okamziku, kdy se do datové
schranky pftihlasila osoba, ktera ma s ohledem na rozsah svych opravnéni pfistup
k dokumentu v datové zprave obsazeném. Datovou zpravu dorucenou fikci uchovava ISDS po
neomezenou dobu. Provozovatel ma pravo takové zpravy po devadesati dnech od fikce
doruceni pfemistit do off-line datového tloZzisté, ze kterého lze zpravu na Zadost piijemce
zpravy vratit zpét do jeho datové schranky.

Datové zpravy i po 90 dnech Ize automaticky uchovavat v datovém trezoru. Na rozdil
od dat archivovanych piijemcem, zpravy uloZzené datovém trezoru neztraceji platnost. Datovy
trezor je doplitkovou (placenou) sluzbou k datovym schrankam a lze ji objednat pouze k jiz
existujici datové schrance. Je nabizen ve dvou variantach:

- smluvni datovy trezor, kdy smlouva je uzavirdna na jeden rok a po roce je
automaticky obnovovana, je mozné si vybrat ze 6 typa kapacit od 100 do 5 000
zprav, popi. po dohodé¢ archivovat i vice nez 5 000 zprav;

- kreditni datovy trezor lze aktivovat piimo v nastaveni datové schranky, k dispozici
jsou navic tii kapacity (50, 150 a 250 zprav) a voli se doba, po kterou jsou zpravy
uloZeny (6 mésict, 1 nebo 2 roky).

Problematikou bezpecnosti ISDS se zabyvame v kap. 7.4.

62 TESAR Pavel a Ondiej MENOUSEK. MINISTERSTVO VNITRA CR. Provozni iad ISDS.
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Jak l1ze vyuzivat datové schranky pro doru¢ovani vidime v nasledujici tabulce.

Tabulka 9-1 Moznosti komunikace prostiednictvim datovych stranek (

Prijemce Prévnickd nebo fyzickd | Prdvnickd nebofyzickd
Orgédnvefejné moci osoba s datovou osobabez datové
Odesilatel schrankou schranky
. . . Vidy, umoznuje-lito Vidy, umoznuje-li to e .
Organverejné moci Neni mozne
povaha dokumentu povaha dokumentu
0d1.7.2010jemozina
komunikace mezi
datovymi schrankami
Pravnicka nebo fyz;lcka Miize fy.nc.lfylch osqb, ’ Neni mo3né
osoba s datovou schrankou podnikajicich fyzickych
osob a pravnickych osob
navzajem bez omezeni
obsahu {(zpoplatnéno}
Pravnicka nebo fyzickd .., .. P
. , Neni mozne Neni mozne Neni mozne
osoba bez datové schranky

Zdroj: viastni

Dokumenty organt veiejné moci doru¢ované prostiednictvim datové schranky, tikony
provadéné vic¢i orgdnim vefejné moci prostfednictvim datové schranky a dokumenty
fyzickych osob, podnikajicich fyzickych osob a pravnickych osob dodavané prostfednictvim
datové schranky maji formu datové zpravy.

Pro dorucovani dokumentli orgdnti vetfejné moci prosttednictvim datové schranky plati.
Umoznuje-li to povaha dokumentu, organ vefejné moci:

- dokument dorucuje jinému orgdnu vetejné moci prostiednictvim datové schranky,
pokud se nedorucuje na miste;

- ma-li fyzicka osoba, podnikajici fyzickd osoba nebo pravnickd osoba zptistupnénu
svou datovou schranku, dorucuje dokument této osob& prostfednictvim datové
schranky, pokud se nedorucuje vetejnou vyhlaskou nebo na miste.

Dokument, ktery byl dodan do datové schranky, je dorucen okamzikem, kdy se
do datové schranky ptihlasi opravnéna osoba. Neptihléasi-li se do datové schranky opravnéna
osoba ve lhité 10 dnl ode dne, kdy byl dokument dodédn do datové schranky, povazuje se
tento dokument za doruc¢eny poslednim dnem této lhiity, pokud jiny pravni ptedpis nevylucuje
nahradni doruceni, popi. je mozné za podminek stanovenych jinym pravnim piedpisem zadat
o urceni neucinnosti doruceni. Doruceni dokumentu mé stejné pravni ucinky jako doruceni
do vlastnich rukou.
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9.1.2 DATOVA ZPRAVA

Systém datovych schranek je ur€en pro dorucovani datovych zprav.

NEPREHLEDNETE

Datovou zpravou jsou elektronicka data, kterd lze prenaSet prostiedky pro |
elektronickou komunikaci a uchovavat na zaznamovych médiich, pouzivanych pfi zpracovani \

a prenosu dat elektronickou formou®. ‘

Miuzeme se setkat s fadou nazvi a typt datovych zprav.

Uzivatel datové schranky, pfipadné jiny subjekt, mize hradit veskeré poStovni datové
zpravy odeslané z datové schranky jiného uzivatele, v tomto piipadé hovoiime 0 dotované
datové zpravé.

Uzivatel datové schranky mutze hradit dodani dokumentu, ktery je odpovédi na jeho
postovni datovou zpravu, pak se jednd o odpovédni datovou zpravu.

PoStovni datova zprava je obchodni oznafeni pro zpravy pienesené v ramci
komeréniho provozu dle § 18a Zakona 300/2008 Sb.%*, kdy za dodani dokumentu podle nalezi
provozovateli informacniho systému datovych schranek odména a tyto zpravy jsou
doru¢ovany okamzikem, kdy se do datové schranky ptihlasi osoba, kterda méa s ohledem
na rozsah svého opravnéni piistup k tomuto dokumentu.

Pokud uzivatel odesila prostiednictvim klientského rozhrani datovou zpravu na vice
ptijemct, pouzije se funkce hromadného zasilani datovych zprav. Zplisob odesilani datové
zpravy se muze liSit v zavislosti na zptisobu implementace jednotlivych dodavatelti téchto
aplikaci. Jedna hromadnd zprava miiZze mit maximalné 50 adresatd.

Systémova datova zprava je specificky typ datové zpravy, odeslané bud’ ze systémové
schranky spravce nebo provozovatele. Slouzi k notifikaci®® o dilezitych zménach sluzeb
ISDS, je posilana pii vybranych udalostech, tykajicich se datové schranky, a také jako
»uvitaci® zpradva pro nové uZivatele.

Datovou zpravu tvoii obalka a obsah zpravy. Na obalce je uvedeno jméno odesilatele,
datum odeslani a datum pfijeti. Datova zprava mimo vlastniho obsahu obsahuje elektronicky
podpis (pokud zakon vyzaduje, musi byt dokument podepsan zarucenym elektronickym
podpisem), ¢asové razitko a informaci, zda-li tuto zpravu odeslala pravnickd osoba, organ
vefejné moci, fyzicka osoba ¢i podnikajici fyzicka osoba. Obsahem zpravy miize byt jedna ¢i
vice pfiloh.

Zprava musi byt ve formatu, ktery je podporovan datovymi schrankami a ptijemce tento
typ formatu pfijima. Nelze odesilat spustitelné a komprimované soubory. Povolené forméaty
datovych zprav dodavanych do datovych schranek jsou stanoveny v piiloze ¢. 3 Vyhlasky
194/2009 Sbh.%® Provozovatel ma pravo nepiijmout k odesldni datovou zpravu obsahujici
Skodlivy kod.

83 Zakon ¢. 227/2000 Sb., o elektronickém podpisu, ve znéni pozdé&jsich predpisi

8 Ministerstvo umozni na zadost fyzické osoby, podnikajici fyzické osoby nebo pravnické osoby dodévani
dokumenti z datové schranky jiné fyzické osoby, podnikajici fyzické osoby nebo pravnické osoby do datové
schranky této osoby.

85 Sdéleni n&jaké skutecnosti, upozornéni na néco, napi. na nové prichozi elektronickou postu.

® Vyhlaska 194/2009 Sb., o stanoveni podrobnosti uZivani a provozovani informacniho systému datovych
schranek.
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Informacni systém datovych schranek umoznuje kromé¢ dorucovani vlastnich
dokumentii i dorucovani elektronickych podpisii a ¢asovych razitek v bézné rozsifenych
forméatech:

CER, CRT, DER, PK7 - formaty certifikatt dle standardu X.509¢

P7B, P7C, P7F, P7M, P7S - formaty certifikati a elektronickych podpist dle
PKCS#7

TST, TSR - formaty pro elektronické razitkoe

Systém umoziiuje odeslat pouze datovou zpravu s ptilohami, jejichz celkova velikost je
maximalné 10 MB. Piipustné formaty datové zpravy®’ dodavané do datové schranky jsou:®:

PDF (Portable Document Format);

PDF/A (Portable Document Format for the Long-term Archiving);
XMI (Extensible Markup Language Document)®;

FO/ZFO (602XML Filler dokument);

HTMI/HTM (Hypertext Markup Language Document);

ODT (Open Document Text);

ODS (Open Document Spreadsheet);

ODP (Open Document Presentation);

TXT (prosty text);

RTF (Rich Text Format);

DOC/DOCX (MS Word Document);

XLS/XSLX (MS Excel Spreadsheet);

PPT/PPTX (MS PowerPoint Presentation);

JPG/JPEG/JFIF (Joint Photographic Experts Group File Interchange Format);
PNG (Portable Network Graphics);

TIF/TIFF (Tagged Image File Format);

GIF (Graphics Interchange Format);

MPEG1/MPEG2 (Moving Picture Experts Group Phase 1/Phase 2);
WAV (Waveform Audio Format);

MP2/MP3 (MPEG-1 Audio Layer 2/Layer 3);

ISDOC/ISDOCX (Information System Document) verze 5.2 a vyssi;
EDI (mezinarodni standard EDIFACT, standardy ODETTE a EANCOM pro
elektronickou vyménu obchodnich dokumentu - EDI);

DWG (AutoCAD DraWinG File Format) verze 2007 a vyssi;
SHP/DBF/SHX/PRJ/QIX/SBN/SBX (ESRI Shapefile);

DGN (Bentley MicroStation Format) verze V7 a V8,
GML/GFS/XSD (Geography Markup Language Document).

K odesilané zpravé se piipoji dorucenka a dodejka a jsou viditelné jako datum a ¢as kdy
byla zprava dodana a dorucena.

87 Vyhlaska ¢. 212/2012 Sb., Piiloha 3
8 Formaty jsou ptipustnymi formaty datové zpravy doddvané do datové schranky, obsahuji-li odpovidajici

piiponu.

% Format je ptipustnym formatem datové zpravy dodavané do datové schranky, odpovida-li vefejné dostupnému
XSD schématu publikovanému pifijemcem datové zpravy.
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9.1.3 KONVERZE DOKUMENTU

NEPREHLEDNETE

Konverzi se rozumi se Gplné ptevedeni dokumentu:

- v listinné podob¢ do dokumentu obsazené¢ho v datové zprave, oveieni shody obsahu
téchto dokumentt a piipojeni ovétovaci dolozky, nebo

- obsazeného v datové zpravé do dokumentu v listinné podobé a ovéieni shody
obsahu téchto dokumentti a ptipojeni oveéiovaci dolozky.

Dokument, ktery provedenim konverze vznikl, ma stejné pravni ucinky jako ovérena
kopie dokumentu, jehoz pifevedenim vznikl. Ma-li byt podle jiného pravniho piedpisu
predlozen dokument v listinné podobé, zejména aby byl uzit jako podklad pro vydani
rozhodnuti, je tato povinnost splnéna piedloZenim jeho vystupu.

Konverzi se nepotvrzuje spravnost a pravdivost udaji obsazenych ve vstupu a jejich
soulad s pravnimi ptedpisy. Konverzi provadéji na zadost kontaktni mista vetejné spravy
nebo z moci afedni organy vefejné moci pro vykon své pusobnosti. Odst. 5 § 24 Zakona
300/2008 Sb. stanovuje, kdy se konverze neprovadi:

- v ptipadé provedeni konverze na zadost, nebylo-li k dokumentu obsazeném v datové
zprave pripojeno kvalifikované ¢asové razitko,

- v pripad¢ provedeni konverze na zadost, nebyl-li dokument obsazeny v datové
zpravé podepsan uznavanym elektronickym podpisem nebo oznaCen uzndvanou
elektronickou znackou toho, kdo dokument vydal nebo vytvofil,

- byl-li dokument obsazeny v datové zpravé podepsan uznavanym elektronickym
podpisem opravnéné osoby nebo oznacen uznavanou elektronickou znackou toho,
kdo pfislusnou datovou zpravu vydal nebo vytvofil, a nebyla-li shleddna shoda
tohoto dokumentu s vystupem.

Podrobnosti provadéni autorizované konverze dokumentli wupravuje Vyhlaska
193/2009 Sh.”™ Tato vyhlaska obsahuje:

- technické naleZitosti:
o provadéni autorizované konverze dokumentt;
o dokumentu, ktery provedenim konverze vznikl;
o dokumentu, jehoZ pievedenim vystup pii konverzi vznikl;
- vzor osvédceni o vykonani zkousky zaméstnance provadéjiciho konverzi na zadost.

Konverze se provadi prostfednictvim elektronické aplikace systému kontaktnich mist
vetejné spravy piistupné zpisobem umoziujicim dalkovy pfistup.

Konverze do dokumentu obsazeného v datové zpraveé se provadi za pouziti technického
zafizeni umoznujiciho pfevod dokumentu v listinné podobé do dokumentu obsaZeného
Vv datové zpravé, které ma parametry:

- rozliSeni snimani nejméné 300 x 300 dpi;

- barevnou hloubku nejméné 24 bitii nebo 256 stupiiti Sedi, jde-li vyluén€ o cernobilé

pievadéni;

- velikost formatu snimaci plochy nejméné A4.

Formaty vystupu jsou PDF verze 1.7 a vyssi.

0 Vyhlaska 193/2009 Sb., o stanoveni podrobnosti provadéni autorizované konverze dokument.
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Konverze datového souboru (formaty PDF verze 1.3 a vyS§i nebo PDF/A)
do dokumentu v listinné podobé se provadi pomoci tiskarny, kterd umoziuje:

- rozliSeni tisku nejméné 300 dpi
- tisk barevného vystupu (to neplati, jde-li vyluéné o Cernobilé pirevadéni);
- velikost formatu vystupu nejméné A4

Vstup se pievadi zpravidla cernobile. Ztratila-li by se informace vyjadiend barvou,
vstup se prevede barevné.

Vstupy a vystupy mohou také probihat:

- prostfednictvim datového ulozisté elektronické aplikace systému kontaktnich mist
vetejné spravy pristupné zpisobem umoziujicim dalkovy ptistup;
- na technickém nosici dat s laserovym zdznamem (CD, DVD).

Vstup obsazeny v datové zpravé nesmi obsahovat Skodlivy kod, ktery je zpisobily
ptivodit Skodu na informacnim systému subjektu provadé¢jiciho konverzi nebo na informacich
zpracovavanych subjektem provadéjicim konverzi.

Vstup v listinné podobé nesmi byt ve stavu zptsobilém poskodit snimaci zatizeni nebo
ve stavu zpusobilém ptivodit provedenim konverze své poskozeni.

9.2 CZECH POINT A KOMUNIKACNI INFRASTRUKTURA VEREJNE SPRAVY

CZECH POINT (Cesky Podaci Ovéfovaci Informaéni Narodni Terminal) je asistované
misto vykonu vefejné spravy, kde kazdy cloveék muze ziskat vSechny informace o udajich,
které o ném vede stat v centralnich registrech nebo ucinit jakékoliv podani ke statu.

Napt. se jedna:

- vypis z Katastru nemovitosti;

- vypis z Obchodniho rejstiiku;

- vypis z Zivnostenského rejstiiku;

- vypis z Rejstiiku tresti;

- vypis z Rejstiiku trestil pravnické osoby;

- pfijeti podani podle zivnostenského zékona (§ 72);

- zadost o vypis nebo opis z Rejstiiku trestti podle zakona ¢. 124/2008 Sb.;
- vypis z bodového hodnoceni fidice;

- vydani ovéfeného vystupu ze Seznamu kvalifikovanych dodavateli;
- podani do registru ucastnikt provozu modulu autovraki ISOH;

- vypis z insolven¢niho rejstiiku;

- datové schranky;

- autorizovana konverze dokumentu;

- centralni ulozisté ovérovacich dolozek;

- uschovna systému Czech POINT;

- CzechPOINT@office;

- zékladni registry.

NEPREHLEDNETE

Komunikacni infrastruktura verejné spravy (KISV) jsou veskeré prostfedky,
kterymi subjekty vetejné spravy komunikuji mezi sebou navzajem a ve vztahu k obcanovi. ‘
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Predstavuje komunikacni kandly vefejné spravy, které tvoii jednotnou komunikacéni
infrastrukturu pro elektronické ufadovani. Cilem je sjednoceni rtznych datovych linek
subjektii vetejné spravy do jedné datové sité.

Predstavuje zaklad fungovani eGovernmentu a zabezpecuje bezpecné propojeni mezi
vefejnosti a vetejnou spravou pies CZECH POINT, propojeni siti a systéma do spolecného
prostiedi a efektivni pfistup k informacim pro ty, kteti k tomu maji opravnéni 1.

Centralni misto sluzeb (CMS) zajistuje vzajemné fizené a bezpecné propojovani
subjektti vefejné a statni spravy a komunikaci subjektd vetfejné a statni spravy s jinymi
subjekty ve vnéjsich sitich, jakymi jsou internet nebo komunikaéni infrastruktura EU. Tvofi
jediné logické misto propojeni jednotlivych operatord telekomunikaénich infrastruktur
poskytujicich sluzby pro KIVS.

CMS 2.0 by mélo znamenat zfizeni propojovaciho mista pro Ctyfi v soucasnosti
existujici zdkladni komunikaéni prostredi:

- internet;

- KIVS;

- centralni eGON sluzby;

- komunikaéni prostfedi EU (napi. S-TESTA).

Pro kazdé z téchto prostiedi definuje standardy komunikacéni, bezpecnostni, standardy
poskytovanych sluzeb a jejich rozhrani.
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10 PORTAL VEREJNE SPRAVY

Nepostradatelnym prvkem vykonu veifejné spravy je komunikace obc¢anit a pravnickych
osob s vefejnymi organy. Toto z velké Casti zajistuje portal vefejné spravy, ktery byl
definovan v § 6f Zakona 365/2000 Sb., o informacnich systémech vefejné spravy a o zmené
nékterych dalSich zékond.

NEPREHLEDNETE

Portal vefejné spravy’! je ISVS zajistujici piistup k informacim statnich organi,
organl uzemnich samospravnych celkil, orgdnt vetfejné moci, které nejsou statnimi organy
ani organy izemnich samospravnych celkli a komunikaci s vefejnymi organy.

Spravcem portalu je Ministerstvo vnitra CR.
Komunikaci s vefejnymi organy zajist'uje portal prosttednictvim:

- datovych schranek;
- kontaktnich mist vefejné spravy.

Portal zajistuje pfistup k informacim ziskanym na zaklad¢ informacni c¢innosti
vetejnych organli zejména v oblasti:

- socialniho zabezpeceni;

- zdravotnického zabezpeceni;

- spravy vefejnych financi;

- dotaci;

- vetejnych zakazek;

- statni statistické sluzby;

- evidence a identifikace osob, jejich soucasti a prav a povinnosti téchto osob ¢i jejich

soucasti;

- tvorby a publikace pravnich predpist atd.

Portal rovnéz zajistuje ptistup k informacim fyzickych a pravnickych osob, zejména
k formulaftim v elektronické podobé komunikaci s fyzickymi osobami a pravnickymi
osobami.

Ptistup k informacim fyzickych osob a pravnickych osob je zajiStovan na zakladé
pisemné smlouvy mezi spravcem portalu osobou, k jejimZ informacim je zajistén pfistup,
pfistup je za uplatu. Spradvce portilu stanovuje podminky, za kterych budou informace
prostiednictvim portalu zpfistupnény a pravidla pro stanoveni vySe uplaty a zplsob jeji
uhrady.

Portél vefejné spravy’2 vznikl slou¢enim portali do jednoho funkéniho celku:

- Portal vefejné spravy (ptiivodni);
- Portal datovych schranek.

Je rozdélen na informacni sekce:

(a) informace pro obcany;
(b) informace pro podnikatele a zivnostniky;
(c) informace pro cizince zijici v CR;

1§ 6f Zakona 365/2000 Sb., o informa¢nich systémech vefejné spravy a o zméné nékterych dalsich zakonii
2 http://www.mvcr.cz/clanek/portal-verejne-spravy.aspx

-119-



10 Portal verejné spravy

(d) sluzby pro organy vetejné.

Obrizek 10-1 Portal vefejné spravy - informace pro obéany CR, pro podnikatele a Zivnostniky, pro cizince

Zjici v CR

Infolinka: 270 005 200

Informace
pro podnikatele
a zivnostniky

Informace

Zadsijte hledan{®vyjraz
°
Informace Informace Sluzby

pro obéany pro podnikatele pro cizince pro organy

Ceské republiky a Zivnostniky Zijiciv CR verejné moci Vyhlsaz’w:ini v zakonech »

o
Vyhleda’v:'mi v seznamu datovych schrane!

] Hiedat Zivotni situaci, formuldf, véstnik nebo jinou informaci

pro cizince
(b) Zijici v CR

Hiedat zivotni snuac\..ﬂnulif‘ wvéstnik nebo jinou informaci

k

Q Zakladni registry

° Zadejte hledany vyraz
(@) -
O Vyhledavani v seznamu datovych schranek » efg

‘ Vyhledavani v zikonech

» Vefejny vypis Udaji z Registru osob
» Poskytnuti (idaji tieti osobé
» VWpis o vyuZiti (daji z Registru osob

Informace Informace
CzechPOINT@home Zakladni registry ) B Vefeine registry pro podl:lkaiele pro clzng;e
. - . — a Zivnostnil Fijici v
Inernetové kontaktni misto - vypisy » Vefejny wypis (daj z Registru osob » VWypis z Obchodnino rejstiiku ky ! (C)
odkudkoliv, z domova i ze zahraniéi. » Wpis Udajli z Registru abyvatel » Vypis Z Insolvencnino rejstfiku o L
» Kompletni seznam vypist » Poskytnuti idaj tfeti osob& ' \iypis z Rejstiiku tresti pravnickych osob Hledat Zivotni situaci, formulf, véstnik neb o
Zadejte hledany vyraz °
°
Zverejnéné -lm Véstniky ) Rejstfiky d e
informace I- organizaci C)» %i vefejné sprivy A )* vy v anmv:ch !
Vyhledavani v zikonech » ¢
Uziteéné odkazy g) » Prezident CR » Kraje Ceske republiky Informace e l
DakSi uzitetné informace z iz ) Viada GR » Svaz mést a obci o Ceské republice
oblasti vykonu vefejné sprvy. » Poslaneck4 snémovna » Viefejné zakazky Informace {3 Zakladni registry | Vefeiné:
» Kompletni seznam odkazii &n . » Drazby a nabidky o Evropské unii ” » Vefejny vypis ddaji z Registru osob ' Wpisz 0
» Senat CR » Obchaodni rejstrik P WYpisZin
» Ministerstva P Wpis 7 R

Mapa stranek Prohlaeni o pfistupnosti
2013 © Ministerstvo vnitra - Informace jsou poskytovany v souladu se zakonem €. 106/1999 Sb., o svobodném pfistupu k infermacim

Zdroj: http://portal.gov.cz/

Strukturu sekce ,,Sluzby pro organy vetrejné moci* je pon€kud jind a je znazornéna na

nasledujicim obrazku.

Obrazek 10-2 Portal vefejné spravy - sluzby pro orginy veiejné moci

Hledat Zivotni situaci, formulaf, véstnik nebo jinou informaci

Zadejte hledany vyraz

Vyhledavani v seznamu datovych schranek

Vyhledavani v zakonech

AATRTE T . Seznam  zaznamd v rejsificich Zverejnéni
seznamu organu  véstniki
verejne moci ) zvefejnénych informaci

» formulafa a odkazd

» zaznamu v rejstriku
» véstniku

» povinné zvefejfiované
informace

» formulafe nebo odkazu
» Zivotni situace

Zdroj: http://portal.gov.cz/portal/ovm/

Datové prvky portdlu dodavaji samy organy vefejné moci a muzeme je rozd¢lit

do okruhu:
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a) Reseni Zivotnich situaci, coZ jsou strukturované popisy feseni tkonii ve vztahu
ke statni spravé s presné danou strukturu. Struktura informaci se 1isi podle toho,
pro koho jsou urCeny (obcan, podnikatel, cizinec atd.). U kazdého zaznamu
uveden:

- odkaz na stranku ufadu nebo instituce v rdmci portalu vefejné spravy, kde
lze nalézt, v§echny ostatni zivotni situace, které dany tifad publikoval;

- seznam vSech dalSich publikovanych informaci vcetné elektronickych
formulait pro elektronické podéni.

b) Zveifejnéné informace jsou povinné zvefejiiované informace, které jsou
zvetejiiovany na zaklade¢ riiznych legislativnich ptedpis.

C) Véstniky organizaci jsou publikaéni sbirky pfedpisit a metodickych pokynt
vydavané ustfednimi spravnimi organy a dal§imi institucemi. Véstniky jsou
v ramci portdlu vyddvany a jsou k dispozici ke stazeni ve formatu PDF. Kazdy
veéstnik obsahuje informaci o tom, ktera instituce jej zvefejnila a od které¢ho data je
ptedpis nebo metodicky pokyn ucinny.

d) Rejstiiky umoznuji pravnickym i fyzickym osobam ziskavat informace o statni
spravé z jediného zdroje. Orgdny vefejné moci mohou zvefejiiovat nejriiznéjsi
nestrukturované dokumenty v takové podobé, v jaké jim to ukladd platna
legislativa, popt. zvefejiiovat data, napt. strojové zpracovatelné informace.

Portal vetejné spravy zahrnuje i dalsi funkcionality:

e) Vyhledavani v seznamu datovych schranek, integralni soudast informaéniho
systétmu datovych schranek, obsahuje aktudlni udaje o drzitelich datovych
schranek.

f) Vyhledavani v zadkonech umoznujici vyhledavani informaci v databazi
legislativnich norem a zakont pravniho informaéniho systému ASPI.

g) Uzitecné odkazy obsahuji dalsi uzitetné informace z riznych oblasti vykonu
vetejné spravy, informace o Ceské republice a o Evropské unii.

h) Registry, odkazy na ziskdvani informaci ze zakladnich registri a vefejnych
registru.

Na portalu je mozné vyhledat rizné formulare elektronického podani organti vetejné
moci, jejichz prostfednictvim je mozné provést podani vici konkrétnimu organu
prostfednictvim datové schranky.

10.1 PRISTUPNOST WEBU

V ramci Evropské unie je realizovan dlouhodoby program eAccessibility, ktery se
zam¢ifuje na prava hendikepovanych osob, s diirazem na elektronickou vyménu informaci.
V ramci tohoto programu je za vychozi metodiku povazovana metodika Web Content
Accessibility Guidelines (WCAG)™. Clenské staty Evropské unie viak mohou mit vytvofeny
vlastni metodiky, které¢ vSak musi byt po obsahové strance v souladu s WCAG, coz plati pro
Ceskou republiku.

73 http://www.w3.0rg/ TR/WCAG20/
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10.1.1 MeTobpIkA WCAG

Metodika WCAG se zaméfuje na &tyfi okruhy problém (principy)’:

1. Ztetelnost (vnimatelnost):

poskytovani textovych alternativ pro veskery netextovy obsah tak, aby mohl byt
zméneén na jiné formy, které lidé potiebuji, napt. velké pismo, Braillovo pismo, fec,
symboly, nebo jednodussi jazyk

poskytovani alternativ multimédii zavislych na ¢ase

vytvareni obsahu, ktery lze prezentovat rdznymi zpisoby (napiiklad jednodussi
vzhled), aniz by doslo ke ztraté informaci nebo struktury

usnadnovani uzivatelim slyset a vidét obsah, véetné odliseni popiedi od pozadi

2. Ovladatelnost:

dostupnost kontroly vsech funkci z klavesnice
poskytovani dostatku ¢asu uzivatelim na pieéteni a pouziti obsahu
nevytvareni obsahu, o némz je zndmo, ze zptisobuje zachvaty

usnadnéni uzivatelim navigace, hledani obsahu a zjistovani, kde se nachazeji

3. Srozumitelnost

vytvafeni Citelného a srozumitelného textovy obsahu
vytvareni webovych stranek, které se objevuji a piisobi predvidatelnym zpisobem
pomoc uzivatelim vyvarovat se chyb a opravovat chyby

4. Robustnost

maximalizace kompatibility se sou¢asnymi i budoucimi uzivatelskymi agenty, vcetné
podpirnych technologii (asistivnich technologit).

Aby webove stranky jsou v souladu s WCAG 2.0, musi byt splnény pozadavky.

UROVEN SHODY

Jednotliva pravidla (Guidelines) v ramci ¢tyfech principll obsahuji tzv. kritéria Gspéchu
(Success Criteria), ur€end pro konkrétni testovani a ovéfovani pfistupnosti. Jednotlivym
kontrolnim kritériim je pfifazena urcité priorita:

kritéria priority 1 (oznacena Level A) jsou nezbytna k dosazeni minimalni Grovné
piistupnosti a mohou byt adekvatné aplikovana na veskery webovy obsah;

kritéria priority 2 (oznacena Level AA) dale napomahaji zvysit pfistupnost a mohou
byt adekvatné aplikovany na veSkery webovy obsah;

kritéria priority 3 (oznacena Level AAA) pomahaji dosahovat jesté vétsiho stupné
piistupnosti, ale nemusi byt nutné aplikovany na veskery webovy obsah.

74 Podrobné na http://www.zdrojak.cz/serialy/wcag-2-0/
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Mira shody provétované webové stranky s pravidly je potom urcena pravé na zaklade
splnéni téchto kritérii tspéchu. Shoda se déli do tfech trovni dileZzitosti:

Cvwr

- A (zékladni, nejnizsi) — jsou splnéna vSechna kritéria priority 1;
- AA (rozsifeny) — jsou splnéna vSechna kritéria priority 1 a 2;
- AAA (Gplny, nejvyssi) — jsou splnéna vSechna kritéria priority 1, 2 a 3.

Kritéria musi byt splnéna pro celou webovou stranku, nikoliv pouze pro nékterou ¢ast.
Pokud webové stranky piedstavuji urcity proces (posloupnost krokl, které je tieba splnit
pro dosazeni cile), pak vSechny tyto stranky musi odpovidat zadané urovni nebo lepsi. Musi
byt uplatiovany pouze dostupné technologie. Pokud v nékteré Casti vyuzity technologie
nevyhovujicim zptsobem, pak nesmi zablokovat pfistup ke zbytku stranky.

10.1.2 PRAVIDLAV CESKE REPUBLICE

Ministerstvo vnitra stanovilo vyhlaskou o p¥istupnosti” pravidla, kterd maji zajistit, aby
se s informacemi souvisejicimi s vykonem vefejné spravy uvefejiiovanymi na webu mohly
v nezbytném rozsahu seznamit i osoby se zdravotnim postizenim, popf. aby byl umoznén
ptistup k webovym strankam, které tomuto pozadavku vyhovuji.

Priloha této vyhlasky stanovuje 33 pravidel rozdélenych do 6 skupin. Tato pravidla jsou
podrobnéji zpracovana v metodickém pokyn MVCR®.

OBSAH WEBOVYCH STRANEK MUSI BYT DOSTUPNY A CITELNY

1. Kazdy netextovy prvek nesouci vyznamové sdéleni musi mit svou textovou alternativu (P)"’.

- vSechny obrazky, které maji informacni vyznam, musi mit alternativné textoveé
vyjadieni vyznamového sdéleni obrazku

- do webové stranky se nesmi zatazovat text ve form¢ obrazku

- ani pokud se jednd o ochranné pravidlo, tfeba pfed "vykradanim" adres elektronické
posty roboty

2. Multimedialni prvky nesouci vyznamové sdéleni musi byt doplnény textovymi titulky,
jestlize nejsou jen alternativou k existujicimu textovému obsahu (P)
- uzivatelim musi byt k dispozici textové titulky nebo jiny textovy zapis

3. Pokud to charakter webovych stranek nevylucuje, informace sdélované prostiednictvim skriptt,
objektl, appletd, kaskddovych stylli, cookies a jinych dopliikii na stran¢ uZzivatele, musi byt
dostupné 1 bez které¢hokoli z téchto doplnka a stranky musi byt standardné ovladatelné. V
opaéném piipadé sdéli organ vefejné spravy tyto informace jinym zptisobem. (PP)"

- stranka musi obsahovat vSechny podstatné informace, 1 kdyz uZzivatel aktudlné nemuze
pouzivat tyto prvky

> Vyhlaska 64/2008 Sb. o formé& uvefejiovani informaci souvisejicich s vykonem vefejné spravy
prostiednictvim webovych strdnek pro osoby se zdravotnim postizenim (vyhlaska o pfistupnosti) Vyhlaska
64/2008 Sb. o formé uvetejiiovani informaci souvisejicich s vykonem vetejné spravy prostfednictvim webovych
stranek pro osoby se zdravotnim postizenim (vyhlaska o pfistupnosti)

6 RADA, Michal a kol. MINISTERSTVO VNITRA CR. Metodicky pokyn: k vyhldsce ¢. 64/2008 Sb., o formé
uverejnovani informaci souvisejicich s vykonem verejné spravy prostrednictvim webovych stranek pro osoby se
zdravotnim postizenim (vyhlaska o pristupnosti).

7 (P) - povinné

8 (PP) — podminé&né povinné, organ veiejné spravy ma moznost tato pravidla neuplatnit, ale musi je v prohlaseni
o piistupnosti odivodnit
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- stranky musi byt bez téchto dopliikii standardné ovladatelné
- musi byt k dispozici kazda webova stranka
- vSechny odkazy musi byt funk¢ni

Informace sdélované vizualni podobou webovych stranek, tvary jednotlivych prvkd, jejich
velikosti, pofadim nebo umisténim musi byt dostupné i v pripadé, ze uzivatel nemiize tyto
aspekty vnimat. (P)

- neni mozné vyjadiovat informacni sd€leni pouze vizualni podobou stranek ¢i
jednotlivych prvka

- pokud maji vizualni aspekty diilezitou informac¢ni hodnotu, musi byt vzdy uzivatelim
k dispozici 1 jinym zplisobem, napf. pomoci bézného textu nebo sémantickymi
(vyznamovymi) znackami zdrojového kodu

- je tedy nutné si predstavit webovou stranku jako linedrni seznam objektl
Informace sdélované barvou musi byt dostupné i bez barevného rozliSeni

Barvy popfedi a pozadi textu (nebo textu v obrdzku) musi byt vici sobé dostatecné
kontrastni, jestlize text nese vyznamové sdéleni (P)

Velikost pisma musi byt mozné zvétsit alespoit na 200 % a zmensSit alesponi na 50 %
pivodni hodnoty pomoci standardnich funkci prohlizece. Pfi takové zmeéné velikosti
nesmi dochdzet ke ztraté¢ obsahu nebo funkcionality. (P)

- pokud je to mozné, nezpiisobuje nutnost pouziti horizontalniho posuvniku

- predpisy definujici velikost pisma na webové strance proto neobsahuji jednotky

PRACI S WEBOVOU STRANKOU RiDi UZIVATEL

Obsah ani kod webové stranky nesmi pfedpokladat ani vyZadovat konkrétni vystupni ¢i
ovladaci zatizeni (P)

- stranka proto nemuze predpokladat, ze

- uzivatel pouziva konkrétni zatizeni

- urcita tlacitka klavesnice €1 mysi existuji a maji pfifazenu urcitou funkci
- stranka nesmi technicky omezit ptistup k jejimu kodu

- nesmi byt nijak omezeno piedani a zobrazeni, ¢i dalsi zpracovani zdrojového kodu
stranky

- nesmi byt omezena (nebo zak4zéna) funkce kontextové nabidky

- je-li stranky (i jeji ¢ast) optimalizovana pro urcity prohlize¢, ¢i rozliSeni, musi byt
obsah stranky jasné interpretovan i v ostatnich technologiich

Obsah ani kéd webové stranky nesmi predpokladat ani vyzadovat konkrétni zpusob

pouziti ani konkrétni programové vybaveni. Pokud je predpoklddano ¢i vyzadovéano

konkrétni programové vybaveni, mulZe to byt pouze =z dlvodu technické

nerealizovatelnosti pfizptisobeni obsahu a kodu webové stranky vSem programovym
vybavenim (PP)

- 124 -



10.

11.

12.

13.

14.

15.

16.

Jindriich Vanék, Roman Sperka; INFORMACNI SYSTEMY VE VEREJNE SPRAVE

Nacteni nové webové stranky ¢i pfesmérovani musi byt mozné jen po aktivaci odkazu
nebo po odeslani formulate (P)

- obsah webové stranky se nesmi meénit, dokud uzivatel neprovede akci, ktera je
k takové zmén¢ jasnym impulsem

- pouhd zména hodnoty formulafového prvku, aniz by byl formuldf odeslan, nebo
kliknuti na prvek, ktery neni odkazem, smi ovlivnit jenom stavajici obsah webové
stranky

Nacteni nové webové strdnky do nového okna prohlizeCe musi byt mozné jen
v odiivodnénych piipadech a uzivatel na to musi byt piredem upozornén (P)

- zpusob otevirani novych webovych stranek nesmi byt v kodu nijak specifikovan a je
ponechan na volbé uzivatele

- pouze v odivodnénych ptipadech mohou byt webové stranky otevirdny v novém okné,
uzivatel na to musi byt jasné a pfedem upozornén

Na webové strance nesmi dochéazet rychleji nez tiikrat za sekundu k vyraznym zménam
barevnosti, jasu, velikosti nebo umisténi prvku (P)

- zadna animace ¢i dynamicky se ménici prvek na webové strance se trvale (vice nez
ttikrat po sob¢) nemeéni s frekvenci veétsi nez tiikrat za sekundu

- blikdni nesmi byt v HTML kddu pouzito viibec

-k témto zménam muze dochazet v audiozaznamech ¢i animacich, které budou
na webovych strankach k dispozici

Zvuk, ktery zni na webové strance déle neZ tii sekundy, musi byt mozné na této webové
strdnce vypnout nebo upravit jeho hlasitost (P)

- znéjici zvuk na pozadi webové stranky omezuje schopnost slySet informace hlasového
vystupu a zpisobuje pokles ¢i ztratu koncentrace

- stranka nesmi moZnost omezit potlacit nebo zastavit piehrdvani zvuku urcitou
klavesou, nebo kombinaci klaves

Casovy limit pro praci s webovou strankou musi byt dostate¢ny. Pokud to nevyluéuje
charakter webové stranky, mize uzivatel casovy limit prodlouzit nebo vypnout (P)
INFORMACE MUSI BYT SROZUMITELNE A PREHLEDNE

Webové stranky musi sdélovat informace jednoduchym jazykem a srozumitelnou formou,
pokud to charakter webové stranky nevylucuje (PP)

- ke sdé€leni informaci se nepouziva odborna terminologie, cizi slova a mén¢ obvyklé
vyznamy zndmych slov, jestlize nejsou v dokumentu fadné vysvétleny, nebo jestlize
nejsou vysvétleny jinde dostupnou formou

- v textu se pouzivaji krat$i véty misto dlouhych a komplikovanych souvéti

- pouze v pfipadé, ze jsou stranky urceny ptimo urcité skupiné odbornikli a neni mozné
jejich obsah preformulovat do jednoduchého a srozumitelného jazyka, neni toto
pravidlo nutné uplatnit

Rozsahl¢ obsahové bloky musi byt rozdéleny do mensich vystizné nadepsanych celki (P)
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Bloky obsahu, které se opakuji na vice webovych strankach daného organu veiejné
spravy, je mozné preskocCit. Pokud webové stranky nemaji velky rozsah, nemusi byt
zajisténo preskoceni opakujicich se blokli obsahu (PP)

- jedna se napft. o hlavicku, navigaci, postranni sloupec, hlavni obsah, pati¢ku apod.

- je podstatné, aby se na kazdé¢ strance rychle a pohodIn¢ dalo dostat k obsahovému
bloku

OVLADANI WEBOVYCH STRANEK MUSI BYT JASNE A SROZUMITELNE

Navigace musi byt srozumitelna a konzistentni a na vSech webovych strankach organu
vetejné spravy obdobnd. Od ostatniho obsahu webové stranky musi byt zietelné oddélena

(P)
- navigacni odkazy nesmi byt piili§ dlouhé, musi byt srozumitelné a dobie vyjadiovat,
kam vedou

- navigatni odkazy musi byt sdruzeny do samostatnych blokli a nesmi se misit
s vlastnim obsahem stranky

Kazda webova stranka (kromé uvodni webové stranky) musi obsahovat odkaz na vyssi
urovei v hierarchii webovych stranek a odkaz na ivodni webovou stranku (P)

Pokud se jedna o rozsahlejsi webové stranky, musi byt kromé navigace k dispozici rovnéz
vyhledavani nebo odkaz na mapu webovych stranek. Odkaz na mapu webovych stranek
nebo vyhledavaci formuléai musi byt k dispozici na kazdé webové strance. (PP)

- odkaz na mapu webu nebo vyhleddvaci formuldt musi byt k dispozici na kazdé
webove strance na stejném misté

- mapa stranek by méla obsahovat strukturovany seznam vSech stranek (nebo sekci
na strankdch) a to tak, jak jsou jednotlivé stranky, nebo sekce fazeny v hierarchii webu

- vysledky vyhleddvani by mély dobte popisovat a uvadét jednotlivé stranky, které jsou
vyhledany

Kazda webova stranka musi mit vystizny nazev odpovidajici jejimu obsahu (P)

- v nazvu webové stranky musi byt proto vzdy uveden jak nézev celého webu, tak nazev
konkrétni stranky

Kazdy formuléfovy prvek musi mit popisek vystihujici pozadovany obsah (P)

Pokud uzivatel ucini chybu pfi vypliiovani webového formulare, musi byt k dispozici
informace o tom, ve které polozce je chyba. Pokud to charakter webového formulate
nevylucuje, musi byt k dispozici rovnéz informace, jak tuto chybu odstranit (PP)

- informace o chybé musi byt ptehledné a srozumitelné zobrazena pted formulafem (co
nejblize zacatku stranky) a mize byt doplikové k dispozici i u chybné vyplnénych
poli

- je-li to mozné, oznameni o chybé rovnéz obsahuje informaci o tom, pro¢ chyba
vznikla a jakym zplisobem ji opravit

- uzivateli se musi umoznit, aby ve své praci navazal na predchozi stav, tedy nikoliv aby
dany ukon musel provadét od zacatku (pokud se nejedna bezpecnostni kon, ktery by
to znemozioval)
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Text odkazu nebo jeho pfimo souvisejici text musi vystizné popisovat cil odkazu. Jestlize
odkaz vede na jiny typ souboru, nez je webova stranka, musi byt odkaz doplnén sd€lenim
o typu, piipadné o velikosti tohoto souboru (P)

- pokud odkaz vede na jiny typ obsahu, nez je webova stranka, tj. napiiklad na soubory
ve formatu PDF, RTF, XLS, které se obvykle zobrazuji v jiné aplikaci, nez je
internetovy prohlizec, je tato skutecnost z oznaceni odkazu zietelna

Kazdy ram musi mit vhodné jméno ¢i popis vyjadiujici jeho smysl a funkcnost (P)

- n¢kterd zobrazovaci ¢i hlasova zafizeni neuméji s ramci pracovat a prezentuji je
jednotlive

- vSechny ramce musi byt pojmenovéany tak, aby jejich nazev vystihoval smysl
a funkénost daného ramce, €i objektu ve vlozeném ramci
ZDROJOVY KOD MUSi BYT TECHNICKY ZPUSOBILY A STRUKTUROVANY

Sémantické znacky, které jsou pouzity pro formatovani obsahu, musi byt pouzity
ve zdrojovém kodu tak, aby odpovidaly vyznamu obsahu (P)

- sémantické znacky jazyka XHTML se pouzivaji pro vyjadieni vyznamu dan¢ho prvku
(nadpis, citace, zdiiraznéni atp.)

- pomocna vystupni zafizeni uméji tyto znaCky pouzivat a vyznam takto oznacenych
prvka zprostiedkovavaji svym uzivateliim.

Prvky znackovaciho jazyka, které jsou parové, musi mit vzdy uvedenu pocatecni

a koncovou znacku. Znacky musi byt spravné zanofeny a nesmi dochdzet k jejich ktizeni

(P)

- syntaktickd spravnost vic¢i zvolené specifikaci znackovaciho jazyka je klicova
po spravnou funkcionalitu vystupnich zafizeni, n€ktera nemusi byt k chybam v syntaxi
zna¢kovaciho jazyka tolerantni

Ve zdrojovém kodu musi byt uréen hlavni jazyk obsahu webové stranky (P)

Prvky tvofici nadpisy a seznamy musi byt korektné vyznaceny ve zdrojovém kodu a musi

byt vystizné (P)

- prostfedcich asistivnich technologii se pouzivaji specifické postupy, zptistupiiujici
uzivateli strukturu nadpist stranky umoznujici snadny pohyb mezi nimi, proto musi
byt znackami oznaceny vSechny prvky

Je-li tabulka pouzita pro zobrazeni tabulkovych dat, musi obsahovat znacky pro zéhlavi
radkl nebo sloupct (P)

- alternativni vystupni zafizeni se snazi prezentovat tabulky co nejpochopitelné;si
formou (napf. nevidomym)

- tabulky musi obsahovat prvky vyznacujici zdhlavi fadki nebo sloupci pied kazdym
radkem/sloupcem, popft. pied kazdou buiikou tabulky.

Obsah vSech tabulek musi davat smysl ¢teny po fadcich zleva doprava (P)

- pomocnd vystupni zafizeni obvykle prezentuji obsah tabulek po fadcich, kazdy fadek
pak po bunkéch zleva doprava

- obsah kazd¢ tabulky musi vzdy davat smysl, je-li ¢teny po fadcich
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10 Portal verejné spravy

PROHLASENI O PRISTUPNOSTI WEBOVYCH STRANEK

32. Kazda webova stranka musi vzdy obsahovat prohlaSeni o tom, Ze forma uvefejnéni
informaci je v souladu s touto vyhlaskou (prohlaseni o pfistupnosti) nebo odkaz na toto
prohléaseni (P)

- organ také v prohlaseni pfistupnosti sdéli, jakym zplGsobem budou informace, které
nejsou na webovych strankach piistupné, sdéleny tazateli jinou formou

33. Pokud organ vetejné spravy néktera z podminéné povinnych pravidel uvedenych pod Cisly
polozek 3, 9, 14, 15, 17, 20 a 23 v souladu s uvedenou podminkou neuplatni, musi
uvefejnit tuto informaci v prohlaseni o pfistupnosti, a to jejich ¢iselnym vyctem, vcetné
prislusného odiivodnéni (PP)

- pravidla 3,9, 14, 15, 17, 20 a 23 maji jsou podminéné povinna
- neuplatnéni konkrétniho pravidla musi byt v prohldSeni o pfistupnosti odiivodnéna tak,

aby bylo jednoznac¢né patrné, ze se podminka uvedend v pravidle vztahuje ¢i
nevztahuje na orgén
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11 INFORMACNI SYSTEMY EVROPSKE UNIE

Organy Evropské unie pfijimaji fadu opatfeni, které piimo nebo zprostiedkované
souvisi s informacnimi systémy. Jsou zfizovany agentury, které maji za ukol fidit rizné
evropské informacni systémy. Napiiklad 22. bfezna 2012 byla oteviena v estonském Tallinnu
Evropské agentura pro provozni fizeni rozséhlych informacnich systémt v prostoru svobody,
bezpednosti a prava’, jejimz hlavnim tkolem je zajistovat provoz Vizového informaéniho
syst¢ému a systém Eurodac. Od roku 2013 bude agentura také ftidit druhou generaci
Schengenského informacniho systému.

Spolecné fizeni trojice uvedenych systému jedinou agenturou zlepsi z dlouhodobého
pohledu produktivitu a omezi provozni néklady, nebot’ fada c¢innosti spojenych s jejich
provozem bude spolecné pro vSechny, jako napt. zadavani vetejnych zakazek nebo Cinnosti
souvisejici s fizenim projekt. Hlavnim ukolem agentury bude provozni fizeni t€chto systému
a udrzovani jejich neptetrzitého provozu. Spolu s t€émito provoznimi ukoly bude agentura
vykonavat dal$i souvisejici ¢innosti, k nimz patii pfijimani bezpec¢nostnich opatieni, podavani
zprav, publikaéni ¢innost, monitorovani a poskytovani informaci, jakoz i organizace zvlastni
odborné piipravy.

Schengensky informacni systém (SIS) je systém, ktery napomaha pii zajistovani
bezpecnosti v ramci prostoru svobody, bezpecnosti a prava EU. V zdsadé¢ se jedna o databazi
s prisnymi pravidly ochrany udaji, kterda umoziiuje vyménu informaci o osobach
a predmétech mezi vnitrostditnimi donucovacimi orgdny. Modernizovand verze tohoto
systému, nazvand SIS II, by méla byt spusténa v roce 2013.

Vizovy informacni systém (VIS), k jehoz uplnému uvedeni do provozu by mélo dojit
na podzim tohoto roku, bude podporovat provadéni spolecné vizové politiky a poméhat pii
zajiStovani u¢inné ochrany hranic. Tento systém umozni, aby ¢lenské staty schengenského
prostoru zadavaly, aktualizovaly a vyhledavaly informace o vizech (v€etné biometrickych
udajit) elektronickou cestou.

Eurodac je systém, ktery umoziuje srovnavani otiskt prsti zadateld o azyl
a nelegalnich pfistéhovalcii. Toto srovnavani je nezbytné pro rychlé urceni €lenského statu,
ktery bude zodpovédny za posouzeni zadosti o azyl.

Ukoly agentury spojené s vyvojem a provozem budou vykonavany ve francouzském
Strasburku, zatimco zalohové misto se bude nachazet v rakouském Sankt Johann im
Pongau.®°

Informacni systém pro evropské veriejné zakazky (Simap) poskytuje pfiistup

vvvvvv

Indect je komplexni monitorovaci a vyhodnocovaci systém Evropské unie, ktery ma
slouzit k vyhledavani a detekeci lidi a pfedmétt.

" EU. Nafizeni evropského parlamentu a rady (eu) & 1077/2011, kterym se zfizuje Evropska agentura pro
provozni fizeni rozsahlych informacnich systéml v prostoru svobody, bezpecnosti a prava. Dostupné z:
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L.:2011:286:0001:0017:CS:PDF

80 http://www.consilium.europa.eu/homepage/highlights/reducing-the-costs-of-managing-the-eus-large-scale-it-

systems?lang=cs
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11 Informacni systémy Evropské unie

11.1 SCHENGENSKY INFORMACNI SYSTEM

Systém SIS II byl ztizen podle ustanoveni nafizeni Evropského parlamentu a Rady (ES)
&. 1987/2006 (8) 8 a rozhodnuti 2007/533/SVV (9) ze dne 12. &ervna 2007%2. Piedstavuje
spolecny informacni systém, ktery umoziuje ptisluSnym organim v clenskych statech
spolupracovat prostfednictvim vymény informaci. Nahrazuje schengensky informacni systém
prvni generace, ktery zacal fungovat v roce 1995 a byl rozsiten v letech 2005 a 2007.

Jde 0 bezpecnostni databazovy systém, ktery provozuji Clenské staty Schengenské
smlouvy v souvislosti se zabezpe¢enim hranic. Obsahuje zaznamy o osobach a vécech. Je
uren pro prislusniky pohrani¢ni straze, celniky, vizové a donucovaci organy v celém
schengenském prostoru pro zajisténi vysoké urovné zabezpeceni.

Pravnim zakladem SIS II jsou dva akty, které se navzdjem doplituji. Oba maji fadu
spole¢nych ¢lank, které dopliiuje soubor zvlastnich ustanoveni, podle nichz se fidi pouzivani
systtmu v dané oblasti zahrnuté pfisluSnym nastrojem. Rozhodnuti definuje zejména
kategorie tdaju (zaznamy o osobach a vécech), které se zadavaji do systému pro podporu
operativni spoluprace mezi policejnimi a justi¢nimi organy v trestnich vécech, tcely jejich
vkladani, kritéria a postupy pro vkladani a zpracovavani téchto udaji a orgdny s pravem
pristupu k témto udajim. Rozhodnuti také obsahuje zvlaStni ustanoveni o zpracovani
a ochran¢ udaju vzhledem k témto kategoriim udaji.

V SIS 1l jsou zahrnuty kategorie zaznamii:

- zéznamy o osobdch hledanych za tGcelem zatCeni a predani na zdkladé evropského
zatykaciho rozkazu a osobach hledanych za ti¢elem vydani;

- Udaje o pohfeSovanych osobach, které musi byt umistény pod docasnou ochranu
nebo jejichZ misto pobytu je tieba zjistit;

- zaznamy o osobach za ucelem zajisténi jejich spoluprace v soudnim fizent;

- zaznamy o osobach nebo vozidlech, plavidlech, letadlech a kontejnerech kvili
skrytym kontroldm nebo zvlastnim kontroldm pro tucely trestniho stihani
a predchazeni ohroZzeni vefejné bezpecnosti;

- udaje o vécech hledanych za ucelem zabaveni nebo za ucelem zajisténi dikazl
v trestnim fizeni.

SIS II se sklada ze slozek:

- centralniho systému (déle jen ,,centralni SIS II*) sestavajiciho z:
o technické podpiirné funkce obsahujici databazi, dale jen ,,databaze SIS I1%;
o jednotného vnitrostatniho rozhrani;
- vnitrostatniho systému v kazdém clenském staté, sestdvajiciho z vnitrostatnich
datovych systémda, které komunikuji s centralnim SIS II a ktery miiZe obsahovat
soubor udaji obsahujici uplnou nebo ¢aste¢nou kopii databaze SIS II;

8 EU. Nafizeni Evropského parlamentu a Rady (ES) & 1987/2006,0 zfizeni, provozu a vyuZivani

Schengenského  informaéniho  systému  druhé  generace (SIS 1I). Dostupné z:  http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L :2006:381:0004:0023:CS:PDF
8 EU. Rozhodnuti Rady 2007/533/SVV, o ziizeni, provozovéani a vyuzivani Schengenského informaéniho
systému druhé generace (SIS II). Dostupné Z: http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L.:2007:205:0063:0084:CS:PDF

- 130 -


http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2006:381:0004:0023:CS:PDF
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2006:381:0004:0023:CS:PDF
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2007:205:0063:0084:CS:PDF
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2007:205:0063:0084:CS:PDF

JindFich Vanék, Roman Sperka; INFORMACNI SYSTEMY VE VEREJNE SPRAVE

- komunikac¢ni infrastruktury mezi CS-SIS a NI-SIS, ktera poskytuje Sifrovanou
virtudlni sit vyhrazenou pro udaje SIS II a vyménu udaji mezi centrdlami
SIRENE®,

V souvislosti se zdznamy plati nasledujici ustanoveni a postupy:

- v ptipad¢ hledané osoby bude zaznam rovnocenny evropskému zatykacimu rozkazu
nebo zadosti o predbéznou vazbu (v piipadech vydavani); ptislusny organ bude
nalezit¢ jednat;

- v pripadé pohfeSované osoby organ nahlasi, kdy byla tato osoba nalezena,
a podniknuté opatieni vyzadané organem, ktery zdznam vytvofil;

- v pripad¢ osoby hledané ve spojitosti se soudnim fizenim bude organ jednat podle
pozadavku centraly SIRENE;

- v souvislosti se zdznamy o zavazné trestné Cinnosti nebo ohrozeni vetejné
bezpecnosti provede organ skrytou nebo zvlastni kontrolu podle pozadavku orgénu,
ktery zaznam vytvoril, a pokud je to v souladu s vnitrostatnimi pravnimi piedpisy
¢lenského statu, ktery tuto osobu nalezl;

- pokud orgén v ¢lenském statu odhali véc, na kterou se vztahuje zdznam v SIS II
za Ucelem zabaveni nebo za ucelem zajisténi dikazl v trestnim fizeni, zabavi tuto
véc nebo podnikne v§echna nezbytna ochranna opatieni.

Clensky stat pofizujici zdznam odpovida za zajiiténi spravnosti a aktualnosti udaji,
a zda jsou vlozené do SIS II v souladu se zakonem. Pouze ¢lensky stat, ktery vlozil zaznam, je
opravnén meénit, dopliiovat, opravovat, aktualizovat nebo mazat udaje, které vlozil.

Zaznamy o osobach a vécech by se mély v SIS II uchovéavat pouze po dobu
pozadovanou pro splnéni uceld, pro které byly vloZeny. Do tii let od vloZeni zdznamu by mél
Clensky stat, ktery zaznam pofidil, pfezkoumat nutnost jej zachovat. Clenské staty mohou
stanovit krat§i doby pro pfezkum v souladu se svymi vnitrostatnimi pravnimi piedpisy.
Osobni udaje musi byt v ptislusnych zaznamech SIS II chranény

11.2 VizovyY INFORMACNI SYSTEM (VIS)

VIS# je elektronicky databazovy systém ¢lenskych statl EU, resp. ¢lenti Schengenu, ktery
obsahuje vSechny relevantni idaje o zadatelich o viza véetné biometrickych udaji. Konzulaty
zemi EU proto sbiraji digitalizované fotografie obliceje a otisky prstli Zadateld o vizum.

VIS se sklada z centralni evropské databaze, kterd je napojena na narodni systémy tak,
aby konzuldrni Ufady v zahrani¢i, orgdny odpovédné za ochranu hranic a dalsi kompetentni
organy clenskych stath mohly vkladat a prohlizet data tykajici se Zadosti a Zadatelii o viza.
Za ptipravu centralniho systému byla zodpovédna Komise, narodni systémy budovaly
jednotlivé Clenskeé staty.

VIS ptfedstavuje systém pro vyménu vizovych udaji mezi Clenskymi staty, ktery
umoziuje opravnénym vnitrostatnim orgdnim vkladat a aktualizovat vizové tdaje
a elektronicky je prohlizet. VIS funguje centralizované a skladd se z ustfedniho systému,

8 BU. Rozhodnuti komise, kterym se pfijima ptirucka SIRENE a dalsi provadéci opatieni k Schengenskému
informacnimu systému druhé generace (SIS 1D). Dostupné z: http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:1.:2008:123:0001:0038:CS:PDF

8 Rozhodnuti Rady ze dne 8. &ervna 2004 o zfizeni Vizového informaéniho systému (VIS) (2004/512/ES).
Dostupné z:  http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L.:2008:218:0060:0081:CS:PDF  a
Utedni véstnik EU L 213/5 z 15.6.2004 (CS). Dostupné Z: http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L.:2004:213:0005:0007:CS:PDF
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nazyvaného "Ustfedni vizovy informaéni systém", z uZivatelského rozhrani v kazdém
Clenském staté, nazyvaného "narodni wuzivatelské rozhrani", které umozni pfipojeni
prislusného ustfedniho vnitrostatniho organu dané¢ho ¢lenského statu, a z vlastni komunikacni
infrastruktury mezi Ustfedim a narodnim rozhranim. Za vytvoteni VIS zodpovida Evropska
komise, které je napomocen vybor s vlastnim jednacim tadem, zfizeny k SIS II. Existuji
vyjimky pro Dansko, Spojené kralovstvi a Irsko v souladu s pfisluSnymi protokoly
k Amsterodamské smlouvé a na spolupraci se podileji rovnéz ptidruzené zemé Schengenu
Island a Norsko. Déle viz vizova politika.

11.3 SYSTEM EURODAC

Systém ,,Eurodac* umoznuje zemim Evropské unie pomoci identifikovat zadatele o azyl
a osoby, které byly zadrzeny v souvislosti s nezdkonnym piekro¢enim vnéjsi hranice Unie.
Porovnanim otiskl prsti mohou zemé& EU stanovit, zda Zadatel o azyl je nebo neni cizi statni
obcan, ktery se nachdzi protizdkonn¢ na tizemi nékteré zemé EU, jiz piedtim nepozadal o azyl
v jiné zemi EU nebo zda Zadatel o azyl nevstoupil na izemi Unie nelegalné.

Eurodac se skladda z ustfedni jednotky v ramci Komise, vybavené pocitacovou ustfedni
databazi pro porovnévani otiskll prstli, a ze systému pro elektronicky pfenos dat mezi zemémi
EU a databazi. Krom¢ otiskll prstii zahrnuji udaje zasilané zemémi EU:

- zemi ptivodu v EU;

- pohlavi dané osoby;

- misto a datum podani zadosti o azyl nebo zadrzeni dané osoby;
- referencni ¢islo;

- datum sejmuti otiskli prsti;

- datum ptedani tidaju usttedni jednotce.

Udaje jsou shromazd’ovany o osobach, jimz je minimalné 14 let, a do ustiedni jednotky
jsou zasilany ptes vnitrostatni pristupové body. V ptipadé zadateli o azyl jsou uchovavany
po dobu deseti let, dokud jednotlivd osoba neziska obcanstvi jedné ze zemi EU, v niZ pak
musi byt jejich udaje okamzité vymazany. Udaje o cizich statnich ob&anech, ktefi byli
zadrzeni v souvislosti s nezdkonnym ptekrocenim vné&j$i hranice, jsou uchovavany po dobu
dvou let od data, kdy byly otisky prsti sejmuty. Udaje jsou okamzité vymazany jestd pied
uplynutim dvou let, pokud cizi statni ob¢an:

- obdrzi povoleni k pobytu;
- opusti uzemi Unie;
- ziska obCanstvi n¢které zemée EU.

V ptipadé cizich statnich obc¢ani, ktefi jsou protipravné pfitomni v nékteré zemi EU, je
mozné porovnat jejich otisky prstli s otisky v ustfedni databazi a urcit, zda dand osoba jiz
nepodala zadost o azyl v jiné zemi EU. Poté, co byly otisky prstl pfedany za Gcelem srovnani,
nejsou jiz ulozeny v systému Eurodac.

Pokud jde o ochranu osobnich udajii, musi zem¢ EU, které do systému Eurodac posilaji
udaje, zajistit, aby vSechny operace zahrnujici zpracovani, pienos, uchovavani nebo vymaz
udajii probihaly v souladu se zdkonem. Komise musi dohlizet na fadné uplatiiovani natizeni
usttedni jednotkou a musi pfijmout nezbytnd opatfeni pro zajiSténi jeji bezpecnosti.
O piijatych opatenich informuje téz Evropsky parlament a Radu. Cinnosti souvisejici se
zpracovanim udajii v zemich EU sleduji vnitrostatni kontrolni organy a cinnosti Komise
sleduje Evropsky inspektor ochrany udajii (EDPS). Vedle vSech zemi EU uplatiiuji toto
nafizeni 1 zemé¢, které (na zakladé mezinarodnich dohod) uplatiiuji Dublinské nafizeni,
konkrétng Island, Norsko a Svycarsko.
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Eurodac® se sklada z:

- pocitacové ustfedni databaze udaji o otiscich prstii (dale jen ,ustfedni systém®)
slozené z:
o ustfedni jednotky;
o zalozniho planu a systému;
- komunikacni infrastruktury mezi Ustfednim systémem a clenskymi staty, ktera
poskytuje Sifrovanou virtualni sit’ vyhrazenou pro udaje systému Eurodac (dale jen
,,komunikacni infrastruktura®).

Kazdy ¢lensky stat uréi jeden narodni piistupovy bod. Udaje o osobach, které
zpracovava ustfedni systém, jsou zpracovavany jménem ¢lenského statu ptivodu za podminek
stanovenych v tomto natizeni a oddélovany vhodnymi technickymi prostredky.

Postup sniméni otiskd prstii se ur¢i a uplatiiuje v souladu s vnitrostatnimi zvyklostmi
daného clenského statu a v souladu se zarukami stanovenymi Listinou zdkladnich prav
Evropské unie, Umluvou o ochrané lidskych prav a zakladnich svobod a Umluvou
Organizace spojenych narodl o pravech ditéte.

roxs

Provozni fizeni systému Eurodac sestava ze vSech ukolii nezbytnych pro zachovani jeho
nepretrzité funkénosti v souladu s timto nafizenim, zejména z udrzby a technického vyvoje
nezbytnych k zajisténi toho, aby systém fungoval na uspokojivé Grovni provozni kvality,
zejména co se tyce doby potiebné pro vyhledavéani v ustfednim systému. Pfi vypracovavani
zalozniho planu a systému se zohledni potfeby udrzby i neocekdvany vypadek systému,
vcetné dopadu opatieni k zajisténi kontinuity provozu na zabezpeceni a ochranu tidaj.

Vnitrostatni organy krajin EU &inné v trestnim fizeni, napiiklad policie anebo Europol,
by méli mit pfistup k databaze Eurodac s otlacky prsti zadateltt 0 azyl, aby méli moznost
ucinnéji  zabranit, odhalovat anebo vySetfovat zdvaznou trestni cCinnost. Poslanci
Europarlamentu s navrhem souhlasi, pozaduji vSak pfijeti ptisnych pravidel, které budou
garantovat ochranu osobnich tidaji.%

11.4 INFORMACNI SYSTEM PRO EVROPSKE VEREJNE ZAKAZKY (SIMAP)

vvvvvv

v Evropé. Ke zvefejnéni ozndmeni o vefejnych zakazkach mohou zadavatelé pouzit
internetovy nastroj eNotices, ktery zjednoduSuje a urychluje pfipravu a zvefejiiovani
ozndmeni o nabidkovém fizeni. Stranka eNotices poskytuje pfistup ke vSem jednotnym
formulaifim pouZivanym pro evropské vefejné zakazky. Tato bezplatnd sluzba umoziuje
pracovat v individualizovaném prostiedi, kontrolovat mozné chyby v oznamenich a shodu se
smérnicemi EU, které fidi vefejnd vybérova fizeni. Jinou moznosti zvefejnéni je zvetejnéni
pres eSenders, organizace opravnéné podavat oznameni ve formé XML soubori p¥imo Utadu
pro ufedni tisky. V CR je elektronickym odesilatelem TED Ministerstvo pro regionalni
rozvoj.

Oznameni o nabidkovém fizeni jsou zvefejiiovana v dodatku k Ufednimu véstniku
dostupném na webovych strankach Tenders Electronic Daily (TED)®, oficialnim
internetovém zdroji vetejnych zakdzek v Evropé.

8 http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L.:2013:180:0001:0030:CS:PDF

8 http://bratislava.adagio4.eu/view/sk/press-release/news/news-2012/news-2012-December/news-2012-
December-37.html;jsessionid=912128D0F873E740927518309C53261C

87 http://simap.europa.eu/index_cs.htm

8 http://ted.europa.eu/TED/main/HomePage.do
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11 Informacni systémy Evropské unie

11.5 INDECT

Projekt Indect® je komplexni monitorovaci a vyhodnocovaci systém Evropské unie,
ktery ma slouzit k vyhledavani a detekci lidi a predméti. Mél by zajistit bezpecnost obyvatel
ve méstech. Pracuje se na ném od roku 2009. Na programu se podili 17 evropskych instituci
a univerzit, v Cesku je to VSB - Technické univerzita Ostrava.

Projekt Indect ma o lidech shromazd’ovat veskeré udaje a komunikac¢ni data z telefonii
a internetu. Pomoci vyhleddvact na socidlnich sitich, chatech, diskusnich forech a blozich
bude sledovat vse, co d€lame, monitorovat vSechny fotografie a videa, ktera se na nich objevi.
Systém bude vyuzivat také kamerové systémy. V disledku propojeni s daji v biometrickych
pasech bude schopen rozpoznavat oblic¢eje vytipovanych osob nebo je pomiize identifikovat v
davu. Systém bude sdm vyhodnocovat, jaké chovani je normalni a jaké ne. Jeho ukolem je
pfedvidat chovani jednotlivce, skupin osob nebo i celé spole¢nosti. Svou roli miize hrat
1 pii protestnich shromazdénich.

Ukolem systému je véas zjistit p¥ipady podezielého chovani, které si zaslouzi pozornost
nebo reakci bezpecnostnich slozek. Za nenormalni chovani je povazovana potycka, kiik, kleni
nebo pouzivani vulgarismi, stfelba, exploze, krddez vozidla, opomenuti zavazadla, pad
osoby, ale také Casté schazeni se s lidmi, béh, rychld chlize, chlize nespravnym smérem c¢i
postavani na urcitém misté delsi dobu. Za Spatné je povazovano i to, kdyz se n¢kdo posadi
na podlahu v prostiedku vetejné hromadné dopravy, dale bezcilné potulovani a zdrzovani se
na neékterych mistech.

89 http://www.indect-project.eu/
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12 INFORMACNI SYSTEMY VEREJNE SPRAVY VE
SLOVENSKE REPUBLICE

Informatizace spolecnosti je v souCasnosti ¢asto se vyskytujicim pojmem Vv Slovenské
republice (SR). Pravé z divodu zabezpeceni dostatecného informovani o vSech oblastech
sdruzujicich pojem ,,informatizace spolecnosti“ pfistoupilo Ministerstvi financi SR, jako
ustfedni organ statni spravy pro oblast informatizace spolecnosti k vytvofeni internetového
portalu (webového sidla) www.informatizacia.sk.

Webové sidlo poskytuje predevsim aktualni informace o aktivitach Sekce informatizace
spoleCnosti zfizené na Ministerstvi financi SR, i o aktivitich Evropské unie v oblasti
informatizace spolecnosti, dale o elektronickych sluzbach vetejné spravy (eGovernment),
0 pfinosech informatizace pro obCany ¢i podnikatele, podpofe Sirokopasmového internetu,
poskytuje odborné texty, piehledy a charakteristiky oblasti informacni spolecnosti, vladni
dokumenty a materidly mimovladnich organizaci, prizkumy, statistiky a informace
o udalostech souvisejicich z informatizaci spoleénosti.*°

Jelikoz je Ministerstvi financi SR zprostfedkovatelskym orgdnem pod fidicim organem
pro Opera¢ni program informatizace spole¢nosti®l, webové sidlo www.informatizacia.sk plni
dalezitou funkci pfi informovani a publicité pro Operacni program informatizace spole¢nosti.

Zakon ¢. 305/2013 Z. z. o elektronické podobé vykonu plsobnosti organt vefejné moci
a 0 zmeéné¢ a doplnéni nékterych zakont (zakon o e-Governmentu) upravuje:

- nékteré informacni systémy pro vykon plsobnosti orgdnii vefejné moci
v elektronické podobg;

- elektronickd podani, elektronicky ufedni dokument a nékteré podminky a zpiisob
vykonu vetejné moci elektronicky a elektronické komunikace orgdnti vefejné moci
navzajem,

- elektronické schranky a elektronické dorucovani;

- identifikaci a autentizaci osob;

- autorizaci,

- zarucCenou konverzi;

- zptsob vykonani thrady orgdnu vefejné moci,

- referencni registry.

Aktualni legislativu pro oblast informatizace spolec¢nosti v gesci Ministerstva financi
SR nalezneme na webu na adrese:

http://www.informatizacia.sk/leqislativa-sr/684s.

12.1 INFORMACNI SYSTEMY VEREJNE SPRAVY

Zékladni normou v této oblasti je Zakon ¢. 275/2006 Z.z. o informacnich systémech
verejné spravy a o zméné a doplnéni nékterych zakonu (ve znéni nasledujicich zmén). Podle
tohoto zakona:

90 http://www.informatizacia.sk/informatizacia-main/599s
9 http://www.informatizacia.sk/opis/598s
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12 Informacni systémy verejné spravy ve slovenské republice

NEPREHLEDNETE

Informaéni systémem vefejné spravy (ISVS) je informaéni systém v ptisobnosti povinné |
osoby jako spravce informac¢niho systému vefejné spravy podporujici sluzby vetejné spravy,
sluzby ve vefejném zajmu a vetejné sluzby. ‘

Slovensky zakon se zabyva obdobnymi oblastmi, jako zakon Cesky.

Za vytvafteni, spravu a rozvoj informacniho systému veiejné spravy odpovidd povinna
osoba, kterd je spravcem, zabezpeCujici vykon vetfejné spravy na urceném useku vetejné
spravy podle zvlastniho ptedpisu.

Informacni ¢innost vykondva povinna osoba, ktera je spravcem nebo provozovatelem
informac¢niho systému vefejné spravy. Provozovatelem ISVS je povinné osoba, fyzicka osoba
nebo pravnicka osoba urcend spravcem, kterd vykonava spravcem urcené informacni ¢innosti;
provozovatelem informac¢niho systému vetejné spravy miize byt i spravce.

Povinnymi osobami pro ucely zédkona jsou:

a) ministerstva a dalsi Gstfedni organy statni spravy;

b) Generalni prokuratura Slovenské republiky, Nejvyssi kontrolni Gfad Slovenské
republiky, Utad pro dohled nad zdravotni pé¢i, Utad na ochranu osobnich tidaji
Slovenské republiky, Telekomunikacni fad Slovenské republiky, PoStovni
regulaéni ufad, Utad pro regulaci sitovych odvétvi a dalsi statni organy;

C) obce a vyssi tizemni celky;

d) Kancelaf Narodni rady Slovenské republiky, Kancelar prezidenta Slovenské
republiky, Kancela# Ustavniho soudu Slovenské republiky, Kancelai Nejvyssiho
soudu Slovenské republiky, Kancelaf Soudni rady Slovenské republiky,
Kancelat vefejného ochrance prav, Ustav paméti naroda, Socialni pojistovna,
zdravotné pojistovny, Tiskovd agentura Slovenské republiky, Slovenska
televize, Slovensky rozhlas, Rada pro vysilani a retransmisi;

e) pravnické osoby v ziizovatelské nebo zakladatelské pisobnosti povinnych osob
uvedenych v pfedchozim;

f) komory regulovanych profesi a komory, na které je prenesen vykon vefejné
moci s povinnym ¢lenstvim;

g) fyzické osoby a jiné pravnické osoby, jako jsou uvedené v odrazce e), na které je
pfenesen vykon vefejné moci nebo které plni ulohy na Useku pfeneseného
vykonu statni spravy podle zvlastniho ptedpisu.

12.2 USTREDNI PORTAL

Ustiedni portal veiejné spravy (UPVS)%, jako informadni systém vefejné spravy
na poskytovani sluzeb a informaci vefejnosti, zabezpecuje centrdlni a jednotni pfistup
k informa¢nim zdrojim a sluzbam vetejné spravy. Informace z prostedi vetejné spravy, které
obcan nebo podnikatel hleda, jsou mnohokrat soucéasti informacnich server jednotlivych
rezortd. Cilem UPVS je tyto informace a sluzby spajet a piehlednou a piistupnou formou
poskytovat pouzivateli. Hlavni tlohou portalu je (podle charakteru Zivotni situace, ve které se
pravé nachazi) nasmérovat uzivatele na vyuziti konkrétni elektronické sluzby vetejné spravy
S vyuzitim relevantnich informacnich zdroju.

W

Ve smyslu zakona ¢. 275/2006 Z.z., o informacnich systémech vefejné¢ spravy
a 0 zméné a doplnéni nekterych zédkond je od 1. zafi 2013 spravcem UPVS Urad vlady SR.

92 https://www.slovensko.sk/sk/titulna-stranka
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Ministerstvi financi SR koordinuje pfepojeni informacnich systému s ustfednim portalem.
Provozovatelem UPVS je Nérodni agentura pro sitové a elektronické sluzby (NASES), jako
piispévkova organizace ziizena Uradem vlady SR.

Vytvofeni v soudasnosti provozovaného feseni UPVS (v1.0) bylo spolufinancované
Evropskou unii z prostfedkt Phare v ramci projektu "Transparency in Functioning of State
administration and Public Self-administration".

Obrazek 12-1 Ustiedni portal vefejné spravy
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Zdroj: https://www.slovensko.sk/sk/titulna-stranka

Na zaklad¢ pisemného vyzvani na narodni projekt Elektronizace sluzeb spole¢nych
modula UPVS a ptistupovych komponenti (etapa 1. a 2.), zvetejnéného dne 27. unora 2012,
se podpisem Smlouvy o NFP mezi Ministerstvim financi SR a NASES zacala akcelerovat
realizace narodniho projektu na nové fedeni spoleénych modula UPVS (v2.0).

Cilem tohoto narodniho projektu je zpfistupnit elektronické sluzby spoleénych modula
UPVS, jakymi jsou:

- ldentity and Access Management - registrace, autentifikace a autorizace;

- Platebni modul - realizace platby;

- eDesk modul - elektronicka schranka pro ucely dorucovani, podepisovani

dokumenti, evidence komunikace (podani a vystupi), zprostiedkovani platby;
- eNotify — notifikace uzivatelia o udalostech vyzadujicich akci;
- eForm modul — sprava elektronického formulafe;
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- Modul centralni elektronické podatelny - ovéieni elektronického podpisu podani
a vystaveni potvrzeni o prijeti podani;

- Modul dlouhodobého ukladani elektronickych spisovych zaznamu - zabezpeceni
dlouhodobého ukladani elektronickych spisovych zdznamu;

- Modul elektronického doru¢ovani — sméfovani elektronickych zasilek, ufedni
elektronicka tabule;

- Modul BPM - procesné-integra¢ni platforma BPM,;

- Ptistupovy komponent — modul pro poskytovani a management informacniho
obsahu, ozna¢ovany aj jako Portal UPVS;

- Kontaktni centrum — modul pro zprosttedkované poskytovani sluzeb VS
prostrednictvim telefonické komunikace.

Od zacatku listopadu 2012 probiha taky realizace aktivit v ramci dal$ich dvou etap
projektu (etapa 3. a 4.). Smlouva o NFP mezi Ministerstvim financi SR a NASES
Elektronizace sluzeb spoleénych modultt UPVS a pfistupovych komponenta (I1. ast) byla
podepsana na zakladé pisemného vyzvani zveiejnéného 22. fijna 2012.

Cilem druhého projektu je dobudovani spole¢nych modult a pfistupovych komponentt
a zptistupnéni jejich funkci pomoci elektronickych sluzeb. Po dobudovani obou projektt bude
pIng nasazené funkéni feSeni elektronickych sluzeb spoleénych modult UPVS, bude
vybudovana zakladni integra¢ni platforma pro prostiedi eGovernmentu a vytvoiené podminky
pro napojeni IS VS, kompletné¢ se zptistupni sluzby spole¢nych modult pro ostatni sluzby
eGovernmentu a zabezpedi se tak plna funkcionalita UPV'S pro vefejnost.

12.3 STANDARDY

Standard je soubor pravidel spojenych s vytvafenim, rozvojem a vyuzivanim ISVS,
Ktery obsahuje charakteristiky, metody, postupy a podminky, zvlasté pokud jde o bezpecnost
a integrovatelnost ISVS. Standardy musi byt oteviené a technologicky neutrélni.

Standardy se vztahuji pfedev§im na:

- technické prostfedky, infrastrukturu a systém procesniho fizeni;
- programové prostiedky, kterymi jsou operacni prostfedi, databidzové prostiedi,
kancelatrské programy, spole¢né moduly a aplika¢ni programové vybaveni;

- Udaje, registry, Ciselniky;

- formaty vymeény udajt.

Integrovatelnost ISVS tvoii souhrn pravnich, technickych, organizacnych a jinych
opatfeni vytvarejicich jednotné prostiedi umoznujici vyménu a spolecné pouzivani udaji
a spole¢nych moduli mezi jednotlivymi ISVS.

Standardy jsou podrobnéji vymezeny v nékolika dalSich vynosech.

12.4 INTEGROVANE OBSLUZNE MISTO

Integrované obsluzné misto vykonava ¢innost osvédéujici®® osoby a zabezpeduje piistup
ke sluzbam vetejné spravy poskytovanym povinnymi osobami, zvlast€¢ podavani navrhi,
7adosti a jinych podani povinnym osobam a jinou komunikaci s povinnymi osobami.%

9 Osvédeujici osoba je povinna zjistit totoznost osoby Zadajici o vydani vystupu.
% Vynos ¢&. 53/2012 Z. z. o integrovanych obsluznych miestach a podmienkach ich zriadovania, registracie,
oznacovania, prevadzky a o sadzobniku uhrad
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12.5 OBCANSKY PRUKAZ S ELEKTRONICKYM KONTAKTNIM CIPEM

Od 2. prosince 2013 se zac¢ne vydavat novy typ ob¢anského prikazu s elektronickym
kontaktnim ¢ipem — tzv. elektronicka identifikac¢ni karta (eID). O vydani elD karty muze
obc¢an pozadat na kterémkoliv pracovisti oddéleni dokladi Okresniho feditelstvi Policejniho
sboru (OR PZ) a to v ptipad€, ze ma platny obCansky prikaz ve formate ID1, ktery se zacal
vydavat po 1.7.2008. Obcané, kterych obc¢ansky prikaz byl vydan pied timto datem, musi
0 novou elD kartu pozadat v misté trvalého bydliste.

Elektronicka identifika¢ni karta bude slouzit, tak jako doposud platny ob¢ansky prukaz,
k prokazovani totoznosti pfi osobnim styku s Grady a institucemi. Krom¢ toho s elD kartou
bude mozné prokazovat totoznost i v elektronickém prostiedi pii vyuZivani elektronickych
sluzeb vefejné spravy prostfednictvim internetu. Mezi takové sluzby patii naptiklad:
nahlasovani zmén, podavani zadosti, stiznosti, Zalob, aukci, vefejné obstaravani, sluzby
katastru, sluzby danového ufadu, eHealth (elektronické zdravotnictvi), eVoting (elektronické
volby a referenda) a podobné.

Doba platnosti nového typu obcanského prukazu — elD karty je 10 let. Ob¢ané nejsou
povinni si svlij platny obcansky priikaz bez elektronického ¢ipu vymeénit pied uplynutim jeho
platnosti za novou elD Kartu. Jestli tak planuji, a maji stale platny obcansky prikaz bez
elektronického ¢ipu, zaplati spravni poplatek 4,50 €.

elD karta se 1i8i od starého obcanského prikazu (vydavaného od ¢ervence 2008) tim, ze
ma na zadni stran¢ navic elektronicky kontaktni ¢ip. Na ¢ipu jsou ulozené udaje uvedené
na obCanském pritkaze: jméno, piijmeni, adresa, datum narozeni a udaje o platnosti dokladu.
V ptipadé zajmu si muze obCan zvolit, jestli ma Cip obsahovat aj jiné daje, napi. tdaje
potiebné pro vytvaieni zaruceného elektronického podpisu (ZEP). Ten bude v elektronické
komunikaci obcana s ufady anebo komerénimi institucemi rovnocennou nahradou
vlastnoru¢niho podpisu. Jestli se ob¢an rozhodne vyuzivat ZEP, pozada prislusné pracovisté
OR PZ o vydani kvalifikovaného certifikatu na jeho tvorbu. Tato moznost bude k dispozici
kdykoliv béhem platnosti elD karty, nejenom pii jejim vydani. Kvalifikovany certifikat se
vydava bezplatné s platnosti na 5 let.

12.6 ELEKTRONICKE SCHRANKY

Od 1. ledna 2014 zpiistupnila NASES na ustiednim portalu vefejné spravy
www.slovensko.sk pilotni provoz elektronickych schranek podle zakona ¢&. 305/2013 Z.z.,
0 e-Governmente. Elektronické schranky jsou vytvoiené pro obcany Slovenské republiky,
ktefi dovrsili k danému datu 18. rok Zivota. PtihlaSovani do elektronickych schranek je podle
zakona o e-Governmente umoznéné jenom prostiednictvim elektronického obcanského
prukazu — tzv. elD karty, vydané po 1. prosinci 2013. eID karta ob¢ana musi mit aktivovanou
Online eID funkci. Do elektronickych schranek neni mozné piihlasit Se prostiednictvim
ptihlasovaciho jména a hesla, jako to bylo doposud. Elektronické schranky ziizené podle
zakona jsou dostupné na strance https://schrankal.slovensko.sk.

Jednim z prvych vyuziti elektronickych schranek jsou pro drzitele elD karet
Elektronické sluzby Centralni ohlasovny zpfistupnéné Ministerstvim vnitra SR od 1. ledna
2014. Sluzby Centralni ohlasovny jsou dostupné na strance https://portal.minv.sk v zalozce
Zivotni situace.
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Obriazek 12-2 Centralni ohlaSovna

ELEKTRONICKE SLUZBY T -
Ministerstvo vnitra Slovenskej republiky F'rihla'sit'sa'v

o

Zdroj: https://portal.minv.sk/wps/portal/

Drzitelé aktivované elD karty a zaru¢eného elektronického podpisu maji od 1. ledna
k dispozici nekteré sluzby z agendy hlaseni trvalého a pfechodného pobytu a to véetné ziskani
potvrzeni online. Agenda hlaseni pobytu je legislativné upravena zakonem ¢. 190/2013 Z.z.,
kterym se méni a dopliuje zakon ¢. 253/1998 Z. z., o hlaseni pobytu obc¢ant a registraci
obyvatel SR.

Dalsi zptistupnénou sluzbou z agendy dokladu, je Modifikace kontaktnich udajt, ktera
umoziuje piihlaSenému uzivateli modifikovat e-mailovou adresu, telefonni Cislo a diskrétni
udaj evidovany v informaénim systému agendy obcanskych prikaza. Diskrétni idaj muze
obCan pouzit pii pripadném nahlaseni ztraty anebo odcizeni obcanského prukazu
prostiednictvim elektronické sluzby.
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ZAVER

Ucebni text ,,Informacni systémy ve vetfejné spravé™“ se vas pokusil seznamit se
zakladnimi pojmy, metodami a pfistupy k vyuzivani informacnich technologii ve vetejné
a statni spravé. Vychozim pojmem je nepochybné slovo informace, které je oznaCenim
pro jakékoliv sdé€leni, které je obvykle koédovano v datové formé. Soustavu takovych

informaci, které spolu souvisi pfesné¢ vymezenym zpisobem, oznacujeme jako informacni
systém.

Vyznamnou tlohu v této oblasti piikladame bezpecnosti informaci a zamezeni zneuziti
ICT. Potencidl informacnich technologii by mél byt vyuzivdn pro podporu efektivnosti
vefejné spravy a pro zlepSeni vztahu ,,vefejné sprava — ob¢an®. Informacni technologie mohou
taky vyraznym zpisobem napomoci koordinaci uvniti vefejné spravy. Jednotlivé slozky ISVS
— zakladni registry, agendy a informacni systémy jednotlivych rezortd jsou v soucasné dobé
v Ceské republice na pomémé kvalitni trovni. Trendem se jevi zefektivnéni vzajemné
spoluprace a provazanosti jednotlivych slozek ISVS s mozZnosti pfeddvani a sdileni informaci
v nich obsazenych. Jejich nedilnou soucasti je legislativni zabezpeceni zakladnich podminek
jejich rozvoje.
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