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1. Identifikace informacni koncepce

1.1 Identifika¢ni idaje informac¢ni koncepce

Tabulka &. 1: Zakladni identifikaéni idaje Informacéni koncepce mésta Sumperk

Nazev dokumentu

Informacni koncepce mésta Sumperk

Nazev a sidlo organu vetejné

Mésto Sumperk

spravy nam. Miru 1
787 01 Sumperk
Identifikaéni ¢islo 00303461

Typ organu vetejné spravy

Obec s rozsifenou plisobnosti

Zpracovatel Ing. Pavel Koufil
Vedouci oddéleni informatiky
+420 583 388 913
kouril@sumperk.cz
Schvalovatel PaedDr. Petr Holub

Tajemnik méstského tradu
+420 583 388 502

petr.holub@sumperk.cz
Datum zpracovani 9.12.2019
Datum schvaleni 11.12.2019
Datum platnosti 15.12.2019
Datum ukonceni platnosti 14.12. 2024
Pocatecni verze 1.0
Aktualni verze 3.0

Soubor Informacni_koncepce Sumperk.docx

UloZeni Intranet

Pocet stran 79

Pocet ptiloh 1

Dutivérnost Stfedni stupen (pfistup k informacim je vazén na splnéni

specifickych podminek).
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1.2 Verze informacni koncepce

Verze dokumentu jsou chronologicky fazené od nejnovéjsi k nejstarsi.

Verze dokumentu jsou oznac¢eny dvéma ¢isly, oddélenymi te¢kou:

» hlavni ¢islo verze, které odliSuje verze s vyznamnymi zménami,

vvvvv

= vedlejsi Cislo verze, které odliSuje drobnéjsi zmény.

Verze dokumentu obsahuje popis a odiivodnéni zmén oproti predchozi verzi a identifikaci
ptislusnych ¢asti, které byly zménény.

1.2.1 Verze 3.0

Tabulka &. 2: Zakladni identifikaéni udaje Informacni koncepce mésta Sumperk, verze 3.0

Nazev dokumentu

Informaéni koncepce mésta Sumperk

Verze 3.0

Zpracovatel Ing. Pavel Koufil
Vedouci oddéleni informatiky
+420 583 388 913
kouril@sumperk.cz

Schvalovatel PaedDr. Petr Holub

Tajemnik méstského tradu
+420 583 388 502

petr.holub@sumperk.cz
Datum zpracovani 9.12.2019
Datum schvaleni 11.12.2019
Datum platnosti 15.12.2019
Soubor Informacni_koncepce Sumperk.docx
Ulozeni Intranet
Pocet stran 79
Pocet ptiloh 1

Tabulka €. 3: Historie zmén informacni koncepce mezi verzemi 3.0 a 2.0

Zmeénéna cast

Popis a odGivodnéni zmény

Cely dokument

Nova forma, struktura, obsah.
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1.2.2 Verze 2.1

Tabulka ¢. 4: Zékladni identifikacni udaje Informacni koncepce Mestského uradu

Sumperk, verze 2.1

Nazev dokumentu

Informaéni koncepce Méstského uadu Sumperk

Verze 2.1

Zpracovatel Ing. Pavel Koufil
Vedouci oddéleni informatiky
+420 583 388 913
kouril@sumperk.cz

Schvalovatel PaedDr. Petr Holub

Tajemnik méstského ufadu
+420 583 388 502

petr.holub@sumperk.cz
Datum zpracovani 27.9.2017
Datum schvaleni 10. 10. 2017
Datum platnosti 10. 10. 2017

Soubor Informacni-koncepce-Sumperk ver 2 1.doc
Pocet stran 35
Pocet ptiloh 1

Tabulka €. 5: Historie zmén informacni koncepce mezi verzemi 2.1 a 2.0

Zmeénéna cast

Popis a odivodnéni zmény

2. Ptehled provozovanych
ISVS a provoznich agend
s vazbou na ISVS

Aktualizovan ptehled provozovanych ISVS a provoznich
agend, uvedeno do souladu s daty uvedenym v Informacnim
systému o informacnich systémech vefejné spravy.

4. Rizeni kvality ISVS

Aktualizovany pozadavky na kvalitu.

5. Rizeni bezpeénosti
ISVS

Aktualizovany pozadavky na fizeni bezpecnosti ISVS.
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1.2.3 Verze 2.0

Tabulka ¢. 6: Zakladni identifikacni udaje Informacni koncepce Méstske¢ho ufadu
Sumperk, verze 2.0

Nézev dokumentu Informacni koncepce Méstského ufadu Sumperk
Verze 2.0
Zpracovatel COMPACT OFFICE, s.r.0.

Hradecka 167
378 62 Kunzak
IC: 281 17 166

Schvalovatel PaedDr. Petr Holub
Tajemnik méstského ufadu
+420 583 388 502

petr.holub@sumperk.cz
Datum zpracovani 10. 12. 2014
Datum schvaleni 15.12.2014
Datum platnosti 15.12.2014
Soubor Informacni-koncepce-Sumperk.doc
Pocet stran 31
Pocet ptiloh 1

Tabulka €. 7: Historie zmén informacni koncepce mezi verzemi 2.0 a 1.0

Zménéna Cast Popis a odiivodnéni zmény

Kap. Zdroje a vychodiska | Vypusténa kapitola ,,Zdroje a vychodiska* - vyhlaska ¢.
529/2006 Sb. nepozaduje.

2. Ptehled provozovanych | Aktualizovan piehled provozovanych ISVS a provoznich
ISVS a provoznich agend | agend.

s vazbou na ISVS

3. Zaméry na potizeni Doplnéna kapitola ,,Zasady a postupy pro provozovani ISVS*.
novych ISVS

4. Rizeni kvality ISVS Piepracovany kapitoly tykajici se fizeni kvality ISVS a fizeni
5. Rizeni bezpeénosti bezpecnosti ISVS.

ISVS

6. Vyhodnocovani Zménén interval vyhodnocovani IK.

dodrzovani IK
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1.2.4 Verze 1.0

Tabulka ¢. 8: Zakladni identifikacni udaje Informacni koncepce Méstského uradu
Sumperk, verze 1.0

Nézev dokumentu Informaéni koncepce Méstského ufadu Sumperk

Verze 1.0

Zpracovatel ADVICE.CZ, s.r.0.
Schvalovatel Vzato na védomi Radou mésta Sumperka dne 22. 10. 2009 (&islo
usneseni 4453/09).

Schvéleno tajemnikem tfadu dne 2. 11. 2009.

Datum zpracovani 2.6.2009

Datum schvaleni 2.11.2009

Datum platnosti 3.11.2009

Soubor 02-Informacni-koncepce-Sumperk.doc
Pocet stran 36

Pocet ptiloh 1
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2.  Kontext informac¢ni koncepce

Mésto Sumperk je podle zakona &. 365/2000 Sb., o informaénich systémech veiejné
spravy, v ramci tzv. dlouhodobého fizeni informacnich systému vetejné spravy povinno
vytvafet a vydavat informacni koncepci, uplatiiovat ji v praxi a vyhodnocovat jeji
dodrzovani. V informacni koncepci mésto stanovi své dlouhodobé cile v oblasti fizeni
kvality a bezpe¢nosti spravovanych informacnich systémil a vymezi obecné principy jejich
pofizovani, vytvafeni a provozovani. Na zakladé vydané informacni koncepce meésto
vytvaii a vydava provozni dokumentaci k jednotlivym informaénim systémiim, uplatiiuje ji
v praxi a vyhodnocuje jeji dodrzovani.

Pfi zpracovani informaéni koncepce bylo metodicky postupovano dle vyhlasky
¢. 529/2006 Sb., o dlouhodobém fizeni informacnich systému vetejné spravy. VSechny
povinné nélezitosti, které vyhlaSka stanovuje, jsou v informacéni koncepci obsazeny.

Vrcholové vedeni mésta Sumperk si uvédomuje dilezitost koncepéniho fizeni
informacnich systémi vefejné spravy, resp. celé oblasti informacnich technologii (IT), a
prostiednictvim Oddéleni informatiky svou ¢innosti vytvaii podminky pro napliovani této
informacni koncepce.

Pro koncepéni Fizeni IT mésta Sumperk jsou vice & méné vyuzivany nasledujici zdroje,
nastroje, a prostfedky:

= relevantni legislativni normy,

» procesni a projektové fizeni,

* fizeni sluzeb informaénich technologii (ITSM') — ramec ITIL? 2011 Edition,

= IT Governance’ — metodologie CobiT" 4.1, resp. CobiT 5,

= systém spravy IT sluZeb (norma CSN ISO/IEC 20000),

%

* systém fizeni bezpecnosti informaci (zakon ¢. 181/2014 Sb., o kybernetické
bezpecnosti),

=  systém Fizeni kvality (norma CSN ISO/IEC 9001).

Koncepéni fizeni IT mésta Sumperk je v souladu s piislusnymi pravnimi predpisy o
ochrané osobnich udajl a s Natizenim Evropského parlamentu a Rady (EU) 2016/679 ze
dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udajt
a o volném pohybu téchto tidajli a o zruSeni smérnice 95/46/ES (obecné natfizeni o ochrané
osobnich udaju).

"ITSM — IT Service Management - oblast fizeni sluzeb informac&nich technologii, ktera uptednostiiuje vztahy
se zakazniky organu vetejné spravy a s odbérateli IT sluzeb namisto technologii samotnych.

2 ITIL — ramec pro navrh, implementaci, provozovani IT sluZeb, véetné neustalého méfeni jejich kvality
a jejich zlepSovani; vztahuje se na IT sluzby jak z pohledu jejich dodavatele, tak z pohledu zakaznika.

> IT Governance — zajistuje soulad cilii organu vefejné spravy s cili IT strategie (informa&ni koncepce),
efektivni vyuziti IT a fizeni rizik informac¢nich systémi a technologii.

* CobiT — ramec pro fidici a kontrolni systém fungujici nad IT prostiedim; poskytuje kompletni sadu
ovéfenych postupti pro propojeni cilii organu vefejné spravy s pravidly, ktera jsou uplatiiovana v IT prostredi
(neni uréen pro kazdodenni fizeni IT utvar(, ale slouzi primarné pro vedeni organu vefejné spravy).
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2.1 Informaéni koncepce Ceské republiky

Informaéni koncepce Ceské republiky (IK CR) je zékladnim dokumentem, ktery dle
zékona 365/2000 Sb., o informaénich systémech vefejné spravy, stanovuje cile Ceské
republiky v oblasti informacnich systémil vefejné spravy na obdobi 5 let. IK CR je souéasti
celostatni strategie Digitalni Cesko a je zdvazna pro vsechny statni organy. IK CR
predstavuje zdkladni obsahovy ramec pro vytvoreni, resp. aktualizaci informacnich
koncepci jednotlivych orgdnti vetejné spravy.

IK CR stanovuje zejména cile v oblasti eGovernmentu a jeho podpory informa¢nimi
systémy vefejné spravy, obecné architektonické principy pro navrh a rozvoj téchto
informacnich systému a jejich sluzeb a obecné principy fizeni utvar informatiky a fizeni
zivotniho cyklu informacnich systémii.

Vrcholovym dlouhodobym cilem IK CR (a eGovernmentu obecné) je:

»Ceska republika je jednou z ptednich zemi v praktickém vyuZivani modernich sluzeb
eGovernmentu, coz vyznamné piispiva k privétivosti a celkové efektivité vykonu vetejné
moci.*

Naplnéni vrcholového dlouhodobého cile IK CR je Fizeno ve struktuie péti hlavnich cild:

= (1 - Uzivatelsky ptivéetivé a efektivni ,,on-line* sluzby pro ob¢any a firmy

» (2 - Digitaln¢ piivétiva legislativa

= (3 - Rozvoj prostiedi podporujiciho digitalni technologie v oblasti eGovernmentu
» (C4-Zvyseni kapacit a kompetenci zaméstnancii ve vefejné spraveé

= (5 - Efektivni a centralné koordinované ICT vetejné spravy

Zakladni architektonické principy eGovernmentu, tj. obecnd dlouhodobé platnd pravidla
pro navrh a rozvoj informaénich systémi a jejich sluzeb, ktera jsou dle IK CR zavazna pro
vSechny orgéany vefejné moci, jsou ¢astecné tvofeny principy prevzatymi z EU (P 1-P 7;
Akéni plan EU pro eGovernment na obdobi 2016-2020 / Urychlovéani digitalni
transformace vetejné spravy) a dale doplnény dalSimi obecnymi ,,ndrodnimi* principy (P
8P 17):

»= P 1 - Standardné digitalizované (Digital by default)

» P 2-Zasada ,,pouze jednou* (Once only)

= P 3 -Podpora zaclenéni a ptistupnost (Inclusiveness and Accessibility)

= P4 - Otevienost a transparentnost (Openness and Transparency)

= P 5 - Pfeshrani¢ni pfistup jako standard (Crossborder interoperability)

= P 6 - Interoperabilita jako standard (Interoperability by design)

= P 7-Duvéryhodnost a bezpe¢nost (Security & Privacy by design)

= P 8- Jeden stat (Whole-of-Government)

= P9 - Sdilené sluzby veiejné spravy (Shared Services)

= P 10 - Pfipravenost na zmény (Flexibility)

= P11 - eGovernment jako platforma (Embedded eGovernment)

= P 12 - Vnitin€ pouze digitalni (Inside only digital)

»= P 13 - Oteviena data jako standard (Open Data by default)

= P 14 - Technologicka neutralita (Technological neutrality)

*= P 15 - Uzivatelska piivétivost (User-friendliness)

= P 16 - Konsolidace a propojovani informacnich systémi vetfejné spravy (IT
Consolidation)

= P 17 - Omezeni budovani monolitickych systémii (Application decomposition)

10
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Naésledujici zékladni principy (zasady) fizeni utvart informatiky orgéni vefejné moci a
zivotniho cyklu ISVS predstavuji dle IK CR minimélni povinné piedpoklady pro zajisténi
koordinovaného rozvoje a Uspésné realizace zmén sluzeb eGovernmentu, navrhovanych
podle vySe uvedenych principti a naplnujicich vyse uvedené cile:

» Z 1 -Naprvnim misté je klient

= 7 2 - Standardy planovani a tizeni ICT

= Z 3 - Strategické fizeni pomoci IK OVS

= 7 4 - Rizeni architektury

= 75 - Rizeni pozadavki a zmén

= 76 - Rizeni vykonnosti a kvality

= 77 - Rizeni zodpovédnosti za sluzby a systémy

= 7 8- Rizeni katalogu sluzeb

» Z9 - Udrzeni internich kompetenci

» 710 - Procesni fizeni

= Z 11 - Rizeni piinosii a hodnoty

= 7 12 - Rizeni kapacit zdrojii

» Z 13 - Nezavislost navrhu, fizeni a kontroly kvality
= 7 14 - Vztah informatiky a legislativy

= 7 15 - Rizeni financovani ICT

= 7 16 - Vyuzivani oteviené¢ho software a standard
= Z 17 - Podpora vyvazeného partnerstvi s dodavateli

11
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3. Informacni systémy

Informacni systém je systém technologickych a programovych prostredkil, informaci, dat a
lidi, jehoz cilem je efektivni podpora informacnich, rozhodovacich a fidicich procesti na
vSech trovnich fizeni mésta.

Informaéni systémy mésta Sumperk mohou tvofit nasledujici typy IS:

= informaéni systémy vefejné spravy (ISVS)’ — zajistuji informaéni sluzby pro vykon
agend vefejné spravy; specifické ISVS®:

e vyznamné informa&ni systémy (VIS)’,
e informaéni systémy kritické informacni infrastruktury (IS KII)®,

= provozni informaéni systémy (PIS)’ — zajistuji informaéni sluzby nutné pro vnitini
provoz mésta,

= suportivni informaéni systémy (SIS) — zajistuji podpirné sluzby a informacni
¢innosti nutné pro provoz ISVS a PIS.

Seznam informacnich systémi mésta tvoii tzv. portfolio informacnich systému, jez je
obsahem tab. €. 9.

Meésto Sumperk se v ramci pofizovani novych informacnich systémili zaméfuje na hledani
synergickych efektli a koordinaci s rozvojem informacnich systému stavajicich. Zaméry na
poftizeni nebo vytvofeni novych informacnich systémii mésta jsou obsahem tabulky ¢. 10.

> Pro jednozna¢nou terminologii plati, Z¢ informacni systém se povazuje za ISVS, i kdyZ pouze néktera jeho
¢ast (subsystém/modul) slouzi pro vykon agend vetejné spravy.

6 V praxi mohou nastat piipady, kdy systém je vyznamnym informa¢nim systémem, a pfitom neni
informaénim systémem vetejné spravy.

7 VIS — vyznamnym informaénim systémem je informacni systém spravovany organem vefejné moci, ktery
neni kritickou informacni infrastrukturou a u kterého jsou naplnéna dopadova anebo oblastni urcujici kritéria
dle vyhlasky ¢. 317/2014 Sb., o vyznamnych informacnich systémech a jejich urcujicich kritériich.

¥ IS KII — kritickou informaéni infrastrukturou se rozumi prvek nebo systém prvki kritické infrastruktury
v oblasti komunikacni a informacni systémy v oblasti kybernetické bezpecnosti.

? Podle novely zakona ¢. 365/2000 Sb., o informa&nich systémech vefejné spravy, se nejrozsitendjsi provozni
informacni systémy podfizuji rezimu zakona ¢. 365/2000 Sb., o informacnich systémech vefejné spravy -
nov¢ zakonu podléhaji informaéni systémy pro fizeni a rozvoj lidskych zdrojt, pro odménovani, elektronické
systémy spisové sluzby, informac¢ni systémy pro vedeni €etnictvi nebo systémy elektronické posty.
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INFORMACNI KONCEPCE MESTA SUMPERK

Tabulka ¢&. 9: Portfolio informaénich systémi mésta Sumperk

10

ID |Nazev Dodavatel Typ " | Specifikace
IS1 |ASPI Wolters Kluwer CR, a.s. PIS | Automatizovany systém pravnich informaci
Vyhod i nabidek
IS 2 | Calida Callida, s.r.o. PIS yho flocem nablde
Rozpocet a kalkulace
Centralni registr fidict - - ot oot oo Y 43 X2
IS3 » MDCR ISVS | Centralni registr fidici
Eliska
15 4 | CODEXIS® MONITOR |\ opiare PIS. | Conké komory architektt. praktické savebnt dotazy s névedy pr esen
STAVEBNICTV] W e Komory @ P v Y1 navoey'’p
Zivotnich situaci
IS 5 |CzechPoint M1n1st§rstvo vnitra Ceské ISVS | Cesky Podaci Ovéfovaci Informaéni Narodni Terminal
republiky
IS 6 |Datacentrum 2 DATACENTRUM PIS |DC-2 - Mzdovy a personalni informacni systém
systems & consulting, a.s.
IS 7 |Dochéazka Granus s.r.0. PIS |Dochéazkovy systém
IS8 |ESPI9 INISOFT s.r.o. ISVS | Evidence spravnich tizeni
IS9 [EVI9 INISOFT s.r.o. ISVS | Evidence odpadd, zatizeni
IS 10 | PO uctuje ?i%A OBEC UCTUIE PIS | Vzory a navody finan¢niho hospodateni PO

1 1SVS, ISVS-VIS, ISVS-IS KII, VIS, PIS, SIS.
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INFORMACNI KONCEPCE MESTA SUMPERK

10

ID |Nazev Dodavatel Typ " | Specifikace

Evidence zemédélskych -  xt e . X . o
IS 11 . . Ministerstvo zemédélstvi | ISVS | Evidence zemédé€lskych podnikatelt

podnikatelii
IS 12 |eVPE MZE ISVS | Editor vodopravni evidence
IS 13 |E-ZAK QCM s.r.0. PIS |Profil zadavatele, elektronicky nastroj pro spravu vetejnych zakazek
IS 14 feorrvngrserver’ FormAPPS g frware 602 PIS |Formulafové fesent, fizena dokumentace
IS 15 | Heletax Topol Pro s.r.o. PIS | Prohlizecka Ciselnych a grafickych dat lesnich hospodaiskych plani
IS 16 | JASU Vykaznictvi MUZO Praha s.r.0. PIS |Centralizované zpracovani vykazii podfizenych organizaci
IS 17 | JRF RZP ICZ as. ISVS | Elektronicka podani — zivnostenské podnikéni
IS 18 | MyTrees Safe Trees s.r.0. PIS | Aplikace pro spravu méstské zelené
IS 19 Inform'acm’system katastru | Cesky ur’ad ’Zememerlcky ISVS | Informacni systém katastru nemovitosti

nemovitosti - [SKN a katastralni
IS 20 | Obec uctuje g‘%%A OBEC UCTUJE PIS |Vzory a navody finanéniho hospodaieni USC
IS 21 | ProBaze ODPADY 1CS ,Identlﬁkacnl PIS |Sledovani a vyhodnocovéni procesu sbéru odpadu.

systemy, a.s.

IS 22 Registr Zivnostenského ICZ as. ISVS | Zivnostenské podnikani

podnikéni

14




INFORMACNI KONCEPCE MESTA SUMPERK

10

ID |Nazev Dodavatel Typ " | Specifikace

IS 23 | SSB 2000 STARLIT s.r.o. PIS | Software pro spravu nemovitosti

IS 24 | VITA - Pamatky VITA software, s.r.0. ISVS | Vedeni fizeni a dalSich postupl podle zakona o pamatkové péci.

IS 25 | VITA - Prestupky VITA software, s.r.0. ISVS AIVS’UI”H(?Zl’lu_]e prOJednava‘E p,res,tupky, tisknout pfedvolani, rozhodnuti,
dozadani, podklady pro ro¢ni vykazy.

IS 26 | VITA - Silniéni tiad VITA software, s.r.o. ISVS AIS .s,10u’21 pro podppm ,cvmnostl silni¢niho spravniho Utadu, véetné
specialniho stavebniho uradu.

1S 27 | VITA - Stavebni tiad VITA software, s.1-0. ISVS AIS je Rochmkem stavebnich ufada pii provadéni Cinnosti, které se fidi
stavebnim zdkonem
AIS pro podporu ¢innosti podle zakona o myslivosti, zdkona o rybaftstvi,

IS 28 | VITA — Zivotni prostfedi | VITA software, s.r.0. ISVS zakonavl’o o,chrane pfirody a kra{my, lesp11,10, z?kop 8, zékona o ochran
ovzdusi, zdkona na ochranu zvifat proti tyrani, zdkona o odpadech,
zakona o ochran¢ zeméedélského piidniho fondu

1S 29 VI’TA - Urad uzemniho VITA software, s.r-o. ISVS AIS s101’121 pro podporu ¢innosti tfadl uzemniho planovani podle

planovani stavebniho zakona.
1S 30 YITA — Vyvlastiiovaci VITA software, s.r-o. ISVS A’IS je pomocmkemvspravmch organt pii provadeéni Cinnosti, které se fidi
urad zékonem o vyvlastnéni.

AIS pro podporu ¢innosti dotéeného orgénu pii vydavani koordinovaného
zavazného stanoviska, koordinovaného stanoviska a spolecného vyjadieni

1S 31 VITA — Koordinované VITA software, s.r-o. sy [P ochran¢ vefejnych zajml na useku ochrany ptirody a krajiny, ochrany

stanovisko

ovzdusi, odpadového hospodarstvi, ochrany lesa, ochrany zeméd¢lského
pudniho fondu, ochrany vod, dopravy na pozemnich komunikacich,
pamatkové péce, civilni ochrany a izemniho planovani
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INFORMACNI KONCEPCE MESTA SUMPERK

10

ID |Nazev Dodavatel Typ " | Specifikace
IS 32 | Webové stranky mésta as4u, s.r.o0. PIS |https://www.sumperk.cz/
IS 33 Webovevst,r anky as4u, s.r.o. PIS | https://www.infosumperk.cz/
informacniho centra

IS 34 | WinPED GORDIC spol. s r.0. PIS |Komunikace se systémem statni pokladny

IS 35 | ATECO WIN-TEL ATECO spol. s r.0. PIS | Vyhodnoceni hovorného

IS 36 | Zapocet praxe Martin Matéja PIS |Evidence zapoctu praxe zaméstnanct ve statnim sektoru
GINIS - bez/hotovostni platby (KOF - Kniha odeslanych faktur, KDF -
Kniha doslych faktur, POU - Poukazy, BUC - Komunikace s bankou,
POK - Pokladna)
GINIS - jadro systému (ADM - Zékladni administrace, ADE -
Ekonomické administrace, AKC - Kontrola vazeb ADM, ADK - Sprava
kartotéky externich subjekti, ADR - Administrace uctovych rozvrhi,
ADP - Administrace piredkontaci, ADS - Administrace sestav, GFE -
Graficky editor sestav)

IS 37 | Ginis GORDIC spol. s r.o. ISVS | GINIS - majetek (MA)

GINIS - rozpocet, ucetnictvi, vykazy (UCR - Sumariza¢ni modul
rozpoctu a ucetnictvi, UCT - Pofizovac ucetnich dokladii, INU - Interface
ucetnictvi a rozpoc¢tu, BAR - Navrh a balancovani rozpoctu, FUC -
Financni Gc¢tarna, [PA - prehledy)

GINIS - spisova sluzba (USU - Univerzalni spisovy uzel, POD -
Podatelna, VYP - Vypravna, SPI - Spisovna, SPR - Spravni fizeni)

Ginis DDP - Dang, davky, pohledavky

Ginis MTK - Matrika
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ID

Nazev

Dodavatel

Typ10

Specifikace

Ginis PRR - Prestupkové fizeni, PRM Piestupky - méstska policie
Ginis REN - Registr nemovitosti

Ginis ROB - Registr obyvatel

Ginis ROV - Registr obyvatel - volby

Ginis SML, , EPK, RAK, SHM, PAR, PPO,TPD,RAP

IS 38

Ginis SSL

GORDIC spol. s r.o0.

ISVS

Hostovana spisové sluzba pro obce ve spravnim obvodu mésta v
potiebném poctu instalaci provozovanych ve vyhrazeném
technologickém centru.

IS 39

YAMACO

Yamaco Software, s.r.o.

ISVS

Evidence socidlnich agend
Myslivecké a rybaiské prikazy
Evidence myslivosti
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INFORMACNI KONCEPCE MESTA SUMPERK

Tabulka ¢. 10: Zaméry na pofizeni nebo vytvoieni novych informac¢nich systémit mésta Sumperk

ID]]

Nazev

Utel

12

Uzivatelé

Vazby na jiné IS

Legislativa

Dodavatel

ZIS 1

ZIS2

ZIS 3

ZIS 4

ZIS 5

V soucasnosti nejsou planovany zadné zaméry na potizeni nebo vytvoreni novych informacnich systémd.

' ZIS — Zamér informaéniho systému.

121SVS, ISVS-VIS, ISVS-IS KII, VIS, PIS, SIS.
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INFORMACNI KONCEPCE MESTA SUMPERK

3.1 Popis informacnich systémii verejné spravy mésta

3.1.1 ESPI 9 — Evidence spravnich Fizeni

Uplny nazev ISVS: ESPI 9 - Evidence spravnich fizeni

Zkratka nazvu: ESPI

Préavni predpisy: Zak. ¢. 500/2004 Sb.

Provoz zajist'uje: Oddéleni informatiky M&U Sumperk

Charakteristika: IS automatizuje evidenci spravnich fizeni v oblasti zivotniho prostiedi.
Zpracovavana data: Udaje o spravnich fizenich.

Technické a programové prostredi: Platforma MS Windows, client-server aplikace
Soucasny stav: ISVS je v rutinnim provozu.

Vazba na ISVS: Bez vazby na ISVS jiného spravce

Predpokladané zmény:  Pro tento ISVS nejsou planovany ani ptipravovany zadné zmény.

Uzivatelé: cely odbor ZPR

3.1.2 EVI 9 — Evidence odpadi, zaFizeni

Uplny nazev ISVS: EVI 9 - Evidence odpadu, zafizeni

Zkratka nazvu: EVI

Pravni ptedpisy: Zak. €. 185/2001 Sb., vyhl. &. 381/2001 Sb., vyhl. ¢. 383/2001 Sb.

Provoz zajistuje: Oddéleni informatiky M&U Sumperk

Charakteristika: Evidence odpadii, zneskodnéni nebo predani odpadu, hlaseni o produkci a

nakladani s odpady, vykazy pro Cesky statisticky tifad
Zpracovavana data: Data o odpadech.
Technické a programové prostiedi: Platforma MS Windows, client-server aplikace
Soucasny stav: ISVS je v rutinnim provozu.
Vazba na ISVS: Bez vazby na ISVS jiného spravce
Predpokladané zmény:  Pro tento ISVS nejsou planovany ani ptipravovany zadné zmény.

Uzivatelé: cely odbor ZPR

3.1.3 VITA — Pamatky

’.

Uplny nazev ISVS: VITA - Pamatky

Zkratka nazvu: PAM

Pravni predpisy: Zakon o statni pamatkové péci, ve znéni pozd¢jsich predpist

Provoz zajist'uje: Oddéleni informatiky M&U Sumperk

Charakteristika: Agenda na podporu ¢innosti spravnich organti na iseku pamatkové péce
Zpracovavana data: Udaje o objektech, fizenich, ...

Technické a programové prostredi: Platforma MS Windows, client-server aplikace
Soucasny stav: ISVS je v rutinnim provozu.
Vazba na ISVS: Komunikace s ISZR

Predpokladané zmény:  Pro tento ISVS nejsou planovany ani ptipravovany zadné zmény.
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UZivatelé: odbor VYS — Hiiblova Jaroslava, Monika Pulova, Stolcova Monika

3.1.4 VITA — Prestupky

Uplny nazev ISVS: VITA - Piestupky

Zkratka nazvu: PREST

Pravni predpisy: Zakon ¢ 71/1967 Sb. Spravni fad, ve znéni pozdéjsich piedpisu (do 31.12.2005) a
zakon €. 500/2004 Sb. spravni fad (od 1.1.2006).

Provoz zajistuje: Oddéleni informatiky M&U Sumperk

Charakteristika: Evidence prestupkll, vedeni pfestupkového fizeni.

Zpracovavana data: Udaje o piestupcich, fizenich a pachatelich

Technické a programové prostredi: Platforma MS Windows, client-server aplikace
Soucasny stav: ISVS je v rutinnim provozu.

Vazba na ISVS: Komunikace s ISZR a ISEP

Predpokladané zmény:  Pro tento ISVS nejsou planovany ani pfipravovany zadné zmeény.

Uzivatelé: Dirbakova Ivana, Felkl Ludé€k, Hrochova Jana, Hiuiblova Jaroslava, Kova¢ Robert,
Paulova Monika, Sedlaiik Libor, Stolcovad Monika, Bozovsky Petr, Cemy Tomas,
Garguldkova Renata, Havlickova Olga, Hegrova Jana, Homolova Dubova
Martina, HoSek Vladimir, Janétova Silva, Kamlerovd Jana, KlimeSovad Radka,
Kriavkova Dana, Kiizova Renata, Mahdalova Kamila, Pudil Ivan, Stojarova
Lenka, Turkova Alena

3.1.5 VITA - Silni¢ni urad

Uplny nazev ISVS: Silniéni tiad

Zkratka nazvu: SILU

Pravni predpisy: Zakon o pozemnich komunikacich, stavebni zakon

Provoz zajistuje: Oddéleni informatiky M&U Sumperk

Charakteristika: Podpora ¢innosti silni¢niho spravniho ufadu - specialniho stavebniho ufadu a

zvlastniho uzivani komunikaci.
Zpracovavana data: Udaje o spravnich fizenich
Technické a programové prostredi: Platforma MS Windows, client-server aplikace
Soucasny stav: ISVS je v rutinnim provozu.
Vazba na ISVS: Komunikace s ISZR
Predpokladané zmény:  Pro tento ISVS nejsou planovany ani pfipravovany zadné zmény.

Uzivatelé: Polackova Lena, Novotny Radek, Vicencova Jarmila

3.1.6 VITA — Stavebni urad

Uplny nazev ISVS: VITA - Stavebni urad

Zkratka nazvu: STUR

Pravni predpisy: Zakon o uzemnim planovani a stavebnim fadu (Stavebni zdkon), Spravni fad
Provoz zajistuje: Oddéleni informatiky M&U Sumperk

Charakteristika: Podporuje v souladu s ustanovenim § 117 odst. 1 pism. d) zakona ¢. 50/1976 Sb

pusobnost obecniho stavebniho tradu

Zpracovavana data: Udaje o stavebnich, izemnich, vodopravnich a dalsich spravnich fizenich
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Technické a programové prostredi: Platforma MS Windows, client-server aplikace

Soucasny stav:
Vazba na ISVS:
Predpokladané zmény:

Uzivatelé:

3.1.7 Ginis
Uplny nazev ISVS:
Zkratka nazvu:
Provoz zajist'uje:

Charakteristika:

ISVS je v rutinnim provozu.
Komunikace s ISZR
Pro tento ISVS nejsou planovany ani pfipravovany zadné zmény.

Dirbakova Ivana, Fedrzel Patrik, Felkl Lud¢k, Fisnarova Jana, Hrochova Jana,
Hiiblova Jaroslava, Katzer Pavel, Kova¢ Robert, Kudlacova Markéta, Omishore
Abayomi, Sedlaiik Libor, Stolcovad Monika, Urbanovéa Helena, Vagendovéa Dana,
Veseld Ludmila, Bozovsky Petr, Havlickova Olga, Hegrova Jana, Indrova
Martina, Janétova Silva, Mahdalova Kamila, Pudil Ivan, Turkova Alena

Ginis
GIN
Oddéleni informatiky M&U Sumperk

Systém Ginis je moduldrni informacni systém, skladajici se z navzajem
spolupracujicich a propojenych agend. Pokryva naprostou vétsinu ¢innosti uradu,
jak v oblasti spravnich agend, tak i v oblasti provoznich systémt. Umoziiuje
obousmérnou komunikaci s okolim. Jedna se zejména o vstupy a vystupy v oblasti
ucetnictvi, registru obyvatel, katastru nemovitosti, socialnich davek, sluzeb posty
a bankovnich ustava.

Technické a programové prostiedi: Veskeré moduly IS Ginis jsou provozovany jako klient-server aplikace.

Vazba na ISVS:

Uzivatelé:
Moduly:
Bezhotovostni platby

Pravni predpisy:

Charakteristika modulu:

Zpracovavana data:
Soucasny stav:

Predpokladané zmény:

Jadro systému

Pravni predpisy:

Charakteristika modulu:

Zpracovavana data:
Soucasny stav:

Predpokladané zmény:

Majetek

Pravni ptedpisy:

Datové jadro systému je provozovano nad relaéni databazi. Nad datovym
jadrem jsou vybudovany jednotlivé aplikace vyuzivajici registra.

IS Ginis komunikuje (diky tomu, Ze pokryva znacnou €ast ¢innosti ufadu) s
nasledujicimi ISVS: ISZR, ISP, CSUIS, IS Ministerstva financi, ISDS.

cely tifad

Zakon o ucetnictvi.

Agenda fakturace, poukazi, pokladny a komunikace s bankou
Udaje o uéetnich dokladech

Modul ISVS je v rutinnim provozu

Pro tento modul nejsou planovany ani pfipravovany zadné zmeny.

Modul pro administraci uzivatell, systémovych ¢iselnikll, uzivatelskych
opravnéni, komunikaénich parametri, atd.

Udaje o uzivatelich a zékladnich parametrech systému
Modul ISVS je v rutinnim provozu

Pro tento modul nejsou planovany ani pfipravovany zadné zmény.

Zakon o obcich 128/2000 Sb., ve znéni pozdéjsich predpisi

21



Charakteristika modulu:
Zpracovavana data:
Soucasny stav:

Predpokladané zmény:

INFORMACNI KONCEPCE MESTA SUMPERK

Modul pro evidenci majetku
Udaje o jednotlivych polozkach majetku mésta
Modul ISVS je v rutinnim provozu

Pro tento modul nejsou planovany ani pfipravovany zadné zmeény.

Rozpocet, ucetnictvi, vykazy

Pravni predpisy:
Charakteristika modulu:
Zpracovavana data:
Soucasny stav:

Predpokladané zmény:

Spisova sluzba
Pravni ptedpisy:

Charakteristika modulu:

Zpracovavana data:
Soucasny stav:

Predpokladané zmeény:

Dané, davky, pohledavky

Pravni predpisy:
Charakteristika modulu:
Zpracovavana data:
Soucasny stav:

Predpokladané zmény:

Matrika
Pravni predpisy:

Charakteristika modulu:
Zpracovavana data:
Soucasny stav:

Predpokladané zmény:

Piestupkové Fizeni
Pravni ptedpisy:
Charakteristika modulu:
Zpracovavana data:

Soucasny stav:

Zakon o ucetnictvi

Modul pro vedeni ti€etnictvi a rozpoctu mésta, agenda vykaznictvi
Udaje o ugetnich dokladech

Modul ISVS je v rutinnim provozu

Pro tento modul nejsou planovany ani pfipravovany zadné zmény.

Zakon 499/2004 Sb. o archivnictvi a spisové sluzbé, ve znéni pozdg&jsich predpist

Komplexni vedeni spisové sluzby. Automatizuje evidenci a ob&éh pisemnosti v
celém jejich zivotnim cyklu

Udaje o pisemnostech
Modul ISVS je v rutinnim provozu

Pro tento modul nejsou planovany ani pfipravovany zadné zmény.

Zakon €. 565/1990 Sb. o mistnich poplatcich ve znéni pozdéjsich predpisa.
Evidence platct, predpist a pohledavek

Udaje o platcich a poplatcich.

Modul ISVS je v rutinnim provozu

Pro tento modul nejsou planovany ani pfipravovany zadné zmeény.

Zakon o obcich 128/2000 Sb., ve znéni pozdéjsich predpisi, Zakon o matrikach,
zmén¢ jména a prijmeni 301/2000 Sb., ve znéni pozd¢jSich predpist.

Evidence matri¢nich udaji, tisk vystupt
Udaje o obyvatelich
Modul ISVS je v rutinnim provozu

Pro tento modul nejsou planovany ani pfipravovany zadné zmény.

Zakon ¢. 500/2004 Sb., spravni fad
Evidence ptestupki a jinych spravnich deliktt, vedeni prestupkového fizeni.
Udaje o piestupcich, fizenich a pachatelich

Modul ISVS je v rutinnim provozu
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Predpokladané zmeény:

Registr nemovitosti

Pravni predpisy:

Charakteristika modulu:

Zpracovavana data:
Soucasny stav:

Predpokladané zmeény:

Registr obyvatel
Prévni predpisy:

Charakteristika modulu:

Zpracovavana data:
Soucasny stav:

Predpokladané zmény:

Registr obyvatel - volby

Pravni predpisy:

Charakteristika modulu:

Zpracovavana data:
Soucasny stav:

Predpokladané zmény:

Smlouvy

Pravni predpisy:

Charakteristika modulu:

Zpracovavana data:
Soucasny stav:

Predpokladané zmeény:

3.1.8 Ginis SSL
Uplny nazev ISVS:
Zkratka nazvu:
Pravni predpisy:
Provoz zajist'uje:

Charakteristika:

Zpracovavana data:

INFORMACNI KONCEPCE MESTA SUMPERK

Pro tento modul nejsou planovany ani pfipravovany zadné zmeény.

Zakon o obcich 128/2000 Sb., ve znéni pozdéjsich predpisi
Evidence pozemku ve spravnim izemi mésta

Udaje o pozemcich a majitelich.

Modul ISVS je v rutinnim provozu

Pro tento modul nejsou planovany ani pfipravovany zadné zmény.

Zakon ¢. 133/2000 Sb. o evidenci obyvatel a rodnych ¢islech
Evidence obyvatel, agenda ohlasovny

Udaje o obyvatelich, rodinnych vztazich a tidaje o bydlistich
Modul ISVS je v rutinnim provozu

Pro tento modul nejsou planovany ani pfipravovany zadné zmeény.

Zakon o volbach do zasmpitelstey obci, Zakon o volbach do zastupitelstev kraj,
Zakon o volbach do Parlamentu CR, Zakon o volbach do Evropského parlamentu,
Zakon o volbé prezidenta republiky.

Administrace volebnich okrskil, vedeni seznamu voli¢u
Udaje o volebnich okrscich a opravnénych osobach
Modul ISVS je v rutinnim provozu

Pro tento modul nejsou planovany ani pfipravovany zadné zmeény.

Zakon o obcich 128/2000 Sb., ve znéni pozdéjsich predpisi
Evidence smluvnich zavazkd mésta

Udaje o smlouvéch a smluvnich stranach

Modul ISVS je v rutinnim provozu

Pro tento modul nejsou planovany ani pfipravovany zadné zmény.

Ginis — hostovana Spisova sluzba

GIN SSL

Zakon 499/2004 Sb. o archivnictvi a spisové sluzbé, ve znéni pozdg€jsich predpist
Oddéleni informatiky M&U Sumperk

Komplexni vedeni spisové sluzby. Automatizuje evidenci a ob¢h pisemnosti v
celém jejich zivotnim cyklu.

Udaje o pisemnostech

Technické a programové prosttedi: Platforma MS Windows, client-server aplikace
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Soucasny stav:
Vazba na ISVS:
Predpokladané zmény:

Uzivatelé:

3.1.9 YAMACO
Uplny nazev ISVS:
Zkratka nazvu:
Provoz zajistuje:

Charakteristika:

INFORMACNI KONCEPCE MESTA SUMPERK

ISVS je v rutinnim provozu.
Komunikace s ISZR a ISDS
Pro tento ISVS nejsou planovany ani pfipravovany zadné zmény.

Bludov, Bohdikov, Brannd, Hrabisin, Chrome¢, Libina, Mala Morava, Oskava,
Petrov nad Desnou, Ruda nad Moravou, Sobotin, Staré Mésto, Velké Losiny,
Vikytovice

YAMACO
YAM
Oddgéleni informatiky M&U Sumperk

Systém YAMACO je informacni systém, skladajici se z nékolika riiznych agend.
Pokryva ¢innost Gfadu v oblasti socialni agendy a v oblasti vedeni agendy a
evidenci v oblasti myslivosti.

Technické a programové prostiedi: Veskeré moduly IS Yamaco jsou provozovany jako klient-server

Vazba na ISVS:
Moduly:

aplikace.

IS YAMACO nekomunikuje s zd&dnym ISVS jiného spravce.

Evidence socidlnich agend

Pravni predpisy:
Charakteristika modulu:
Zpracovavana data:
Soucasny stav:
Predpokladané zmény:

Uzivatelé:

Evidence myslivosti
Pravni predpisy:
Charakteristika modulu:
Zpracovavana data:
Soucasny stav:
Predpokladané zmeény:

Uzivatelé:

Zakon o socialni potiebnosti 482/1991 Sb. ve znéni pozdéjsich predpist
Agenda odboru socialnich véci

Udaje o klientech, vedenych fizenich a poskytnutych davkach

Modul ISVS je v rutinnim provozu

Pro tento modul nejsou planovany ani pfipravovany zadné zmény.

cely odbor SOC

Zakon ¢. 449/2001 Sb., o myslivosti ve znéni pozdé€jsich predpist
Agenda mysliveckého planovani a statistiky.

Udaje o0 honitbach, honebnich spolecenstvech, tlovcich, povolenkach
Modul ISVS je v rutinnim provozu

Pro tento modul nejsou planovany ani pfipravovany zadné zmeény.

Ing. Petr Bozovsky

Lovecké a rybarské listky

Pravni predpisy:

Zakon ¢. 449/2001 Sb., o myslivosti ve znéni pozdé&jsich predpist, Vyhlaska ¢.

197/2004 Sb., k zakonu o rybaistvi

Charakteristika modulu:
Zpracovavana data:
Soucasny stav:
Predpokladané zmény:

Uzivatelé:

Vedeni agendy drzitelii rybarskych listkti a prukazi
Udaje o drzitelich.
Modul ISVS je v rutinnim provozu
Pro tento modul nejsou planovany ani pfipravovany zadné zmény.
Olga Havlickova
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4. Management informacénich systému

4.1 Rozvoj informacénich systémii

Rozvoj informaénich systémi mésta Sumperk probiha v souladu se zménami legislativy,
rozvojem informacnich a komunikaénich technologii a pozadavky klicovych uzivateld.
Informacni systémy jsou upravovany dle nové a novelizované legislativy, jsou pribézné
zapracovavany zmeény a nové metodické postupy.

Procesy mésta jsou vysoce podporovany informacnimi a komunikac¢nimi technologiemi a
tato skuteCnost pfinasi tlak na realizaci novych projekti a zmén v oblasti stavajicich
informacnich systémt.

Rozvoj informaénich systémi mésta Sumperk je realizovan prostiednictvim informaénich
projektli realizujicich cile a pozadavky rozvoje informacénich systémill. Seznam vSech
soucCasnych aktivné fizenych a také planovanych budoucich informacnich projektii mésta
tvofi tzv. portfolio informaénich projekti', jeZ je obsahem tabulky &. 11.

Informacni projekty jsou blize specifikovany témito charakteristikami:

» ID informaéniho projektu,

* nazev informacniho projektu,

* navrhovatel informacéniho projektu,
= specifikace informacniho projektu,
» typ informacniho projektu,

» piedpokladany termin realizace,

= predpokladand finanéni naro¢nost,

» priorita informa¢niho projektu.

Projekt je fizenou skupinou cCinnosti (aktivit) vyvolanych za ucelem dosazeni piedem
uréenych cili v danych terminech, cené a s pridélenymi zdroji. Informacni projekt je
projekt vyvolany za ucelem pofizeni nebo adaptace (zmény) informacnich technologii,
smétujici k dosazeni predem urcenych cilii. Komplexnost informaénich projektt je dana
skute¢nosti, ze projekty smétuji k realizaci svych cili ve vyvijejicim se svété uzivatelskych
cili, pozadavkl, pribézne¢ zlepSovanych vécnych procest, rychle se vyvijejicich
technologii a integrujicich se systémd.

Informacni projekty mohou byt nasledujicich typt:

= aplika¢ni informacni projekty (AIP),

= technologické informacni projekty (TIP),
= datové informacni projekty (DIP),

= organiza¢ni informac¢ni projekty (OIP),

= kombinované informacni projekty (KIP),
* jiné (ostatni) informacni projekty (JIP).

13 Portfoliem informa&nich projektil se rozumi kolekce informagnich projekti, které sdili stejné strategické
cile a vyuzivaji stejné zdroje, které jsou jednotlivym projektim alokovany.
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Tabulka &. 11: Portfolio informaénich projektt mésta Sumperk

ID

Nazev

Navrhovatel

Specifikace

Typ

Termin

Finance (K¢)
bez DPH

Priorita®

IP1

Implementace centralniho
tloziste logh pro sbér
bezpecnostnich udalosti z
kritickych systému a aplikaci

Oddéleni
informatiky

Pro zvyseni bezpec¢nosti a auditovatelnosti veskerych zmén v nastaveni
systémt mésta, doporuc¢ujeme implementovat centralni Glozisté logh
pro sbér bezpecnostnich udalosti z kritickych systémd, serveru a
aplikaci. Cilem je mit jednotné uloziste logi, ke kterému budou mit
pristup pouze autorizovani pracovnici zadavatele. Nutnosti je vyloucit
moznost modifikace logli ze strany administratord nebo uzivateld.

Systém musi umoznovat tvorbu uzivatelsky definovanych parserti bez
ucasti vyrobce nebo dodavatele a dokumentace v Ceském jazyce musi
poskytnout jednoznacny navod, jak takovéto parsery vytvaret.

Nutnosti je moznost prochazeni téchto logli vhodnym grafickym
nastrojem s pied-definovanymi pravidly pro rychlé vyhledavani
(napriklad jako jsou zmény v systémech provedené administratory,
seznam nove vytvoienych U¢th v MS AD za zvolenou periodu, zmény
v ptistupovych pravech pro zadaného uZzivatele nebo k zadané slozce a
monitoring privilegovanych 0¢tl, sdilenych tctl a zmén konfiguraci
apod.)

Systém musi obsahovat vestavénou (vyrobcem navrzenou) podporu
sbéru logti pro zatizeni Sophos UTM, Cisco ASA, HPE switche s
Comware i ProCurve (Aruba) OS, Flowmon Probe, antivir ESET, Dell
iDrac, Microsoft AD, Microsoft Exchange, Microsoft SharePoint,
Microsoft SQL, Microsoft Windows DHCP, Microsoft Windows
firewall, Microsoft Windows IIS, VMware ESXi.

DIP

2020-21

P2

Centralni sprava a
monitoring IP adresniho
prostoru

Oddéleni
informatiky

Pro zajisténi bezpecného ptipojeni do datove sit¢ mésta a zajisténi
centralni spravy a evidence tohoto pfistupu doporucujeme
implementaci nastroje pro zajisténi centralni spravy IP adresniho
prostoru s integrovanymi nastroji zdkladnich sitovych sluzeb (DHCP,

KIP

2020-21

'4 AIP, TIP, DIP, OIP, KIP, JIP.

11 - velmi dalezity, 2 - stiedné dalezity, 3 - méné dulezity.
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ID

Nazev

Navrhovatel

Specifikace

Typ

Termin

Finance (K¢)
bez DPH

Priorita'®

DNS), L2 monitoringu a fizeni pfistupu do sit¢ (NAC - 802.1x -
zalozeny na standardu RADIUS) - s jednotnou uzivatelskou spravou.

Systém by mél zajistit adresni planovani a definice IP adresniho planu
s moznosti definice siti a prace s nimi. Soucasné by mél umoznovat
hromadnou praci s definovanymi skupinami zafizeni a podporu
krizového tizeni v ptipadé kompromitace datové sité. Systém by mél
také zajistit online monitoring na L2 vrstvé, se sbérem MAC a IP adres
v realném Case, v¢etné informace, na kterém fyzickém portu switche se
danda MAC adresa nachazi. Systém pii tom musi podporovat sbér
téchto informaci z pouzivanych aktivnich prvkt v datové siti Gradu.
Pomoci tohoto systému by se mélo zajistit fizeni pfistupu zatizeni do
sité ufadu s vyuzitim 802.1x nebo MAC autentizace a nasledné
autorizace (dynamickeé ptidéleni VLAN pro zafizeni). Soucasti by méla
byt i podpora krizového Fizeni — schopnost hromadné deaktivace
sitové komunikace pro v§echny zatizeni mimo vyjmenovanou
kritickou infrastrukturu organizace. Uzivatelské rozhrani systému by
mélo umoznovat pfidélovani riznych stupiti opravnéni a také
auditovani, které musi byt schopno zaznamenat minimaln¢ kdo, kdy a
jaké typy operaci v systému provadel.

IP3

Vyhodnocovani
bezpecnostnich incidentl

Oddéleni
informatiky

Doporucujeme zvazit nasazeni systému pro neptetrzity dohled nad
bezpecnosti s automatizovanym vyhodnocenim dat z bezpe¢nostnich
nastroju v siti mésta. Systém by mél pracovat nezavisle na lidskych
zdrojich mésta, soucasti musi byt sbér a vyhodnocovani log dat a
management bezpecnostnich informaci a udalosti, testovani bezpecnost
ICT sluzeb, zajisténi ochrany informaci a dat, pravidelna detekce
zranitelnosti a notifikace o nepfiznivé situaci s pravidelnym
reportingem minimalné 1x tydné.

Systém by mél zajistovat spravu konfiguracni databaze CMDB -
Configuration Management Database, kde bude vedena pribézna
evidence ICT komponent, SW verzi, Firmware, konfigurace, atp. Dale
také provadét provozni monitoring stavu jednotlivych zatizeni
tvoricich IT infrastrukturu, analyzovat, sledovat a kontrolovat datové
toky v IT infrastruktuie a sbirat provozni a vykonnostni udaje ICT

KIP

2020-21
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ID

Nazev

Navrhovatel

Specifikace

Typ

Termin

Finance (K¢)

. e 15
bez DPH Priorita

komponent.

Hlavnim ucelem tohoto bezpecnostniho systému musi byt analytika
symptomd, problémi a incidentii k ureni pficin nepfiznivé situace
nebo ptivodct nepfiznivych jevi.

1P 4

Ovérovani spraveu IT vaci
technologiim pomoci
domény ,,musumperk.cz*

Oddeéleni
informatiky

Pro auditovatelnost zmén v konfiguraci a nastaveni non-Windows
technologii doporucujeme implementaci RADIUS serveru a nastaveni
ovétovani vi¢i provozovanym technologiim pomoci domény
»musumperk.cz“. Kazda zména konfigurace tak bude identifikovatelna
jménem spravce, jenz Gpravu provedl.

KIP

2020-21

IP5

Vy¢élenéni siti tietich stran
mimo smérovanou
komunikaci mezi budovami
uradu

Oddéleni
informatiky

Pro oddéleni siti tietich stran, napt. komunikace ,,Kiosku‘* nebo
,»,Mestské policie, nasadit nad patefnimi prvky datové sité zakladni
funkce VPLS technologie pro vytvareni virtualnich tunelti mezi
lokalitami a zajistit tak pInohodnotné oddéleni téchto siti na urovni L2
i v komunikaci mezi jednotlivymi lokalitami Gfadu.

KIP

2020-21

IP 6

Nezavisla ochrana pred
neznamymi hrozbami na
koncovych stanicich

Oddéleni
informatiky

Pro zabezpeceni koncovych stanic pfed neznamymi zranitelnostmi
doplnit ochranu endpointii o ochranu proti ttokiim s vyuzitim
hloubkového uceni, technologiemi pied ransomwarem a analyzou
prvotnich pficin.

Reseni by mélo byt plné nezavislé na stavajici ochrané koncovych
stanic a m¢lo by fungovat na bazi neuronové sit¢ hloubkového ucenti,
ktera pracuje podobné jako lidsky mozek. Vysledkem bude vysoka
presnost jak u existujiciho, tak u zero-day zranitelnosti, kterého si
bézné prostiedky ochrany koncovych stanic nev§imnou. Dal$im
pozadavkem musi byt také nizsi vyskyt falesnych poplacha.
Doporucujeme, aby se jednalo o skalovatelné a ovérené bezpeénostni
feSeni s vysokym vykonem, jehoz vyrobce je opakované hodnocen
jako leader v oblasti produktd ochrany koncovych zatizeni.

KIP

2020-21
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4.2 Kvalita informacnich systémi

4.2.1 Dlouhodobé cile kvality

Zakladnimi dlouhodobymi cili, kterych chce mésto Sumperk v oblasti fizeni kvality
informacnich systémut dosahnout, jsou:

= Zajisténi kvality dat, ktera jsou v informacnich systémech zpracovavana

= Zajisténi kvality technickych a programovych prostredkii

= Zajisténi kvality sluzeb, které jsou prostfednictvim informacnich systémi
poskytovany

4.2.2 Pozadavky na kvalitu

Pozadavky na kvalitu jsou definovany z pohledu primarnich aktiv, tedy dat informacnich
systémd, pfic¢emz technické a programové prostredky a sluzby jsou (ve smyslu podpiirnych
a technickych aktiv) nutnou podminkou pro jejich zajisténi. Pozadavky na kvalitu
informaénich systémi mésta Sumperk jsou stanoveny v tabulce ¢. 12.

Tabulka &. 12: Pozadavky na kvalitu informaénich systémii mésta Sumperk

Pozadavek na L)

kvalitu

Specifikace
dat | TPP | sluzeb

IS nemaji vady, nedostatky ¢i nedodélky, které ztéZzuji ¢i ptimo
Bezvadnost(E) | v | v v' | zabrafiuyji uZivani systému ze strany uZivatell ¢i zpisobuji
poskozeni dat.

Znaky ¢i vlastnosti aktiv informac¢nich systémd, které jsou pro

Kwvalitativni v v v uzivatele dulezité (z pohledu dostupnosti, odezvy atp.). Cim maji
parametry (Q) informacni systémy lepsi vlastnosti, tim jsou povazovany za
kvalitnéjsi.

Zajisténi stability (kvality) informacnich systému v Case, a to
prostfednictvim systému fizeni kvality informac¢nich systému
(mnoho zmén v IT prostiedi vede k nespokojenosti uzivateli a
zvyseni rizika nefunkénosti jednotlivych systémii)

Stabilita (S) v | v v

Prehled zakladnich kvalitativnich parametr technologickych a programovych prostredkt
informacnich systému je obsahem tabulky €. 13.

Ptehled zékladnich kvalitativnich parametrii dat informacnich systému je obsahem tabulky
¢. 14. Prehled zakladnich néstroji fizeni kvality dat informacnich systémil je obsahem
tabulky €. 15.

Ptehled zakladnich kvalitativnich parametrii sluzeb informacénich systémill je obsahem
tabulky €. 16.
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13: Zakladni kvalitativni parametry technologickych a programovych

prostiedkili informacnich systémi

Kvalitativni parametr

Specifikace

Funk¢nost IS poskytuje funkce, které uspokojuji stanovené a predpokladané potieby.
Interoperabilita IS je schopen interakce s dal§imi IS.

Pouzitelnost IS je pro své uzivatele srozumitelny, zvladnutelny a atraktivni.

Efektivita IS poskytuje odpovidajici vykon pii odpovidajicim vyuziti systémovych zdroja.
Bezporuchovost IS poskytuje bezporuchovy provoz.

oo | ) TR i e ko e s
Prenositelnost IS je zptsobily k pfevodu na odlisnou platformu pii zachovani své kvality.
Dostupnost IS je dostupny pro vSechny opravnéné uzivatele.

Certifikace g:ssl:?;}ﬁ?i(:ké prostfedky IS maji platnou certifikaci pro zamyslené programové
Odolnost Technologické prostiedky IS jsou odolné vi¢i porucham.

Urovei sluzeb sitové
infrastruktury

Sitova infrastruktura nezbytna pro provoz IS je na odpovidajici Grovni.

Urovei internetové
konektivity

Konektivita do internetu nezbytna pro provoz IS je na odpovidajici trovni.

Tabulka ¢. 14: Zakladni kvalitativni parametry dat informacnich systémi

Kvalitativni parametr

Specifikace

Reprezentace skute¢né hodnoty v IS je v kontextu jejiho pouziti dostatecné

Presnost Y
presna.
Uplnost V IS jsou vedeny hodnoty, pokud mozno pro vSechny atributy entity, a také
p vSechny ostatni relevantni entity.
Konzistence Ruzné tdaje ke stejné entité v IS nejsou ve ziejmém logickém rozporu.
Aktualnost IS vyuziva a poskytuje aktualni data a informace.
Duvéryhodnost Data a informace, poskytované IS, jsou pravdivé a davéryhodné.
- Data a informace v IS jsou vedené v takové formé, aby byly piistupné, a to
Ptistupnost . f w1 o .
zejména pro osoby, které vyzaduji podptirné technologie.
Data a informace vedené v IS jsou vzdy dostupné v§em uZivatelim s opravnénim
Dostupnost o
k ptistupu.
Utajitelnost Data a informace vedené v IS jsou pfistupné pouze opravnénym uzivatelim.
. Data a informace vedené v IS jsou snadno interpretovatelné uzivatelem a
Srozumitelnost ey . . ,
vyjadiené ve vhodném jazyce a jednotkach.
Efektivita Pfi zpracovani dat a informaci v IS je zajistén odpovidajici vykon systému a je
vyuzito odpovidajici mnozstvi systémovych zdroji.
. . Data a informace vedené v IS umoziiuji pfevod na odlisnou platformu pri
Ptenositelnost P .
zachovani své kvality.
Sledovatelnost P1i pfistupu k datim a informacim, jejich vkladani nebo zméné v IS probiha

sledovani, kdo a kdy k datim pftistupuje a kdo a kdy vlozeni nebo zmény provadi.
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Kvalitativni parametr

Specifikace

Soulad s pravnimi
predpisy

Data a informace jsou v IS ulozeny v souladu s platnymi obecné zadvaznymi
pravnimi predpisy a podle vetejné dostupnych standardt a datovych formati.

Tabulka €. 15: Nastroje fizeni kvality dat informacnich systému

Nastroj

Specifikace

Monitorovani dat

Upozoriiuji uzivatele v realném Case na zakladé stanovenych pravidel a postupti a
zabraiuji tak opétovnému vzniku nedostatkti (uzivatelé jsou upozoriovani, pokud
byly zadany hodnoty mimo stanoveny ramec, pokud nebyla splnéna stanovena
pravidla, nebo kdyz je vyvoj a postup procesu v rozporu s jeho definici).

Cisteni dat

vvvvvv

rizné vzory a preddefinované operace.

Verifikace dat

Data a informace se povinné ovéfuji viici danym internim ¢i externim ¢iselnikim.

Obohacovani dat

Data a informace se dopliuji za vyuziti externich, volné pfistupnych zdroja
informaci.

Tabulka €. 16: Zékladni kvalitativni parametry sluzeb informacnich systému

Kvalitativni parametr

Specifikace

Dostupnost Sluzby IS jsou dostupné za ptfedem uréenych podminek (misto, format, cas).

Pichlednost S}uzby IS, zejména ty, které vyuzivaji grafického uzivatelského rozhrani, jsou
prehledné.

Srozumitelnost Sluzby .IS, zejména ty, které vyuzivaji grafického uzivatelského rozhrani, jsou
srozumitelné.

- Sluzby IS, zejména ty, které vyuzivaji grafického uzivatelského rozhrani, jsou

Piistupnost - o, . o w . 1 o1 .
pristupné i uzivateltim, ktefi pro pfistup vyzaduji specialni technologie.

Interoperabilita Sluzby IS jsou zpisobilé ke komunikaci s jinymi informaénimi systémy.

Dohledatelnost Sluzby IS jsou dohledatelné za pomoci béznych nastroju.
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4.2.3 Plan Fizeni kvality

Plan fizeni kvality informadnich systém mésta Sumperk sestiva ze tfech typu

vykonéavanych ¢innosti:

* Provozni ¢innosti — tab. €. 17
* Rozvojové ¢innosti — tab. ¢. 18
= Systémové kontrolni ¢innosti — tab. ¢. 19

Tabulka €. 17: Provozni ¢innosti vykondvané v ramci fizeni kvality informacnich systémi

Cinnost

Pozadavek

Specifikace

Termin

Management konfigurace

E,Q,S

Dokumentovani, aktualizace a sprava komponent
sluzeb a TPP, zajisténi dostupnosti konfiguracni
matice relevantnim rolim.

prabézné

Management incidentl a
probléma

E,Q,S

Systematické feSeni vypadka kvality IS (dodavky
sluzeb apod.). Pfijem a feSeni chybovych hlaseni,
identifikace pti¢in, pfifazeni feSitele a feSeni
hlaseni. Systematicka identifikace problémd a jejich
feseni.

prub&zné

Management zmén

E,Q,S

Systematické feseni zménovych pozadavkd, navrh
feseni, realizace, analyzy dopadt a implementace
do provozniho prostredi.

prabézné

Management nasazeni

E,Q,S

Rizeni planovani a nasazeni releast IS, fizeni
vyvoje, testovani a kone¢ného vyhodnocovani.

prub&zné

Management Grovné
sluzeb

E,Q

Rizeni specifikace pozadavkl koncového
zakaznika, jejich ukotveni a nastaveni jejich
parametru.

prabézné

Management kapacit

E,Q,S

Rizeni zdroji pro zajisténi sluZeb a infrastruktury,
zejm. kapacit infrastruktury (v€. monitoringu
apod.), ale i kapacit lidskych zdrojt a dalSich.

prabézné

Management kontinuity a
dostupnosti sluzeb

E,S

Pribézna analyza dopadi vypadka kritickych
sluzeb IT, stanoveni a aktualizace plant obnovy,
vyhodnocovani jejich efektivity a jejich dalsi
aktualizace.

prabézné

Management vztahti s
odbérateli

E,Q,S

Evidence koncovych zakazniki jednotlivych sluzeb,
fizeni evidence jejich pozadavkll na zmény i
chybovych hldSeni, identifikace zakaznickych
potieb a kontrola jejich spokojenosti.

prabézné

Rizeni dodavatelt

E, QS

Evidence externich dodavateld, jejich vazeb na
dodavky sluzeb a komponent, monitorovani jejich
vykonnosti, identifikace slabych mist smluvnich
vztahtl a jejich vylepSovani a pfipadné fizeni zmény
dodavateli sluzeb a komponent.

prabézné

Reportovani sluzeb

Systematické méfeni kvalitativnich parametra
sluzeb a TPP a jejich vyhodnocovani.

prabézné
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Cinnost Pozadavek | Specifikace Termin
Monitorovani dat, tj. kontrola zadavanych hodnot,
notifikace uZivatele v realném cCase na zaklade
stanovenych pravidel a postupt, ¢isténi dat dle

Rizeni kvality dat E,Q slozitéjsich a sofistikovanéjsich metod, ovétovani prabézné

dat vi¢i danym internim ¢i externim ¢iselnikim,
doplinovani dat za vyuziti externich, volné
pristupnych zdrojti informaci.

Tabulka ¢. 18: Rozvojové cinnosti

systému

vykonavané vramci fizeni kvality informacnich

Cinnost

Pozadavek | Specifikace

Termin

Naplnéni zakladnich
pozadavku na kvalitu
zpracovavanych dat

- zvefejnéni doporucenych postupi pii feseni
zivotnich situaci na webu mésta, revize
stavajicich a doplnéni dosud nezvefejnénych.

- Skoleni uzivatel o povédomi kvality dat

- dislednost zadavani v§ech povinnych tdaja

- zamezeni zpracovavani duplicitnich dat v
riznych systémech

- pfitomnost automatickych kontrolnich
mechanizmu pfi zadavani dat

- homogenizace datové zékladny

- integrace a ovéfovani udaju s ISZR,
vyuzivani referenc¢nich dat z ISZR (Informacni
systém zakladnich registrtr)

- vyuzivani definovanych rozhrani pro sdileni
dat mezi riznymi systémy

- sledovani identity uzivatele

- uctovatelnost ptistupti

- kvalitni systém ukladani a zalohovani dat

- unifikované kodovani texti

- sledovani a naplnovani pozadavki relevantni
legislativy (zékon ¢. 101/2000 Sb., o ochrané
osobnich udajti, zakon €. 106/1999 Sb., o
svobodném pftistupu k informacim, vyhlaska ¢.
442/2006 Sb., kterou se stanovi struktura
informaci zvefejiiovanych o povinném
subjektu zpiisobem umoznujicim dalkovy
pristup, vyhlaska ¢. 64/2008 Sb. o ptistupnosti)

priabézné

Naplnéni zakladnich
pozadavkl na kvalitu
poskytovanych sluzeb

- homogenizace datové zakladny, pouzivani co
nejmensiho poctu databazovych prostredi

- zapojeni méstskych organizaci do naplnovani
obsahu webovych stranek mésta
- katalog poskytovanych sluzeb

- garantovana doba dostupnosti sluzeb

v pracovni dny (informacni sluzby nepfetrzitc)
- nepretrzity dohled nad provozem systému a
jejich sluzeb

- definovana uroven poskytovanych sluzeb

pribézné
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Cinnost

Pozadavek

Specifikace

Termin

(SLA) ze strany dodavatelt IS
- jednotna terminologie
- provoz systému ve virtualnim prosttedi

- kvalitni webova prezentace — rozhrani
poskytovanych sluzeb ob¢anovi

Naplnéni zékladnich
pozadavki na kvalitu
pouzivanych
technologickych a
programovych prostredk

- maximalni vyuziti virtualizace v oblasti
servertl

- zajisténi plnohodnotné redundance v oblasti
infrastruktury

- centralni sprava aktivnich prvku sit¢ LAN

- virtualizace vSech i budoucich servert

- fizeni HW - planovana vymeéna a zajisténi
servisu

- rozvoj a aktualizace intranetového prostiedi
- zapojeni Gfadoven do kruhu na optice

- zapojeni spisovny Bii. Capkii 35 na optiku
- centralni sprava aktivnich prvku sit¢ LAN

- definovana troven poskytovanych sluzeb
(SLA) ze strany dodavatelt SW a HW

- virtualizovany pfistup k aplikacim

- pouziti rozhrani webovych sluzeb systému

- definovana doba odezvy systému

- pravidelny upgrade servert a diskového pole
- modularni (rozsifitelné) systémy

- jednotné pfihlaSovani k systémtim a
doménovym prostiedkiim (Active Directory)

pribézné

Tabulka ¢. 19: Systémové kontrolni Cc¢innosti vykonavané vramci fizeni kvality
informacnich systému
Cinnost Pozadavek | Specifikace Termin
Stanoveni dlouhodobych Vymezeni dlouhodobych cilt kvality informacnich
cilt kvality informaénich E,Q.S systému a jejich transformace ptes pozadavky na 1x rodné
systémil T kvalitu do informacnich projektt a jejich zaclenéni
do portfolia informacnich projektt.
Implementace Realizace dlouhodobych cilii kvality informagnich
dlouhodobych cila o e o . o1 vy y
o s E,Q,S systémil v ramci fizeni portfolia informacnich pribézné
kvality informacnich .
o projektu.
systemu
Vyhodnoce’nl e Vyhodnoceni dlouhodobych cilti kvality
dlouhodobych cilt . “ e . ‘X
. . E,Q,S informacnich systému v ramci vyhodnoceni 1x ro¢né
kvality informacnich . <
. informaéni koncepce.
systemu
Revize dlouhodobych Revize dlouhodobych cilt kvality informacnich
cilii kvality informaé¢nich E QS systémii (vyfazeni naplnénych cild, piip. 1x ro¢né
aktualizace stavajicich cilii a stanoveni novych

34




INFORMACNI KONCEPCE MESTA SUMPERK

Cinnost

Pozadavek

Specifikace

Termin

systému

ciliy).
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4.3 Bezpecnost informacnich systému

4.3.1 Dlouhodobé cile bezpec¢nosti

Zakladnimi dlouhodobymi cili, kterych chce mésto Sumperk v oblasti fizeni bezpecnosti
informacnich systémut dosahnout, jsou:

= Zajisténi bezpecnosti dat, ktera jsou v informacnich systémech zpracovavana

= Zajisténi bezpecnosti technickych a programovych prostiedk

= Zajisténi bezpecnosti sluzeb, které jsou prostfednictvim informacnich systémi
poskytovany

4.3.2 Pozadavky na bezpecnost

Pozadavky na bezpecnost jsou definovany z pohledu primarnich aktiv, tedy dat
informacnich systémi, pfi¢emz technické a programové prostiedky a sluzby jsou (ve
smyslu podptirnych a technickych aktiv) nutnou podminkou pro jejich zajisténi. Pozadavky
na bezpeénost informacnich systémi mésta Sumperk jsou stanoveny v tabulce ¢. 20.

Tabulka &. 20: Pozadavky na bezpeénost informaénich systémti mésta Sumperk

Pozadavek na Bezpecnost .
bezpecénost L TR
dat | TPP | sluzeb

Dostupnost (A) v v v Davta a 1nf0mace jsou dostupps: v okamziku jejich potfeby v
pozadovaném rozsahu a kvalité.

Divérmost (C) v v v K datum’ avmforvmamm maji ers’tup pouze opravnéné osoby,
jsou chranéné pred neopravnénym uzitim.

Tntegrita () v v v U dat a informaci Je zajlst'er'lg ]ejlchv spravnost a uplnost a
jsou stanovena prava pro jejich zménu.

Auditovatelnost (L) | v v v Dol.llgdatc.elnostoaktlwt ve vztahu k datim a informacim (logy
aktivit uzivatell).

4.3.3 Plan Fizeni bezpecnosti

Plan fizeni bezpe€nosti informacnich systémii mésta Sumperk sestava ze tfech typtl
vykonéavanych ¢innosti:

=  Provozni ¢innosti — tab. ¢. 21

» Rozvojové ¢innosti — tab. ¢. 22

= Systémové kontrolni ¢innosti — tab. ¢. 23
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Tabulka ¢. 21: Provozni Cinnosti vykondvané v ramci fizeni bezpecnosti informacnich

systémi
Cinnost Pozadavek | Specifikace Termin
Udrsba svstému Fzent Postupné zavedeni systému fizeni bezpecnosti dat a
a SYS* A,C,I,L | informaci (ISMS) a nasledna certifikace ISMS. prabézné
bezpecnosti dat s .
Vyhodnocovani a udrzba systému ISMS.
Identifikovani a ohodnoceni primarnich aktiv,
Rizeni aktiv informac¢nich urceni garanttl aktiv. Stanoveni a prosazeni o1 vy y
. A,C L . . L . pribézné
systémil pravidel pro ochranu aktiv podle jejich klasifikace.
Spolehlivé mazani a likvidace aktiv.
Identifikace a hodnoceni rizik primarnich aktiv
(vyznamnych) informac¢nich systému. Urceni a
Rizeni rizik akti schvaleni zbytkovych rizik, vytvofeni zpravy o ol in
Slzem nzl Vo A,CLL v Zoyrovyel HZLS, Vymvolenl Zpravy prubézné
informacnich systému hodnoceni rizik a jejich pravidelna aktualizace.
Zpracovani prohlaseni o aplikovatelnosti.
Zpracovani a zavedeni planu zvladani rizik.
. . Stanoveni pravidel pro 10 zakladnich oblasti
Hodnoceni a aktualizace S " . . L
< L e kybernetické bezpecnosti (ISMS, aktiva, rizika, o1 vy«
bezpecnostni politiky A,CLL o T pribézné
. « e ...). Hodnoceni u¢innosti politik a jejich
informacnich systému .
aktualizace.
v o, Zpracovani dokumentace o bezpecnostnich rolich,
ZajiSténi organizacni . . . o1y ¥
< ; C,LL nastaveni systému a jeho kontrola. Ochrana pribézné
bezpecnosti o S “ o o
autorizacnich udaju ze strany vSech uzivateltl.
£ o Vyuziti dodavatelt pfi rozvoji, provozu ICT nebo
Rizeni bezpecénosti e o i “ s o1 iy
. A,C,I,L | zajisténi bezpeCnosti podminéno smlouvou véetné¢ | prubézné
dodavatelil S y . .
ujednani o bezpecnosti informaci
Pouceni lidskych zdroji o bezpecnosti informaci.
e . Kontrola dodrzovani pravidel. Vraceni svéfenych
Zajisténi bezpecnosti Y e < . 9 ol s«
I o C,LL prostfedkd pfi ukonéeni pracovniho poméru. prabézné
lidskych zdroja . Lo .
Zpracovani a zavedeni planu rozvoje
bezpecnostniho povédomi.
Rizeni provozu a Detekce kybernetickych bezpecnostnich udalosti a
komunikace informacnich | A, C,I,L | jejich vyhodnoceni. Zajisténi bezpe¢ného provozu, | pribézné
systému stanoveni provoznich pravidel a postupi.
Rl'zem pr1§tu'pu o C.LL Nf';lstavemi fizeni a l’<0n°trola sysotemu fizeni pfistupu pritbéng
k informacnim systémim k informacnim systémim a datim.
Rizeni akvizice, vyvoje a Stanoveni bezpecnostnich pozadavkul na
udrzby informacnich A,C,I,L | informacni systémy, koordinace nastaveni v ramci | prubézné
systémil systému IT, vlastni fizeni.
Ptiprava prostfedi pro vyhodnoceni kybernetickych
Reseni kybernetickych bezpecnostnich udalosti. Neprodlené hlaSeni
bezpecnostnich udalosti a A,C,I,L | kazdého kybernetického bezpecnostniho incidentu. | pribézné

incidentl

Dokumentace systému zvladani kybernetickych
bezpecnostnich incidentu.
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Cinnost Pozadavek | Specifikace Termin
Zajisténi kontinuit . e L
cagstent Ly Dokumentace strategie a cilti fizeni kontinuity. ol in
¢innosti informacich A, C,LL . . . . e prabezné
o Stanoveni postupl pro provedeni protiopatfeni.
systemu
Dokumentace pozadavki relevantnich pravnich a
Provadeéni kontrol a L regulatornich pfedpist a smluvnich zavazka. rib&sne
auditt Provadéni a dokumentovani kontrol dodrzovani p
stanovenych pravidel.
Ochrana neopravnéného vstupu, poskozeni,
Zajisténi fyzické kompromitace aktiv. Zavedeni prostredki fyzické ol in
Jistent 1yz ACLL promi V. £aveceni pros ifyz ., | prubézné
bezpecnosti bezpecnosti — mechanické zabranné, EZS, vstupni
systémy, kamerové systémy, UPS, klimatizace, ...
Ochrana integrity komunikacnich siti (rozhrani
vné&jsi a vnitini sité) prostiednictvim SW nastroje.
Ovéfovani identity uzivateld prostfednictvim SW
PR , nastroje. Rizeni piistupovych opravnéni
Vyuzivani pozadovanych stroje. fs1zeni pistupovych optavneni
< . prostiednictvim SW nastroje. Ochrana pred o1 vy x
bezpecnostnich SW A C 1L . ., . . L, , . pribézné
o Skodlivym kédem prostiednictvim SW nastroje.
nastroju ot e Y e
Zaznamenavani ¢innosti informacnich systéma,
jejich uzivatelt a spravcu prostrednictvim SW
nastroje. Detekce kybernetickych bezpecnostnich
udalosti prostiednictvim SW nastroje.
TS Realizace bezpecnostnich testll aplikaci
Zajisténi aplikacni oy , Gt s v . o1 vy y
. A,C,I,L | pristupnych z vnéjsi sité pfed uvedenim do prubézné
bezpecnosti
provozu.
wros s Stanoveni politiky kryptografické ochrany (typ a
Vyuzivani . . . 2
, sila kryptografického algoritmu). Ochrana prenosu ol in
kryptografickych C T e S priubézné
" o po komunikacnich sitich, uloZeni na mobilni
prostiedka . PRI
zatizeni nebo vyménitelna média.
Udrzba, vyhodnocovani a aktualizace dokumenti:
Bezpecnostni politika, Metodika pro identifikaci a
s y . hodnoceni aktiv a pro identifikaci a hodnoceni
Udrzba pozadované . . .. v,
N , rizik, Zprava o hodnoceni rizik, Prohlaseni o o1 vy x
bezpecnostni A C 1L . . s e , . pribézné
aplikovatelnosti, Plan zvladani rizik, Plan rozvoje
dokumentace

bezpecnostniho povédomi, Zvladani
kybernetickych bezpecnostnich incidentt, Strategie
fizeni kontinuity ¢innosti.

Tabulka ¢. 22: Rozvojové ¢innosti

vykonavané v ramci fizeni bezpecnosti informacénich

systému

Cinnost Pozadavek | Specifikace Termin
- Sledovat aktualni provozuschopnost stavajiciho

oy . firewallu

Zajisténi bezpeénosti dat A,C 1L ) ) . ) ) 31.12.2023
- Pravidelné sledovani G¢innosti ochrany proti
SPAMu

Zajisténi bezpecnosti A,C, LL |- Zlepsit stranku fyzického zabezpeceni objektu 31.12.2023

technickych a
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Cinnost

Pozadavek

Specifikace

Termin

programovych prostredki

Lautnerova 1 — serverovna
- Ovétovani spravei IT vici technologiim pomoci
domény ,,musumperk.cz*

- Vyc¢lenénti siti tfetich stran mimo smérovanou
komunikaci mezi budovami ufadu

- Nezavisla ochrana pfed neznamymi hrozbami na
koncovych stanicich

- Implementace centralniho tlozisté logt pro sbér
bezpecnostnich udalosti z kritickych systému a
aplikaci

- Centralni sprava a monitoring IP adresniho
prostoru

- Nasazeni systému pro nepfetrzity dohled nad
bezpecnosti s automatizovanym vyhodnocenim
dat z bezpe¢nostnich nastrojli v siti mésta

Zajisténi bezpecnosti
sluzeb

A, CLL

Zajistit dostupnost sluzeb vykonavanych
prostiednictvim ISVS v pozadovaném rozsahu a
Case

31.12.2023

Zavedeni
kryptografickych
prostiedki

ACLL

Stanoveni politiky kryptografické ochrany (typ a
sila kryptografického algoritmu). Ochrana pfenosu
po komunikacnich sitich, ulozeni na mobilni
zafizeni nebo vymeénitelna média.

31.12.2023

Rizeni informacnich aktiv

ACILL

Identifikace informacnich aktiv
Analyza rizik
Rezim prace s osobnimi udaji

Rezim prace s utajovanymi skute¢nostmi

prubézné

Bezpecnost lidskych
zdroju

A, CLL

Skoleni bezpec€nosti informaci

prabézné

Fyzicka bezpecnost

A, CLL

Identifikace zabezpecenych oblasti a
bezpecnostnich perimetra

Rezim pfistupu do zabezpecenych oblasti a rezim
jejich ochrany

o

né

=
=)
o
<
N¢

Rizeni ptistupu

A, CLL

Dokument ,,Ptistupova prava uzivatele IS

Registr ptistupovych prav vSech kategorii
uzivateld

o

prabézné

Rizeni bezpecnostnich
incident

A, CLL

Rizeni incidentd — identifikace, evidence, feSeni

Znalostni databaze incidentu

o

prabézngé

Rizeni kontinuity ¢innosti
informacnich systému

ACILL

Identifikace realnych mimotadnych udalosti

Stanoveni minimalniho pozadovaného rozsahu
funkcionality informacnich systémi

Plany kontinuity ¢innosti informacénich systéma

prabézné

Soulad s pozadavky

ACLL

Audit bezpecnosti informacnich systémt.

prabézné
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Tabulka ¢. 23: Systémové kontrolni Cinnosti vykondvané v ramci fizeni bezpecnosti

informacnich systému

Cinnost Pozadavek | Specifikace Termin
Stanoveni dlouhodobych Vymezeni dlouhodobych cilt bezpecnosti
cili bezpecnosti informacnich systému a jejich transformace pres
informacnich systému A,C,ILL | pozadavky na bezpecnost do informacnich projektd | 1x rocné
a jejich zaclenéni do portfolia informaénich
projekta.

Imp lemente,lce e Realizace dlouhodobych cilli bezpeénosti
dlouhodobych cila . . A IV . o1 vy y

< . " A,C,I,L | informacnich systémil v ramci fizeni portfolia pribézné
bezpecnosti informacnich . . C .

o informacnich projekti.

systemu
Vyhodnoce’m e Vyhodnoceni dlouhodobych cili bezpecnosti
dlouhodobych cilt . “ o . .

. . ., A,C,I,L | informaénich systémd v ramci vyhodnoceni 1x ro¢né
bezpecnosti informacnich . .,

o informaéni koncepce.

systemu
Revize dlouhodobych Revize dlouhodobych cilt bezpecnosti
cili bezpec€nosti ACLL informacnich systému (vytazeni naplnénych cild, 1x rodng

informacnich systému

ptip. aktualizace stavajicich cili a stanoveni
novych cild).
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4.4 Sprava informacnich systémi

Sprava informaénich systémi mésta Sumperk je prakticky realizovana prostiednictvim
praktického vykonu nastavenych procesl, zdsad a postupil spravy téchto informacnich
systémt ve vSech fazich jejich zivotniho cyklu.

4.4.1 Zivotni cyklus informaénich systémii

Zivotni cyklus informa¢niho systému je tvofen fazemi popisujicimi jeho ,Zivot®,
tzn. od okamziku, kdy pro néj padne rozhodnuti az do okamziku, kdy se ptestane pouzivat.
Cely zivotni cyklus informa¢niho systému je podfizen principim procesniho
a projektového fizeni. Zakladni faze Zivotniho cyklu informacnich systémil jsou obsahem
nasledujici tabulky ¢. 24.

Tabulka €. 24: Zakladni faze zivotniho cyklu informacnich systémi

ID | Faze (4P) Dil¢i faze Specifikace

Dokument, obsahujici zakladni ramec cilil, pozadavkt a funkci

Ptedbézna analyza |. . ,
informac¢niho systému.

Dokument, obsahujici detailni rozbor pfedbézné analyzy — navrh

Detailni analyza C e o “ .
feseni informaéniho systému.

F 1'® | Planovani

Dokument, obsahujici detailni navrh informacniho systému, ktery
Navrh je podkladem pro obsah smlouvy s vybranou externi
dodavatelskou firmou o navrhu a realizaci informa¢niho systému.

Vlastni realizace navrhu - programovani, kterého se ucastni
Implementace vybrani experti v programovani a analytik nesouci zodpovédnost
za spravnost feSeni.

Realizace pfipravenych testl na hotovém informacnim systému
v testovacim prostiedi zpravidla oddéleném od produkéniho
(vyzkouseni veskerych moznych reakci informacniho systému

Testovani na zadavana data) a opraveni zjisténych nedostatku.

F 2 | Pofizeni Testovani prokazuje, ze informac¢ni systém vyhovuje zadanym
specifikacim a je pfipraven pro pouziti v cilovém prostiedi.

Instalace a zavedeni informac¢niho systému do (zkuSebniho)
Zavadéni provozu, zptistupnéni (ptivodni) datové zakladny pro novy
informacni systém, poskytnuti manualt a skoleni uzivatelim.

Nasazeni informacniho systému do zkusSebniho provozu, v ramci
Zkusebni provoz | kterého dodavatel poskytuje okamzity servis, odstranuje zjisténé
chyby a fesi dodatecné pozadavky uzivateld.

Nasazeni informacniho systému do rutinniho provozu a uzivani

Rutinni provoz civx
a zaj1stén1 provozu.

F 3 | Provoz -
Bézna udrzba a fizeni zmén informacniho systému vedoucich

Udrzba k naplnéni novych pozadavkt uzivateld.
Radikalni pfehodnoceni pozadavki na informacni systém.
F 4 | Prehodnoceni Pfevhodnozceni S ohledem na staii pouzitych technologii mize byt dalsi provoz a
pozadavki udrzba informacniho systému nehospodarna a vyhodnéjsi je

nahrada soucasného feSeni novym.

' F — Faze (Zivotniho cyklu informacniho systému) - analogicky s cyklem PDCA.
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ID

Faze (4P) Dil¢i faze Specifikace

Eliminace (vyfazeni) informacniho systému z provozu a ¢innosti
v ptipad¢€ neredlnosti naplnéni piehodnocenych pozadavki
Ukonéeni provozu | na informacni systém v ramei dil¢i faze Gdrzby.

a Cinnosti Zakonzervovani informacniho systému, ktery jiz neni nadale
rozvijen ani rutinn¢ vyuzivan, le¢ pro obcasny pfistup

k historickym datiim je udrzovan jako dostupny.

Pfedbézna analyza | Navrat na pocatek zivotniho cyklu informacniho systému.

4.4.2 Porizeni informacniho systému

Pofizeni informacniho systému je mozno dvéma zékladnimi zpiisoby, které maji sva
specifickd pravidla a postupy.

A. Porizeni IS dodavatelskym zpiisobem

Zakladni realizované postupy:

vybér vhodnych a odpovidajicich principii a postupti projektového fizeni,

customizace (individudlni uprava hotového IS, napf. typového dodavatelského
feSeni, a jeho piizptisobeni specifickym pozadavkiim) a implementace IS (proces
ptizptsobeni IS konkrétni informacni a komunikacéni infrastruktufe) za soucinnosti
systémového spravcee,

testovani IS, které prokazuje, Ze IS vyhovuje pozadovanym specifikacim
a je pfipraven pro pouziti v daném prostiedi (u dodavaného IS v rozsahu
a zpusobem stanovenym ve smlouve),

vyzadani dodavatelské provozni dokumentace (pfedevSim bezpecnostni smérnice
pro bezpecnostniho spravce, systémové piirucky pro systémového spravce
auzivatelsk¢ ptirucky pro uzivatele IS a dalsi dle platné legislativy
(napf. bezpecnostni dokumentace),

pievzeti provozni a instalaéni dokumentace od dodavatele IS (uZzivatelské prirucky
musi obsahovat i popis bezpecnostnich funkci IS),

akceptacni ftizeni - vyhodnoceni splnéni akceptacnich kritérii (akceptovani
je mozné v jednotlivych etapach dil¢iho plnéni),

akceptace a prevzeti IS systémovym a bezpeCnostnim spravcem a klicovym
uzivatelem oproti podpisu akceptacniho a piredavaciho protokolu,

akceptace je odmitnuta v ptipad¢, Ze predavand Cast dila vykazuje na zakladé
vyhodnoceni akceptacnich kritérii natolik vazné vady, Ze nemize slouzit svému
ucelu vibec nebo s vyraznymi omezenimi,

v piipadé¢ méné vaznych vad se pouZzije akceptace s vyhradami (postup pfi jejich
odstranéni se stanovi na zakladé vzajemné dohody).

B. Vyvoj (vytvoreni) IS vlastnimi zdroji

Zakladni realizované postupy:

vybér vhodnych a odpovidajicich principt a postupii projektového fizeni,

vybér vhodnych frameworkt a platforem, definice zptisobt a principi konkrétnich
analytickych a programatorskych praci,
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vyvoj IS — proces tvorby, customizace, testovani, instalace a implementace IS
vcetné pravniho, organizacniho a technického zajisténi IS,

testovani IS, které prokazuje, Ze IS vyhovuje pozadovanym specifikacim
a je pfipraven pro pouziti v daném prostiedi (u vlastniho IS podle platnych
internich pravidel),

vypracovani provozni dokumentace (pfedevSim bezpeCnostni smérnice
pro bezpecnostniho spravce, systémové piirucky pro systémového spravce
auzivatelské¢ ptirucky pro wuzivatele IS) a dalsi dle platné legislativy
(napf. bezpec¢nostni dokumentace) tvtirci IS,

pievzeti provozni a instalacni dokumentace od tvlrci IS (uzivatelské ptirucky musi
obsahovat i popis bezpecnostnich funkci IS),

akceptacni ftizeni - vyhodnoceni splnéni akceptacnich kritérii (akceptovani
je mozné v jednotlivych etapach dil¢iho plnéni),

akceptace a prevzeti IS systémovym a bezpeCnostnim spravcem a klicovym
uzivatelem oproti podpisu akceptacniho a piedavaciho protokolu,

akceptace je odmitnuta v ptipad¢, Ze predavand Cast dila vykazuje na zakladé
vyhodnoceni akceptacnich kritérii natolik vazné vady, Ze nemize slouzit svému
ucelu vibec nebo s vyraznymi omezenimi,

v piipadé méné vaznych vad se pouzije akceptace s vyhradami (postup pfi jejich
odstranéni se stanovi na zéklad¢ vzajemné dohody).

4.4.3 Role spravy informacnich systému

Kazdému informa¢nimu systému vefejné spravy jsou dle zdkona o informacnich
systémech vetejné spravy ptidéleny nasledujici role jeho spravy:

Systémovy spravce (Spravce systému) — odborny zaméstnanec Oddéleni
informatiky, povéfeny spravou kvality informaéniho systému.

Bezpecnostni spravce (Bezpe€nostni spravce systému) — odborny zaméstnanec
Oddé¢leni informatiky, povefeny spravou bezpecnosti informac¢niho systému.

Klicovy uzivatel (Odborny garant) - predstavitel uzivatelti informa¢niho systému,
zpravidla vedouci organiza¢ni jednotky, kterd informaéni systém pouziva pro
podporu vykonu své agendy.

Specifikace zakladnich aktivit vykonavanych rolemi spravy informacnich systémii dle
zakona o informacnich systémech verejné spravy je obsahem nasledujici tabulky ¢. 25.

Podle zakona o kybernetické bezpecnosti budou v ptipad¢ jeho dopadu na mésto pridéleny
nasledujici bezpecnostni role:

Manazer kybernetické bezpecnosti — osoba odpovédna za systém fizeni bezpecnosti
informaci, ktera je pro tuto ¢innost vyskolena a prokéze odbornou zptisobilost praxi
s fizenim bezpec¢nosti informaci po dobu nejméné tii let.

Architekt kybernetické bezpeCnosti - osoba zajistujici navrh a implementaci
bezpecnostnich opatieni, kterd je pro tuto ¢innost vyskolena a prokaze odbornou
zpusobilost praxi s navrhovanim bezpecnostni architektury po dobu nejméné tti let.
Auditor kybernetické bezpecnosti - osoba provadéjici audit kybernetické
bezpecnosti, ktera je pro tuto ¢innost vySkolena a prokaze odbornou zpusobilost
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praxi s provadénim auditi kybernetické bezpecnosti po dobu nejméné tii let;
auditor kybernetické bezpecnosti vykonava svoji roli nestranné a vykon jeho role je
oddélen od vykonu vySe a nize uvedenych roli.

= QGarant aktiva — osoba zajiStujici rozvoj a pouziti aktiva a spolupodilejici se na

zajisténi bezpecnosti aktiva .

17

Tabulka ¢. 25: Zakladni aktivity roli spravy informacnich systému dle zakona o ISVS

Role spravy

Specifikace aktivit

Systémovy spravce

- zajistuje plynuly a bezproblémovy pribéh celého zivotniho cyklu informacniho
systému, predevsim rutinniho provozu informacniho systému,

- poskytuje bezprostiedni soucinnost bezpecnostnimu spravci a klicovému uzivateli
informac¢niho systému v ramci celého Zivotniho cyklu informaéniho systému; fidi
vSechny 4P faze informacéniho systému,

- Fidi kvalitu aktiv informac¢niho systému, predevs§im kvalitu technologickych
a programovych prostredk a kvalitu sluzeb; spolutidi kvalitu dat a informaci
vedenych a zpracovavanych v informa¢nim systému,

- shromazd'uje a fidi veskeré pozadavky, naméty a pfipominky k informa¢nimu
systému,

- fidi zmény informacniho systému,

- predklada pozadavky a navrhy na finan¢ni kryti informacniho systému,

- predklada pozadavky na pocet licenci a garantuje majetkova, licencni a uzivaci
prava k informa¢nimu systému,

- zajiSt'uje existenci systémové dokumentace (pfedevsim systémové prirucky)

a uzivatelské dokumentace (predevsim uzivatelské ptirucky),

- zajistuje piipravu a realizaci uzivatelskych Skoleni uzivateld.

Bezpecnostni spravce

- zajistuje bezpeény pribéh celého Zivotniho cyklu informacniho systému, predevs$im
rutinniho provozu informac¢niho systému,

- fidi bezpecnost aktiv informacniho systému, pfedev§im bezpecnost technologickych
a programovych prostredkil a bezpecnost sluzeb; spolutidi bezpecnost dat a informaci
vedenych a zpracovavanych v informacnim systému,

- provadi uplatiovani a kontrolu funkénosti bezpecnostnich opatfeni a mechanismti,

- predklada pozadavky a navrhy na finanéni kryti bezpe¢nostnich opatieni
a mechanizmd,

- poskytuje bezprostiedni soucinnost systémovému spravci a klicovému uzivateli
informacéniho systému v ramci celého Zivotniho cyklu informaéniho systému,

- fidi bezpecnostni rizika, bezpecnostni incidenty a spravuje souvisejici znalostni
databazi,

- zajist'uje roli manazera a architekta kybernetické bezpeénosti,
- zajist'uje existenci bezpecnostni dokumentace (pfedevsim bezpecnostni smérnice),

- zajist'uje piipravu a realizaci bezpecnostnich Skoleni uzivateld.

Klicovy uzivatel

- pouziva informacni systém v rozsahu svych uzivatelskych opravnéni jako
prostfedek k automatizovanému provadéni konkrétnich ¢innosti v rdmci pracovniho
povéteni a jako zdroj nezbytnych informaci; po uzivatelské strance informac¢nimu
systému nejlépe rozumi,

- poskytuje bezprostiedni soué¢innost spravciim informacniho systému v ramci celého
zivotniho cyklu informacniho systému,

- posuzuje relevantnost pozadavki, naimétd a pfipominek uzivateli informacniho

"7 Bezpe&nost aktiva (informa&niho systému) primarné zajistuje bezpe¢nostni spravce.
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Role spravy

Specifikace aktivit

systému a zprostfedkovava je spravcim informaéniho systému,

- spolufidi kvalitu a bezpec¢nost dat a informaci vedenych a zpracovavanych

v informacnim systému,

- spolupodili se na zajisténi existence uzivatelské dokumentace (predevs§im
uzivatelské ptirucky),

- spolupodili se na zajisténi pripravy a realizace uzivatelskych a bezpecnostnich
Skoleni uzivatelt.

4.4.4 Procesy spravy informac¢nich systémii

Réamcova specifikace zakladnich procestt spravy informacénich systémi v ramci
jednotlivych fazi jejich zivotniho cyklu je obsahem tabulky ¢. 26.

Tabulka €. 26: Zakladni procesy spravy informacnich systémi

Dil¢i faze

Specifikace procest

Predbézna analyza

- shromazdéni podnétt a pozadavki z riznych mist a od riznych subjektli, posouzeni
jejich relevantnosti a prvotni eliminace (schvaleni nebo zamitnuti), a jejich predani

ke schvaleni,

- analyza rizik pofizeni informacniho systému a jeho uvedeni do provozu,

- rozpocet informacniho systému-ptfedlozeni pozadavkil na finan¢ni kryti z investi¢nich
nebo provoznich prostredkil, a jejich pfedani ke schvaleni,

- predbézna analyza-ma-li byt provedena externim subjektem, musi k tomu dojit na
zaklad¢é smluvniho vztahu, ktery vzejde z jiné vefejné zakazky,

- vypracovani zadavaci dokumentace (poptavkovy dokument) tak, aby vyhovovala
konkrétnim a schvalenym pozadavkim a byla v souladu s pravnimi piedpisy a vnitinimi
smérnicemi, a jeji pfedani ke schvaleni; soucasti zadavaci dokumentace je také navrh
smluvniho ujednani a feSeni autorskopravni ochrany,

- zadavaci dokumentace pro tvorbu IS bude obsahovat pozadavky na analyzu a navrh z
pohledu uzivatelské privétivosti (UX/UI),

- samotné zadavaci fizeni-pfedani zadavaci dokumentace uchazec¢tim (externim
dodavateliim), vie v souladu se zakonem o zadavani vefejnych zakazek'®.

Detailni analyza

- detailni analyza a vypracovani navrhu feseni (nabidkovy dokument), dolozené¢ho m;.
cenovou kalkulaci,

- predani nabidkového dokumentu zadavateli k posouzeni,

- v ptipad¢ jednaciho fizeni s uvefejnénim ptipadné predani vzeslych pfipominek a
naméti vybranym uchazecim k doplnéni nabidky,

- posouzeni predlozenych nabidek a vybér nabidky nejvhodnéjsi.

- vypracovani detailniho navrhu informacéniho systému dodavatelem,

Navrh )
- uzavieni smluvniho vztahu mezi méstem a dodavatelem.
- realizace navrhu dodavatelem — konkrétni analytické a programatorské prace,
- definice vstupti a vystupt jednotlivych operaci,

Implementace - naprogramovani a ovéteni veskerych funkeci a jejich vzéjemného propojeni,

- ptiprava testovacich dat, obsahujicich maximum dat realnych,
- pfip. customizace nebo parametrizace.

18 Zakon &. 134/2016 Sb., o zadavéni vefejnych zakazek, ve znéni pozd&jsich predpistL.
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Diléi faze Specifikace procesi

- priprava testovaciho prostredi oddéleného od prostiedi produkéniho,

- realizace pripravenych testtl na hotovém informa¢nim systému - vyzkouseni veskerych
Testovani moznych reakei informa¢niho systému na zadavana data, testovani pozadovanych funkci
a zatézovych vlastnosti informac¢niho systému,

- opraveni zjisténych nedostatkd.

- kompletace prerekvizit' instalace informaéniho systému,

- instalace (dle instalaéni dokumentace) a zavedeni informaéniho systému do provozu®,
1k - zptistupnéni datové zakladn

Zavadéni P . P Y )
- zajisténi (vypracovani) provozni dokumentace (min. systémova piirucka, bezpecnostni
smérnice, uzivatelska ptirucka),

- skoleni uzivateltl, prioritné klicového uzivatele.

- okamzity servis dodavatele (odstraiiovani zjisténych chyb a feSeni dodatecnych
pozadavkl uzivateld),

- uzavieni smluvniho vztahu mezi méstem a dodavatelem — servisni smlouva (smlouva
o o podpote)

Zkusebni provoz ’

N

- akceptacni fizeni - vyhodnoceni splnéni akceptacnich kritérii, akceptace informacniho
systému a podpis akceptacniho protokolu,

v

- predavaci fizeni - vyhodnoceni splnéni predavacich kritérii, prevzeti informacniho
systému do rutinniho provozu a podpis ptedavaciho protokolu.

- ostra migrace dat,

- autorsky dozor dodavatele do doby stabilizace rutinniho provozu informacniho
systému,

- uzivatelska prace s daty - ukladani, shromazd’ovani, vyhodnocovani a poskytovani dat

Rutinni provoz a informaci prostiednictvim provozovaného informacniho systému,

fizeni kvality informacniho systému, zajisténi systémovych ¢innosti a opatieni,

fizeni bezpecnosti informaéniho systému, zajisténi bezpeénostnich ¢innosti a opatieni,

- podpora uzivateld.

- bézna udrzba informacniho systému,
- fizeni zmén informacniho systému,
- idrzba a update®' informacniho systému — modifikace informa&niho systému

na zakladg zjisténych problémi, potieby zdokonaleni nebo adaptace na zménu, slouzici
Udrzba k zajisténi bezporuchového provozu,

- upgrade® informaéniho systému — Gipravy, opravy a rozsiteni obsahu a rozsahu feseni
na zéklad¢é zmény zakonnych predpist, inovace procesil a naléhavych uzivatelskych
pozadavk,

- opétovné Skoleni uzivateld.

Pfehodnoceni - radikélni pfehodnoceni pozadavki na informaéni systém, které vede k rozhodnuti
poZzadavki o ukonc¢eni provozu a ¢innosti informaéniho systému, pokud nelze tyto pozadavky

' Konkrétni podminky, které jsou kladeny na infrastrukturu nebo zdroje za uelem jejich piipravy, zajisténi
a ovéfeni jeste pred zahajenim instalace z divodu minimalizace rizika selhani instalaéniho procesu.

2 Dle zvolené strategie zavedeni (soub&na, postupna, pilotni, narazova).

I Drobné opravy informaéniho systému, které zdsadné neméni jeho funké&nost nebo datové rozhrani, a které
jsou feSeny v ramci provoznich ¢innosti/vydajli informacniho systému.

2 Zahrnuje kvalitativni zmény informa¢niho systému vzdy spojené se zménami funkénosti nebo datového
rozhrani, které jsou feSeny v ramci investi¢nich ¢innosti/vydaji informaéniho systému.
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Diléi faze Specifikace procesi

naplnit v ramci dil¢i faze Gdrzby informacniho systému,

- s ohledem na stafi pouzitych technologii mize byt dalsi provoz a udrzba informacniho
systému nehospodarna a vyhodnéjsi je nahrada soucasného feseni novym.

- protokolarni projednani, naplanovani a rozhodnuti o ukonéeni provozu a ¢innosti
informacniho systému,
Ukonéeni provozu

" " - zaji$téni kontinuity sluzeb eliminovaného (vyfazovaného) informacniho systému,
a ¢innosti

- bezpecné nalozeni (uloZeni, archivace) s provozni dokumentaci informaéniho systému,

- bezpecné nalozeni s daty (uchovani, pfevedeni, zni¢eni) informacniho systému.
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4.5 Financovani informacnich systémi

4.5.1 Zdroje financovani informacénich systémii

Financovani informacnich systémt, resp. celé¢ oblasti informacnich technologii, je
primarné realizovano z celkového rozpodtu mésta Sumperk dle kazdoroéniho navrhu
rozpo¢tu informacnich technologii, ktery je jeho dil¢i casti. Po kone¢ném schvaleni
rozpoctu zastupitelstvem lze finance Cerpat v souladu s rozpoctovymi pravidly a hospodatit
s nimi dle schvaleného rozpoctu.

Financovani informacnich technologii muze probihat také s finanénim piispévkem
Evropské unie (vyuziti operacnich programi strukturalnich fondi uréenych pro podporu
modernizace vetfejné spravy a rozvoj informacni spolecnosti ve veifejné spraveé). V piipade
pouziti finan¢niho pfispévku EU postupuje mésto v souladu s pravidly a povinnostmi
ptislusného dotacniho titulu.

4.5.2 Plan financovani informacnich systému

Plan financovani informacnich systému sestava z nasledujicich rozpoc¢tovych pland:

1. Plan rozpoctu informacnich technologii.
2. Rozpoctovy vyhled informaénich technologii.
3. Plén rozpoctu informacnich projekti.

4.5.3 Zakladni pomérové financni ukazatele

Zékladnimi sledovanymi pomérovymi finan¢nimi ukazateli informacnich technologii jsou:

* ro¢ni vydaje na informacni technologie jako procento celkovych vydaji mésta,
= rocni procento investic na informacni technologie jako procento z celkovych
vydajli na investice mésta.

4.5.4 Procesy financovani informacnich systému

Zakladni procesy probihajici v rdmci planovani a fizeni financovani informacnich systému
jsou uvedeny v tab. ¢. 27.

Tabulka €. 27: Zakladni procesy financovani informac¢nich systému

Dil¢i plan Proces
Ziskani podkladd pro rozpocet.
Analyza jednotlivych pozadavkl, stanoveni jejich priorit a finanéni ohodnoceni.
Stanoveni nakladovych stedisek.
Vytvoreni podkladii pro rozpocet na zakladé predikce nakladl a vynost podle vyvoje v
Rozpodet minulych obdobich a na zakladé diskuse s ostatnimi organiza¢nimi jednotkami, kterym
informacnich | Jsou poskytovany informaéni sluzby.
technologii | Celkova kompletace podkladii pro rozpodet.

Uprava rozpoétu vzhledem k disponibilnim finanénim zdrojiim, moznostem financovani
jednotlivych projekti a akci.

Stanoveni jednotlivych dil¢ich polozek rozpoctu podle stanovené rozpoctové skladby.

Schvaleni rozpoctu.
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Dil¢i plan Proces

Rizeni (kontrola) rozpoétu a jeho zmén.

Sledovani pomérovych ukazateli (min. ro¢ni vydaje na IT jako procento celkovych vydaja
a ro¢ni procento investic na IT jako procento z celkovych vydaju na investice).

Stanoveni obdobi rozpocétového vyhledu.

Rozpoctovy | Rozpoctovy vyhled pifjmd.

vyhled

informacnich Rozpoctovy vyhled investi¢nich nakladi.

technologii | Rozpoctovy vyhled provoznich nakladi.

Aktualizace (zptesnéni) rozpoctového vyhledu.

Stanoveni pfedbézného portfolia informacnich projekta.

Hruby odhad nakladt projekti.

Vybér projektl uréenych k realizaci — finalni portfolio informacnich projekta.

Rozpoctovy odhad nakladi projekta.

Rozpocet
informacnich | Vytvofeni rozpoctu projekti.

projekti Koneény odhad nakladi projekta.

Vytvoreni smérného planu nakladd projekta.

Rizeni (kontrola) sm&rného planu nékladi projektd a jeho zmén.

Rizeni financovani portfolia informacénich projekti.

4.5.5 Rozpocet informacnich technologii

Utelem rozpoétu informaénich technologii (IT rozpoéet) je zachytit finanéni potieby
Oddéleni informatiky na dané obdobi v kontextu celkovych finanénich potieb (rozpoctu)
meésta. Rozpocet informacnich technologii se zpracovava na obdobi jednoho roku a
obsahuje polozky jednotlivych nakladovych a vynosovych ucth (v celkové vysi za dané
obdobi a je-li to relevantni, tak i v podrobnéj$im c¢asovém rozliseni).

Oddéleni informatiky neposkytuje ostatnim organizacnim jednotkdm informacni sluzby
definované prostiednictvim SLA®, tzn. krom& rozpo&tu celkovych nakladd a vynost
nejsou zpracovavany detailni rozpoc€ty na jednotlivé dil¢i sluzby.

Vramci Oddéleni informatiky prakticky nedochézi az na malé vyjimky k realizaci
vynosovych polozek v penéznich jednotkach, ale jedna se spise o subjektivni piinosy**.
Planovani rozpoctu informacnich technologii se obvykle déli na planovani skupiny vynosii
a dvou zakladnich skupin naklada (z hlediska ucelu jejich vynaloZeni):

= [INCOMES - piijmy (vynosy),

* CAPEX — kapitalové ¢i investi¢ni naklady,

* OPEX — neinvesti¢ni, provozni ¢i bézné naklady.

Zakladni rozpoctova skladba Oddéleni informatiky je uvedena v tab. €. 28.

2 SLA - Service Level Agreement - dohoda o urovni poskytovanych sluZeb.

 Mize se napf. jednat o vynosy dosazené jeho prostiednictvim (napf. poplatek za vypis), uspora nakladt
generovanych jinymi subsystémy mésta, ¢i uspora lidské prace.
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Tabulka €. 28: Zakladni rozpoctova skladba Odd¢leni informatiky

ID | Rozpoctova polozka - specifikace Typ

6111 | Programové vybaveni (nad 60.000,- K¢)

6122 | Stroje, prfistroje a zafizeni CAPEX

6125 | Vypocetni technika (nad 40.000,- K¢)

5137 | Drobny hmotny dlouhodoby majetek (do 40.000,- K¢)

5139 | Nakup materialu jinde nezafazeny

5154 | Elektricka energie

5162 | Sluzby telekomunikaci a radiokomunikaci

OPEX
5168 | Zpracovani dat a sluzby souvisejici s informa¢nimi a komunikac¢nimi technologiemi

5169 | Nakup ostatnich sluzeb

5171 | Opravy a udrzovani

5172 | Programové vybaveni (do 60.000,- K¢)

4.5.6 Rozpoctovy vyhled informacnich technologii

Povinnost vypracovat rozpoctovy vyhled uklada zékon ¢. 250/2000 Sb., o rozpoctovych
pravidlech izemnich rozpoctii. Rozpoc¢tovy vyhled se sestavuje zpravidla na dobu 2-5 let
nasledujicich po roce, na ktery se sestavuje rozpocet.

4.5.7 Rozpocet informacnich projekti

Ucelem rozpodtu informaénich projekti je zachytit finanéni potieby informaénich projekti
na dané obdobi v kontextu celkovych finan¢nich potieb (rozpoctu) mésta.

Mezi informacni projekty patii veskeré rozvojové informacni projekty, projekty fizeni
kvality a bezpecnosti informacnich systémil s vazbou na napliovani dlouhodobych cilt

kvality a bezpec¢nosti informacnich systémd, stejné¢ jako informacni projekty s vazbou na
spravu zivotniho cyklu informacnich systémd.
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5. Implementace informacni koncepce

5.1 Realizace informac¢ni koncepce

Vlastnikem informaéni koncepce je mésto Sumperk. Tajemnik méstského tradu je z titulu
své pozice vrcholové odpovédny za vytvareni, aktualizaci, udrzbu, napliiovani, realizaci a
dohliZeni nad dodrzovanim informacni koncepce.

Realizace informacni koncepce je uskute¢iiovana prostiednictvim souboru cinnosti a
aktivit vedoucich k naplnéni této informacni koncepce. Minimalné se jedna o ¢innosti:

» praktické napliiovani informacéni koncepce a jejich ptiloh,
* udrZovani informacni koncepce a jejich ptiloh v aktualnim stavu.

Na realizaci informac¢ni koncepce se podili vSechny organizacni jednotky:

* (Oddéleni informatiky — predev§im po strance odborné a realizacni,

» Ostatni organizac¢ni jednotky — predevsim po strance uzivatelské,

* Tajemnik méstského uradu — predevsim po strance fidici, kontrolni a schvalovaci,
» Rada mésta — predevsim po strance tidici a schvalovaci,

= Zastupitelstvo mésta - pfedevs$im po strance schvalovaci.

Dil¢i odpovédnosti za jednotlivé oblasti realizace informacni koncepce a jednotlivé oblasti
splnéni zakonnych povinnosti jsou obsahem tabulek €. 29 a 30.

Tabulka ¢. 29: Dil¢i odpovédnosti za jednotlivé oblasti realizace Informacni koncepce
mésta Sumperk

Oblast odpovédnosti Odpovida

vytvareni zamérQ na pofizeni nebo vytvoreni novych IS Vedouci Oddéleni informatiky

Tajemnik méstského uradu

schvalovani zaméru na pofizeni nebo vytvoreni novych IS Starosta mésta

Rada mésta
fizeni kvality IS Vedouci Oddéleni informatiky
fizeni bezpecnosti IS Vedouci Oddéleni informatiky
fizeni postupl pro pofizovani a vytvareni IS Vedouci Oddéleni informatiky
koordinace ¢innosti v oblasti rozvoje IS Vedouci Odd¢leni informatiky
ptiprava informacnich projektd (planu rozvoje IS) Vedouci Oddé¢leni informatiky

Tajemnik méstského uradu

schvalovani informacnich projektt (planu rozvoje IS) Starosta mésta

Rada mésta
zajisténi provozu a udrzby IS Vedouci Oddéleni informatiky
vyhodnocovani dodrzovani souladu provozovani IS Vedouci Oddéleni informatiky
koordinace a vyhodnocovani fizeni zmén Vedouci Oddéleni informatiky
fizeni ukoncovani provozu IS Vedouci Oddéleni informatiky
vytvéfeni a udrzba planu financovani IS Vedouci Oddéleni informatiky

L 1. ., Tajemnik méstského uradu
schvalovani planu financovani IS

Starosta mésta
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Oblast odpovédnosti

Odpovida

Rada mésta
Zastupitelstvo mesta

piiprava zmén a tvorba novych verzi IK

Vedouci Oddéleni informatiky

schvalovani zmén IK a jejich novych verzi

Tajemnik méstského uradu

ptiprava nové IK pied ukonéenim platnosti stavajici

Vedouci Oddéleni informatiky

provadéni vyhodnocovani dodrzovani IK a vyhotoveni zépisu o ném

Vedouci Kancelafe tajemnika
Vedouci Oddéleni informatiky

navrh opatfeni na zéklad¢ zjisténi pii vyhodnocovani

Vedouci Oddéleni informatiky

schvalovani opatfeni na zéklad¢ zjisténi pfi vyhodnocovani

Tajemnik méstského uradu

schvaleni zépisu o vyhodnoceni

Vedouci Kancelafe tajemnika

Tabulka €. 30: Dil¢i odpovédnosti za jednotlivé oblasti splnéni zdkonnych povinnosti

Zakonna povinnost

Odpovida

spolupracovat s Ministerstvem vnitra pfi plnéni jeho ukolt

Tajemnik méstského uradu
Vedouci Oddéleni informatiky

spolupracovat s Ministerstvem vnitra pii provadeéni kontroly na
mist¢ dle zakona o statni kontrole

Tajemnik méstského uradu
Vedouci Oddéleni informatiky

predlozit Ministerstvu vnitra k vyjadfeni navrhy dokumentaci
programil obsahujici pofizeni, obnovu a provozovani informacnich
a komunikaénich technologii

Tajemnik méstského uradu
Vedouci Oddéleni informatiky

predlozit Ministerstvu vnitra k vyjadfeni investi¢ni zameéry akci
pofizeni, obnovy a provozovani informacnich a komunikac¢nich
technologii - pfesné podminky viz zakon

Tajemnik méstského uradu
Vedouci Oddéleni informatiky

uverejnovat ¢iselniky, pokud jsou jejich spravci a neni zédkonem
stanoveno jinak, a to i zptisobem umoziujicim dalkovy pfistup

Tajemnik méstského uradu
Vedouci Oddéleni informatiky

pfedavat Ministerstvu vnitra udaje do informaéniho systému
o datovych prvcich v elektronické podobé, ve forme a s technickymi
nalezitostmi stanovenymi provadécim pravnim piedpisem

Tajemnik méstského uradu
Vedouci Oddéleni informatiky

zajistit, aby vazby jimi provozovaného informacniho systému na
informacni systémy jiného provozovatele byly uskutecnovany
prostiednictvim referen¢niho rozhrani s vyuzitim datovych prvki
vyhlasenych ministerstvem a vedenych v informa¢nim systému

o datovych prvcich

Tajemnik méstského uradu
Vedouci Oddéleni informatiky

prokazat atestem zptisobilost informacniho systému k realizaci vyse
uvedenych vazeb

Tajemnik méstského uradu
Vedouci Oddéleni informatiky

zptistupiiovat ministerstvu v elektronické podobé, ve forme a

s technickymi nalezitostmi stanovenymi provadécim pravnim
predpisem, bez zbytecného odkladu informace o jimi provozovaném
informacnim systému a jim poskytovanych sluzbéach a pouzivanych
datovych prvcich, a to za Gcelem uvetejnéni v IS o ISVS a IS o DP

Tajemnik méstského uradu
Vedouci Oddéleni informatiky

odstranit zjisténé nedostatky ve lhtité stanovené Ministerstvem
vnitra

Tajemnik méstského uradu
Vedouci Oddéleni informatiky

vytvafet a vydavat informacni koncepci, uplatiovat ji v praxi a

Tajemnik méstského uradu
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Zakonna povinnost Odpovida

vyhodnocovat jeji dodrzovani Vedouci Oddéleni informatiky
vytvéiet a vydavat provozni dokumentaci k jednotlivym ISVS, Tajemnik méstského uradu
uplatiiovat ji v praxi a vyhodnocovat jeji dodrzovani Vedouci Oddéleni informatiky

v L Tajemnik méstského uradu
zajistit si atest dlouhodobého tizeni ISVS . . .
Vedouci Oddéleni informatiky

zajiStovat bezpecnost ISVS v rozsahu odpovidajicim alespon
minimalnim bezpec¢nostnim pozadavkim k zajisténi diiveérnosti, Tajemnik méstského uradu

integrity a dostupnosti zpracovavanych informaci dle provadéciho Vedouci Oddéleni informatiky
predpisu

5.2 Vyhodnoceni informac¢ni koncepce

Vyhodnoceni informaéni koncepce je zakladnim kontrolnim mechanizmem zajistujicim
zpétnou vazbu o realizaci (aktualnosti, efektivnosti, u¢innosti, mife naplnéni) informacni
koncepce.

Vyhodnoceni informa¢ni koncepce probihd metodou dekompozice informacéni koncepce na
hlavni oblasti (a tyto déle na dil¢i oblasti), kterym je pfifazena odpovédnost jednotlivych
roli v ramci organizaéni struktury mésta Sumperk za jejich realizaci, a jejich naslednou
expertni analyzou. Témito hlavnimi oblastmi informac¢ni koncepce jsou:

* informacni systémy,

* rozvoj informacnich systémd,

= kvalita informacnich systémd,

* Dbezpec¢nost informacnich systémi,

= spréva informacnich systémt,

» financovani informacnich systémi,
* implementace informac¢ni koncepce.

Vyhodnoceni informaéni koncepce provadi osoba (resp. organiza¢ni jednotka) nezavisla na
realizaci informacni koncepce, a to za odborné asistence zpracovatele informacni
koncepce.

Vystupy vyhodnoceni informac¢ni koncepce jsou:

= report analyzovanych nedostatki,
= report navrhovanych opatieni,
= report schvalenych opatfeni.

Kazd¢ realizované vyhodnoceni informac¢ni koncepce je blize specifikovano v ptiloze €. 1 -
dokumentu ,,Zapis o vyhodnoceni informacni koncepce. Ptiloha ¢. 1 se aktualizuje
minimalné 1x rocné, tzn., ze také vyhodnoceni, revize a aktualizace informac¢ni koncepce
probihd minimalné 1x ro¢né.

Vypracovani nové informacni koncepce probiha 1 x za 5 rokd, pficemz ze strany vedeni
mésta mize dojit ke strategickému rozhodnuti o pfed¢asném vypracovani nové informacni
koncepce.
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5.3 Soulad informacni koncepce

Informaéni koncepce mésta Sumperk musi byt v souladu s Informaé¢ni koncepci Ceské
republiky, tzn. musi podporovat realizaci jejich cili a musi reflektovat principy a zasady,
které stanovuje.

Soulad, resp. vazby Informaéni koncepce mésta Sumperk na cile (C), principy (P) a zasady
(Z) stanovené v Informa¢ni koncepci Ceské republiky specifikuje tabulka & 31
prostfednictvim odkazli na ID jednotlivych zdméri na pofizeni nebo vytvofeni novych
informacnich systémt mésta (ZIS), na ID jednotlivych informacnich projekti mésta (IP),
resp. na Cislo ptislusné tabulky ¢i kapitoly, které urcitou vazbu obsahuji. A v ptipadé
potieby doplnéno komentafi.
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Tabulka ¢. 31: Soulad, resp. vazby Informaéni koncepce mésta Sumperk na Informaéni koncepci Ceské republiky

ID

Nazev cile, principu, zasady IK CR

Specifikace

718

IP

Tabulka

Kapitola

Komentar

C1

Uzivatelsky privétivé a efektivni
»on-line* sluzby pro ob¢any a firmy

Obsahem cile je realizace konkrétnich sluzeb
eGovernmentu pro vSechny skupiny vetejnosti.
Budované sluzby Ize obecn¢ délit na tii skupiny:

- informacni sluzby (zejména
poskytovani informaci a znalosti
vetejnosti),

- interaktivni sluzby (individualni
poskytovani personalizovanych
informaci rznymi informacnimi
kanaly),

- transakéni sluzby (typicky podani
vSech typt, véetné provedeni platby
nebo rezervace terminu pro prezencni
jednani, ziskani potvrzeni a doruceni
rozhodnuti ufadu).

Soucasné se jedna o implementaci co nejvice
tzv. integrovanych on-line sluzeb vetejné
spravy, propojujicich vSechny tfi ptedchozi
skupiny on-line vice ufadt sluzeb dohromady
na jednom mistg.

Poskytujeme ONLINE rezervaci pro
obcany na odboru DOP a SVV, moznost
zjisténi ONLINE stavu obsazenosti
téchto prepazek. Provadime ONLINE
prenos z jednani zastupitelstva obce.

1.1

Vytvoreni narodniho katalogu a
vyhledavace sluzeb vefejné spravy

Veftejnost se musi na jednom misté a
jednoduchou formou dozvédét o viech
existujicich sluzbach, elektronickych,
asistovanych i téch jesté nezbytné prezencnich
(tradi¢né, urednikem vykonavanych).

Kazda navrhovana on-line sluzba bude
schvalovana ve stadiu navrhu a poté
certifikovana pred publikaci v katalogu.

Katalog on-line sluzeb VS bude publikovan na
Portalu verejné spravy (PVS) a jeho dil¢i ¢asti
na webovych strankéch jednotlivych urada.
Obdobné¢ k tomu bude existovat narodni

Modul ,,Zivotni situace® na webu mésta.
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ID

Nizev cile, principu, zisady IK CR

Specifikace

Z1S

1P

Tabulka

Kapitola

Komentar

Katalog internich elektronickych on-line sluzeb
pro ufedniky vetejné spravy.

1.2

Centralni informacni sluzby nové
generace

Vybudovani nového jednoduchého a jednotného
systému informovani vefejnosti:

- vyuzitim portalu vetejné spravy s
novou funkci federalizovaného
vyhledavani ve vSech webovych
strankach aradu,

vybudovanim sluzeb call centra se
znalostné/expertnim systémem umoziujici
vetejnosti ziskat informaci ,,na vyzadani® ze
vSech obort/oblasti plisobnosti vefejné moci.

Portal obCana

1.3

Rozvoj sdilenych sluzeb
univerzalnich obsluznych kanali

Rozvoj sdilenych sluzeb univerzalnich
obsluznych kanalt ,.front-office (Czech
POINT, Datové schranky, Portal vetejné spravy
atd.) pro realizaci ukont vici verejné sprave
(podani a doruceni) a sluzeb Gplného
elektronického podani (UEP), s vyuzitim
elektronické identifikace subjektu prava.

Portal vetejné spravy (PVS) se stane skutecnym
a jedinym 100 % rozcestnikem pro vSechny on-
line integrované (informacni, interakéni i
transakéni) sluzby vetejné spravy.

Platforma Czech POINT jako kontaktni misto
vetejné spravy bude transformovana na
plnohodnotné podaci pracoviste.

Datové schranky umozni €init podani i v
pripadech specializovanych procesnich narokt
jednotlivych agend (stavebni fizeni, vetfejné
zakazky apod.).

1.4

Rozvoj on-line ,,front-office sluzeb
jednotlivych rezorta

Rozvoj on-line ,,front-office* sluzeb
jednotlivych rezortl s vyuzitim sdilenych
sluzeb. Prioritu budou mit oblasti s dosud
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ID

Nizev cile, principu, zisady IK CR

Specifikace

Z1S

1P

Tabulka

Kapitola

Komentar

nedostateénym poctem ¢i urovni on-line sluzeb
(eHealth, skolstvi, eJustice, doprava,
stavebnictvi, stavebni fizeni, ...).

1.5

Zlepseni narodniho katalogu
otevienych dat

Kvantita a zejména kvalita obsahu
publikovanych otevienych dat je kli¢em k
budovani pokrocilych sluzeb vedouci ke
znalostni spolecnosti. Cilem je mit vSechna
klicova vetejna data publikovana zpisobem
umozinujicim jejich jednoduché strojové
zpracovani.

1.6

Zavedeni roli v OVS, zodpovédnych
za elektronickou obsluhu klientd,
napfi¢ agendami, a stanoveni spravct
sluzeb

Predstaveni odbornych titvarti zodpovédnych za
agendu jsou vzdy Spravci jednotlivych diléich
elektronickych sluzeb v dané agendé. V ramci
této role:

- odpovidaji i za realizaci IT podpory

téchto on-line sluzeb a jejich rozvoj,

jsou soucasné vécnymi spravci IS, které dané
sluzby podporuji, tzn., urcuji ucel, funkéni
rozsah a podminky provozovani téchto systému.

443

Klicovy uzivatel

1.7

Vytvoreni systému zpracovani
podnéti a navrhti vefejnosti na
zlepSovani sluzeb

Soucasti systému je sbér zpétné vazby k on-line
sluzbam a jeji efektivni vyuziti pfi fizeni sluzeb
jejich spravci, centralni platforma a podpora pro
klienty/stézovatele, monitoring a eskalace
netfesenych podnétil az do trovné centralni
koordinace.

Sluzba ,,Pozadavky ob¢ant“ na webu
mesta. Je k dispozici také i jako soucast
mobilni aplikace ,,Sumperk v mobilu®.

1.8

Zarazeni metodik UX/UI do tvorby
informacnich systému

Zadévaci dokumentace pro tvorbu IS budou
obsahovat pozadavky na analyzu a navrh z
pohledu uzivatelské ptivétivosti (UX/UI).
Soucasti vyvoje IS pro vefejnou spravu bude i
vefejné testovani.

26

4.4.4

Piedbézna analyza

C2

Digitalné privétiva legislativa

Pravni fad by mél byt jako celek nejen digitalné
privétivy, ale zaroven by nemél klast prekazky
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ID

Nizev cile, principu, zisady IK CR

Specifikace

Z1S

1P

Tabulka

Kapitola

Komentar

ve vyuzivani moznosti digitalnich néstroji a
sluzeb, které odpovidaji technologickym
standardtim 21. stoleti.

P1i tvorbé legislativy upravujici digitalni oblasti

C | Dodrzovani zasad pro tvorbu digitalné | se budou zpracovatelé fidit doporucenimi
2.1 | privetive legislativy obsazenymi v Zasadach pro tvorbu digitalné
privétivé legislativy.
Ve spolupraci se Sekci pro evropské zalezitosti
C | Podileni se na tvorbé evropské a Sekei Legislativni rady vlady Utadu vlady se
2.2 | digitalni legislativy podilet se na tvorbé evropské digitalni
legislativy.
Dokonceni projektd eSbirka a eLegislativa,
vcetné napojeni vytvorenych informacnich
C | Dokonceni projektti eSbirka a systému na jiné ISVS, na portaly Gfednikti, na
2.3 | eLegislativa portal verejné spravy (portal obCana), centralni
call-centrum a rozhrani k systémim tretich
stran.
Pribézné analyzovani platnych pravnich
predpist (zakond, vyhlasek, nafizeni a usneseni
Pribézné analyzovani platnych vlady) a navrhy novel agendovych zakoni a
C pra}ynicp predpist ’(zélfonﬁ, vy’hlé§ek, zékvladr}igh proc%snich’pfedpis’i’lv(’Sprévni féc!,
5 4 | nafizeni a usneseni vlady) a navrhy Danovy fad, Obcansky Soudni fad, .Stav.ebm
" | novel agendovych zakoni a fad, ...) nebo ndvrhy opatfeni nelegislativni
zékladnich procesnich piedpist povahy, které by umoziovaly poskytovani a
zptistupnéni on-line transak¢nich sluzeb
klientim a ufednikdm.
Pravni zakotveni a/nebo posileni prav obcanti a
C | Pravni zakotveni a/nebo posileni prav | firem na digitalni sluzby, v¢etné potiebné
2.5 | obcCant a firem na digitalni sluzby upravy stavajicich zadkonti upravujicich oblast
eGovernmentu a dal$ich souvisejicich zakond.
C | Analyza téinnosti viech zdkoni a Analyza ucinnosti vSech zékont a vyhlasek
2.6 | vyhlasek eGovernmentu a jejich eGovernmentu a jejich pfipadna aktualizace tak,
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ptipadna aktualizace aby podporovaly uskute¢néni cilii Informacni
koncepce CR.
Pro rozvoj digitalnich sluzeb a rist produktivity
hospodarstvi CR je dilezité, aby sdilené sluzby
C Analyzovat a umoznit piesah sluzeb | eGovernmentu mohly byt vyuzivany zejména
27 eGovernmentu a jejich vyuziti pro siln€ regulovanymi podnikatelskymi odvétvimi
" | soukromopravni subjekty (bankovnictvi a pojistovnictvi, energetika,
telekomunikace, vodarenstvi atd.), tak i dal§imi
soukromopravnimi subjekty.
Vydat metodiku pro zadavani Aby ?moz.mly fizeni zwovtn}ho cyklu IS ve
e . . shodé s principy Informacni koncepce CR a
C | vefejnych zakazek v oblasti ICT, AP , .
o . e . podle plant jejich dlouhodobého rozvoje ve
2.8 | ptipadn¢ upravit Zakon o vetejnych 9 . . e
s shodé€ s enterprise architekturou ufadii a
zakazkach , , . P .
narodnim architektonickym planem.
Rozvoj prostredi podporujiciho Ve spolupréci se socidlnimi partnery a s dal$imi
C 3 | digitalni technologie v oblasti subjekty vytvofit prostfedi, podporujici ceskou
eGovernmentu spolecnost v digitalni transformaci.
_ . Pii tvorbé nového programovaciho obdobi bude
Aktivni prosazovani alokace x oy . Y e
C Y o CR aktivné prosazovat alokaci prostiedkt z
prostiedkt z ESIF na podporu Y gr g et
3.1 T . ESIF na podporu prosttedi digitalnich
prostiedi digitalnich technologii .,
technologii.
Jedna se naptiklad o fondy dusevniho
vlastnictvi, knihovni fondy a fond kulturniho
dédictvi, dokonceni digitalizace katastru Digitalizujeme vSechny piichozi
C | Digitalizace dosud nedigitalizovaného | nemovitosti, digitalizace vystupli izemniho papirové dokumenty pomoci
3.2 | obsahu planovani zejména uzemnich pland, skenovacich linek do prostfedi spisové
projektovych dokumentaci, digitalizace sluzby Gordic GINIS.
historickych tfednich dokumentti, agend pro
podporu stavebnictvi atd.
c | Vytvofeni prostfedi pro dlouhodobé | Vytvoreni prostiedi pro dlouhodobé ukladani a Mame diskova pole, na kterych b&zi
3 3 | ukladani a archivaci digitélniho archivaci digitalniho (afedniho) obsahu, jako ilozi§té SSL Ginis pro viechny

(Gfedniho) obsahu

predpokladu pro pln¢ digitalni, bezpapirové

digitaln€ pofizené a naskenované
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procesy veiejné spravy.

dokumenty.

34

Zkvalitnéni, aktualizace a validace
obsahu Registru prav a povinnosti

Jedna se zejména o:

- ZlepSeni popisu dekompozice ¢innosti
agend, agendovych roli a spravné
registrace agendovych, provoznich i
dalsich systému (ISVS) do pfislusnych
agend, ve vazb¢ na informace o fizeni
ptistupu k datovym polozkdm, véetné
prostorovych,

- spravu Ciselnikil vSech udaja
dilezitych pro fizeni sluzeb
eGovernmentu (zivotni udalosti a
situace, komponenty IS a jejich sluzby,
datové sady apod.).

Obecné jde o fidici (meta) informace

eGovernmentu a tzv. META-informac¢ni systém
(Meta-IS).

3.5

Aktualizace a realizace strategie

v oblasti budovani a vyuZzivani
komunikacni infrastruktury vetejné
Spravy

Komunikacni infrastruktura vetejné spravy
véetné Centralniho mista sluzeb (CMS) se musi
stat sdilenym, bezpe¢nym a fizenym
komunikac¢nim prostfedim zejména pro vSechny
spravce agendovych systému pro vykon agendy
statni spravy v pienesené puisobnosti. Musi
umoznit bezpecné propojovani poskytovanych
online sluzeb s jejich uzivateli, a to jak uvnitt
vetejné spravy, tak i pro klienty na internetu.

1-6

Mame vybudovanu optickou sit’, ktera
propojuje vSechna pracovisté titadu.
Navic mame optické propojeni do
budovy PCR a odtud ptipadné az do
CMS.

Mame zazadano o ptipojeni do CMS2.

3.6

Zavedeni systému divéryhodné
elektronické identifikace do praxe

Do cile spada:

- elektronicka identifikace obcant a
zastupct pravnickych osob (NIA
(narodni identitni autorita), nové
obcanské prikazy, komeréni
poskytovatelé identifikace, ...) a
cizincu,

Na nas Portal ob¢ana mame v planu do
budoucna zabezpecovat pristup i
prostiednictvim elektronickych OP,
resp. NIA. Momentaln¢ odbor RUI
zpracovava studii proveditelnosti pro
dotaci z vyzvy 92 OPZ Vyzva pro USC
Nastroje pro zlepseni efektivity vefejné
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- spolecna centralni fyzicka i spravy mésta Sumperka®, z které by
elektronicka identifikace urednika bylo mozné tuto sluzbu poftidit.
prostfednictvim jednotného Vsichni zaméstnanci pouZivaji pro
autentizacniho systému (Single Sign- podepisovani elektronickych dokumentt
On), ) ) elektronické podpisy ulozené na
- prostiedky pro elektronicky podpis a kvalifikovaném prostiedku, ktery je v
pecet’ pro tfedniky a fady, souladu s nafizenim eIDAS (TokenMe),
zajisténi elektronizace opravnéni k ukonim na ktery by bylo mozné za urcitych
zakladé zékonnych zmocnéni, plnych moci, podminek pouzivat i pro autentizaci
profesnich zpusobilosti (1ékafi, stavebni Single Sign-On do pocitacové sité
inzenyfi a technici apod.) a dalSich opravnéni uradu.
(fidicska, zbrojni apod.). Peletime transakéni protokoly spisové
sluzby.
Vytvoreni zdkladnich sluzeb a implementace
strategie sdileni dat mezi vefejnou spravou a
privatnim sektorem formou Digitalni technické . . fox
X ” P Mame schéma sité nakreslenou ve
Vytvoteni zékladnich sluzeb a mapy CR a dalsich autoritativnich Siroce Visiu
C |implementace strategie sdileni dat vyuzitelnych datovych zdrojd. o . .
3.7 | mezi vefejnou spravou a privatnim Informaéni systém technické infrastruktury Mame technickou dokumentaci k
sektorem vetejné spravy pro zprostiedkovani informaci o a}dvlvmm prvkiim, servertim, &islovani
L T Y site, s hesly apod., vedenou v Excelu.
existujici technické infrastruktufe primarné pro
potieby vetejné spravy (napf. pro budouci
elektronizaci procesti povolovani staveb).
Tento cil zahrnuje realizaci konkrétnich ukoli
tak, aby vnitini struktura, funkce a vykonnost
organtl vefejné spravy a jejich pfipravenost k
implementaci neustalych zmén a zlepSovani
C 4 | Zvy3eni kapacit a Kompetenci odpovidala stupiiujicim se pozadavkiim na

zaméstnanciu ve veiejné spravé

mnozstvi a kvalitu elektronickych sluzeb
vetejné spravy a na nakladovou efektivitu jejich
realizace. To ptedstavuje i rostouci pozadavky
na mnozstvi a kvalitu zaméstnanct ICT, ale i v
ostatnich rolich, podilejicich se na kli¢ovych

61




INFORMACNI KONCEPCE MESTA SUMPERK

ID

Nizev cile, principu, zisady IK CR

Specifikace

Z1S

1P

Tabulka

Kapitola

Komentar

zmeénach.

4.1

Névrh zmén systemizace a
katalogizace ICT profesi

Navrh zmén systemizace a katalogizace ICT
profesi a profesi, podilejicich se na navrhu a
fizeni zmén vefejné spravy (procesni analytici,
architekti Gifaddl, projektovi manazeti a dalsi
specialisté, napf. geoinformatici, designéfi
sluzeb) a na fizeni kvality a zlepSovani sluzeb
(spravci sluzeb klientim, manazefi kvality,
procesni manazeri).

4.2

Navrh a realizace opatieni pro
ziskani, udrzeni a rozvoj kli¢ovych
specialistil

Navrh a realizace opatieni pro ziskani, udrzeni a
rozvoj kli¢ovych specialistl, odbornikt ICT,
fizeni zmén, fizeni sluzeb, procesu a kvality, a
to zejména v oblastech:

- otevienosti a prostupnosti trhu prace
vetejné spravy pro vyse uvedené
experty,

- mzdové politiky a systému
odmeénovani statnich zaméstnanct
podle dosazenych vysledkd,

- motivac¢niho systému v oblasti
nefinanéni motivace a benefiti statnich
zameéstnanc,

systému vzdélavani a sdileni znalosti statnich
zameéstnanct ve vybranych profesich.

43

Ve spolupraci s vysokymi skolami
navrhnout a realizovat systém
zajist'ujici piiliv absolventi

Realizace systému, ktery zajisti vyssi priliv
kvalitnich absolventti v pozadovanych
odbornostech do zaméstnaneckého pomeéru ve
statnim sektoru a zajisti jejich setrvani po
definovanou dobu (napt. podminénym
stipendijnim systémem).

4.4

Zvyseni celkovych odbornych kapacit
s vyuzitim sdilenych kompetenénich
center

Optimalizace sdileni jak zaméstnanct, tak
roz$ifeni kapacit o experty soukromého sektoru
(ve formé alokace urcité kapacity konkrétnich
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osob do potiebnych roli). Kompetencni centra a
komunity zajisti potfebnou jednotu pfistupu i
vzajemné sdileni best-practice.

4.5

Ustaveni transformacnich utvara
Projektové kancelate a
Architektonické kancelafe

Na trovni ptimé podpory nejvyssiho vedeni
ufadu. Praktické naplnéni ucelu téchto kancelaii
plnohodnotnym programovym a projektovym
fizenim (nikoli jenom evidenci) a vyuzivani
systémového piistupu architektury Gradu (EA).

4.6

Podpora kompetenci a zajisténi
kapacit pro realizaci zmén

Podpora systemizovanych sluzebnich a
pracovnich mist, pfinejmensim pro manazerske,
metodické, prarezové fidici (architektura, fizeni
projektii, bezpecnost, audit, jakost apod.) a IT
role tak, aby jejich nedilnou soucasti byla
aktivni participace na planovani, fizeni,
navrzich a realizaci zmén ufadu.

4.7

Zavedeni modernich principi
procesniho fizeni a fizeni sluzeb ve
vetejné spraveé

Rizeni strategie jako trvalého procesu, procesni
fizeni agend a podpurnych/provoznich ¢innosti
(v€etné procesniho fizeni informatiky s
vyuzitim modernich standardt), podporu
procesu zlepSovani/kvality a postupti v oblasti
kybernetické bezpecnosti.

Optimalizace procesu a sluzeb ve smyslu jejich
zjednodusovani, elektronizace a automatizace,
sjednocovani a sdileni.

Elektronizace a sdileni vnitinich operaci OVS
(agendovych i provoznich).

4.8

Zavedeni systému vzdélavani
zameéstnanct pro fizeni a realizaci
zmén smérem k efektivnimu
eGovernmentu

Podpora vzdélavani statnich Gfednikli v oblasti
digitalnich kompetenci, vyuzivani e-kurzg.
Zahrnuti digitalni gramotnosti
ufednikd/zaméstnanci vefejné spravy do
procesu hodnoceni pracovnika.

ZvySeni informovanosti personalistil vefejné

Realizujeme digitalni vzdélavani
ufednikd na zakladé smlouvy se
spolec¢nosti Rentel.
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spravy o vyznamu digitalni gramotnosti:

- pro vykon pracovnich ¢innosti
zaméstnanci,

- vhodnych formach rozvoje digitalnich
kompetenci,

- moznostech dokladani a prokazovani
digitalnich kompetenci u zajemct o
zameéstnani,

existujicich metodickych a informa¢nich
podkladech pro cilené vzdélavani v oblasti
digitalnich kompetenci.

Cs5

Efektivni a centralné koordinované
ICT veiejné spravy

Celkové fizeni realizace IK CR a celkova
centralni koordinace rozvoje oblasti
eGovernmentu.

5.1

Implementace procesu fizeni
Informacni koncepce CR

Vytvoreni optimalnich fidicich struktur, statut
podpirnych expertnich tymi i automatizovana
podpora procesu (fizeni znalosti, fizeni
ukoli/krokt v¢. odpovédnosti a termint).
Koordinace ¢innosti garantti jednotlivych cilti
informacni koncepce a piislusnych dil¢ich
strategii.

Vrcholové fizeni alokace finan¢nich zdrojt pro
realizaci cili informacni koncepce CR.

5.2

Alokace adekvatnich lidskych a
finan¢nich zdroji pro realizaci IK CR
Kompetence a kapacity

k metodickému fizeni procest fizeni
ICT v OVS

Kompetence ke schvalovani
digitalnich on-line sluzeb

Vytvorit kvalitni expertni tymy s GiCasti
prednich odborniki statniho i privatniho
sektoru.

Centraln¢ alokovat adekvatni finance jak ze
statniho rozpoctu, tak vhodnou upravou cerpani
prosttedki ze strukturalnich fondi.

Pro podporu efektivniho fizeni Gtvara
informatiky OVS a celého Zivotniho cyklu
jejich IS je potieba vybudovat institucionalni
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centralni odbornou kompetenci pro tyto procesy
(ITIL, CoBIT, IT4IT), ktera bude autoritou a
metodickou zastitou pro OVS.

Vybudovat centralni odborné kompetence ke
schvalovani digitalnich on-line sluzeb ve fazi
navrhu a pro jejich uvoliiovani v ramci centralni
spravy katalogu sluzeb vetejné spravy.

53

Zavedeni principt a postupt
,Enterprise architektury*

Realizace modelu architektury
sdilenych sluzeb

Zavedeni principti a postupti ,,Enterprise
architektury* do fizeni eGovernmentu vsech
urovni.

Diskuse nad obsahem a publikovani zavazného
Nérodniho architektonického ramce a
Nérodniho architektonického planu CR a jejich
uplatnéni navrzich a realizaci architektur OVS.

Realizace a povinné zavedeni modelu
architektury sdilenych sluzeb do modelt
architektur organti vefejné moci, véetné jeho
vyuziti v fidicich procesech, planovani a
realizaci eGovernment zamért/projektd.

54

Realizace optimalniho modelu
koordinace ¢innosti statnich
organizaci a podniku,
specializovanych na poskytovani ICT
sluzeb

Optimalizace tizeni dodavek ICT sluzeb vSech
stavajicich a budoucich statnich organizaci,
poskytujicich ICT sluzby dal§im organim
vetejné spravy.

5.5

Vytvoreni eGovernment cloudu

Vytvoreni eGovernment Cloud (eGC), ktery se
sklada z ¢asti statni a komeréni, pro potieby
veiejné spravy CR — online sluZeb na trovnich
laaS (Infrastructure as a Service), PaaS
(Platform as a Service) a SaaS (Software as a
Service). V komerc¢ni ¢asti eGC se jedna o
poskytovani riznych dynamickym nakupnim
systémem vysoutézenych sluzeb (IaaS, PaaS,
SaaS) komer¢nich poskytovateld.

65




INFORMACNI KONCEPCE MESTA SUMPERK

ID

Nizev cile, principu, zisady IK CR

Specifikace

Z1S

1P

Tabulka

Kapitola

Komentar

Vydani a aktualizace narodnich

Standardizace:

- funkénich specifikaci kliCovych
typovych feseni,

Mame uzavienu Smlouvu na dalkovy

C | funkenich a servisnich standardi - sluzeb a rozhrani, dohled nad provozem technologického
5.6 | Posileni meziresortni spoluprace pfi - uzivatelského rozhrani online sluzeb, centra ORP s garanci technického
budovani ICT fedeni - SLA a OLA (dohody o urovni sluzeb a zasahu.
provozu).
Sdileni zdrojového kodu, zkuSenosti, sluzeb.
Agendové informacni systémy musi mit
spravcem (ohlasovatelem agendy) zajisténu
Podpora sdileni udaji agendovych logicky cerznfrah%ovanou archltekturu’, z4 iStujiel Sluzby bez ohledu na mistni pfislusnost
C o , o poskytovani sluzeb bez ohledu na mistni . 9
systému pro vykon agendy statni w1 . . , . poskytujeme na odborech DOP, ZIV a
5.7 Sorévy v pienesené pasobnosti piislusnost, v integraci s jinymi agendovymi SVV
pravy vp P systémy i s provoznimi systémy OVM v agendé ’
pusobicich, a zahrnujici feSeni pro samoobsluhu
a asistovany pfistup klientd.
Tglto tsyls;em}:i jsou jako V}Zsocerlllniﬁlfmllarie’ IS provozujeme na vlastnim
Podpora budovani agendovych oblasti 1% p g\I;SO Y piocesvu S Vyludhe Vkas n1 technologickém centru ORP, na
C |systémi v samospravné pisobnosti, p(r;,l;] omoct it pos tul? ne piesouvany xe vlastnich databazich a vlastnich
5.8 | spisové sluzby a obé¢hu dokumenti a sclienym multltenantnirm (nflj en’mym) FeSeim, virtualnich serverech.
rovoznich systémi (Mail, ERP, HR) a to na riznych trovnich sdilenych datovych Poskviuieme hostovanou Soisovo
p ’ ’ center samospravy, resp. v komercni ¢asti Kytyeme vanou spisovou
eGovernment Cloudu. sluzbu nékolika obcim z naseho ORP.
Rozvijet o dalsi autoritativni zdroje nevetejnych Realizace zasad ,,Only once® a ,,Obihaji
udaju z klicovych oblasti vykonu vefejné spravy data, nikoli lidé* probiha v modulu KDF
(doprava, zdravotnictvi, socialni sluzby...), a to systému GINIS-faktury koluji po Gradu
jak textovymi, tak prostorovymi, s jasné pouze elektronicky v¢etné rezimu
C Propojeny datovy fond deﬁnovanjrm garanterrrl a edi‘for.em. Tyto ;droj e schvalovani a jejich podepisovani.
59 budou propojeny se Zakladnimi registry i mezi

sebou navzajem i do EU pomoci hlavni sbérnice
propojeného datového fondu (eGSB)
realizované a provozované v ramci CMS.

Realizace zasad ,,Only once* a ,,Obihaji data,

Mame vytvorenu fizenou dokumentaci a
systém vnitinich formulafi (cestovni
ptikazy, zadanky, dovolenky apod..)
pouze v elektronické podobé na
platformé FormSeveru a FormApps
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nikoli lidé* do b&zné praxe vefejné spravy CR.
Nahrada manualnich interakci mezi fady
pomoci automatizované vymény udaju.

serveru od spolecnosti Software602.

5.10

Verejny datovy fond

Sdileni verejnych informaci mezi
vefejnopravnimi subjekty navzajem i pro sdileni
vetejnych tidaji mezi vefejnopravni a
soukromopréavni sférou v CR.

Publikace nejen automatizované ¢itelnych Open
Dat, ale téz pravné zavaznych, platnych a
pravidelné aktualizovanych datovych sad s jasné
definovanou zodpovédnosti OVS za takové
sady.

5.11

Geoinformace

Navrhnout a realizovat datovou politiku, zajistit
interoperabilitu, odstranit duplicity a zpfistupnit
prostorové informace ve vlastnictvi vetejné
spravy a ve vefejném zajmu.

Propojit centralni sdilené prostorové informace
s informacemi ve spravé krajskych datovych
center a dal$ich systémi izemnich samosprav,
které slouzi zejména pro tizemni planovani,
krizové fizeni a dalsi oblasti vyuZzivajici
geoinformaci, v podobé Digitalni technické
mapy CR a datovych zdrojii vzniklych na
zakladé pouziti metody BIM — Informacéniho
modelovani staveb.

Rozvijet potencial geoinformaci a informaci o
stavbach jako otevienych dat.

5.12

Zajisténi zpétné vazby realizace IK
CR

Hodnoceni Gisp&$nosti realizovanych cilt IK CR
pruzkumem spokojenosti vefejnosti,
managementu OVS, IT specialistil z fad
odborné vetejnosti i OVS, véetné
vyhodnocovani medialni odezvy.
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P1

Standardné digitalizované (Digital by
default)

Organy vetejné spravy maji poskytovat sluzby
primarné digitalné a samoobsluzn¢; zaroven
musi udrZovat oteviené i dalsi kanaly pro ty,
ktefi nemohou bud’ z vlastniho rozhodnuti, nebo
z technickych divodil vyuzivat digitalni sluzby.
Veftejné sluzby maji byt poskytovany rovnéz
asistovan¢ prostednictvim jednotného
kontaktniho mista a prostiednictvim riznych
obsluznych kanalti. Subjekt prava musi vSak mit
pravo zvolit si pro komunikaci s verejnou
spravou i tradi¢ni obsluzné prepazky
jednotlivych OVM (opt — out princip).

Zatim nemame zadnou plné digitalni
samoobsluznou sluzbu, mél by to vSak
zastfesit nas Portal obc¢ana.

P2

Zasada ,,pouze jednou* (Once only)

Obcané a podniky poskytuji stejné informace
celé vetejné sprave pouze jednou. Je-li to
zakonem povolené, organy vefejné spravy
vyuzivaji pfi vykonu ptisobnosti tyto sdilené
udaje opakovang, pti¢emz musi dodrzovat
pravidla ochrany udajut.

Z4dné udaje neni nutné ruéné vkladat do
soustavy informacnich systémi vefejné spravy
vice nez jedenkrat (ani klientem, ani
ufednikem).

Odbor Zivnostensky umoziiuje
predavani dat podnikatelt i na ostatni
dotcené orgény.

P3

Podpora zac¢lenéni a ptistupnost
(Inclusiveness and Accessibility)

Organy vetejné spravy musi digitalni vefejné
sluzby koncipovat tak, aby standardné
podporovaly zaclenéni a vyhovovaly riznym
potiebam napt. starSich lidi a lidi s postizenim
(ptistupnost).

Webové stranky, které projdou
redesignem, jiz pozadavek na
pristupnost spliuji.

P4

Otevienost a transparentnost
(Openness and Transparency)

Organy vetejné spravy mezi sebou maji sdilet
informace a data a musi ob¢anim a podnikiim
umoznit piistup ke kontrole vlastnich tidajii a
mozné oprave; musi uzivatelim umoznit
sledovani spravnich procest, které se jich tykaji
a musi do koncipovani a poskytovani sluzeb
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zapojit zacastnéné strany.

P5

Preshrani¢ni pfistup jako standard
(Crossborder interoperability)

Organy vetejné spravy maji relevantni digitalni
sluzby zpfistupnit napfi¢ hranicemi a maji
zabranit dal§imu rustu jejich fragmentace.

P6

Interoperabilita jako standard
(Interoperability by design)

Vetejné sluzby maji byt koncipovany tak, aby
hladce fungovaly v ramci celého jednotného
trhu a napfi¢ riiznymi organiza¢nimi
jednotkami, a opiraly se o volny pohyb udaji a
digitalnich sluzeb v Evropské unii.
Interoperabilita vefejnych sluzeb uvnitt vetrejné
spravy CR jako pfedpoklad odstranéni mistni
prislusnosti a snizeni omezujictho vlivu vécné
ptislusnosti sluzeb VS na jejich klienty.

P7

Dutivéryhodnost a bezpec¢nost
(Security & Privacy by design)

Vsechny iniciativy maji pfesahovat pouhé
dodrzovani pravniho ramce pro ochranu
osobnich tdajt a soukromi a bezpec¢nost
informacnich technologii a maji tyto prvky
zahrnout jiz do faze ptipravy architektury
vykonu sluzeb vetejné spravy.

Dodrzovani zasad zdmérné a standardni ochrany
osobnich udajt (Privacy by design a Privacy by
default), omezeni zpracovani osobnich udaja
jeho ucelem a minimalizace zpracovavanych
osobnich udaja.

1-6

GDPR je implementovano a
vynucovano/dodrzovano.

Sledovani provozu na siti systémem
FlowMon.

P8

Jeden stat (Whole-OF-Government)

Vsechny iniciativy a vefejné sluzby postaveny
na spoleéném piistupu ministerstev a dalSich
OVM.

Odbouravani nezadouciho resortismu a tvorby
duplicit.
Sdileni nezbytné infrastruktury pro realizaci

jednotlivych sluzeb na vSech urovnich vefejné
spravy i mezi nimi.
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P9

Sdilené sluzby vefejné spravy (Shared
Services)

Pokud je vysledkem nové ¢i upravované
legislativy sluzba vefejné spravy, ma byt
koncipovana jako sluzba sdilena nebo s
vyuzitim existujicich sdilenych sluzeb.

Pfipravenost na zmény (Flexibility)

Procesy i IT teseni podpory poskytovani sluzeb
vetejné spravy navrhovany tak, aby umoznovaly
efektivné implementovat rozhodnuti reagujici
pruzné na zménu zédkonnych parametrt sluzeb,
zménu technologie, zménu dodavatele a dalsi
ptichazejici zmény a potieby.

17
26
29

4.1
423
444

5.1

Rozvoj informacnich systémi
Management zmén

Udrzba

Koordinace a vyhodnocovani fizeni
zmén

11

eGovernment jako platforma
(Embedded eGovernment)

Pozadavky a sluzby vetejné spravy, stejné jako
technické prostiedky pro jejich naplnéni, co
nejlépe ,,vestavény* do kazdodennich procesti a
funkci klientti vefejné spravy, ob¢and a zejména
podnikd, a jejich béznych IT a komunika¢nich
prostedka tak, aby pro n€ bylo co nejsnazsi
dostat svym povinnostem vici vetejné sprave a
dosahnout svych prav.

Vnitin€ pouze digitalni (Inside only
digital)

Klient vefejné spravy jako jediny ma pravo
vyzadovat listinné vstupy nebo vystupy.

Od ptijeti podani az do vypraveni a doruceni
rozhodnuti nebo jiného vystupu, stejné jako
komunikace mezi ufady navzajem a vSechny
interni provozni procesy vetejné spravy plné
elektronické, bezpapirové — pokud jej jejich
zavedeni v této podobé hospodarné (3E-
efektivnost, hospodarnost a ucelnost) a potiebné
pro sdileni udaja.

Sluzby vnitiné pouze digitalni:

KDF — kniha doslych faktur

EPK - elektronicka podpisova kniha
SML — objednavky

FormServer — cestovni piikazy,

dovolenky, zadanky, kolob&h opatieni a
jejich podepisovani

Otevfena data jako standard (Open
Data by default)

Vetejné udaje evidované organy vefejné spravy
ve spravovanych ISVS zvefejiovany jako
oteviena data.

Pro nevetejné daje musi byt jako oteviena data
zvetejiiovana jejich anonymizovana podoba,
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souhrn nebo statistika, nebo obdobna forma,
pokud miize mit vyznam pro uZzivatele téchto
dat.

V piipadé, Ze organy vetejné spravy sdileji
vetejné udaje (vEetné anonymizované podoby
nevefejnych udajt, souhrnil nebo statistik) musi
je sdilet jako oteviena data.

Technologicka neutralita
(Technological neutrality)

Digitalni sluzby vefejné spravy technologicky
nezavislé a neutralni.

Pristup k vefejnym sluzbam neni zavisly na
konkrétni (pfedem urcené) platformé ¢i
technologii.

UZzivatelska ptivétivost (User-
friendliness)

Uzivatelska privétivost zavadénych digitalnich
sluzeb verejné spravy pro rizné skupiny,
segmenty uzivatell.

Sluzby srozumitelné, uzpisobené rozdilnym
pozadavkim rtiznych cilovych skupin uzivateld
sluzeb v populaci.

Sluzby z hlediska uzivatelského rozhrani
oteviené, nesmi se omezovat na proprietarni
rozhrani nebo jediny standard a ptedjimat jediny
zpusob vyuziti sluzeb.

13
14
16
26

422
422
422
444

Pouzitelnost technologickych a
programovych prostiedkil

Srozumitelnost dat
Srozumitelnost sluzeb
Predbézna analyza

Konsolidace a propojovani
informacénich systému vetejné spravy
(IT Consolidation)

Efektivni budovani ISVS, pro nové ukoly
vyuziti v maximalni mife systému stavajicich.
Rozlozeni ISVS do procesné (funkéng)
ucelenych mensich komponent a maximalni
sdileni téchto komponent pro obdobné
pozadavky vice agend jednoho OVS nebo i
mezi nimi.

Propojovani ISVS a jejich udaji v pfipadech,
pokud jsou pro vykon agend uzitecné a ze
zékona dostupné.

17

423

Hledani synergickych efektl a
koordinace s rozvojem informacnich
systému stavajicich

Management konfigurace
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Omezeni budovani monolitickych
systému (Application decomposition)

Soutézeni mensich, vzajemné provazanych
celkll znamena vice moznosti i pro mensi
spolehlivé dodavatele pro vetfejnou spravu.
Soutézeni nejlepsich feseni v dané oblasti, ne
nejveétsich feseni na trhu.

Dekompozice stavajicich velkych systémt a
vystavba novych feSeni slozenych z komponent
podporuje procesné orientovanou konsolidaci a
sdileni prvka feseni.

Z1

Na prvnim misté je klient

Dodavka efektivnich sluzeb, pfedstavujicich
zietelnou hodnotu pro externi i interni klienty,
ptijemce a uzivatele téchto ICT sluzeb na
podporu vykonu sluzeb vetejné spravy.

Nové budované informacni systémy
prostfedkem efektivni podpory procesi vykonu
sluzeb agend vefejné spravy (podpora prace
ufednika, podpora samoobsluzného procesu na
strané klienta vetejné spravy).

17

423

Management kontinuity a dostupnosti
sluzeb

72

Standardy planovani a fizeni ICT

Rozvoj sluzeb fizen pomoci zavedeného
systému Enterprise architektury a dalSich
navaznych standardi.

Standardizované postupy vyhovuji specifikaci
metodickych standardti a doporuceni
vydavanych Ministerstvem vnitra, zejména
Narodniho architektonického ramce s moznosti
vyuziti dalsich navaznych mezinarodnich
standardti (TOGAF, ArchiMate, COBIT, ITIL,
IT4IT, UML...) pro fizeni EA a ICT procest a
sluzeb.

Z3

Strategické fizeni pomoci IK OVS

Rozvoj IS OVS je fizen dlouhodobym planem —
Informacni koncepci daného OVS.

IK OVS:

Tento dokument
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- zahrnuje strategické zmény, potieby
procesni optimalizace, potieby
vyplyvajici ze stavu ICT,

- stanovuje cile orientované na
zlepSovani sluzeb externim klientim
(vefejnost) a internim klientim
(zlepSovani subjektu). Treti
doporucena skupina tvofi cile
orientované na zlepSovani IT (fizeni
sluzeb),

- podporuje realizaci cila
koncepce/strategie OVS a cili IK CR,

- reflektuje principy a zasady IK CR.

Cile splnuji specifikaci ,,SMART*, tj.
specifi¢nost/konkrétnost, méfitelnost,
dosazitelnost (existuje alokace financnich a
lidskych zdrojt pro realizaci cile), relevantnost
a ¢asové vymezeni.

Z4

Rizeni architektury

Architektura jednotlivych ICT feSeni navrzena
podle byznys architektury agendy, v kontextu k
architektufe celého OVS a celého
eGovernmentu.

Zohlednény sdilené sluzby OVS a
eGovernmentu a potencial dalSiho sdileni.

Kazdy OVS udrzuje sviij model EA v aktualnim
stavu, urovni detailu dle své velikosti a v
konzistentnim stavu s povinnym obsahem
stanovenym MV, ktery reprezentuje spolecné
sdilené sluzby a prvky architektury a zaroven v
konzistentnim stavu s obsahem své IK.

Architektura je ¢tyfvrstva-ke kazdému
procesu/agendé existuje vazba:

- na prislusné aplikace ISVS (a/nebo
provozni systémy), které proces
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podporuji,
- na piislusnou technologickou a
komunika¢ni infrastrukturu, ve které
jsou systémy realizovany a
provozovany.
Do EA modelu OVS zapracovany casti
narodniho modelu (NAP), specifikujici
architekturu sdilenych sluzeb (publikace EA
modelu sdilené sluzby ptes MV/OHA (Odbor
Hlavniho architekta eGovernmentu)).

Z5

Rizeni pozadavkt a zmén

Vyhodnocovani zpétné vazby, incidenti a
pozadavku na sluzby.

Funkeéni proces fizeni zivotniho cyklu
pozadavkl (na nové funkce, zmény, opatfeni
eliminujici rizika) - pozadavky musi byt
prubézné evidovany, vyhodnocovany a
zapracovany do aktualizaci IK OVS, do
programovych dokumenti, investi¢nich zameéru,
projekti nebo plant drobnych zmén.

17
26
29

423
444
5.1

Management zmén

Udrzba

Koordinace a vyhodnocovani fizeni
zmén

Z6

Rizeni vykonnosti a kvality

Vyhodnocovani vykonnosti a kvality (min.
principy méfitelnosti a zpétné vazby) zavedeny
do vSech procesii/postupt, stejné jako role,
pozice manazera kvality (nezavislost vykonnosti
a kvality IT na fizeni rozvoje a provozu IT).
Kvalita, vykonnost a zodpovédnost v oblasti
fizeni ICT OVS pravidelné ovéfovana formou
auditu a benchmarku.

12-19

4.2

Kvalita IS

z7

Rizeni zodpovédnosti za sluzby a
systémy

Kazda agenda/proces a jeho sluzba ma svého
vlastnika (osobu), ktery urcuje strukturu a
zpusob vykonu procesu/agendy a je odpovédny
za zlepSovani, napfi¢ vSemi podplrnymi IS.
Kazdy ISVS (nebo provozni systém) ma
definovaného garanta/spravce (vécného a

25
29

443
5.1

Role spravy informacnich systému

Dil¢i odpovédnosti za jednotlivé oblasti
realizace IK
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technického) a provozovatele, napfi¢ vSemi
podporovanymi agendami a sluzbami.

Z38

Rizeni katalogu sluzeb

IT podpora OVS je tizena pomoci katalogu ICT
sluzeb (pfevazné aplikacnich, ale 1
technologickych a infrastrukturnich), kterymi
jsou podporovany procesy vykonu internich i
externich sluzeb vefejné spravy tradu
(tradi¢nich i digitalnich).

Kazdy OVS aktualizuje, publikuje a propaguje
na internetu svij katalog
elektronickych/digitalnich sluzeb orientovanych
na vetejnost a v intranetu obdobny katalog
internich digitalnich sluzeb.

Externi katalog digitalnich sluzeb je svazany
s piislusnymi zivotnimi/podnikatelskymi
udalostmi/situacemi a je konsolidovan a
publikovan Ministerstvem vnitra na portalu
vetejné spravy.

Mistni samosprava vyuziva v ramci pfenesené
pusobnosti ¢ast katalogu s predlohami
vytvorenymi Ministerstvem vnitra.

Katalog internich ICT sluzeb OVS obsahuje i
sluzby dostupné pro n¢j jako sdilené sluzby z
ruznych trovni vetejné spravy.

Z9

Udrzeni internich kompetenci

Pro vSechny klicové role fizeni sluzeb
eGovernmentu a fizeni informatiky ma OVS
vytvoreny interni pozice. Pracovnici v téchto
rolich si udrzuji kompetence aktivnim
zapojenim do vSech ¢innosti spojenych s
dodavateli a prebiraji jejich dovednosti
(Learning by doing).

Procesni fizeni

Procesni fizeni nejen v IT, ale ve vSech
agendach/procesech.

Procesni a projektové fizeni
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Kazdy proces ma vlastnika/garanta, definované
vystupy (sluzby, produkty), definované nastroje
(ISVS u agend) a role (neni organizacni pozice),
které je vyuzivaji a vykonavaji jednotlivé
¢innosti procesu/agendy.

44.1

Zivotni cyklus informaénich systémii

11

Rizeni pfinost a hodnoty

Vsechno rozhodovani se tidi pravidly ,,fadného
hospodare® a ,,Value for Money*.

Vsechny projekty ISVS disponuji zpracovanym
investiénim zamérem typu ,,business case® s
identifikovanym pfinosem pro vefejnost a/nebo
ttad (metodika MV/OHA a dalsi (MMR CR —
metoda logického ramce)).

Rizeni kapacit zdroji

OVS pribézné zajistuje dostateéné mnozstvi a
kvalitu internich kapacit vlastnikt
procesti/agend, garantl/spravcd systému,
projektovych manazert a architektd,
odpovidajici jejich predpokladanému uvolnéni
do programii a projektl realizace
transformacnich zmén.

Projekty maji zajisténu dostatecnou kapacitu
klicovych pracovniki zadavatele (OVS), kteri
drzi know-how vykonu jednotlivych procesd,
vyuziti stavajicich (navaznych a/nebo
nahrazovanych) systémi a provoznich/
bezpecnostnich standardti zadavatele.

Nezavislost navrhu, fizeni a kontroly
kvality

Projekt fizen dle standardni projektové
metodiky internim projektovym manazerem s
dostatecnou alokovanou kapacitou a kvalifikaci
po celou dobu navrhu, implementace a
predavani ISVS do provozu, nebo externim
projektovym manazerem (z kompetenéniho
centra), pripadn€ je mozné zadat roli
projektového manazera externimu subjektu

19
21
23
26

423
433
433
44.1
442
444

Procesni a projektové fizeni

Systémové kontrolni ¢innosti fizeni
kvality

Provadéni kontrol a auditu

Systémové kontrolni ¢innosti fizeni
bezpecnosti

Zivotni cyklus informaénich systémi
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soutézi (nedostupnost internich zdrojt a zdroji
kompetenéniho centra).

V projektech je prvek nezavislé kontroly
kvality, a to jak kvality projektového fizeni, tak
kvality navrhu a dodavaného fesSeni. V projektu
oddéleny klicové role. V piipadé
komponentizace musi byt vzajemné na sobé
nezavisli systémovy integrator, dodavatelé
komponent a provozovatel (-¢).

Prebirajici a provozujici subjekt neni ve vztahu
s externim subjektem zajist'ujicim névrh, nebo
implementaci. Pfebirajici a provozujici subjekt
povinn¢ zahrnut do akceptacniho fizeni
implementace.

52

Akceptacni fizeni
ZkuSebni provoz
Vyhodnoceni informac¢ni koncepce

Priloha ¢. 1 Zapis o vyhodnoceni
informacni koncepce

Vztah informatiky a legislativy

Névrhy moznosti informacni podpory
legislativnich Gprav vypracovavany spolecné s
navrhy pfijimani pravnich ptedpisi ¢i jejich
zmén tak, aby se vzajemné ovlivitovaly smérem
ke vzniku modernich a proveditelnych
ustanoveni.

Informacni podpora legislativnich uprav
pfipravovana a ovéfovana jiz v priab&éhu
legislativniho procesu, nikoli az v okamziku
platnosti/G¢innosti zakona.

Rizeni financovani ICT

Dlouhodobé profesionalni fizeni finanénich
zdroju a vyuzivani fondd EU je integralnim
principem pro vSechny OVS.

Vyuziti metodiky finanénich kalkulaci na bazi
indexu rentability/CBA (analyza pifinosu a
celkovych nakladi) a TCO (celkovych nakladu
na vlastnictvi ICT), véetné budovani
kompetence ekonomicky kalkulovat optimalni
efektivitu a vykonnost agendy (procesu) s

4.5

Financovani informacnich systémi
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riznou urovni poméru persondlnich nakladi na
jeji vykon a nakladd na jeji IT podporu.
ZlepSovani oblasti fizeni investic, dlouhodobého
finan¢niho planovani obnov infrastruktury a
provozni podpory systémd.

Vyuzivani otevieného software a
standardt

Stat pouziva otevieny software a oteviené
standardy.

Spravce ISVS vyuziva stavajicich otevienych
projektii nebo nechava novy zdrojovy kod
otevieny a znovu vyuzitelny, publikuje ho pod
piislusnymi licencemi anebo pro konkrétni ¢ast
kédu poskytne presvédcivé vysvétleni, pro¢ to
nelze provést.

Pouzivame OBS Open Broadcaster
Software pro vysilani ONLINE pienost
ze ZM.

Podpora vyvazeného partnerstvi
s dodavateli

Spravce ISVS vzdy disponuje programovymi
kédy ISVS, detailni dokumentaci k ISVS,
licen¢nimi pravy k ISVS (pravy k uzivani
autorského dila) a vlastni zptsobilosti
rozhodovat o ISVS tak, aby bylo mozné
upravovat a spravovat systém i prostiednictvim
tietich osob, nezavislych na ptivodnim
dodavateli ¢i spravei ISVS.

25
26

442
443
4.4.4

Potizeni informaéniho systému
Systémovy spravce
Zavédeéni informacniho systému

78




INFORMACNI KONCEPCE MESTA SUMPERK

6. Prilohy informac¢ni koncepce

Nedilnou soucasti informacéni koncepce jsou piilohy specifikované v nasledujici tabulce

¢. 32.

Tabulka &. 32: Piilohy Informaéni koncepce mésta Sumperk

ID | Nazev prilohy | Specifikace Soubor
Obsahuje expertni
Zapis o analyzu informacni
PrVﬂOha yyhodn(ice,m koncepce, POPIS Zapis_vyhodnoceni IK Sumperk.doc
¢. 1 |informacni analyzovanych
koncepce nedostatki a popis

navrhovanych opatieni.
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