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* Bezpecnost — jedna z klicovych podminek tspésnosti
* Pluvodné byla bezpeCnost jedna ze zdkladnich bariér rozvoje e-
business ze strany zakaznikii.
* Bezpecnost lze kategorizovat na
— vnitini — moZné utoky ve vnéjSim prostiedi podniku;
— vnéj8$i — mozne Utoky z vnéjSiho prostiedi.
* BezpeCnost e-business je Uzce vazdna na zasady bezpecného
chovani uzivatelil na Internetu:

— http://www.bezpecnyinternet.cz/
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» Dle zakona ¢&. 227/2000 o elektronickém podpisu je elektronicky
podpis definovan jako: Elektronickym podpisem se rozumi udaje v
elektronickeé podobé, které jsou pripojené k datové zpraveé nebo jsou s
ni logicky spojené, a které umoznuji ovéfeni totoZnosti podepsane
osoby ve vztahu k datové zprave.

* Digitalni podpis je spojenim klasického elektronického podpisu s
certifikatem zajiSt'ujicim identitu clovéka.

* Je nutné uvest, ze digitdlni podpis sam o sobé nepotvrzuje identitu
uzivatele nebo systému. Ta je garantovana davéryhodnou tfeti stranou
- certifikaCni autoritou. Vydava duvéryhodny certifikat uzivateli na
zaklad¢ znalosti jeho 1dentity.
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e (ertifikacéni autorita

— subjekt, ktery vydava digitalni certifikaty (elektronicky podepsané vetejné
sifrovaci klice), ¢imz usnadiiuje vyuzivani PKI (Public Key Infrastructure)
tak, Ze svoji autoritou potvrzuje pravdivost udaji, kter¢ jsou ve volné
dostupném vetfejném kli¢i uvedeny.
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 Majitel vefeineho klice musi pif1 Zaddostti o vydani digitalniho
certifikatu duvéryhodnym zptisobem certifikani autoritu presvédcit,
Ze jim poskytnuté udaje odpovidaji skuteCnosti a tomu, co uvedl ve
svém veiejnem klici.

* CA se sklada za tii zakladnich Casti:
— registracni authority;
— certifikacni authority;

— spravni autority.
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pristupujici napf,
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http://www.uiam.mtf.stuba.sk/predmety/ps/Cd-1I/CD-ca/ca5.htm
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 V Ceské republice jsou akreditovany 3 certifikadni autority. Jedna
SC O.
— Prvni certifikacni autorita, a.s., akreditace udélena 15.03.2002;
— Ceska posta, s.p., akreditace udélena 15.07.2005;
— eldentity, a.s., akreditace udélena 12.09.2005;

* Akreditaci pro vydavani kvalifikovanych certifikati udéluje
Ministerstvo vnitra CR.

* Akreditované certifikani autority maji pravo vydavat tyto typy
certifikath:
— Kovalifikovany digitalni certifikat; - Kvalifikované ¢asové razitko.

— Kwvalifikovany systémovy certifikat:
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_ Véda o Sifrovani (je v ni obsazena kryptografie a kryptoanalyza).

Zabyva se metodami Sifrovani dat.

Zabyva se metodami umoziujicimi Sifrované zpravy neautorizované
desifrovat.

Proces, pii kterém dochazi k prevedeni obecné srozumitelného textu na
zaSifrovany text (jeho obsah nelze pfimo urcit).

Proces opaény k Sifrovani.

Pivodni nezaSifrovany text.

Zasifrovany text

Funkce, obecné sestavend na matematickém zékladég, podle které se
provadi vlastni Sifrovani a deSifrovani zprav.

Binarni informace, ktera slouzi jako jednozna¢ny podminény vstupni
parametr pii Sifrovani a deSifrovani zprav. Obecné ma pfedem urceny pocet
bitd.
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e Jestlize oznaCime C jako Sifru, P otevieny puvodni text, E (D)
Sifrovaci (deSifrovaci) algoritmus a K kli¢, pak muzeme Sifru
obecn¢ vyjadriit jako funkci ve tvaru:

C = E(P) resp. C = E(K, P) - Sifrovani
P =D(C) resp. P=D(K, C) - desifrovani
piricemz musi platit, ze P = D(E(P))
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* Zpravy by se zaSifrovanim nemély zvétSovat.

* Algoritmus Sifrovani musi ¢im jak nejvice zamezit moZnosti
prolomeni Sifry, nicméné¢ jeho implementace by méla byt co
nejjednodussi.

* Algoritmus by v zddném ptipadé nemél byt omezujici (napt. pocCet
znaki a typy znaki).

* MnozZstvi prace vynaloZené na Sifrovani a deSifrovani by mélo byt
umeérné pozadovanému stupni utajeni.

* Chyby pif1 Sifrovani by se nemély ptilis Sifit a ovliviiovat
nasledujici komunikaci.
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VVVVVV

systému z hlediska pienosu zaSifrovanych dat;

— prakticky vSechny jeho parametry a stadia od generace pres distribuci az po
delku platnosti jsou velice dulezité;

— kli¢ miazeme do jisté miry povazovat za jakesi "vstupni heslo" Sifrovaciho

(desifrovaciho) algoritmu.
‘W

https://cs.wikipedia.org/wiki/Symetrick%C3%A1 %C5%Alifra
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* Sifrovani s tajnym kli¢em oot ot
, Zasifrovani na strané .. . .
Zprava —> , — Zasifrovana zprava
odesilatele

Sdileny kli¢ (stejny) Prenos pocitacovou siti
. Desifrovani na strané .. . .
Zprdva 4 o — <€—— Zasifrovana zprava
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Zasifrovani na strané
odesilatele

— ZasSifrovana zprava

Zasifrovani verejnym
klicem pfijemce

Prenos pocitaCovou siti

Desifrovani tajnym
klicem pfijemce

v

Zprava

Desifrovani na strané
prijemce

€4—— Zasifrovana zprava
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’ < (vytvoreni digitalniho podpisu).
Zprava Zasifrovani zpravy vefejnym klicem ptijemce (v pfipadé
| snahy prenést po siti zasifrovanou zpravu).
Hash funkce
(@) Vefejny kli¢
s ||| ] eenee
()| Privatni (tajny)
[['| i€ odesilatele .
PFenos siti
Digitalni podpis
Desifrovani zpravy privatnim klicem pfijemce.
Ovéreni podpisu verejnym klicem odesilatele.
v v
Zprava
Zprava |
| Hash funkce (T

(2)] Privatni (tajny)
Hash funkce <+ — i <+ —- f kli¢ pFijemce

Verejny kli¢
odesilatele
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Hash.
funikes 101100110101

Hash (otisk)

Data (dopis)

Sifrovani
soukromym
kliéem
autora

mO

a
* 111101101110

Certifikat Podpis

e

AN
DigitéIné podepsana data (dopis)

Oveéreni
N\
%

AN
Digitalné podepsana data (dopis)

B 111101101110

Podpis

Desifrovani
vefejnym
klicem

Data (dopis

autora

)
im®
?

101100110101 e m 101100110101

Hash (otisk) Hash (otisk)

Rowvnaji-li se otisky, podpis dat (dopisu) je ovéren.

SLEZSKA
UNIVERZITA

CBCHODNE PODNIXATELSKA
FAKULTA ¥V KARVINE

https://cs.wikipedia.org/wiki/Elektronick%C3%BD_podpis#/media/File:Digital Signature diagram cs.svg
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* Autenti¢nost podepisujici osoby e
— zpravu mohl podepsat pouze ten, kdo ma k deklarovanému veiejnému klici
odpovidajici privatni klic.
* Integritu zpravy

— v dob¢, ktera uplynula mezi podepsanim zpravy a ovérovanim podpisu, nebyla
tato zprava modifikovana.

* Neodmitnutelnost odpoveédnosti

— osoba, kterd tuto zpravu podepsala, nemlize svou ¢innost popfit, nebot’ jeji
znalost privatniho kli¢e je unikatni.

e (Casové ukotveni

— Elektronicky podpis miiZze obsahovat Casové razitko, které prokazuje datum a
¢as podepsani dokumentu.

17



SLEZSKA %

UNIVERZITA

BCHODNE PODNIXATELSKA
FAKULTA ¥V KARVINE

Dékuji za pozornost

Otazky?

18



