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10 BEZPECNOST E-BUSINESS

RYCHLY NAHLED KAPITOLY

Elektronické podnikdni a obchodovani je zdvislé na informacnich a komunikacnich
technologiich a zejména Internetu. Internet vytvari komunikacni prostiedi, které nabizi pro
prodejce a zdkazniky celou fadu uzite¢nych moznosti, které ovSem pfinaseji uzitek za pred-
pokladu, Ze jsou v rdmci jeho vyuzivani dodrzovéna jistd pravidla vychézejici zejména
z oblasti zabezpeceni pocitacovych siti a zdsad chovani uzivatell v ,,otevieném® prostiedi
Internetu. Nedodrzeni pravidel mize v konecném duasledku vést nikoliv k bezproblémo-
vému nakupu, ale ke ztraté nejen financni, ale i naptiklad uymé v oblasti osobni roviny.
Cilem této kapitoly je prezentovat vybrané oblasti poc¢itatové bezpecnosti z hlediska cho-
vani uzivatelli a detailn¢ popsat princip elektronického resp. digitalniho podpisu jakozto
prostfedku pro identifikaci zdkaznika v internetovych obchodech.

CILE KAPITOLY

e Predstavit moZzna rizika elektronického obchodovani a zplsob jejich fizeni.

e Prezentovat pravidla chovani uzivateli v pocitacovych sitich resp. Internetu v navaz-
nosti na elektronické obchodovani.

e Detailné popsat princip elektronického resp. digitalniho podpisu.

KLICOVA SLOVA KAPITOLY

Bezpecnost e-business a e-commerce. Rizeni rizik v e-business a e-commerce. Zabez-
peceni dat. Elektronicky podpis.

10.1 Rizika elektronického obchodovani a jejich fizeni

r~r

Elektronické obchodovani piinasi celou fadu vyhod pouze za predpokladu vyvarovani
se chyb, kterych se mlize tviirce, implementator, provozovatel a posléze i uzivatel elektro-
nického obchodu dopustit. Existuje cela fada rizik, kterd se musi dobfe zmapovat a identi-
fikovat. Pokud rizika zndme, miizeme je korigovat, potazmo minimalizovat. V této souvis-
losti hovotime o tzv. Rizeni rizik.

RIZENI RIZIK

Rizeni rizik Ize definovat jako identifikaci, analyzu a ekonomickou kontrolu téch
rizik, ktera mohou ohrozit aktiva podniku nebo jeho schopnost produkovat prijmy.
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Jestlize dojde ke spravné identifikaci a nadefinovani rizik a ztiCastnéné subjekty budou
své elektronické obchodni aktivity vytvaret a realizovat s védomim, ze dand rizika existuji,
dojde k jednoznacné minimalizaci jejich vlivu a miizeme konstatovat, Ze fizené riziko pre-
stava byt rizikem. Za rizika jsou posléze povazovany nové skutecnosti a stavy, které jsou
neocekavané, a které se musi posléze prubézn¢ minimalizovat nebo Iépe zcela eliminovat.

SAMOSTATNY UKOL

Vyhledejte na internetu ¢lanky a odkazy tykajici se rizik elektronického obchodovani
a elektronického podnikani. Uved’te zakladni oblasti rizik a zpitsoby jejich FeSeni a pre-
vence.

10.2 Bezpecnost na Internetu

1) http://www.bezpecnylnternet.cz/
2) http://www.bezpecnylnternet.cz/pokrocily/nakupovani-pres-Internet/rady.aspx
3) http://www.jaknalnternet.cz/page/1179/bezpecnost-pocitace/

10.3 Elektronicky & digitalni podpis

Elektronicky podpis se stal nezbytnym prvkem mnoha systémi. V roce 2000 doslo k vy-
tvoreni pravni podpory, kdy v platnost veSel zakon ¢. 227/2000 Sb. O elektronickém pod-
pisu.

ELEKTRONICKY PODPIS

Dle zakona ¢. 227/2000 o elektronickém podpisu je elektronicky podpis definovan
jako: Elektronickym podpisem se rozumi idaje v elektronické podobé, které jsou pri-
pojené k datové zpravé nebo jsou s ni logicky spojené, a které umoziiuji ovéreni to-
toZnosti podepsané osoby ve vztahu k datové zpravé.

DIGITALNI PODPIS

Digitalni podpis je spojenim klasického elektronického podpisu s certifikatem za-
jiStujicim identitu ¢lovéka.
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Na zavér je nutné uvést, ze digitalni podpis sdm o sob€ nepotvrzuje identitu uzivatele
nebo systému. Ta je garantovana divéryhodnou tieti stranou - certifikacni autoritou. Vy-
dava daveéryhodny certifikat uzivateli na zaklad¢ znalosti jeho identity.

10.4 Certifikacni autorita

Jestlize chceme ziskat certifikat, musime si vybrat n¢jakou certifikacni autoritu a poza-
dat o jeho vydani.

CERTIFIKACNI AUTORITA

Certifikacni autorita (zkratka CA) je subjekt, ktery vydava digitalni certifikaty
(elektronicky podepsané verejné Sifrovaci klice), ¢imz usnadriuje vyuzivani PKI (Pu-
blic Key Infrastructure) tak, Ze svoji autoritou potvrzuje pravdivost udaji, které jsou
ve volné dostupném verejném klici uvedeny.

Cinnost certifika¢ni autority by se dala piirovnat k ¢innosti notafe pii ovéfovani klasic-
kého podpisu. Je zde ovSem jedna zasadni odlisnost - zatimco notdf musi ovéfit kazdy jed-
notlivy podpis, certifikacni autorita neovéiuje vlastni podpis, ale data pro vytvareni digi-
talniho podpisu, skutecnych podpisti potom mutizete pomoci téchto dat vytvoftit libovolné
mnozstvi. Jinak je ovSem postup analogicky - certifikacni autorita stejné jako notar musi
zkontrolovat totoznost podepisujici se osoby (respektive Zadatele o certifikat), zajistit, Ze
se skutecné podepisuje dana osoba (u klasického podpisu se osoba podepise piimo pred
notafem, v ptipadé¢ digitalniho podpisu musi prokézat vlastnictvi daného péru kli¢i), pro-
vést zaznam potiebnych udajii (do databaze, respektive do knihy), a nasledné vyda certifi-
kat obsahujici vSechny potiebné idaje (notat piipoji k dokumentu razitko, kde udaje vy-
plni) podepsany svym soukromym klicem (respektive vlastnoru¢nim podpisem v piipadé
notaiského ovétent).

Na rozdil od notatrského ovéteni podpisu, které je viceméné jednorazovym ukonem, je
zde ovSem jesté jedna odlisnost. ProtoZe digitalni podpis se d4 pomoci certifikatu (respek-
tive s nim svazan¢ho soukromého klice) vytvéiet opakované po celou dobu platnosti certi-
fikatu, vznika mezi certifikacni autoritou a drzitelem certifikdtu obchodni vztah, ktery je
také zpravidla podepien uzavienim smlouvy, ze které pro obé strany vyplyvaji jisté povin-
nosti. Certifikacni autorita na zaklad¢ toho poskytuje dalsi servis, jako napiiklad zneplat-
novani certifikati a zvetejiovani jejich seznamt, vydavani naslednych certifikati a po-
dobné. Drzitel certifikdtu se potom zavazuje, Ze poskytne certifikacni autorité presné
a pravdivé informace, bude ji informovat o piipadnych zménach téchto udajii, bude chranit
sviyj soukromy kli¢ a, v pfipadé€ jeho kompromitace, pozada certifikacni autoritu o zneplat-
néni certifikatu.
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10.4.1 Zneplatnéné certifikaty

Kromé vlastniho vydéavani a spravy certifikati poskytuje certifikacni autorita dalsi di-
lezitou sluzbu, a sice udrzovani a publikovani tzv. seznamu zneplatnénych certifikatt, ne-
boli CRL (Certificate Revocation List). Jedna se o seznam certifikatd, u kterych byla pred-
casn¢ ukoncena jejich platnost. Piedcasné ukonceni platnosti (neboli zneplatnéni) certifi-
katu muze mit ne¢kolik pficin, naptiklad zménu Gdaji uvedenych v certifikatu, ale nejza-
vazngj$i pri¢inou je kompromitace soukromého klice. Pokud k takové udalosti dojde, hrozi
riziko zneuziti klice (laicky feceno "zfalSovani" podpisu) a pochopitelné snahou drzitele
certifikatu je toto riziko co nejvice eliminovat. Proto je dulezité, aby byl certifikat uveden
v seznamu zneplatnénych certifikati co nejdiive od okamziku, kdy drzitel certifikatu o zne-
platnéni pozada. V praxi je vétsinou CRL publikovan v pravidelnych intervalech, bez oh-
ledu na to, jestli byl né&jaky certifikat zneplatnén, ¢i nikoli. ProtoZe si tento seznam musi
piijemci digitdlné podepsanych zprav pravideln€ stahovat a instalovat, musi byt také se-
znam zneplatnénych certifikatl neustale dostupny, zpravidla na webu certifika¢ni autority
(mél byt dostupny dvéma na sobé nezavislymi zplisoby).

SAMOSTATNY UKOL

Vyhledejte na internetu odkazy na konkrétni certifikacéni autority a porovnejte jejich
nabidky a moznosti vyuZiti.

10.5 Zakladni pojmy z kryptologie

Pro spravné pochopeni principu digitalniho podpisu je nutné predstavit zakladni pojmy
z oblasti kryptologie (viz tabulka 13).

Tabulka 13: Zakladni pojmy z kryptologie

Pojem Charakteristika
Kryptologie Véda o Sifrovani (je v ni obsaZzena kryptografie a kryptoanalyza).
Kryptografie Zabyva se metodami Sifrovani dat.

. Zabyva se metodami umoznujicimi Sifrované zpravy neautorizované desifro-
Kryptoanalyza vat.
Sifrovani Proceg, pri k‘gerém dochazi k pf?yedenivgbecné srozumitelného textu na zasif-

rovany text (jeho obsah nelze pfimo urcit).

DeSifrovani Proces opacny k Sifrovani.

Otevieny text

Puivodni nezaSifrovany text.

Sifrovany text (Sifra)

Zasifrovany text

Sifrovaci  (deSifrovaci)
algoritmus

Funkce, obecné sestavend na matematickém zakladg, podle které se provadi
vlastni Sifrovani a deSifrovani zprav.

Sifrovaci kli¢

Binarni informace, ktera slouzi jako jednozna¢ny podminény vstupni para-
metr pii Sifrovani a deSifrovani zprav. Obecné ma predem urceny pocet bitll.
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SIFROVANI

Jestlize oznac¢ime C jako Sifru, P otevieny ptivodni text, E (D) Sifrovaci (deSifro-
vaci) algoritmus a K kli¢, pak miZeme Sifru obecné vyjadrit jako funkci ve tvaru:

C =E(P) resp. C = E(K, P) - Sifrovani
P =D(C) resp. P =D(K, C) - desifrovani
pri¢emz musi platit, Ze P = D(E(P))

10.5.1 Pozadavky na Sifrovaci algoritmus

e Zpravy by se zaSifrovanim nemély zvétSovat.

e Algoritmus Sifrovani musi ¢im jak nejvice zamezit moznosti prolomeni Sifry, nicméné
jeho implementace by méla byt co nejjednodussi.

e Algoritmus by v zddném piipad¢ nemél byt omezujici (napt. pocet znakl a typy znak).

e Mnozstvi prace vynalozené na $ifrovani a deSifrovani by mélo byt imérné pozadova-
nému stupni utajeni.

e Chyby pfi Sifrovani by se nemély pfili§ Sifit a ovlivilovat néasledujici komunikaci.

10.5.2 Sifrovaci & desifrovaci kli¢

Jednim z nejdilezitejSich prvki, od kterého se odviji bezpecnost Sifrovaciho systému
z hlediska pienosu zasifrovanych dat, je kli¢. Prakticky vSechny jeho parametry a stadia od
generace pres distribuci az po délku platnosti jsou velice dtlezité. Jakékoliv podcenéni da-
lezitosti klice a z toho vyplyvajici nutnosti jeho ochrany miize mit za nasledek plné poru-
Seni pozadované bezpecnosti systému. Kli¢ mizeme do jist¢ miry povazovat za jakési
"vstupni heslo" Sifrovaciho (deSifrovaciho) algoritmu.

10.6 Typy Sifrovani

Z hlediska pouzitych Sifrovacich algoritmti a potiebnych klict hovotime o Sifrovani
se symetrickym kli¢em a Sifrovani s asymetrickym klicem. Symetrickému $ifrovéani se taky
Casto 1ika Sifrovani s tajnym klicem, asymetrickému Sifrovani s vefejnym klicem.
10.6.1 Sifrovani s tajnym kliéem

Pti symetrické kryptografii komunikujici partneti pouZivaji stejny kryptograficky kli¢
(obrazek 15).
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Zasifrovani na strané
Zprava P " P Zasifrovana zprava
P v odesilatele v P
Sdileny kli¢ (stejny) PFenos pocitacovou siti
2 P Desifrovani na strané | - A oo
Zprava < v Zasifrovana zprava
prijemce

Obrazek 15: Sifrovani s tajnym kli¢em (symetrické)

10.6.2 Sifrovani s vefejnym kliéem

Pii asymetrické kryptografii se klice komunikujicich partnert lisi. Klic¢e jsou navzajem
neodvoditelné, €ili ze znalosti jednoho klice nemtizeme vypocist druhy. Zprava se jednim
klicem zasSifruje. DeSifrovani stejnym klicem uz neni mozné. To se provede az druhym
klicem. Tento zplsob Sifrovani zajiSt'uje mnohem vyssi bezpecnost nez je u symetrického
Sifrovani.

Prikladem aplikace je kryptografie s vefejnym klicem a soukromym kli¢em. Jeho prin-
cip spociva v tom, Ze kazdy uZivatel ma pro svou pottebu dva klice. Jeden zvetejni a druhy
je tajny, pficemz veiejny kli¢ slouzi k Sifrovani a tajny je deSifrovaci. Musi se samoziejmé
jednat o jednoznacné vygenerovanou dvojici klict, pficemz tajny kli¢ uzivatele neni odvo-
ditelny z vetejného klice. Samotny postup pii zasilani zprav pak vypada tak, ze odesilatel
zaSifruje text pomoci veiejného klice ptijemce a odesle jej. Prijemce pak zpravu deSifruje
pomoci svého tajného klice (obrazek 16).

. Zasifrovani na strané . . a
Zprava > odesilatele P Zasifrovand zpréava

Zasifrovani vefejnym
klicem prijemce

PFenos pocitacovou siti

Desifrovani tajnym
klicem prijemce

. P Desifrovani na strané
Zprava < o
prijemce

A

Zasifrovana zprava

Obrazek 16: Sifrovani s vefejnym kli¢em (asymetrické)

Princip digitalniho podpisu je postaven na Sifrovani s vefejnym kli¢em!

10.6.3 Princip digitalniho podpisu

Princip elektronického podpisu ukazuje obrazek 17. Na stran¢ odesilatele se nejprve ze
zpravy vytvoii pomoci tzv. hash funkce (transformacni funkce — jednosmeérny algoritmus)
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digitalni vzorek zpravy (hash, digiset, kontrolni vzorek, ...). Ten je pro kazdou zpravu jed-
noznacny a nezaménitelny. Tento vzorek je podepsan soukromym (privatnim, tajnym) kli-
¢em odesilatele a je pripojen ke zpraveé. Pokud chceme jeste zajistit Sifrovani zpravy béhem
prenosu po siti, vyuzijeme Sifrovani a zasifrujeme vse, co odesilame vetejnym klicem pii-
jemce. Tim zajistime, ze zpravu bude moci desifrovat pouze piijemce, kterému je zprava
urcena. Na stran¢ piijemce dojde nejprve k desifrovani doslé zpravy privatnim desifrova-
cim klicem. Tim piijemce dostane opct zpravu a k ni pfipojeny zaSifrovany vzorek. Ze
zpravy vytvoii pomoci stejné hash funkce kontrolni vzorek a dosly kontrolni vzorek se
desifruje vefejnym klicem odesilatele.

Zasifrovani zpravy privatnim klicem odesilatele
(vytvoreni digitalniho podpisu).
Zasifrovani zpravy verejnym klicem prijemce (v pripadé
snahy prenést po siti zasifrovanou zpravu).

A

Zprava

Hash funkce

(2] Vefejny kli¢
I | A

(3| Privétni (tajny)
[ | Kli¢ odesflatele

Pfenos siti

Digitalni podpis

Desifrovani zpravy privatnim klicem prijemce.
Ovéreni podpisu verejnym klicem odesilatele.

v v

Zprava
Zprava |
| Hash funkce (27| Privatni (tajny)
Hash funkce <+ — i <« —- [ | Ki¢pfijemce
H’ odesilatele

Obrazek 17: Princip digitalniho podpisu

CO DIGITALNI PODPIS OVERUJE?

Porovnanim obou vzorkii si pFijemce ovéri:

o Autentic¢nost podepisujici osoby - zpravu mohl podepsat pouze ten, kdo ma k dekla-
rovanému verejnému klic¢i odpovidajici privatni klic.

o Integritu zpravy - v dobé, ktera uplynula mezi podepsanim zpravy a ovéfovanim
podpisu, nebyla tato zprava modifikovana.

o Neodmitnutelnost odpovédnosti - osoba, ktera tuto zpravu podepsala, nemiiZe svou
cinnost poprit, nebot’ jeji znalost privatniho klice je unikatni.
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e Casové ukotveni - Elektronicky podpis miiZe obsahovat éasové razitko, které pro-
kazuje datum a ¢as podepsani dokumentu. Casové razitko vydava divéryhodna
tireti strana, a protoze je soucasti elektronického podpisu, lze ji ovérit stejnym po-
stupem, jako elektronicky podepsany dokument.

1) http://www.postsignum.cz/

2) https://www.digitalni-podpis.cz/

3) http://www.jaknainternet.cz/page/1249/elektronicky-podpis/
4) http://frankbold.org/poradna/kategorie/ruzne/rada/elektronicky-podpis-nebo-da-

tova-schranka
S) http://www.ica.cz/Elektronicky-podpis

SHRNUTI KAPITOLY

Bezpecnost internetu je jednou z nejklicovejsich problematik soucasnosti. Elektronické
podnikani a obchodovani je rozsahlym kyberprostiedim, které v ramci internetu vytvari
oblast, ktera je napadnutelna hackery, a proto je potieba se touto problematikou zabyvat.
Dulezité je davat pozor, aby se elektronické obchodovani nestalo ,,dirou* do informacniho
systému podniku a na stran¢ druhé je dilezité, aby ziistaly chranény osobni tidaje béznych
spotfebiteltl. Podstatnym prvkem je rovnéz identifikace prodavajiciho a kupujiciho, ktera
se da zajistit digitadlnim podpisem.
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