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1. Identifikace dokumentu

1.1. Zakladni udaje

Nazev dokumentu

Informaéni koncepce Mésta Uhersky Brod

Nézev a sidlo organizace

Mésto Uhersky Brod
Masarykovo nam. 100
688 01 Uhersky Brod

Identifikaéni ¢&islo:

00291463

Typ organu veiejné spravy

Obec s rozsiienou pusobnosti

Zpracovatel

COMPACT OFFICE, s. . 0.
Hradecka 167
378 62 Kunzak

Schvalovatel

/'0 UHERSKY BROD

Ing. Kamil Vilek

Tajemnik méstského tiradu

Datum zpracovani 04.04.2019

Datum schvaleni 24.04.2019

Datum platnosti 30.04.2019

Datum ukoncéeni platnosti 30.04.2024

Pocatecni verze 1.0

Aktudlni verze 2.0

Elektronicka verze Informacni_koncepce_Uhersky Brod.pdf
Pocet stran 47

Pocet ptiloh 3

Duvérnost Verejné informace

Verze dokumentu jsou chronologicky razené od nejnovéjsi k nejstarsi.

2. Tabulka zmén obsahuje popis a oduvodnéni zmén v piedchozi verzi a identifikaci
piislusnych ¢éasti, které byly zménény, a to vzdy pii zachovani souladu obsahu informaéni
koncepce se skute¢nym stavem a aktudlnimi poZadavky mésta.
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1.2. Verze 2.0

Verze 2.0
Zpracovatel COMPACT OFFICE, s. r. 0.
Hradecka 167
378 62 Kunzak
Schvalovatel Ing. Kamil Valek

Tajemnik méstského tradu

Datum zpracovani 04.04.2019

Datum schvaleni 24.04.2019

Datum platnosti 31.04.2019

Elektronicka verze Informacni_koncepce_Uhersky_Brod.pdf
Pocet stran 47

Pocet priloh 3

Identifikace zménéné cdsti

Popis a oduvodnéni zmény

Kapitola Informaéni systémy
Kapitola Zaméry rozvoje IS

Rizeni kvality IS

Rizeni bezpe¢nosti IS

Aktualizovdn seznam provozovanych agend
Aktualizovdn seznam planovanych projekta a zdméra

Stanoveny nové pozadavky na kvalitu, pirepracovan text
kapitoly

Stanoveny nové pozadavky na bezpe¢nost, piepracovan text
kapitoly
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1.3. Verze 1.0
Verze 1.0
Zpracovatel Ing. Vladimir Jochim
Vedouci oddéleni informatiky
Schvalovatel Ing. Kamil Vilek

Tajemnik méstského tradu

Datum zpracovani 28.02.2014

Datum schvéleni 03.03.2014

Datum platnosti 15.03.2014

Elektronicka verze Informacni_koncepce_Uhersky_Brod.pdf
Pocet stran 47

Pocet priloh 4

Identifikace zménéné cdsti

Popis a oduvodnéni zmeény
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2. Informacni koncepce

2.1. ManazZerské shrnuti

1. Informacni koncepce mésta:

= Vedeni mésta si uvédomuje duleZitost koncepcniho Ftizeni informacnich systémi
a ostatnich informacnich technologii mésta a svou c¢innosti vytvaii podminky pro
naplnovani této informacni koncepce vsouladu se zdkonem ¢ 365/2000 Sb,
o informacnich systémech verejné spravy.

2. Informacni systémy mésta:

= Informacni systémy mésta a jejich sluzby a charakteristiky jsou popsany v dokumentu
,Katalog informacnich systému“, jez je prilohou informacni koncepce.

3. Zaméry rozvoje informacnich systémii:

= Plan rozvoje informacnich systému je prilohou informacni koncepce a pripravuje se 1x
rocné vsouvislosti s pripravou rozpoctu IT. Plan rozvoje je ve své podstaté akcni
operativni plan projektii rozvoje IS a ostatnich informacnich technologii.

4. Rizeni kvality informaénich systémii:

= Systém fizeni kvality informacnich systémt meésta (cyklus planuj - délej - kontroluj -
jednej) vytvari rizenou kvalitu informacnich systému, ktera splnuje pozadavky
a ocekavani vSech zainteresovanych stran.

» Plan tizeni kvality informacnich systémi se pripravuje 1 x za 5 let v souvislosti

s pripravou nové informacni koncepce mésta, aktualizovan je priibézné.
5. Rizeni bezpeénosti informaénich systémii:

= Systém Fizeni bezpecnosti informacnich systémi mésta (cyklus planuj — délej — kontroluj
- jednej) vytvari rizenou bezpecnost informacnich systémd, ktera splnuje pozadavky
a ocekavani vsech zainteresovanych stran.

= Plan rizeni bezpecnosti informacnich systémi se piipravuje 1 x za 5 let v souvislosti

s piipravou nové informac¢ni koncepce mésta, aktualizovan je pribézné.
6. Sprava informacnich systémii:

= Sprava informacnich systémi probiha dle stanovenych zasad a postupti pro vSechny faze
zivotniho cyklu informacniho systému (priprava, potizeni/vyvoj, provoz a udrzba,
ukonceni provozu a €innosti).

7. Financovani informacnich systémi:

= Plan financovani informacnich systému je prilohou informac¢ni koncepce a pripravuje se
1x roc¢né v souvislosti s piipravou rozpoctu IT. Obsahuje mj. piehled financovani planu
rozvoje informacnich systém.

8. Naplnovani informac¢ni koncepce:

= Revize informacni koncepce probiha 1x rocné.

» Vyhodnocovani dodrzovani informacni koncepce probiha 1x za 2 roky.

= Zapis o vyhodnoceni informacni koncepce je prilohou informacni koncepce.
= Vypracovani nové informacni koncepce probiha 1x za 5 rokd.

9. Odpovédnosti osob:
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= Vrcholnou odpovédnost za naplnéni informacni koncepce ma Oddéleni informatiky.
= Vrcholnou odpovédnost za splnéni zdkonnych povinnosti ma Tajemnik méstského tiradu.

2.2. Informacni koncepce

e Meésto Uhersky Brod je dle zakona ¢. 365/2000 Sb., o ISVS, v ramci dlouhodobého rizeni ISVS,
povinno vytvaret a vydavat informacni koncepci, uplatnovat ji v praxi a vyhodnocovat jeji
dodrzovani. Vinformacni koncepci mésto mj. stanovi své dlouhodobé cile v oblasti rizeni
kvality a bezpecnosti spravovanych informacnich systémi a vymezi obecné principy
porizovani, vytvareni a provozovani informacnich systémt a ostatnich informacnich
technologii mésta.

e Zajeden z nejdilezitéjSich mechanismd dlouhodobého rizeni lze povaZovat vyhodnocovani,
zda se dodrzuji a napliuji pozadavky, které jsou stanoveny v informacni koncepci (a také
bezpecnostni politice). Na zakladé tohoto vyhodnoceni se formuluji zavéry a v pripadé, ze
jsou zjistény néjaké nedostatky, tak jsou prijimana primérena opatieni k jejich odstranéni. Je
vhodné si u téchto opatreni urcit i termin, dokdy budou uplatnéna. Je nutné si stanovit
interval, ve kterém bude k vyhodnocovani dochazet, minimalné se tak musi stat jednou za 24
mésicli. O pribéhu vyhodnocovani, zavérech a opatrenich prijatych na zakladé poznatki
z vyhodnoceni se porizuje ,Zapis o vyhodnoceni informacni koncepce“, ve kterém je
uvedeno, co bylo hodnoceno a jaky byl vysledek. V ptipadé negativniho vysledku ¢i vyhrad i
odlvodnéni, aby bylo mozné porovnavat jednotlivd vyhodnoceni mezi sebou a zjistit, zda
dochazi ke zlepSovani. V pisemné formé musi existovat i zavéry a popis prijatych opatieni.

e (Oddéleni informatiky vyuziva klicové moderni informacni zdroje v oblasti rizeni IS/IT.
V informacni koncepci jsou proto do jisté miry zavedeny nékteré:

= principy procesniho a projektového tizeni,

= praktiky rizeni sluZzeb IT - z ramce ITIL, prip. metodologie CobiT,

= prvky systému spravy IT sluZeb (norma ISO/IEC 20000),

= prvky systému spravy bezpecnosti informaci (norma ISO/IEC 27001),
» prvky systému fizeni kvality (ISO 9001).

2.3. Cile informacni koncepce

1. Cilem informacni koncepce je zajistit, ze:

» je zpracovan a veden aktuadlni seznam informacnich systémi meésta a popsany jejich
sluzby a charakteristiky,

* jsou popsany zaméry rozvoje informacnich systémi meésta (v¢. porizeni ¢i vytvoreni
novych informacnich systémi),

= jsou stanoveny dlouhodobé cile voblasti rizeni kvality a bezpecnosti informacnich
systému mésta,

*  jsou vymezeny principy spravy Zivotniho cyklu (mj. potizovani, vytvareni a provozovani)
informacnich systémi mésta,

" jsou vymezeny principy financovani informacnich systémi mésta,

= jsou stanoveny odpovédnosti osob za dodrzovani a napliiovani vySe uvedeného.
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2. Cile informacni koncepce se nevztahuji pouze na spravované informacni systémy, ale
i ostatni informacni technologie.

INFORMACNI KONCEPCE - UHERSKY BROD Stranka - 9 - z 47
KONCEPCE MESTA - PASPORTY - STRATEGIE - KOMPAS PRO UHERSKY BROD
reg. ¢. CZ.03.4.74/0.0/0.0/16_058/0007427



o Evropska unie
- * Evropsky socialni fond
* v s v
gy x Operacni program Zaméstnanost

3. Informacni systémy

/'0 UHERSKY BROD

Informacéni systémy mésta a jejich sluzby a charakteristiky jsou popsany v dokumentu ,Katalog
informacnich systéma“ (Priloha ¢. 1, ,Informacni_koncepce_Uhersky_Brod_P1.pdf").

Tabulka informacénich systému mésta:

ID [Informacni systém

Dodavatel

1

10

11

102

13

14

15

16

17

18

19

.||||||‘||”|ul'l|
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4. Zaméry rozvoje informacnich systému

4.1. Stavajici stav technologické infrastruktury
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4.2. Predpokladany rozvoj v letech 2019 - 2023

1. Predpokladané rozvojové IS/IT projekty (zaméry) s predpokladanym terminem realizace
vletech 2019 - 2023:

Plan rozvoje informacnich systémi se pripravuje 1x rocné v souvislosti s piipravou rozpoctu
IT. Jedna se v podstaté o kazdoro¢ni akéni operativni plan projektii rozvoje IS/IT, ve kterém
jsou projekty podrobné specifikovany.

4.3. Plan rozvoje informacnich systémii

1. Zasady a postupy pro spravu informacnich systémi (kap. 7. Sprava informacnich systémii)
predstavuji pravidla pro vytvoreni planu pofizovani, vytvareni, provozovani, zmén a
ukonceni ¢innosti informacnich systémii mésta - planu rozvoje informacnich systémi.

2. Plan rozvoje informacnich systémul je upresnénim IS/IT projektd, zameérd a cili
uvedenych dale vinformacni koncepci na zakladé konkrétnich pozadavkl a dalSich
okolnosti. Vlastni plan neni soucasti informacni koncepce, kterd obsahuje pouze zasady a
postupy pro jeho vytvateni, ale je jeji prilohou (Priloha ¢ @ 2,
JInformacni_koncepce_Uhersky_Brod_P2.pdf").

3. Plan rozvoje informacnich systému mj. obsahuje nasledujici ¢asti:

a. plan porizovani a vytvareni novych IS,
b. plan provozovani a udrzby provozovanych IS,
c. plan provadéni zmén stavajicich IS,
d. plan ukonceni provozu a ¢innosti ruSenych IS.
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4. Soucasti planu rozvoje je prehled IS, které maji vzniknout, které maji byt upraveny, které
nahrazeny a které ukonceny bez ndhrady. Déle je v planu uveden ¢asovy harmonogram
provadéni prislusnych akei v jednotlivych IS.

4.4. Zaméry rozvoje stavajicich informacnich systémi

1. Vsoucasnosti existuji nasledujici ziméry rozvoje stavajicich informaénich systémai:

.
101 I

Nizevzamers |

OKT-OINF
Ing. Vladimir Jochim, yladimir.jochim@ub.cz, 572 805 131

Navrhovatel ziméru

Specifikace zaméru

—

Méritelnost zaméru

Terminy zdméru 2020

Finan¢ni ndroc¢nost
zaméru

4.5. Zaméry na porizeni nebo vytvoreni novych informacnich systémii

e Vsoucasnosti nejsou zadné zaméry na vytvoreni novych informac¢nich systému vlastnimi
zdroji.

e Vsoucasnosti jsou nasledujici ziméry na potizeni novych informaénich systému:
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4.5.1.

Nazev zaméru

TA]
Ing. Kamil Vilek, kamil.valek@ub.cz, 572 805 202

Navrhovatel ziméru

Specifikace zaméru

Méritelnost zaméru

Terminy zdméru 2019-2020

Finan¢ni ndaro¢nost

2

Nazev zaméru

zimérn I

OKT-OINF
Ing. Vladimir Jochim, vladimir.jochim@ub.cz 572 805 131

Navrhovatel ziméru

Specifikace zdméru

Méftitelnost zaméru

Terminy zdméru 2019-2020

Finan¢ni naroc¢nost
zaméru

o5

Nazev zaméru

OKT-OINF

Navrhovatel ziméru

Ing. Vladimir Jochim, yladimir.jochim@ub.cz, 572 805 131

Specifikace zaméru

Méritelnost zaméru

Terminy zdméru 2019-2020

zameéru

Finan¢ni ndroc¢nost _
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4.6. Zaméry rozvoje ostatnich informacnich a komunikacnich technologii

e Vsoucasnosti jsou ndasledujici zaméry rozvoje ostatnich informa¢nich a komunika¢nich
technologii:

4.6.1.

Nazev zaméru

OKT-OINF
Ing. Vladimir Jochim, yladimir.jochim@ub.cz 572 805 131

Navrhovatel ziméru

Specifikace zaméru

Méritelnost zaméru

Terminy zdméru 2019-2023

Finan¢ni naroc¢nost
zaméru
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i
o
N

Nazev zaméru

OKT-OINF
Ing. Vladimir Jochim, vladimir.jochim@ub.cz, 572 805 131

Navrhovatel ziméru

Specifikace zaméru

Méftitelnost zaméru

Terminy zdméru 2020

Finan¢ni naroc¢nost
zaméru

4.6.3.

Nazev zaméru

OKT-OINF

Navrhovatel zdmé
avriiovatel zamert Ing. Vladimir Jochim, yladimir.jochim@ub.cz, 572 805 131

Specifikace zdméru

Méritelnost zaméru

Terminy zdméru 2021-2022

Finan¢ni naroc¢nost
zameéru

4.64.

Nazev zaméru

OKT-OINF
Ing. Vladimir Jochim, vladimir.jochim@ub.cz 572 805 131

Navrhovatel ziméru

Specifikace zaméru

Méritelnost zaméru

Terminy zaméru 2019-2020

Finan¢ni naroc¢nost
zameéru
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o5

Nazev zaméru

Navrhovatel ziméru

OKT-OINF
Ing. Vladimir Jochim, vladimir.jochim@ub.cz, 572 805 131

Specifikace zaméru

Méftitelnost zaméru

Terminy zdméru

2019-2020

Finan¢ni naroc¢nost
zaméru

Nazev zaméru

Navrhovatel ziméru

Zastupitelstvo mésta Uhersky Brod

Specifikace zdméru

—

Méritelnost zaméru

Terminy zdméru

2019

Finan¢ni naroc¢nost
zameéru

167 I

Nazev zaméru

Navrhovatel ziméru

OKT-OINF
Ing. Vladimir Jochim, vladimir.jochim@ub.cz, 572 805 131

Specifikace zaméru

Méritelnost zaméru

Terminy zdméru

2020

Finan¢ni ndroc¢nost
zZameéru
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Nazev zaméru

Navrhovatel ziméru

OKT-OINF
Ing. Vladimir Jochim, vladimir.jochim@ub.cz, 572 805 131

Specifikace zaméru

Méftitelnost zaméru

Terminy zdméru

2020

Finan¢ni naroc¢nost
zaméru

4.6.9.

Nazev zaméru

Navrhovatel ziméru

OKT-OINF
Ing. Vladimir Jochim, vladimir.jochim@ub.cz, 572 805 131

Specifikace zaméru

Méritelnost zaméru

Terminy zdméru

2019-2023

Finan¢ni naroc¢nost
zaméru

Nazev zaméru

Navrhovatel ziméru

OKT-OINF
Ing. Vladimir Jochim, vladimir.jochim@ub.cz, 572 805 131

Specifikace zaméru

Méfitelnost zaméru

Terminy zdméru

2019-2023

Finan¢ni ndroc¢nost
zZameéru
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Nazev zaméru

Navrhovatel ziméru

OKT-OINF
Ing. Vladimir Jochim, vladimir.jochim@ub.cz, 572 805 131

Specifikace zaméru

Méftitelnost zaméru

Terminy zdméru

2019-2021

Finan¢ni naroc¢nost
zaméru

4.6.12.

Nazev zaméru

Navrhovatel ziméru

OKT-OINF
Ing. Vladimir Jochim, yladimir.jochim@ub.cz 572 805 131

Specifikace zaméru

Méritelnost zaméru

Terminy zaméru

2020

Finan¢ni ndaroc¢nost
zameéru

4.6.13.

Nazev zaméru

Navrhovatel ziméru

OKT-OINF
Ing. Vladimir Jochim, vladimir.jochim@ub.cz, 572 805 131

Specifikace zdméru

Méritelnost zaméru

Pocet aktualizovanych operacnich systému

Terminy zdméru

2020-2021

Finan¢ni naro¢nost
zameéru
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Nazev zaméru

OKT-OINF
Ing. Vladimir Jochim, vladimir.jochim@ub.cz, 572 805 131

Navrhovatel ziméru

Specifikace zdméru

Méftitelnost zaméru

Terminy zdméru 2019-2020

Finan¢ni naroc¢nost
zaméru
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5. Rizeni kvality informacnich systémii

5.1. Systém rizeni kvality informacnich systémiu

1.

Systém tizeni kvality informacnich systémi prijima pozadavky a ocekavani
zainteresovanych stran na kvalitu informacnich systéml a pomoci nezbytnych Cinnosti

vV

a procesu vytvari rizenou kvalitu, ktera spliiuje tyto pozadavky a ocekavani.
Zakladni cyklus systému fizeni kvality informacnich systémi:

a. Planuj - planovani v oblasti rizeni kvality informacnich systémi.
b. Délej - realizace pozadavkil na kvalitu informacnich systémi.
c. Kontroluj - ovérovani splnéni pozadavki na kvalitu informacnich systémd.

d. Jednej- vyhodnoceni poZadavki na kvalitu informacnich systému.

Planuj
Planovani v
oblasti Fizeni
kvality ISVS
Zucastnéné Zucastnéné
strany strany
Realizace Vyhodnoceni
Délej | pozadavkl na pozadavki na |Jednej
kvalitu ISVS kvalitu ISVS
Oveérovani
. splnéni
Kv,::lllta ISVS, pozadavkl na .
pozadavky a kvalitu ISVS Rizena kvalita
ocekavani X ISVS
Kontroluj

3. Pro fizeni kvality informacnich systému byly stanoveny nasledujici dlouhodobé cile kvality:

a. Kvalita zpracovavanych dat a informaci.
b. Kvalita poskytovanych sluZeb.

c. Kvalita pouzivanych technologickych a programovych prostiredki (informacni
a komunikac¢ni infrastruktury).

5.1.1. Kvalita zpracovavanych dat a informaci

1. Zakladni poZadavky na kvalitu zpracovavanych dat a informaci:

= Presnost dat - reprezentace skutecné hodnoty v IS by méla byt v kontextu jejiho pouziti
dostate¢né presna.

= Uplnost dat - v IS by mély byt vedeny hodnoty pokud moZno pro viechny atributy entity,
a také vSechny ostatni relevantni entity.
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= Konzistence dat - rizné udaje ke stejné entité v IS by nemély byt ve ziejmém logickém
rozporu.

= Aktudlnost dat - IS by mél vyuzivat a poskytovat aktualni data.
= Davéryhodnost dat - data, poskytovana IS by méla byt pravdiva a diivéryhodna.

= Pristupnost dat - data vedena v IS by méla byt vedena v takové formé, aby byla
pristupnd, a to zejména pro osoby, které vyzaduji podpiirné technologie.

= Dostupnost dat - data vedena v IS by méla byt vzdy dostupna vSem uzivatelim s
opravnénim k pristupu.

= Utajitelnost dat - data vedena v IS by méla byt pristupna pouze opravnénym uZzivatelim.

= Srozumitelnost dat - data vedena v IS by méla byt snadno interpretovatelna uzivatelem a
vyjadiena ve vhodném jazyce a jednotkach.

= Efektivita dat - pfi zpracovani dat v IS by mél byt zajistén odpovidajici vykon systému a
mélo by byt vyuzito odpovidajici mnoZstvi systémovych zdroj.

= Prenositelnost dat - data vedena v IS by méla umoziiovat pievod na odliSnou platformu
pti zachovani své kvality.

= Sledovatelnost dat - pri pristupu k datlim, vkladani nebo zméné dat v IS by mélo probihat
sledovani kdo a kdy k datiim pristupoval a kdo a kdy vloZeni nebo zmény provedl.

= Soulad dat v IS s pravnimi predpisy - data v IS musi byt uloZena v souladu s platnymi
obecné zavaznymi pravnimi predpisy. Data v IS by méla byt uloZena podle verejné
dostupnych standardt a datovych formatd.

5.1.2. Kvalita poskytovanych sluzeb

1. Zakladni pozadavky na kvalitu poskytovanych sluzeb:

= Dostupnost sluzeb - sluzby IS by mély byt dostupné za predem urcenych podminek
(misto, format, cas).

= Prehlednost sluzeb - sluzby IS, zejména ty, které vyuZzivaji grafického uzivatelského
rozhrani, by mély byt piehledné.

=  Srozumitelnost sluzeb - sluzby IS, zejména ty, které vyuzivaji grafického uzivatelského
rozhrani, by mély byt srozumitelné.

= Pristupnost sluzeb - sluzby IS, zejména ty, které vyuzivaji grafického uzivatelského
rozhrani, by mély byt pristupné i uzivatelim, kteii pro pristup vyZzaduji specialni
technologie.

= Interoperabilita sluzeb - sluzby IS by mély byt zpisobilé ke komunikaci s jinymi
informacnimi systémy.

= Dohledatelnost sluzeb - sluzby IS by mély byt dohledatelné za pomoci béZnych nastroja.
5.1.3. Kvalita pouzivanych technologickych a programovych prostiredku

1. Zakladni pozadavky na kvalitu pouZzivanych technologickych a programovych prostredki:

= FunkCnost software - IS by mél poskytovat funkce, které uspokojuji stanovené
a predpokladané potreby.
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Interoperabilita software - IS by mél byt schopen interakce s dal$imi IS.

Pouzitelnost software - IS by mél byt pro své uzivatele srozumitelny, zvladnutelny
a atraktivni.

Efektivita software - IS by mél poskytovat odpovidajici vykon pti odpovidajicim vyuziti
systémovych zdroju.

Bezporuchovost software - IS by mél poskytovat bezporuchovy provoz.

Udrzovatelnost software - IS by mél byt zpusobily k tipravdm a implementaci novych
funkci dle novych legislativnich a dalsich pozadavku.

Prenositelnost software - IS by mél byt zpusobily k prevodu na odlisnou platformu pfi
zachovani své kvality.

Dostupnost software - IS by mél byt dostupny pro vSechny oprivnéné uzivatele.

Certifikace hardware - technologické prostredky IS by mély mit platnou certifikaci pro
zamyslené programové prostredky.

Odolnost hardware viéi poruchdm - technologické prostiedky IS by mély byt odolné vici
porucham.

Urover sluzeb sitové infrastruktury - sitova infrastruktura mésta nezbytna pro provoz
IS by méla byt na odpovidajici drovni.

Urovern internetové konektivity - konektivita do internetu nezbytna pro provoz IS by
méla byt na odpovidajici trovni.

5.2. Stanoveni pozadavkii na kvalitu

1. Konkretizaci vyse uvedenych cila vznikly nasledujici pozadavky v oblasti rizeni kvality:

521

5:2:2.

5.23.

Kvalita zpracovavanych dat a informaci

A

valita poskytovanych sluzeb

~

valita pouzivanych technologickych a programovych prostiredki
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5.3. Casové harmonogramy

5.3.1. Casovy harmonogram plnéni cili kvality

Termin Cil kvality

31.12.2020 Kvalita zpracovavanych dat a informaci

31.12.2021 Kvalita poskytovanych sluzeb

31.12.2022 Kvalita pouzivanych technologickych a programovych
prostiredkua

5.3.2. Casovy harmonogram plnéni poZadavki na kvalitu

Termin Pozadavek na kvalitu

31.12.2019

31.12.2020

31.12.2021

31.12.2022
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6. Rizeni bezpecnosti informacnich systémiu

6.1. Systém rizeni bezpecnosti informacnich systémii

1. Systém rizeni bezpecnosti informacnich systémi, resp. informacni bezpecnosti (ISMS),
prijima pozadavky a ocekavani zainteresovanych stran na bezpec¢nost informacnich systémi
a pomoci nezbytnych c¢innosti a procest vytvari rizenou bezpecnost, ktera spliiuje tyto

poZadavky a o¢ekavani.

2. Zakladni cyklus systému tizeni bezpecnosti IS:

a. Planuyj - planovani v oblasti rizeni bezpecnosti IS.

b. Délej - realizace pozadavki na bezpecnost IS.

c. Kontroluj - ovérovani splnéni pozadavki na bezpecnost IS.

d. Jednej- vyhodnoceni poZadavki na bezpecnost IS.

Planuj

Ustaveni ISMS

Zucastnéné
strany

Zavadéni a
Délej | provozovani
ISMS

UdrZovani a
zlepSovani | Jednej
ISMS

Monitorovani a
pfezkoumani
ISMS

Bezpecnost
informaci,

pozadavky a
ocekavani

Kontroluj

L

Zucastnéné
strany

Rizena
bezpecnost
informaci

3. Bezpecnostni politika tvori jeden ze zakladnich piliid, na kterém stoji systém fizeni
informacéni bezpelnosti. Definuje zakladni bezpecnostni poZadavky, opatifeni a narizeni,

které maji za cil zajistit ochranu a bezpec¢nost informaci mésta.

4. Pro oblast rizeni bezpecnosti informacnich systémi byly stanoveny nasledujici dlouhodobé

cile bezpecnosti:

a. Bezpecnost zpracovavanych dat a informaci.

b. Bezpecnost poskytovanych sluzeb.

c. Bezpecnost pouzivanych technologickych
(informacni a komunikacni infrastruktury).

6.1.1. Bezpecnost zpracovavanych dat a informaci

programovych prostredki
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1. Ziakladni pozadavky na bezpec¢nost zpracovavanych dat (v¢ bezpecnosti poskytovanych
sluzeb a pouzivanych technologickych a programovych prostredku):

* Dostupnost dat - data v IS jsou k dispozici vzdy, kdyZ jsou opravnéné autorizovanym
uZivatelem vyZzadovana.

* Duvérnost dat - data v IS jsou chranéna pied neautorizovanym piistupem, rozsifovanim,
modifikaci a pied ztrdtou ¢i zni¢enim dle principu identifikace, autentizace a autorizace
uzivatele.

* Integrita dat - data v IS jsou autentickd, piesnd a tplna.
6.2. Stanoveni pozadavkii na bezpecnost
Konkretizaci vyse uvedenych cila vznikly nasledujici pozadavky v oblasti fizeni bezpec¢nosti:

6.2.1. Bezpecnost zpracovavanych dat a informaci

6.2.2. Bezpecnost poskytovanych sluzeb

6.2.3. Bezpecnost pouzivanych technologickych a programovych prostredkii

6.3. Casové harmonogramy

6.3.1. Casovy harmonogram plnéni cilii bezpeénosti

Termin Cil bezpecnosti

31.12.2021 Bezpec¢nost zpracovavanych dat a informaci

Bezpeénost poskytovanych sluzeb

31.12.2023 Bezpecnost pouzivanych technologickych a programovych
prostiredku
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6.3.2. Casovy harmonogram plnéni poZadavki na bezpe¢nost

Termin Pozadavek na bezpecnost

31.12.2020

31.12.2021

31.12.2023
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7. Sprava informacnich systémi

7.1. Zivotni cyklus informaéniho systému

1. Faze zivotniho cyklu IS:
faze piipravy - shromazdéni a posouzeni pozadavku, formulace zadani IS,

b. faze potizeni/vyvoje — pofizeni/tvorba, pfizpusobeni zdkaznickym pozadavkam -
customizace, testovani, instalace, implementace,

c. faze provozu a udrzby,

a. faze ukonéeni provozu.

2. Zasady spravy informacniho systému dle jednotlivych fazi Zivotniho cyklu:

Faze Zivotniho cyklu IS Zasady spravy IS

Sbér podnéti k novému IS

1. P¥iprava Zpracovani zdméru potizeni IS dodavatelskym zptsobem

Zpracovani zaméru vytvoreni (vyvoje) IS vlastnimi zdroji

Potizeni IS dodavatelskym zptisobem

Vyvoj (vytvoreni) IS vlastnimi zdroji

2. Potizeni/Vyvoj (vytvoreni)
Instalace a testovani IS

Ptiprava nasazeni IS do rutinniho provozu

Nasazeni IS do rutinniho provozu

3. Provoz a idrzba Zajisténi provozu a udrzby IS

Rizeni zmén IS

Ukonéeni provozu IS

4. Ukonceni provozu a ¢innosti

Ukonéeni ¢innosti IS

7.2. Zakladni role spravy informacniho systému
7.2.1. Systémovy spravce

1. Zékladni pravomoci a odpovédnosti systémového spravce:
* od ruznych zdroju shromazd'uje veskeré ndméty a pozadavky na IS,
* formuluje zadéni pro vytvotreni/dpravu IS nebo jeho ¢4sti (subsystému, modulu),

* posuzuje analyzu reSitele (dodavatele) a ve formé nabidky ji predklidd ke schvéleni
odpovédnym organim mésta,

» predkladd pozadavky a navrhy na finan¢ni kryti IS zinvesti¢nich nebo neinvesti¢nich
prostiredku spravci rozpocétu k posouzeni a kone¢nému rozhodnuti odpovédnych organua
mésta,
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= predklada pozadavky na pocet licenci a garantuje majetkova, licen¢ni a uzivaci prava k IS,

= upresnuje podminky realizace, navrhuje a konzultuje s dodavatelem IS platformu pro
budouci realizaci IS a zaclenéni do stavajiciho informac¢niho systému a je odpovédny za jeji
ziizeni a funkc¢nost,

= v soucinnosti s dodavatelem a bezpecnostnim spravcem provadi instalaci a konfiguraci IS
dle dodané instala¢ni dokumentace,

* je odpovédny za Zivotni cyklus IS, zajiSténi ¢i vytvoreni systémovych a uzivatelskych
prirucek, pripravu a realizaci potiebnych Skoleni,

= je odpovédny za porizeni takového IS, ktery koresponduje s celkovou koncepci a
planovanym rozvojem informacniho systému mésta,

= je odpovédny za obsah a provedeni akceptacniho testovani a za akceptaci IS po strance
funk¢nosti a spolehlivosti.

7.2.2. Bezpecnostni spravce (manazer)

1. Zakladni pravomoci a odpovédnosti bezpecnostniho spravce:

= provadi uplatnovani a kontrolu funkc¢nosti bezpe¢nostnich opatreni a mechanismi, a na
zakladé zkuSenosti pfezkoumava a navrhuje pozitivni zmény bezpecnostni politiky,

* je odpovédny za vytvofeni bezpecCnostnich smérnic, pfipravu a realizaci potrebnych
skoleni,

= zabezpecCuje plynuly, bezporuchovy a bezpecny pribéh rutinniho provozu IS v oblasti
bezpecnosti HW, systémového SW a bezpecnosti provozu IS,

* je odpovédny za Fizeni bezpecnostnich incidentt.
7.2.3. Klicovy uzivatel (odborny garant)

1. Zakladni pravomoci a odpovédnosti klicového uzivatele:

» zameéstnanec daného odboru ¢i oddéleni méstského uradu, ktery IS vrozsahu svych
uzivatelskych opravnéni pouziva jako prostfedek k automatizovanému provadéni
konkrétnich ¢innosti v ramci svého pracovniho povéreni a jako zdroj pro néj nezbytnych
informaci,

» 7z uzivatelského hlediska provadi kontrolu kvality zpracovavanych dat a informaci,
kontrolu kvality poskytovanych sluZeb a kontrolu kvality pouZivanych technologickych a
programovych prostrredki,

= poskytuje soucinnost systémovému a bezpecnostnimu spravci vramci realizace celého
zivotniho cyKklu IS,

= je spoluodpovédny za zajisténi ¢i vytvoreni uZivatelskych ptirucek.
7.3. Priprava informac¢niho systému
7.3.1. Sbér podnétii k novému IS

1. Podnétem k novému ISVS mohou byt:

" mise, poslani, strategické cile mésta,
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= novely pravnich predpisti ¢i nové vzniklé legislativni predpisy (zakony, vyhlasky,
narizeni),

* mistni legislativni predpisy (napt. vyhlasky), interni smérnice a natizent,
= pozadavky uZzivateli IS reprezentované klicovym uzivatelem,

» podnéty spravci IS (zmény topologie pocitacové sité, zména HW a SW platformy, ztrata
dat a jiné havarie, atp.),

= dalsf jiné podnéty (napt. podnéty vzeslé z porad, analyza chybovych hlaseni, aj.).

2. Zakladni realizované postupy:

= shromazdéni podnétli a pozadavki z riiznych mist a od rtiznych subjektd u systémového
spravce,

= posouzeni doSlych pozadavkid spravci IS a jejich prvotni eliminace - schvaleni nebo
zamitnuti,

= piredani pozadavki ke schvaleni vedoucim organtim mésta.
7.3.2. Zpracovani zaméru porizeni IS dodavatelskym zptisobem

1. Zakladni realizované postupy:

= definovani potieby IS, analyza zdroji pro jeho porizeni, oekavana finan¢ni naroc¢nost
(v pripadé potieby téz analyza ¢asové dostupnosti zdrojt apod.),

= analyza vychoziho stavu (téZ s ohledem na mozZnost vyuZziti sluzeb nebo zdroji jinych IS),
= stanoveni poZadovaného cilového stavu IS (vyplyvajici z definice potreby IS),

= stanoveni pozadavkli na Kkvalitu a bezpecnost IS (vyplyvajici z dlouhodobych cilt
a obecnych pozadavkii),

* analyza disledkd, které porizeni IS miiZe vyvolat (napf. dopad na procesy, ¢innost uradu,
organizacni opatfeni apod.),

= definice pozadavkil na dokumentaci IS, pozadavky na opravnéni nezbytnad pro provadéni
udrzby a zmén v IS, a to v zavislosti na tom, zda hodla udrzbu a zmény systémovy c¢i
bezpecnostni spravce IS provadét vlastnimi silami, nebo bude idrZzbu a zmény provadét
taktéZ dodavatel,

= pozadavky na testovani IS a podminky akceptace.

2. Zadavani verejnych zakazek v oblasti IS se fidi zdkonem o verejnych zakazkach. Zakladni
realizované postupy:

» vypracovani a schvaleni zaméru a zadani IS,

= prredani poptavky (zadani) fesitelim (uchazec¢iim, dodavatelim) k vypracovani navrhu na
reseni,

= vypracovani nabidek reSiteli (mj. analyza problematiky vcetné dopadii na informacni
a komunika¢ni infrastrukturu, cenova kalkulace, navrh smluvniho ujednani, navrh feseni
ochrany autorskych prav),

» posouzeni predloZenych nabidek a predani vzeSlych pripominek a namétd kjejich
doplnéni,
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= findlni posouzeni predlozenych nabidek,
» piedloZeni smluvniho ujednani ke schvaleni (u malych zakazek do urcité financ¢ni vyse je
mozno smluvni ujednani vynechat a nahradit objednavkou).

7.3.3. Zpracovani zaméru vytvoreni (vyvoje) IS vlastnimi zdroji

1. Zakladni realizované postupy:

= definovani potteby IS, analyza zdroji pro jeho vytvoreni, o¢ekavana financni naroc¢nost
(v pripadé potreby téZ analyza ¢asové dostupnosti zdroji apod.),

= analyza vychoziho stavu (téZ s ohledem na moZznost vyuziti sluzeb nebo zdroji jinych IS),
= stanoveni poZadovaného cilového stavu IS (vyplyvajici z definice potreby IS),

= stanoveni pozadavkil na kvalitu a bezpecnost (vyplyvajici z dlouhodobych cilli a obecnych
pozadavkd),

= analyza disledkd, které vytvoreni IS muize vyvolat (napi. dopad na procesy, ¢innost tiradu,
organizacni opatfeni apod.),

= nalezitosti dokumentovani procesti vytvareni IS, pricemZ je vhodné apelovat na
pribéznou tvorbu dokumentace,

= z4sady projektového fizeni dle vhodné normy (napf. CSN ISO/IEC 15288 Systémové
inZenyrstvi - Procesy Zivotniho cyklu systému), kterd stanovi projektové postupy, pokud
se pri vytvareni IS projektové rizeni uplatnuje.

7.4. Porizeni/Vyvoj (vytvoreni) informacniho systému
7.4.1. Porizeni IS dodavatelskym zpilisobem

1. Zakladni realizované postupy:
= principy a postupy projektového rizeni,

= customizace (Uprava hotového IS, napi. typového dodavatelského feSeni, a jeho
prizplsobeni pozadavkim a zvyklostem mésta) a implementace IS (proces piizplisobeni
IS konkrétni informa¢ni a komunikaéni infrastrukture) za soucinnosti systémového
spravce,

= testovani IS, které prokazuje, ze IS vyhovuje poZadovanym specifikacim a je ptipraven pro
pouziti vdaném prostiedi (u dodavaného IS vrozsahu a zplisobem stanovenym ve
smlouvé),

= vyzadani dodavatelské provozni dokumentace (predevSim bezpecCnostni smérnice pro
bezpecnostniho spravce, systémové prirucky pro systémového spravce a uzivatelské
prirucky pro uzivatele IS),

= prevzeti provozni a instala¢ni dokumentace od dodavatele IS (uZivatelské prirucky musi
obsahovat i popis bezpecnostnich funkci IS),

= akceptacni Fizeni - vyhodnoceni splnéni akceptacnich kritérii (akceptovani je mozné
v jednotlivych etapach dil¢iho plnéni),

= akceptace a prevzeti IS systémovym a bezpecnostnim spravcem a kliCovym uZivatelem
oproti podpisu akceptacniho a predavaciho protokolu,
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7.4.2.

akceptace je odmitnuta v pripadé, Ze piredavana ¢ast dila vykazuje na zakladé vyhodnoceni
akceptacnich kritérii natolik vazné vady, Ze nemiize slouZit svému ucelu viibec nebo
s vyraznymi omezenimi,

v pripadé méné vaZnych vad se pouZije akceptace svyhradami (postup pri jejich
odstranéni se stanovi na zakladé vzajemné dohody).

Vyvoj (vytvoreni) IS vlastnimi zdroji

1. Zakladni realizované postupy:

7.4.3.

principy a postupy projektového tizeni,
konkrétni analytické a programatorské prace - vlastni vyvoj IS,

vyvoj IS - proces tvorby, customizace, testovani, instalace a implementace IS vCetné
pravniho, organiza¢niho a technického zajiSténi IS,

testovandi IS, které prokazuje, Ze IS vyhovuje poZadovanym specifikacim a je pripraven pro
pouziti v daném prostiredi (u vlastniho IS podle platnych internich pravidel),

vypracovani provozni dokumentace (predevSim bezpecCnostni smérnice pro
bezpecnostniho spravce, systémové prirucky pro systémového spravce a uzivatelské
prirucky pro uZzivatele IS) tvirci IS,

prevzeti provozni a instalacni dokumentace od tvircd IS (uzivatelské prirucky musi
obsahovat i popis bezpecnostnich funkci IS),

akceptacni fizeni - vyhodnoceni splnéni akceptacnich kritérii (akceptovani je moZné
v jednotlivych etapach dil¢iho plnéni),

akceptace a prevzeti IS systémovym a bezpecnostnim spravcem a kliCovym uzivatelem
oproti podpisu akceptacniho a predavaciho protokolu,

akceptace je odmitnuta v ptipadé, Ze predavana c¢ast dila vykazuje na zakladé vyhodnoceni
akceptacnich kritérii natolik vazné vady, Ze nemiize slouzit svému ucelu viibec nebo
S vyraznymi omezenimi,

v pfipadé méné vaznych vad se pouZije akceptace svyhradami (postup pri jejich
odstranéni se stanovi na zakladé vzajemné dohody).

Instalace a testovani IS

1. Zakladni realizované postupy:

7.4.4.

pilotni instalace a konfigurace IS,

Skoleni uzivateld - za jeho piipravu a pribéh je odpovédny systémovy spravce, v oblasti
bezpecnosti bezpecnostni spravce a v oblasti uZivatelské klicovy uZivatel,

testovani poZadovanych funkci a zatéZovych vlastnosti IS (pripadné akceptacni rizeni) -
o obsahu a rozsahu testovani rozhoduje systémovy spravce, potfebnou soucinnost mu
poskytuje bezpecnostni spravce,

kompletace pozadavkii z testovani, pripadné z pilotniho provozu.

Priprava nasazeni IS do rutinniho provozu
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1. Zakladni realizované postupy:

= kompletace prerekvizit instalace IS a pozadavki na infrastrukturu (prerekvizita instalace
IS - konkrétni podminka, ktera je kladena na infrastrukturu nebo zdroje za ticelem jejich
pripravy, zajisténi a ovéreni jeSté pied zahajenim instalace z dlivodu minimalizace rizika
selhani instalacniho procesu kvili nedostatecné pripravenosti nékteré z komponent
infrastruktury nebo v€asného nezajisténi zdroji nezbytnych k provedeni instalace),

= sestaveni detailniho harmonogramu nasazeni IS do rutinniho provozu,
= piiprava infrastruktury v cilovém prostiedi,
= finalizace a akceptace provozni a instala¢ni dokumentace,

= akceptace harmonogramu, postupli a nastroji pro finalni migraci dat do rutinniho
prostredi,

= implementace pozadavku vzeslych z vysledki pilotniho béhu,

= zmény metodickych pokyni vyvolané novym IS,

aktualizace uzivatelskych prirucek a pokyni pro uzivatele IS, Skoleni uZivateld.
7.5. Provoz a udrzba informac¢niho systému
7.5.1. Nasazeni IS do rutinniho provozu

1. Zakladni realizované postupy:

= provoz IS - programové fizené procesy, jejichz cilem je ziskavani informaci a jejich prevod
do datové podoby; ukladani, shromazdovani, vyhodnocovani a poskytovani informaci
prostiednictvim provozovaného IS,

= nasazeni konkrétni verze IS do rutinniho provozu/prostiedi ve formé dané standardem
Release = Managementu podle stanoveného harmonogramu a za podpory
dodavatele/tviirci IS,

= ostra migrace dat,

= 0 nasazovani IS do rutinniho provozu a jeho akceptovani je sepsan protokol, ktery je
archivovan po celou dobu Zivotniho cyklu ISVS,

= yystaveni informaci o nasazeni IS, vystaveni uZivatelskych prirucek a pokynti pro uZivatele
na intranetu ¢i jinou vSem uzivatelim pristupnou formou.

7.5.2. Zajisténi provozu a udrzby IS

1. Zakladni realizované postupy:
= autorsky dozor dodavatell/tvirct IS do doby stabilizace rutinniho provozu IS,

= nastaveni a zmény pristupovych prav, vCetné nastaveni bezpecCnostnich vlastnosti
pristupnych danému uzivateli pro zajisténi pozadavku bezpecnosti provozu a ochrany
osobnich udaji - provadi bezpecnostni spravce na zakladé schvalené zadosti od
opravnénych osob; uzivatelské, administratorské i operatorské pristupy schvaluje
systémovy spravce,

= aktualizace parametri a Ciselnikli, modifikace vystupl, provozovani davkovych uloh,
poskytovani statistik, apod., ze strany systémového spravce,
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= uzivatelska prace s daty za podpory klicového uZzivatele,

= zajiSténi bezpecnostnich ¢innosti/opatieni (zalohovani, archivovani, skartace, obnova po
havarii (vCetné pripravy plani obnovy a testli), administrace bezpecnosti HW
a systémového SW (dohled a feSeni chybovych ¢i nestandardnich stavii, administratorské
spousténi uloh), dohled nad databazemi a jejich administrace) bezpe¢nostnim spravcem,

= bézna udrzba, sbér pozadavki na dalsi rozvoj, update a upgrade IS, ze strany systémového
spravce,

= (drzba a update IS - modifikace IS na zakladé zjisténych problémi, potireby zdokonaleni
nebo adaptace na zménu, slouzici k zajisténi bezporuchového provozu; jedna se o drobné
opravy systému, které zasadné neméni jeho funkcnost nebo datové rozhrani, a které jsou
feSeny v ramci provoznich ¢innosti/vydaju IS,

= upgrade IS - Upravy, opravy a rozSireni obsahu a rozsahu reSeni na zakladé zmény
zakonnych predpisl, inovace procesii mésta a naléhavych uZzivatelskych pozadavkl
(v ramci investi¢nich vydaji IS),

= podpora uzivatell, aktualizace pokyni pro uzivatele, doskolovani uZzivateld.

= forma provozovani IS - pro zjisténi nejvhodnéjsi formy provozovani IS (uloZeni dat v
cloudu vs. provozovani IS na vlastnich prostiredcich) byla zpracovana srovnavaci analyza,
kterad obé varianty zhodnotila jak z hlediska pofizovacich, tak provoznich nakladu.

= pro urceni nejvhodnéjsitho zplsobu nakladani s daty IS byla zpracovana jejich analyza
(zahrnujici objem spravovanych dat, jejich vyuziti, skladovani a archivaci) s vyhledem na
obdobi platnosti této verze Informacni koncepce.

7.5.3. Rizeni zmén IS

1. Rizenim zmén se rozumi zaji$téni ¢innosti, definice roli a odpovédnosti pti Fizeni procest
navrhovani, schvalovani a realizace zmén. Za tizeni zmén IS je odpovédny systémovy
spravce. Vsouvislosti stizenim zmén je tfeba stanovit hranice mezi dvéma odliSné
spravovanymi oblastmi:

= Udrzba IS (idrzba a update IS) predstavuje provadéni Cinnosti, které vedou k zachovani
funkci IS v pozadovaném a nezménéném stavu (napriklad opravy chyb, bezpecnostni
zaplaty apod.),

= provadéni zmén v IS (upgrade IS) zahrnuje kvalitativni zmény vzdy spojené se zménami
funk¢nosti nebo datového rozhrani (napi. potreba rozsifeni funkcionality, zména
datového obsahu, zména datovych rozhrani, zména procesti, ve kterych je IS pouZzivan,
reagovani na novelizaci pravnich predpisi apod.).

2. Zakladni realizované postupy:

= fizeni zmén musi byt dokumentovano,

= definovani potieby zmén v IS,

= analyza vychoziho stavu pro rozvoj IS,

= stanoveni cilového stavu IS,

= stanoveni poZadavki na kvalitu a bezpecnost vztahujicich se k cilovému stavu IS,

= navrh transformace z vychoziho do cilového stavu IS (mtzZe byt i vice alternativ),
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= analyza disledkd, které zména muze vyvolat (tyto analyzy jsou predpokladany pro kazdou
navrzenou alternativu a mély by byt soucasti podkladi pro rozhodovani),

= promitnuti zmén do provozni dokumentace a jinych dokumentd, kterych se zména dotyka
(probiha ve fazi realizace).
7.6. Ukonceni provozu a ¢innosti informacniho systému

7.6.1. Ukonceni provozu IS

1. Zakladni realizované postupy:
= stanoveni harmonogramu ukonceni provozu IS

= vSichni zucastnéni musi ukonceni provozu projednat, naplanovat a rozhodnout m;.
o archivaci dat a dokumentace; podnét k ukonc¢eni provozu IS dava systémovy spravce za
souhlasu bezpecnostniho spravce a klicového uzivatele,

= zajisténi kontinuity sluzeb likvidovaného IS.
7.6.2. Ukonceni ¢innosti IS

1. Zakladni realizované postupy:
= bezpecné nalozeni (uloZeni, archivace) s provozni dokumentaci IS,

= bezpecné naloZeni s daty, ktera ukoncovany IS zpracovava - obvykle se jedna o jednu (Ci
vice) z nasledujicich mozZnosti:

- prevedeni dat do jiného IS,

- zniCeni dat (vice by mélo byt soucasti skartacniho fadu meésta),

- uchovani dat; zde je nutné definovat celou radu atributd:
= kde budou data uchovana (fyzické omezeni pristupu, podminky),
= jak budou data uchovana (zptsob uloZeni, Sifrovani, média),

= jak bude zajiSténa jejich Citelnost (pravidla pro udrzbu médii, kontrola
Citelnosti ¢i cyklické opakovani zalohovani),

= stanoveni odpovédnosti za dostupnost dat.
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8. Financovani informacnich systémii

8.1. Plan financovani informacnich systémiu

1. Plan financovani informacnich systéml je upresnénim financéni specifikace IS/IT
projekt, zamért a cild uvedenych vinformacni koncepci na zakladé konkrétnich
poZadavki a dal$ich okolnosti. Vlastni plan neni soucasti informacni koncepce, ale je jeji
prilohou (Priloha ¢. 3, ,Informacni_koncepce_Uhersky_Brod_P3.pdf").

2. Plan financovani IS mj. obsahuje nasledujici ¢asti:

a. financovani zameérd na potizeni/vytvoreni IS,
b. financovani naplnéni dlouhodobych cilt,
c. financovani spravy IS.

3. Plan financovani se piipravuje 1x ro¢né v souvislosti s piipravou rozpoctu IT.
8.2. Zdroje financovani informacnich systémii
8.2.1. Rozpocet mésta

1. Navrh rozpoctu pro oblast béznych IT vydaji a pro oblast investicnich (kapitalovych) IT
vydaji vychazi z aktualizovanych, projednanych a schvalenych strategickych IT dokumentd,
predevsim Informacni koncepce mésta a jeji prilohy - Planu financovani informacnich
systému. Zvlast jsou rozpoctovany prostiedky na porizeni DHM, DDHM a nehmotného
majetku, a zvlast prostiredky na sluzby (idrzba HM a nehmotného majetku).

2. Rozpocet IT je soucasti rozpoctu meésta. Po konecném schvaleni rozpoctu meésta
zastupitelstvem lze finance Cerpat v souladu s rozpocCtovymi pravidly mésta a hospodarit
snimi dle schvaleného rozpoctu. Kazdy navrh na zménu rozpoCtu musi byt opétovné
schvalen zastupitelstvem.

8.2.2. Dotacni programy

1. Podplirnymi zdroji financovani mohou byt rizné formy dotacnich program:
a. krajské dotacni programy,
b. statni dota¢ni programy,
c. dotacni programy Evropské unie,
d. jiné.
2. 0Oddéleni dotaci a rozvoje mésta zajiStuje Cinnost spojenou s dotacni politikou statu
a kontrolou nad plnénim podminek dotaci.

3. Pri financovani pomoci dotaci je nutné respektovat ustanoveni Usneseni vlady Ceské
republiky ¢. 889/2015 k dal$imu rozvoji informacnich a komunikacnich technologii sluzeb
verejné spravy (priloha ¢. 2).
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9. Naplnovani informac¢ni koncepce
1. Zanaplnovani informacni koncepce povazujeme Cinnosti, které zajisti:
= praktické naplnéni zaméra a dlouhodobych cilti uvedenych v informacni koncepci,
» praktické naplnéni a dodrzovani postupt a zdsad uvedenych v informacni koncepci,
» udrzovani informacni koncepce v aktualnim stavu,
= pravidelné vyhodnocovani a dodrZovani informac¢ni koncepce a realizaci opatfeni pro
odstranéni zjisténych nedostatkii.

9.1. Provadéni zmén informacni koncepce

1. Provadéni zmeén informacni koncepce lze rozdélit na Ctyri casti:

= vCasna detekce zmén v oblastech, které se dotykaji informacni koncepce tak, aby byla
zajiSténa vcasna zména informacni koncepce,

= vlastni provedeni zmény v informacni koncepci, resp. vydani jeji nové verze,
= schvaleni zmény informacni koncepce, resp. jeji nové verze,

= piiprava nové informacni koncepce v piedstihu pred ukoncenim platnosti té stavajici.
9.1.1. Zajisténi v€éasné zmény informacni koncepce

1. Povinnosti tifadu je provadét zmény informacni koncepce tak, aby byl zachovan soulad jejiho
obsahu se skutecnym stavem a aktualnimi pozadavky. Z tohoto divodu je s periodou 12
mésicl informacni koncepce revidovana z pohledu zmén v oblasti dlouhodobého Fizeni IS
(vC. ostatnich IT mésta), a v pripadé zjisténi potreby promitnuti téchto zmén do informacni
koncepce bude vydana jeji nova verze.

2. Udalosti, které mj. jsou podnétem aktualizace informacni koncepce i mimo stanovenou

7 .o

periodu 12 mésici:

= yyznamna zmeéna organizacni struktury dradu,

= vznik nového zadméru porizeni nebo vytvoreni IS, dokonceni realizovaného IS,
= vyyznamné zmény v pravnich predpisech,

= nové poZzadavky v oblasti kvality a bezpecnosti IS.
9.1.2. Zapis zmény informacni koncepce - nova verze

1. Zmény budou provadény formou vydani nové verze informacni koncepce.
2. Jednotlivé verze informacni koncepce budou ¢islovany dvéma cisly, oddélenymi teckou:

= hlavni Cislo verze, které bude odliSovat verze s vyznamnymi zménami (napi. kompletné
prepracované kapitoly, zmény zasadnich postupti, apod.),

= vedlejSi C¢islo verze, které bude odliSovat drobnéjSi zmény (napt. doplnéni nového IS,
zmény v personalni oblasti, drobna zména v postupech apod.).
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Kazda verze (kromé pocatecni) obsahuje tabulku zmén oproti verzi predchozi. Tabulka
obsahuje popis a odiivodnéni zmény v predchozi verzi a identifikace prislusné casti, ktera
byla zménéna.

9.1.3. Schvalovani zmény informacni koncepce

1.

3.

Zmény informacni koncepce (nové verze) podléhaji stejnému postupu schvalovani jako
ptvodni verze informacni koncepce.

Snovou verzi jsou po jejim schvaleni prokazatelné (oproti podpisu) seznameni vSichni
pracovnici, jichZ se informacéni koncepce néjak dotyka.

Kazdy zaméstnanec odpovida za to, Ze pracuje s platnou verzi informacni koncepce.

9.1.4. Priprava nové informacni koncepce

1.

Pracovnik odpovédny za naplnéni informacni Kkoncepce spolecné s pracovnikem
odpovédnym za aktualizaci informacni koncepce piipravi 6 mésici ptred ukoncenim jeji
pétileté platnosti podklady pro strategické rozhodnuti ptipravy nové informaéni koncepce.
Podklady pro strategické rozhodnuti pripravy nové informacni koncepce minimalné
obsahuji:

= vyhodnoceni stavajici informacni koncepce a jeji a¢innosti (miru naplnéni dlouhodobych
cil, zaméri, postupd a zasad) za dobu od jejiho vzniku,
= vyhodnoceni zpisobu vzniku a Udrzby stavajici informacni koncepce a doporuceni pro

postup tvorby nové informacni koncepce (vlastnimi silami nebo s vyuZitim externiho
dodavatele apod.),

= dalsi podklady dle uvazeni.

9.2. Vyhodnocovani dodrzovani informac¢ni koncepce

1.

5.

Vyhodnocovani dodrzovani informacni koncepce je zakladnim kontrolnim mechanizmem
zajiStujicim zpétnou vazbu.

Vyhodnocovani musi provadét jiny pracovnik, neZ ten, ktery je zodpovédny za napliiovani
informacéni koncepce. TotéZ plati pro vyhodnocovani dil¢ich oblasti, pro které byla stanovena
konkrétni dil¢i odpovédnost.

Pro vyhodnocovani dodrzovani informacni koncepce byla stanovena perioda 1 x za 24
meésict.
Vyhodnocovani probihd metodou dekompozice na dil¢i oblasti a jejich naslednou expertni

analyzou.

Z vyhodnocovani je sepsan Zapis o vyhodnoceni informacni koncepce.

9.2.1. Vyhodnocované oblasti

1. Charakteristiky IS:
= [K obsahuje charakteristiky vSech IS.
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= [K obsahuje vSechny provozni IS s vazbami na ISVS.
= Charakteristiky soucasného stavu jsou v¢as aktualizovany.
= Predpokladané zmény IS jsou vcas aktualizovany.

2. Zaméry novych IS:

= [K obsahuje vSechny zaméry novych IS.

= Jednotlivé zaméry maji vyplnény vSechny zakladni adaje.

= Pro vSechny zaméry jsou vypracovany charakteristiky nového IS.
= Pro vSechny zaméry existuje charakteristika vychoziho stavu.

3. Rizeni kvality IS:

= Pozadavky na kvalitu sméruji k naplnéni cilti kvality.

» PoZadavky na kvalitu jsou jednotlivymi IS dodrZovany a vyhodnocovany.

» Probiha provérka pozadavki na kvalitu a vyhodnoceni Fizeni kvality v souladu s planem
rizeni kvality.

4. Rizeni bezpeé¢nostiIS:

» Pozadavky na bezpecnost sméruji k naplnéni cili bezpecnosti.

» PoZadavky na bezpecnost jsou jednotlivymi IS dodrZovany a vyhodnocovany.

* Probiha provérka poZadavki na bezpecnost a vyhodnoceni fizeni bezpecnosti v souladu s
planem rizeni bezpecnosti.

5. Planovani rozvoje IS:

» Jsou uplatiiovany zasady a postupy pro planovani rozvoje IS.

6. Budovani novych IS:

= Vybér formy budovani nového IS je provadén v souladu s prislusnymi zadsadami a postupy.

» Pro kaZdy novy IS je vypracovan zdmér s poZadovanou strukturou a v souladu
s pozadovanymi zasadami a postupy.

» Pfi porizovani IS je vyzadovano naplnéni vSech oblasti dle IK platné v dobé porizovani IS;
tyto poZadavky jsou zakotveny ve smlouvé.

» Pfivytvareni IS jsou vSechny procesy tvorby IS nalezité dokumentovany.

» V piipadé vyuziti projektového rizeni jsou uplatnovany prijaté zasady v této oblasti.

7. SpravalS:

» Jsou uplatnovany zasady a postupy pro planovani rozvoje IS.

» Jsou uplatnovany zasady a postupy pro zajiSténi provozu a udrzby IS - zde dochazi
k posouzeni vhodné zvoleného vzorku ¢innosti.

» Jsou uplatnovany zasady a postupy pro rizeni zmén IS.

* Jsou uplatniovany zasady a postupy pro ukoncéeni ¢innosti IS.

8. Financovani IS:

* Financovani IS probiha v souladu se schvalenymi postupy a platnymi piedpisy.

= Existuje pravidelné aktualizovany plan financovani IS.

» Plan financovani IS obsahuje dil¢i plany financovani: zamérd novych IS, naplnéni
dlouhodobych cili a spravy IS.
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= Jednotlivé dil¢i plany financovani jsou tvoreny a aktualizovany v souladu s prislusnymi

pravidly.

9. Aktualizace Informacni koncepce:

Jsou dodrzovany terminy periodické aktualizace IK.

= Vyznamné zmény jsou promitany do IK i mimo jeji periodické aktualizace.

Vydavani novych verzi IK probiha v souladu s danymi postupy, verze a v nich zahrnuté
zmény jsou nalezité dokumentovany a schvalovany.

VSichni relevantni pracovnici maji k dispozici aktualni platnou verzi IK.

= Nejsou pouzivany neplatné verze IK.

10. Vyhodnocovani dodrzovani Informac¢ni koncepce:

= Provadéné vyhodnoceni nastalo nejpozdéji v predepsaném casovém intervalu od
minulého vyhodnoceni.

= Zapisy z minulych vyhodnoceni jsou dostupné obdobné, jako aktualni verze IK.

= Opatreni prijatd pri minulych vyhodnocenich dodrzovani IK byla promitnuta do
aktualizované verze IK.

= Prijata opatreni jsou uplatiiovana v praxi.

= Prijatd opatreni prinesla predpokladany ucinek - drive zjisténé nedostatky byly
odstranény nebo se k jejich odstranéni sméruje.

INFORMACNI KONCEPCE - UHERSKY BROD Stranka - 43 - z 47
KONCEPCE MESTA - PASPORTY - STRATEGIE - KOMPAS PRO UHERSKY BROD
reg. ¢. CZ.03.4.74/0.0/0.0/16_058/0007427



Evropska unie
Evropsky socialni fond " .
Operacni program Zaméstnanost U H E RS KY BROD

10. Odpovédnosti osob

1. Odpovédnosti v oblasti dlouhodobého fizeni IS a ostatnich ICT mésta lze rozdélit do dvou
casti:

* odpovédnosti za realizaci informaéni koncepce,
* odpovédnosti za splnéni zdkonnych povinnosti.

10.1. Odpovédnosti za realizaci informacni koncepce

1. Vrcholnou odpovédnost za naplnéni informaé¢ni koncepce ma Oddéleni informatiky.

2. Tabulka dil¢ich odpovédnosti za jednotlivé oblasti naplnéni informaéni koncepce:

7 3z

o
=9
=]
=}
S
o
o

Oblast odpovédnosti

vytvareni zaméru na poiizeni nebo vytvoreni novych IS

schvalovani zaméri na porizeni nebo vytvoreni novych IS

rizeni kvality IS (stanovovani dlouhodobych cilti kvality a
konkrétnich pozadavki na kvalitu IS, sestaveni a idrzba planu
rizeni kvality, vyhodnocovani naplnéni pozadavki a dodrzovani
planu)

Fizeni bezpecnosti IS (stanovovani dlouhodobych cili bezpeénosti a
konkrétnich pozadavki na bezpecénost IS, sestaveni a idrzba planu
rizeni bezpecnosti, vyhodnocovani naplnéni pozadavki a
dodrzovani planu)

Fizeni postupi pro porizovani a vytvareni IS (véetné zajisténi

verejnych soutézi apod.)

koordinace ¢innosti v oblasti rozvoje IS

priprava planu rozvoje IS

schvalovani planu rozvoje IS

zajisténi provozu a udrzby

vyhodnocovani dodrzovani souladu provozovani IS

7N s

koordinace a vyhodnocovani fizeni zmén

rizeni ukoncovani provozu IS

vytvareni a idrzba planu financovani IS

schvalovani planu financovani IS

priprava zmén a tvorba novych verzi IK

schvalovani zmén IK a jejich novych verzi

priprava nové IK pred ukonéenim platnosti stavajici

provadéni vyhodnocovani dodrzovani IK a vyhotoveni zapisu
oném

navrh opatieni na zdkladé zjisténi pri vyhodnocovani

schvalovani opatieni na zakladé zjisténi pii vyhodnocovani
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schvleni zépisu z vyhodnocenf ___________

10.2. Odpovédnosti za splnéni zakonnych povinnosti

1. Vrcholnou odpovédnost za splnéni zdkonnych povinnosti ma Tajemnik méstského diadu.

2. Tabulka dil¢ich odpovédnosti za jednotlivé oblasti splnéni zdkonnych povinnosti:

Oblast zidkona (Zakonna povinnost Odpovida

zak. C.
365/2000 Sb.
§5 odst. 2 pism.
a

spolupracovat s Ministerstvem vnitra pri plnéni jeho tikol

zak. C.
365/2000 Sb.  [spolupracovat s Ministerstvem vnitra pri provadéni kontroly na
§5 odst. 2 pism. |misté dle zdkona o statni kontrole

a

zak. .
365/2000 Sh.
§5 odst. 2 pism.
b

predlozit Ministerstvu vnitra k vyjadieni navrhy dokumentaci
programi obsahujici pofizeni, obnovu a provozovani informac¢nich
a komunikacnich technologii

zak. .
365/2000 Sh.
§5 odst. 2 pism.
b

predlozit Ministerstvu vnitra k vyjadieni investi¢ni zaméry akei
porizeni, obnovy a provozovani informac¢nich a komunikaénich
technologii - pfesné podminky viz zadkon

zak. ¢.
365/2000 Sb.  [uverejniovat ¢iselniky, pokud jsou jejich spravci a neni zakonem
§5 odst. 2 pism. [stanoveno jinak, a to i zptisobem umoznujicim dalkovy pristup

c

zak. ¢. predavat Ministerstvu vnitra idaje do informac¢niho systému
365/2000 Sb. o datovych prvcich v elektronické podobé, ve formé a

§5 odst. 2 pism. s technickymi nalezitostmi stanovenymi provadécim pravnim
c predpisem

zajistit, aby vazby jimi provozovaného informaé¢niho systému na

zak. ¢. = i -t S
365,/2000 Sb. lnfOI‘lzlaCIl.l syftemy ]me}:o'provozovatfele ble 1}skutecnc3vany ]
§5 odst. 2 pism. pl‘OSl:I:edl}lCtVll.n f‘eferencmho rozhrz’ml s v.'yuZItlmvde,ltovych’prvku
d vyhlasenych ministerstvem a vedenych v informaénim systému

o datovych prvcich
zak. ¢.

365/2000 Sb. |prokazat atestem zpusobilost informaéniho systému k realizaci
§5 odst. 2 pism. |vySe uvedenych vazeb
d
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Oblast zakona

Zakonna povinnost Odpovida

zak. €.
365/2000 Sh.
§5 odst. 2 pism.
e

zpristupniovat ministerstvu v elektronické podobé, ve formé a
s technickymi naleZitostmi stanovenymi provadécim pravnim
predpisem, bez zbyte¢ného odkladu informace o jimi
provozovaném informac¢nim systému a jim poskytovanych
sluzbéach a pouzivanych datovych prvcich, a to za ticelem
uverejnéni v IS o ISVS a IS o DP

zak. ¢.
365/2000 Sh.
§5 odst. 2 pism.
f

odstranit zji§téné nedostatky ve lhiité stanovené Ministerstvem
vnitra

g%l; /Cé 000 Sh vytvaret a vydavat informacni koncepci, uplatiovat ji v praxi a
§5a odst. 1 " |vyhodnocovat jeji dodrzovani

zak. ¢. sy ; y — _—
365,/2000 Sb vytvaret a vydavat provozni dokumentaci k jednotlivym ISVS,
§5a odst. 2 *  |uplatiiovat ji v praxi a vyhodnocovat jeji dodrZzovani

zak. ¢.

365/2000 Sb.  |zajistit si atest dlouhodobého fizeni ISVS

§5a odst. 3

zak. ¢. zajistovat bezpecnost ISVS v rozsahu odpovidajicim alespon

365/2000 Sh.
§5b odst. 1 az
odst. 2

minimalnim bezpec¢nostnim pozadavkim k zajisténi divérnosti,
integrity a dostupnosti zpracovavanych informaci dle provadéciho
predpisu
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11. Prilohy

11.1. Priloha ¢. 1 - Katalog informacnich systému
JInformacni_koncepce_Uhersky_Brod_P1.pdf*

11.2. Priloha ¢. 2 - Plan rozvoje informacnich systémii
JInformacni_koncepce_Uhersky_Brod_P2.pdf*

11.3. Priloha ¢. 3 - Plan financovani informac¢nich systému

JInformacni_koncepce_Uhersky_Brod_P3.pdf*
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KATALOG INFORMACNICH SYSTEMU
(sluzby a charakteristiky)

Mésto Uhersky Brod

(priloha ¢. 1 Informacni koncepce)

Zakon ¢.365/2000 Sb., o ISVS
Vyhlaska ¢. 529/2006 Sb., o dlouhodobém rizeni ISVS
Vyhlaska ¢. 53/2007 Sb., o referen¢nim rozhrani ISVS
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Evropsky socialni fond = -

Operacni program Zameéstnanost UHERSKY BROD
1. Identifikace dokumentu

1.1. Zakladni udaje

Nazev dokumentu Katalog informacnich systému Mésta Uhersky Brod
Nazev a sidlo organizace Mésto Uhersky Brod
Masarykovo nam. 100
688 01 Uhersky Brod
Identifikacni ¢islo: 00291463
Typ organu verejné spravy Obec s rozsifenou pusobnosti
Zpracovatel COMPACT OFFICE, s.r. o.

Hradecka 167
378 62 Kunzak

Spravce katalogu Ing. Vladimir Jochim
Vedouci oddéleni informatiky

Schvalovatel Ing. Kamil Valek
Tajemnik meéstského uradu

Datum zpracovani 09.04.2019
Datum schvaleni 24.04.2019
Datum platnosti 30.04.2019
Datum ukoncéeni platnosti 30.04.2024
Pocatecni verze 1.0
Aktualni verze 1.0

Elektronicka verze (dlozisté) | Informacni_koncepce Uhersky Brod P1

Pocet stran 60
Pocet priloh 0
Duvérnost Provozni informace - nejsou verejné dostupné.

1. Verze dokumentu jsou chronologicky razené od nejnovéjsi k nejstarsi.

INFORMACNI KONCEPCE — KATALOG INFORMACNICH SYSTEMU - UHERSKY BROD Stranka 4 z 61
KONCEPCE MESTA - PASPORTY - STRATEGIE - KOMPAS PRO UHERSKY BROD
reg. ¢. CZ.03.4.74/0.0/0.0/16_058/0007427




Evropska unie
Evropsky socialni fond ! -
Operacni program Zaméstnanost U H E RSKY BROD

2. Tabulka zmén obsahuje popis a odlivodnéni zmén v predchozi verzi a identifikaci ptislusnych
casti, které byly zménény.
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1.2. Verze 1.0

Evropsky socialni fond
Operacni program Zameéstnanost

/'0 UHERSKY BROD

Nazev dokumentu

Katalog informacnich systémt Mésta Uhersky Brod

Verze 1.0
Zpracovatel COMPACT OFFICE, s. r. o.
Spravce katalogu Hradecka 167

378 62 Kunzak
Schvalovatel Ing. Kamil Valek

Tajemnik meéstského uradu

Datum zpracovani 09.04.2019
Datum schvaleni 24.04.2019
Datum platnosti 30.04.2019

Elektronicka verze (tlozisté)

Katalog IS Uhersky_Brod.pdf

Pocet stran 59
Pocet priloh 0

Identifikace zménéné casti

Popis a odivodnéni zmény
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Operacni program Zaméstnanost U H E RSKY BROD
2. Teoreticka cast

Informacni systém je systém pro sbér, pirenos, uchovani, zpracovani a poskytovani dat,
informaci a znalosti vyuZivanych pfi ¢innosti mésta (méstského utradu). Jeho komponentami
jsou informac¢ni a komunika¢ni technologie, data a lidé. Jeho cilem je efektivni podpora
informacnich, rozhodovacich a ridicich procesti na vSech Urovnich rizeni mésta.

Katalog informacnich systémi je uceleny zdroj konzistentnich informaci o informacnich

systémech mésta a souvisejicich charakteristikach.

2.1. Portfolio informacnich systémii
Portfolio informacnich systémi obsahuje:

* informacni systémy verejné spravy (ISVS) - slouZzi pro vykon agend vetejné spravy,
» provozni informacni systémy (PIS) - zajistuji informacni ¢innosti nutné pro vnitini

provoz mésta/meéstského turadu,

2.2. Charakteristiky informacnich systému

Zakladni charakteristiky popisu informacnich systémii:

" nazev IS

» zkratka nazvu

= specifikace - kratky popis IS tak, aby bylo jasné, k ¢emu slouzi

* pravni ramec

= typ - ISVS nebo PIS

» spravce IS - informace o tom, zda mésto je osobou nebo jeji soucasti, ktera poskytuje
sluzby informac¢niho systému verejné spravy a za informacni systém verejné spravy
odpovida

= dodavatel - nazev, kontaktni informace

* smlouva o podpofe - ¢islo, datum uzavieni, datum konce platnosti

» faze Zivotniho cyklu

» provozni dokumentace - uZivatelska prirucka, systémova prirucka, bezpecn. smérnice

» systémovy spravce - kontaktni osoba, telefon, e-mail
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* bezpecnostni spravce - kontaktni osoba, telefon, e-mail

* navazané interni systémy - popis vazeb

* navazané externi systémy - popis vazeb

» technologie - zakladni technologické a programové komponenty, na kterych IS funguje
» outsourcing - informace o zptisobu provozovani agendy agendy

» predpokladané zmény - planovany rozvoj, zména ¢i ukonceni provozu

* porizovaci naklady

* roc¢ni provozni naklady
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3. Katalog informacnich systému Mésta Uhersky Brod

3.1. Portfolio informacnich systémii
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PLAN ROZVOJE IS

Mésto Uhersky Brod

(priloha ¢. 2 Informacni koncepce)
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Duben 2019
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1. Uéel a cil planu rozvoje IS

1.1. Obecna ustanoveni

1. Plan rozvoje informacnich systému je upresnénim IS/IT projektd, zaméra a cilti uvedenych
dale v informacni koncepci Mésta Uhersky Brod (dale téZ mésta) na zakladé konkrétnich
pozadavkd a dalSich okolnosti.

2. Jedna se o akeni operativni plan projektd rozvoje IS/IT, ve kterém jsou projekty podrobnéji
specifikovany.

1.2. Cil planu rozvoje IS

1. Hlavnim cilem planu rozvoje informac¢niho systému mésta je:

Zajistit nutnou obnovu prostredkli informacniho systému mésta pro zajisténi jeho
stabilniho a efektivniho provozovani.

Zajistit nezbytnou udrzitelnost fungovani informacniho systému meésta pro vykon vSech
agend, které mésto at uz na poli vykonu prenesené statni spravy nebo mistni spravy
provozuje.

Udrzet technologickou uroven jednotlivych komponent informacniho systému na takové
vysi, aby bylo mozné aplikovat nejriznéjsi nové techologie v oblasti ICT a vyhovét
budoucim legislativnim pozadavktm.

1.3. Legislativni poZadavky

vvvvvv

jsou:

Zakon ¢. 365/2000 Sb. o ISVS a zméné nékterych dalsich zakoni, ve znéni pozdéjsich
predpist.

Zakon ¢.500/2004 Sb., spravni rad, v platném znéni.

Zakon ¢. 499/2004 Sb., o archivnictvi a spisové sluzbé a o zméné nékterych zakond,

v platném znéni.

Zakon ¢. 300/2008 Sb., o elektronickych tkonech a autorizované konverzi dokumentt,
v platném znéni.

Zakon ¢. 227 /2000 Sb., o elektronickém podpisu a o zméné nékterych dalsich zakont, ve
znéni pozdéjsich predpist.
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2. Principy spravy a rozvoje IS v obdobi 2019-2023

2.1. Sprava a rozvoj IS

1. Principy spravy a rozvoje IS mésta jsou detailné specifikovany v Informacni koncepci mésta
- kapitola 7.

2. Jsou stanoveny postupy, role a ¢innosti pro:

= Zivotni cyklus informaéniho systému

= Zakladni role spravy informacniho systému

= Pripravu informacniho systému

= Porizeni/Vyvoj (vytvoreni) informac¢niho systému
* Provoz a udrzbu informac¢niho systému

= Ukonceni provozu a ¢innosti informacniho systému

2.2. Planované projekty

1. Meésto Uhersky Brod pfi rozvoji IS dlisledné uplatnuje zasady projektového rizeni. Z tohoto
diivodu jsou pozadavky na investice do dalSiho rozvoje rozdéleny do projekt.

2. Proobdobi 2019-2023 jsou planovany nebo pripravovany nasledujici projekty:
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3. Plan rozvoje IS na obdobi 2019-2023

3.1. Plan porizovani a vytvareni novych IS

Projekt Termin realizace

3.2. Plan provozovani a udrzby provozovanych IS

Projekt Termin realizace

3.3. Plan provadéni zmén stavajicich IS

Projekt Termin realizace

i
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* * Evropsky socialni fond _ #
e A Operacni program Zaméstnanost U H E RSKY BROD

3.4. Plan ukonceni provozu a ¢innosti rusenych IS

1. Ve sledovaném obdobi 2019-2023 neni naplanovano zadné ukonceniaktudlné
provozovanych IS.
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3.5. Harmonogram realizace projektii rozvoje IS v obdobi 2019-2023

2019 2020 2021 2022 2023

*

INFORMACNI KONCEPCE - PLAN ROZVOJE IS - UHERSKY BROD ; Stranka-7-z8
KONCEPCE MESTA - PASPORTY - STRATEGIE - KOMPAS PRO UHERSKY BROD
reg. ¢. CZ.03.4.74/0.0/0.0/16_058/0007427



Evropska unie
Evropsky socialni fond " -
Operacni program Zaméstnanost UH ERSKY BROD

2019 2020 2021 2022 2023

INFORMACNI KONCEPCE - PLAN ROZVOJE IS - UHERSKY BROD ; Stranka-8-z8
KONCEPCE MESTA - PASPORTY - STRATEGIE - KOMPAS PRO UHERSKY BROD
reg. ¢. CZ.03.4.74/0.0/0.0/16_058/0007427




et Evropska unie
* * Evropsky socialni fond _ #
e A Operacni program Zaméstnanost U H E RSKY BROD

PLAN FINANCOVANI IS
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Duben 2019
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1. Uéel a cil planu financovani, legislativni pozadavky

1.1. Obecna ustanoveni

1. Plan financovani informacniho systému slouzi Méstu Uhersky Brod (dale jen mésto) pri
planovani obnovy a dalsiho rozvoje jeho stavajiciho informac¢niho systému.

2. Plan financovani predstavuje prehled potieb na tseku spravy informac¢niho systému mésta
s cilem zajistit nezbytnou technologickou uroven vsech prostredki informacniho systému,
ktera je predpokladem pro stabilni a efektivni fungovani mésta jako organu verejné spravy.

1.2. Cil planu financovani

1. Hlavnim cilem planu financovani informaéniho systému mésta je:

= Zajistit nutnou obnovu prostiedkd informacniho systému mésta pro zajisténi jeho
stabilniho a efektivniho provozovani.

= Zajistit nezbytnou udrzitelnost fungovani informac¢niho systému mésta pro vykon vsech
agend, které meésto at uz na poli vykonu prenesené statni spravy nebo mistni spravy
provozuje.

= UdrZet technologickou trovei jednotlivych komponent informac¢niho systému na takové
vysi, aby bylo mozné aplikovat nejriiznéjsi nové technologie v oblasti ICT a vyhovét
budoucim legislativnim pozadavkim.

1.3. Legislativni poZadavky

1. NejdulezitéjSimi zakonnymi normami pro financovani informacniho systému mésta jsou:

= Zakon ¢. 563/1991 Sb., o UCetnictvi, v platném znéni.
= Zakon ¢. 250/2000 Sb., o rozpoctovych pravidlech izemnich rozpoc¢ti, v platném znéni.

2. Financovani projektd z dotac¢nich programi se fidi konkrétnimi podminkami jednotlivych
dotacnich tituld.
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2. Principy obnovy a rozvoje IS v obdobi 2019-2023

2.1. Provozni naklady IS

1. Provozni naklady pro zajisténi bézné spravy IS predstavuji jak prosty nakup spotiebniho
materialu, tak ndklady na nejriznéjsi sluzby predstavované napiiklad licenénimi poplatky,
platbami za servisni sluzby (feSitelsky servis SW, internetova konektivita, pronajem zarizeni
a dalsi) a podobnymi polozkami

2. Finan¢ni prostiedky pro zabezpeCeni rutinniho provozu stavajicich prostredkt IS jsou
v rozpocCtu mésta predstavovany témito polozkami:

2.2. Planované projekty

1. Meésto Uhersky Brod pri rozvoji IS dlisledné uplatiiuje zasady projektového fizeni. Z tohoto
diivodu jsou poZzadavky na investice do dal$iho rozvoje rozdéleny do projekt.

2. Pro obdobi 2019-2023 jsou planovany nebo pripravovany nasledujici projekty:
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Evropsky socialni fond = -

Operacni program Zaméstnanost U H E RS KY BROD
3. PoZadavky na financovani rozvoje a obnovy IS v obdobi 2019-2023

3.1. Financni poZadavky na priibéZnou obnovu prostiredkii IS

1. Pro obdobi 2019-2023 je vy$e ro¢nich provoznich ndkladi na spriavu IS piedstavovina
¢astkami (v tisicich K¢, véetné DPH):

Rok Pol. 5139 Pol. 5162 Pol. 5169 Celkem za rok
2019 B B ]
2020 B B ]
2021 [ [ e
2022 ] [ ]
2023 ] [ ]
Celkem
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3.2. Finan¢ni poZadavKky na planované projekty rozvoje IS

e Evropska unie
* Evropsky socialni fond o -
*px Operacni program Zaméstnanost U H E RSKY BROD

1. Odhad finané¢nich naklada na projekty s planovanou realizaci v letech 2019-2023 (v tisicich

K¢, véetné DPH):

Termin

Projekt g
realizace

Financni
narocnost

2. Projekty budou primarné financoviny z rozpoctu obce. U nékterych bude pravdépodobné

mozné jejich financovani podpofit i¢asti mésta v riznych dota¢nich vyzvach. Tyto moznosti

financovani a ¢innosti spojené s dota¢nimi tituly zajistuje Oddéleni dotaci a rozvoje mésta.

INFORMACNI KONCEPCE — PLAN FINANCOVANI - UHERSKY BROD )
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3.3. Harmonogram financovani projekti rozvoje IS

(v tisicich K¢, vcetné DPH)

/'0 UHERSKY BROD

Projekt

2019

2020

2021

2022

2023

My
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Rl N Evropska unie

* B Evropsky socialni fond . -

P Operacni program Zaméstnanost UH E RSKY BROD
Projekt 2019 2020 2021 2022 2023
Celken - . . | |
3.4. Harmonogram celkového financovani IS
(v tisicich K¢, vcetné DPH)

2019 2020 2021 2022 2023

Provozni ndklady na prubéznou spravu IS

Financovani projekti rozvoje IS

Celkem
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Evropsky socialni fond
Operacni program Zaméstnanost

1. Identifikace dokumentu

1.1. Zakladni udaje

Nazev dokumentu

Bezpeénostni politika Mésta Uhersky Brod

Nézev a sidlo organizace

Mésto Uhersky Brod
Masarykovo nam. 100
688 01 Uhersky Brod

Identifikaéni ¢&islo:

00291463

Typ organu verejné spravy

Obec s rozsiienou pusobnosti

Zpracovatel COMPACT OFFICE, s. . o.
Hradeckd 167
378 62 Kunzak
Schvalovatel Ing. Kamil Vilek

Tajemnik méstského uiradu

Datum zpracovani 04.04.2019

Datum schvéleni 24.04.2019

Datum platnosti 30.04.2019

Datum ukonéeni platnosti 30.04.2024

Pocatecni verze 1.0

Aktudlni verze 2.0

Elektronicka verze Bezpecnostni_politika_Uhersky_Brod.pdf
Pocet stran 37

Pocet priloh 0

Duvérnost Provozni informace - nejsou veiejné dostupné.

1. Verze dokumentu jsou chronologicky iazené od nejnovéjsi k nejstarsi.

2. Tabulka zmén obsahuje popis a odivodnéni zmén vptedchozi verzi a identifikaci

prisludnych ¢asti, které byly zménény.

BEZPECNOSTNI POLITIKA - UHERSKY BROD )
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reg. ¢. CZ.03.4.74/0.0/0.0/16_058/0007427

/'(.') UHERSKY BROD

Stranka -4 -z 37



Evropska unie
Evropsky socialni fond . -
Operaéni program Zaméstnanost U H E RS KY BRO D

1.2. Verze 2.0

Verze 2.0

Zpracovatel COMPACT OFFICE, s. r. o.
Hradeckd 167
378 62 Kunzak

Schvalovatel Ing. Kamil Vilek
Tajemnik méstského tradu

Datum zpracovani 04.04.2019

Datum schvéleni 24.04.2019

Datum platnosti 30.04.2019

Elektronicka verze Bezpecnostni_politika_Uhersky Brod.pdf

Pocet stran 37

Pocet priloh 0

Identifikace zménéné ¢asti Popis a odivodnéni zmény

Kapitola Informaéni systémy Odstranéna tabulka s piehledem provozovanych IS - totéz je

obsazeno v dokumentu Informaéni koncepce.
Kapitola Ochrana osobnich tidaji | Pieformulovéno v souvislosti s natfizenim GDPR.

Kapitola Soulad s pravnimi Prehled zdkonnych norem doplnén o dvé vyhlasky z oblasti
pozadavky ISVS

Kapitola Bezpe¢nost vazeb ISVS | Nova kapitola
Kapitola Pfedavani dat Pieformulovino

Provedeny drobné upravy textu dokumentu
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1.3. Verze 1.0
Verze 1.0
Zpracovatel Ing. Vladimir Jochim
Vedouci oddéleni informatiky
Schvalovatel Ing. Kamil Vilek

Tajemnik méstského tradu

Datum zpracovani 28.02.2014

Datum schvéaleni 03.03.2014

Datum platnosti 15.03.2014

Elektronicka verze Bezpecnostni_politika_Uhersky Brod.pdf
Pocet stran 37

Pocet priloh 0

Identifikace zménéné ¢asti

Popis a oduvodnéni zmény
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2. Bezpecnostni politika

2.1. ManazZerské shrnuti

1. Podpora bezpecnosti informaci ze strany vedeni:
= Vedeni mésta si uvédomuje dilezitost ochrany informaci zpracovavanych méstskym
uradem a svou ¢innosti vytvari podminky pro vytvoieni bezpecného prostredi dle norem
fady CSN ISO/IEC 27000 a dle ustanoveni zakona ¢. 365/2000 Sb., o informacnich
systémech verejné spravy, v platném znéni.
2. Organizace bezpecnosti informaci:
3. Rizeni informaénich aktiv:
= [dentifikace informacnich aktiv je zakladni podminkou jejich ochrany proti
bezpecnostnim rizikim.
= Analyza rizik je periodicky proces, béhem néhoZ jsou zjiStovany a analyzovany hrozby
pusobici na aktiva, jejich zranitelnd mista, pravdépodobnost realizace hrozeb a odhad
jejich nasledkd. Pro minimalizaci analyzovanych rizik jsou navrzena a implementovana
bezpectnostni opatieni.
= Kilasifikované informace mésta jsou disledné chranény kvili zachovani poZadovanych
atributd jejich bezpecnosti - dostupnosti, divérnosti a integrity.
= ReZim prace s utajovanymi informacemi upravuje prisluSna bezpec¢nostni smérnice.
= ReZim prace s osobnimi idaji upravuje prislusna bezpecnostni smérnice.
4. Bezpecnost lidskych zdrojii:
5. Fyzicka bezpecnost a bezpecnost prostiedi:
6. Rizeni komunikaci a provozu:
* Jsou vymezeny a zdokumentovany zakladni provozni postupy a odpovédnosti pfti
pouzivani prostredki pro zpracovani informaci.
n
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7. Rizeni pristupu k informacim:

8. AKvizice, vyvoj a zmény informacnich systémii:

» V ramci Fizeni zmén a fizeni technickych zranitelnosti informacnich systémi jsou
disledné uplatiiovany prislusné zasady a postupy.

9. Rizeni bezpeénostnich incidenti:

BEZPECNOSTNI POLITIKA - UHERSKY BROD Strénka - 8 - z 37
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10. Rizeni kontinuity ¢innosti informaé¢nich systémii:

11. Soulad s pozadavky:

2.2. Bezpecnostni politika

1. Bezpe¢nostni politika vychézi z bezpe¢nostnich norem rady CSN ISO/IEC 27000 (piedevsim
27001:2006), definujici mj. stéZejni oblasti bezpe¢nosti informaci a cile implementovanych
bezpecnostnich opatieni:

Oblast bezpecnosti Cil bezpec¢nostnich opatreni

1 1]

—
L
]
I
|
|
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(LR

N

w

Pojem informacni bezpecnost podle § 5b zakona o ISVS (informacni systém verejné spravy)
znamena pro mésto povinnost uplatnit opatieni odpovidajici bezpecnostnim pozadavkiim na
zajiSténi divérnosti, integrity a dostupnosti informaci zpracovavanych v informacnich
systémech verejné spravy.

Bezpecnostni politika se tykd informac¢ni a komunikacni infrastruktury meésta, a vjejim
ramci predevsim informacnich systémi, jez jsou popsany vdokumentu ,Katalog
informacnich systémi Mésta Uhersky Brod“ (piiloha Informacni koncepce).

Bezpecnostni politika tvoii jeden ze zadkladnich pilif, na kterém stoji systém Fizeni
informacni bezpecnosti. Definuje zakladni bezpecnostni pozadavky, opatieni a narizeni,
které maji za cil zajistit ochranu a bezpecnost informaci mésta. Stoji nad vSemi ostatnimi
bezpecfnostnimi dokumenty (napf. smérnicemi), jeZ se zabyvaji otdzkou bezpecnosti
informacnich a komunikac¢nich technologii mésta.
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Informacni systémy mésta a informace v nich obsaZené musi byt trvale odpovidajicim
zplisobem chranény proti neautorizovanému pristupu, ztraté a poskozeni.

2.3. Cile bezpecnostni politiky

1. Bezpecnost informaci, tzn. zajisténi integrity, dostupnosti a diivérnosti informaci meésta pri
soucasném zajisténi dohledatelnosti aktivit ve vztahu k informacim a prostiredkiim pro jejich
zpracovani.

Informace je autenticka, presna a Uplna (integrita informace).

3. Informace je dostupna a je k dispozici vZdy, kdyZ je opravnéné autorizovanym uZivatelem
vyZadovana (je zajisSténa dostupnost sluZeb a dat).

4. Informace je divérna - pristupnd pouze opravnénym uZzivatelim, a je chranéna pred
neautorizovanym pristupem, rozsifovanim, modifikaci a pred ztratou ¢i zni¢enim.

5. Rizika jsou odpovidajicim zptisobem identifikovana, vyhodnocena, dokumentovana a rizena.

6. Opatreni k omezeni rizik jsou implementovana s vynaloZenim optimalnich nakladd.

7. Vsude tam, kde je to nutné, se automaticky porizuji zaznamy o vyuziti informaci vSech typt.

8. Jsou dodrZovany vSechny zakonné a podzakonné normy a standardy.

9. Jsou jasné a pisemné vymezeny zodpovédnosti za bezpecnost informaci.
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3. Informacni systémy

1. Informacni systémy mésta jsou popsany v dokumentu ,Katalog informacnich systémi Mésta
Uhersky Brod“ (priloha Informacni koncepce).
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4. Organizace bezpecnosti informaci

4.1. Interni organizace

4.2. Externi subjekty

il
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5. Rizeni informacnich aktiv

5.1. Identifikace aktiv

1. Identifikace aktiv - proces, ktery piredchazi vytvoreni seznamu aktiv a urceni vlastnika
(spravce) daného aktiva.

2. Aktivum je komponenta nebo ¢ast informac¢ni a komunikaéni infrastruktury mésta, které ma
urcitou hodnotu, a proto je nutné tuto hodnotu chranit. Pri identifikaci aktiv je nutné vzit
v uvahu, Ze informac¢ni a komunikac¢ni infrastrukturu netvofi jen technické a programové
vybaveni, ale Ze cena vlastnich informaci ve vétSiné pripadt pievySuje hodnoty vlastnich
technologii. Specifickym, ale nanejvys dtlezitym nehmotnym aktivem je dobré jméno mésta.

3. Hodnota aktiva - funkce ceny (pofizovaci ¢i aktualni), ztraty dobrého jména, sankci ze
zakoni a sankci za poruseni ochrany osobnich tdaj.

4. Vlastnik (spravce) aktiva - role, ktera odpovida za identifikaci, evidenci a ohodnoceni aktiva,
stanovuje zpisob vyuziti aktiva a irovné pristupu k aktivu, a odpovida za realizaci ptijatych
opatreni ke zvladani rizik spojenych s aktivem.

5. Identifikace aktiv rozliSuje nasledujici obecné typy:

» Informacni aktiva - datové a databazové soubory, provozni dokumentace systémd,
Skolici materialy, popisy procesti a postupti, apod.

» Softwarova aktiva - aplika¢ni software, systémovy software, vyvojové nastroje a utility.

» Hardwarova aktiva - pocitacové a komunikac¢ni zarizeni, magneticka a optickd média,
dalsi technické vybaveni (napt. zaloZzni zdroje, tiskarny, klimatizace).

»  SluZzby - informacni a komunikac¢ni sluzby, definovana rozhrani, jiné technické sluzby
(napt. dodavka tepla, elektrické energie).

= Personal - lidské zdroje oddéleni informatiky, vyvojovi a provozni pracovnici, uzivatelé,
dodavatelé, apod.

» Fyzickd aktiva - objekty (pracovni prostory, kancelare, telefonni ustredny, EZS, EPS,
kamerové systémy, apod.).

= QOstatni aktiva - smlouvy a jiné papirové dokumenty, nabytek, trezory, zabezpecené
prostory.

6. Mésto vede a udrZuje evidenci aktiv, jezZ zahrnuje minimalné tyto polozky:
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5.2. Analyza rizik

1.

Analyza rizik - proces, béhem néhoz jsou zjiStovany a analyzovany hrozby pusobici na
aktiva, jejich zranitelna mista, pravdépodobnost realizace hrozeb a odhad jejich nasledki
(dopady):

Riziko - kombinace pravdépodobnosti, Ze dana hrozba vyuzije zranitelnosti aktiva nebo
skupiny aktiv a zplisobi tak Skodu (riziko = hrozba * zranitelnost * dopad).

Vyhodnoceni rizik - proces porovnani odhadnutého rizika vii¢i danym kritériim pro urceni
jeho vyznamu:

a. zanedbatelné - hrozby, jejichZ pravdépodobnost vyskytu je velice mala, dopady

na aktiva by byly nevyznamné, nebo aktiva nejsou prilis citlivd na plisobeni

téchto hrozeb - mira rizika mensi nez ,X“

nizké - kombinace ceny aktiva, hrozeb a zranitelnosti, které urcuji miru rizika ve

stanoveném rozsahu - mira rizika od ,X“ do ,Y*

c. stredni - kombinace ceny aktiva, hrozeb a zranitelnosti, které urcuji miru rizika
ve stanoveném rozsahu - mira rizika od ,Y* do ,, Z“

ISH

d. vysoké - vysoce cenna aktiva, na jejichZ velmi zranitelnd mista piisobi Casto se
vyskytujici hrozby - mira rizika ,Z“ a vétsi
Akceptace rizik - manaZerské rozhodnuti pfijmout urc€itou miru rizika, obvykle

z technickych nebo finan¢nich dvoda.

Pro minimalizaci analyzovanych rizik jsou navrzena bezpecnostni opatifeni za dodrZeni
zasady primeérenosti (cena opatreni by neméla byt vyssi nez Skoda zplisobena uplatnénim
rizika - plisobenim hrozby na zranitelné misto aktiva v daném case). Riziko Ize povazovat za
odstranéné v okamziku, kdy je moZné stupen zbytkového rizika (riziko zbyvajici po
uplatnéni opatieni pro zvladani rizik) ohodnotit jako nizky, to znamend, Ze bezpecnostni
opatreni bylo implementovano a riziko tim bylo eliminovano.

5.3. Klasifikace informaci

1. Neklasifikované informace - informace, u nichZ neni potrebné zajistit dostupnost, diivérnost,
ani integritu; dokumenty ani nosice s témito informacemi se neoznacuj.
2. Klasifikované informace - informace, u nichZ je nutné zabezpecit alespont jeden atribut
bezpecnosti informaci (dostupnost, diivérnost, integritu):
a. Verejné informace (VI) - informace ve smyslu ustanoveni zakona ¢. 106/1999
Sb., o svobodném piistupu k informacim.
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b. Provozni informace (PI) - informace spojené spiedmétem c¢innosti mésta a
provozem uradu; pristup kinformacim je vazan na splnéni specifickych
podminek.

c. Vazané informace (VP) - informace, ke kterym je vazany (regulovany) pristup
v souladu s ustanovenimi odpovidajicich pravnich piredpist (napi. osobni tidaje).

d. Zvlastni informace (ZI) - informace z oblasti krizového fizeni, které by v piipadé
ztraty, poskozeni nebo zneuziti mohly vést k ohroZeni zdkladnich funkei statu.

w

Pozn. Citlivé informace - informace, jejichz odhaleni, nedostupnost nebo neautorizovana
modifikace by mohla zpusobit nékomu nebo né¢emu $kodu nebo jinak neptiznivé ovlivnit
jeho ¢innost, a které musi byt na zakladé rozhodnuti piislusné autority chranény.

Duivérnost

<

%2)
-t
=
=]
(]
=

Integrita

<

w
-t
=
=]
o
=

Popis

Dostupnost
Stupen Popis

1.,

5.4. Ochrana utajovanych informaci

1. Utajovand informace - informace oznacend stupném utajeni podle zdkona ¢. 412/2005 Sb., o
ochrané utajovanych informaci a o bezpe¢nostni zpusobilosti, kterd je uvedena v seznamu
utajovanych informaci, vydavaném jako Natizeni vlady ¢. 522 /2005 Sb., v jakékoli podobé
zaznamenanda na jakémkoli nosidi, jejiz vyzrazeni nebo zneuziti muze zpusobit Gjmu zdjmu
Ceské republiky nebo miize byt pro tento zijem nevyhodné.
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2. Stupné utajenti:

=  Pfisné Tajné JPT*
= Tajné T
= Dlvérné ,D“
=  Vyhrazené A
3.
4,
5.
6.

5.5. Ochrana osobnich udaja

1. Mésto Uhersky Brod zpracovava osobni udaje subjektli idaji (dale jen ,0sobni Udaje) v
souladu s Narizenim Evropského parlamentu a Rady (EU) 679/2016 ze dne 27. dubna 2016
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich tdaji a volném pohybu
téchto Udaji a o zruseni smérnice 95/46/ES (obecné narizeni o ochrané osobnich udaji -
GDPR), (dale jen GDPR") a v souladu se zakonem ¢. 101/2000 Sb. o ochrané osobnich udajt,
v platném znéni.

w

4. Rezim prace s osobnimi idaji upravuje prislusna bezpecnostni smérnice.
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6. Bezpecnost lidskych zdroju

1. Bezpecnost lidskych zdroji (personalni bezpecCnost) -

6.1. Pired vznikem pracovniho vztahu

1.
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6.3. Ukonceni pracovniho vztahu

1.
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7. Fyzicka bezpecnost a bezpecnost prostredi

1. Fyzicka bezpecnost -
2. Objektova bezpecnost -
3. Pri ochrané prostor, v nichz se nachazi vybaveni pro zpracovani klasifikovanych informaci,

7.1. Bezpecnost zarizeni

1.

7.2. Zabezpecené oblasti a bezpecnostni perimetry

1.
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8. Rizeni komunikaci a fizeni provozu

1. Ucelem ftizeni bezpecfnosti komunikaci a provozu je zajiSténi spravného a bezpelného
provozu prostiedki pro zpracovani informaci a minimalizace rizika jejich selhani.

8.1. Provozni postupy a odpovédnosti

- Iy
I
| —
I
—
=
* I

8.2. Planovani ICT

8.3. Ochrana proti $kodlivym programiim - antivirovy systém

1. Skodlivy program (malware) - Gimyslné vytvoiend, uZivateli skrytd ¢ast programu nebo
aplikace s funkci, se kterou uzivatel nesouhlasi, a ktera ma za cil zplisobit uZivateli néjakou
Skodu.

2. Vydérac¢sky program (ransomware) - druh Skodlivého programu, ktery blokuje pocitacovy
systém nebo Sifruje data v ném zapsana, a pak poZaduje od obéti vykupné za obnoveni
pristupu.

Vir (virus) - Skodlivy program, ktery se dokaze sam $irit bez védomi uZivatele.

Zakladni bezpecfnostni poZadavky na provoz antivirového systému:

E N EEE. L
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5. Provozovany systém antivirové ochrany:

8.4. Zalohovani dat

2. Systém zalohovani:

3. Obnova dat:
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8.5. Sprava bezpecnosti sité

1. Sprava bezpecnosti sité zajiStuje ochranu informaci i pfi jejich prenosu datovou siti.
2. Zasady zajisténi bezpecnosti sité:

8.6. Bezpecnost pri zachazeni se zaznamovymi médii

1. Zakladni typy pouZzivanych zaznamovych médii (datovych nosici):
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2. Pro ukladani a skladovani médif se zalohovanymi daty plati nasledujici pravidla:

w

Opatreni pro spravu vymeénitelnych zaznamovych médii:

8.7. Sprava a udrzba informacnich systémii

1. Sprava a udrzba informacnich systémi se provadi v soucinnosti s dodavateli a v souladu
s provozni a bezpe¢nostni dodavatelskou dokumentaci jednotlivych IS.

-~

w
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U1

6. Bezpecnost elektronické posty:

8.8. Vyména informaci

8.9. Bezpecnost vazeb ISVS

1. Aktualné platna zakonna ustanoveni pro oblast ISVS (informacni systém vefejné spravy)
ajejich vazeb rozlisuje dva pristupy k zajisténi jejich bezpecnosti, které souviseji s roli ISVS.
Bezpecnostni poZadavky jsou odvozeny od toho, zda je ISVS v roli poskytovatele sluZby nebo
v roli ptijemce sluzby.

2. ISVS v roli poskytovatele sluzby - v ptipadé, Ze se na konkrétni ISVS dfadu a jim poskytované
sluZby vztahuje povinnost atestace referen¢niho rozhrani podle provadéci vyhlasky (zakona
o ISVS) €. 53/2007 Sb. o referen¢nim rozhrani, pak je bezpe¢nost této vazby a v ramci ni
poskytovanych sluzeb zajisténa povinnym atestem RR (referen¢niho rozhrani).

= Referencni rozhrani - viz zakon o ISVS, §2, pism. j): zplsobilost k realizaci vazeb
informacniho systému verejné spravy s vyjimkou provoznich informacnich
systémi uvedenych v § 1 odst. 4 pism. a) aZ d) s jinymi informa¢nimi systémy
prostfednictvim referen¢niho rozhrani. Toto rozhrani je definovano jako souhrn
pravnich, technickych, organiza¢nich a jinych opatfeni vytvarejicich jednotné
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integracni prostredi inf. systémi verejné spravy, které poskytuje kvalitni
soustavu spole¢nych sluzeb ISVS, vcetné sluZeb (viz niZe) vymény opravnéné
vyzadovanych informaci mezi jednotlivymi ISVS, a to i se systémy mimo Ceskou
republiku

ISVS v roli prijemce sluzby - v ptipadé, Ze je konkrétni ISVS v roli prijemce sluzby
poskytované informacnim systémem veiejné spravy jiného spravce - typicky priklad je
automatizovand datova vyména mezi ISVS organu verejné spravy (napf. uzemni
samospravni celek) a ISVS SZR (sprava zakladnich registri), ktery poskytuje k ovéfeni
referencni data ze Zakladnich registri (vice viz dokumentace eGovernmentu, napi. na
portalu MVCR), pak musi ISVS v roli ptijemce spliiovat nasledujici bezpeénostni pozadavky:

= akceptovat technickou specifikaci rozhrani a bezpecnostni politiky poskytované sluzby
publikované pro tento ulel v dokumentaci k poskytované sluzbé spravcem ISVS
poskytujiciho sluZby,

= zabezpelit vhodnym autentiza¢nim procesem, Ze jeho ISVS v ramci vydani Zadosti o
vytvoreni vazby s ISVS poskytujicim sluzbu, komunikuje s autentickym ISVS (zabranit
podvrZeni identity),

= zajistit pristup k pozadované sluzbé prostirednictvim funkcionality svého ISVS pouze
prislusné autentizovanym a autorizovanym uzivateliim,

» v pripadé potieby realizovat v ramci této datové komunikace dalSi bezpecnostni
opatfeni vydana bezpecnostnim spravcem informacniho systému uradu.

8.10. Monitorovani

=

N

3.

Z hlediska bezpecnosti provozu sité jsou monitorovany zejména:

8.11. Mobilni vypocetni zarizeni a prace na dalku

1. Uzivatelé mohou pouzivat mobilni vypocetni zafizeni a pracovat svyuZzitim vzdaleného
piistupu kinformacim a prostfedkim pro jejich zpracovani za splnéni nasledujicich
podminek:

a.
b.
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2. Opatteni a podminky prace na dalku zahrnuji:

a.

a0 o

=, 0

= @
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9. Rizeni pristupu

1. Rizeni piistupu -

2. Pristupova prava -

9.1. Rizeni logického piistupu

1. Rizeni logického pistupu (registrace, autorizace, zizovani, zmény a odebirani piistupovych
prav) je jedna z nejdulezitéjSich bezpecnostnich funkci. Nastaveni logického pristupu musi
byt na vSech organizaCnich drovnich realizovano tak, aby u dat, kterd nejsou vetejného
charakteru, spliiovalo nasledujici dvé Kkritéria:
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9.2. Automatické monitorovani pristupu

1.
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10. Akvizice, vyvoj a zmény informacnich systémii

10.1. Bezpecnostni a jiné poZadavky

1. VsSechny bezpec¢nostni a jiné (napt. kvalitativni) poZadavky musi byt souéasti smlouvy o
dodévce informaé¢niho systému.

2. Pii akvizici a vyvoji informaénich systémi mésta jsou vidy zohlednény tyto zdkladni
bezpecnostni a jiné poZadavky:

* dodavka provozni dokumentace k informa¢nimu systému, minimélné v rozsahu:

3. Pro kazdy novy informac¢ni systém jsou piredem stanovena kritéria pro zpusob testovani
systému pred jeho zavedenim do ostrého provozu, pro prejimku tohoto systému, jeho
aktualizaci a zavadéni novych verzi.

10.2. Rizeni zmén

1. Zménové postupy zahrnuji:
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2. Pro bezpecnost procesti vyvoje a podpory IS plati nasledujici pravidla:

10.3. Rizeni technickych zranitelnosti

1. Technicka zranitelnost IS je slabé misto systému, které miiZe byt zneuzito vnéjsi hrozbou
tak, Ze dokaze zpisobit negativni dopad. Jedna se napf. o chyby v programovém kaddu,
vzniklé béhem vyvoje systému, nebo pfi jeho aktualizacich a opravach.
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11. Rizeni bezpeénostnich incidentt

11.1. Hlaseni incidentu

=

N

11.2. Zvladani bezpecnostnich incidentt

1. Pro zvladnuti bezpecCnostnich incidentli jsou navrzena a realizovana relevantni
bezpecnostni opatieni.

w

BEZPECNOSTNI POLITIKA - UHERSKY BROD Stranka - 34 - z 37
KONCEPCE MESTA - PASPORTY - STRATEGIE - KOMPAS PRO UHERSKY BROD
reg. ¢. CZ.03.4.74/0.0/0.0/16_058/0007427



S x Evropska unie

* I Evropsky socialni fond " ”

e Operacni program Zaméstnanost U H E RSKY BROD
12. Rizeni kontinuity ¢innosti informaénich systémi

1. Po vzniku mimotradné udalosti, ktera zapticini naruSeni ¢i preruseni ¢innosti informacnich

systému, je nutné

2. Kontinuita ¢innosti informacnich systémi meésta musi byt zajiSténa pfi vSech variantach
mimoradnych udalosti (krizovych situaci), které mohou realné nastat, napr-.:

= technicka havarie datovych zatizeni,
= 7Zivelnad pohroma, v jejimz diisledku dojde ke znicCeni IS nebo jejich ¢asti,

v vz

= ztrita nebo kradez ¢asti nebo celku IS,
= nahla a neocekavana nepritomnost spravcu IS.

3. Zajisténi kontinuity musi zejména postihovat:

12.1. Plan kontinuity

1. Pro vytvoreni a udrzovani kontinuity provozu IS mésta je definovan rizeny proces, ktery v
sobé zahrnuje nasledujici klicové prvky:

2. Plén kontinuity obsahu; |
3. Plan kontinuity |
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13. Soulad s pozadavky

13.1. Soulad s pravnimi normami

1. Pro IS mésta jsou jednoznac¢né definovany a zdokumentovany vSechny relevantni zakonné,
podzakonné a smluvni pozadavky, které je nutné dodrzovat. Stejné jsou stanoveny
azdokumentovany i témto poZadavkim odpovidajici specifickd opatfeni a osobni
odpovédnosti za prosazenti jejich dodrZovani.

2. V ramci auditu bezpecnosti je kontrolovano dodrzovani minimalné téchto zakonnych
norem:

Vv

= zakon ¢. 101/2000 Sb., o ochrané osobnich udaj{i, ve znéni pozdéjsich predpisi,

= zakon ¢ 106/1999 Sb. o svobodném pristupu kinformacim, ve znéni pozdéjSich
piredpisi,

= zadkon €. 227/2000 Sb., o elektronickém podpisu, ve znéni pozdéjsich piredpisi,

= zakon ¢ 365/2000 Sb., o informacnich systémech verejné spravy, ve znéni pozdéjsich
piredpisi,

= zakon €. 128/2000 Sb., o obcich, v platném znéni,

= zdkon €. 312/2002 Sb., o ufednicich tzemnich samospravnych celki a o zméné
nékterych zakon,

= zakon ¢. 513/1991 Sb., obchodni zakonik, ve znéni pozdéjSich predpist,

= zakon €. 140/1961 Sb., trestni zakon, ve znéni pozdéjsich predpisu,

= zakon ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpecnostni zpisobilosti,
ve znéni pozdéjsich predpist,

= zakon ¢. 300/2008 Sb., o elektronickych tikonech a autorizované konverzi dokumentd,

= zdkon €. 111/2009 Sb., o zadkladnich registrech.

= vyyhlaska ¢. 529/2006 Sb. o poZadavcich na strukturu a obsah informac¢ni koncepce
a provozni dokumentace a o poZadavcich na fizeni bezpecnosti a kvality ISVS (vyhlaska
o dlouhodobém tizeni ISVS).

= vyyhlaska ¢. 53/2007 Sb. o technickych a funk¢nich nalezitostech uskutecnovani vazeb
mezi ISVS prostiednictvim referenéniho rozhrani (vyhlaSka o referen¢nim rozhrani).

13.2. Soulad s bezpe¢nostnimi politikami, normami, technicka shoda

1.

N

13.3. Audit bezpecnosti informacnich systémii

1. Auditje realizovan tak, aby neohrozil bezpe¢nost systému v pribéhu auditu.

2. Auditni pozadavky a ¢innosti zahrnujici kontrolu IS mésta jsou planovany a schvaleny tak,
aby se minimalizovalo riziko narusSeni ¢innosti IS. Sleduje a pozaduje se nasledujici:
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Analyza dat, jejich objemu, vyuZiti,
skladovani a archivace
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Evropska unie

Evropsky socialni fond = -

Operacni program Zameéstnanost UHERSKY BROD
1. Identifikace dokumentu

1.1. Zakladni udaje

Nazev dokumentu Katalog datovych sad IS Mésta Uhersky Brod
Nazev a sidlo organizace Mésto Uhersky Brod
Masarykovo nam. 100
688 01 Uhersky Brod
Identifikacni ¢islo: 00291463
Typ organu verejné spravy Obec s rozsifenou pusobnosti
Zpracovatel COMPACT OFFICE, s.r. o.

Spravce katalogu Ing. Vladimir Jochim
Vedouci oddéleni informatiky

Schvalovatel Ing. Kamil Valek
Tajemnik meéstského uradu

Datum zpracovani 04.04.2019
Datum schvaleni 24.04.2019
Datum platnosti 30.04.2019
Datum ukonceni platnosti

Pocatecni verze 1.0
Aktudlni verze 1.0

Elektronicka verze (ulozisté) | Katalog-datovych-sad-Uhersky-Brod

Pocet stran 55
Pocet priloh 0
Duvérnost Provozni informace - nejsou verejné dostupné.

1. Verze dokumentu jsou chronologicky razené od nejnovéjsi k nejstarsi.
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2. Tabulka zmén obsahuje popis a odlivodnéni zmén v predchozi verzi a identifikaci ptislusnych
casti, které byly zménény.
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1.2. Verze 1.0

Evropsky socialni fond
Operacni program Zameéstnanost

/'(.') UHERSKY BROD

Nazev dokumentu

Katalog datovych sad IS Mésta Uhersky Brod

Verze 1.0

Zpracovatel Ing. Vladimir Jochim
Spravce katalogu

Schvalovatel Ing. Kamil Valek

Datum zpracovani 04.04.2019

Datum schvaleni 24.04.2019

Datum platnosti 30.04.2019

Elektronicka verze (ulozisté) [ Katalog-datovych-sad-Uhersky-Brod.pdf
Pocet stran 55

Pocet priloh 0

Identifikace zménéné casti

Popis a odivodnéni zmény
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2. Teoreticka Cast
Katalog datovych sad informacniho systému meésta je wuceleny zdroj informaci

o zpracovavanych a uchovavanych datech a jejich zakladnich charakteristikach.

2.1. Charakteristiky datovych sad
Zakladni charakteristiky datové sady:

* nazev datové sady

» aplikacni ¢ast - druh aplikace
= aplikacni ¢ast - umisténi

» aplikacni ¢ast - objem dat

» datova ¢ast - format dat

» datova ¢ast - umisténi

» datova ¢ast - objem dat

* umisténi zalohy

» perioda zalohovani

" moZnost obnovy

* poznamka
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Evropsky socialni fond ! -

Operacni program Zaméstnanost UHERSKY BROD
3. Katalog datovych sad IS Mésta Uhersky Brod

3.1. Portfolio datovych sad
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| Charakteristika Popis

| Nézev datové sady

7 v

| Aplikaéni cast

| Druh aplikace

| Umisténi
| Objem dat

| Datova cast

| Format dat

| Umisténi

| Objem dat

| Zalohovéni

| Technologie

| Umisténi zalohy

| Perioda zalohovani

| Dostupnost zilohy v ¢ase

Poznamky
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Operacni program Zameéstnanost

/'{j UHERSKY BROD

| Charakteristika

| Nézev datové sady

| Aplikacni cast

| Druh aplikace

| Umisténi

| Objem dat

| Datova cast

| Format dat

| Umisténi

| Objem dat

| Zalohovéni

| Technologie

| Umisténi zdlohy

| Perioda zilohovani

| Dostupnost zalohy v ¢ase

Poznamky

Popis
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3.1.3. 18

| Charakteristika Popis

| Nézev datové sady

| Aplikacni cast

| Druh aplikace

| Umisténi
| Objem dat

| Datova cast

| Format dat

| Umisténi

| Objem dat

| Zalohovéni

| Technologie

| Umisténi zdlohy

| Perioda zilohovani

| Dostupnost zalohy v ¢ase

Poznamky
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| Charakteristika

Popis

| Nézev datové sady

| Aplikacni cast

| Druh aplikace

| Umisténi

| Objem dat

| Datova cast

| Format dat

| Umisténi

| Objem dat

| Zalohovéni

| Technologie

| Umisténi zdlohy

| Perioda zilohovani

| Dostupnost zalohy v ¢ase

Poznamky
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| Charakteristika

Popis

| Nézev datové sady

| Aplikacni cast

| Druh aplikace

| Umisténi

| Objem dat

| Datova cast

| Format dat

| Umisténi

| Objem dat

| Zalohovéni

| Technologie

| Umisténi zdlohy

| Perioda zilohovani

| Dostupnost zalohy v ¢ase

Poznamky
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| Charakteristika

Popis

| Nézev datové sady

| Aplikacni cast

| Druh aplikace

| Umisténi

| Objem dat

| Datova cast

| Format dat

| Umisténi

| Objem dat

| Zalohovéni

| Technologie

| Umisténi zdlohy

| Perioda zilohovani

| Dostupnost zalohy v ¢ase

Poznamky
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| Charakteristika

Popis

| Nézev datové sady

| Aplikacni cast

| Druh aplikace

| Umisténi

| Objem dat

| Datova cast

| Format dat

| Umisténi

| Objem dat

| Zalohovéni

| Technologie

| Umisténi zdlohy

| Perioda zilohovani

| Dostupnost zalohy v ¢ase

Poznamky
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| Charakteristika

Popis

| Nézev datové sady

| Aplikacni cast

| Druh aplikace

| Umisténi

| Objem dat

| Datova cast

| Format dat

| Umisténi

| Objem dat

| Zalohovéni

| Technologie
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| Dostupnost zalohy v ¢ase

Poznamky
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| Charakteristika

| Nézev datové sady

| Aplikacni cast

| Druh aplikace

| Umisténi

| Objem dat

| Datova cast

| Format dat

| Umisténi

| Objem dat

| Zalohovéni

| Technologie

| Umisténi zdlohy

| Perioda zilohovani

| Dostupnost zalohy v ¢ase

Poznamky

Popis
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| Charakteristika

Popis

| Nézev datové sady

| Aplikacni cast

| Druh aplikace

| Umisténi
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| Format dat
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| Technologie
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| Charakteristika Popis

| Nézev datové sady
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KATALOG DATOVYCH SAD IS - UHERSKY BROD ) Stranka 19 z 56
KONCEPCE MESTA - PASPORTY - STRATEGIE - KOMPAS PRO UHERSKY BROD
reg. ¢. CZ.03.4.74/0.0/0.0/16_058/0007427



Evropska unie
Evropsky socialni fond
Operacni program Zameéstnanost

/'{j UHERSKY BROD

| Charakteristika

Popis

| Nézev datové sady
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Analyza reseni e-mailovych a tymovych sluzeb pro Méstsky Grad Uhersky
Brod

Jednoducha analyza reSeni mailovych a tymovych sluzeb pro Méstsky Urad Uhersky
Brod vychazi z pozadavkl zadavatele na vy¢isleni ndkladd pro provozovani postovniho
serveru a tymovych sluzeb v rdmci celého Uradu mésta. Analyza vychazi ze zakladniho
predpokladu pouziti software od firmy Microsoft, ktery je v souc¢asné dobé povazovan za
standard pro komunikacni sluzby ve statni sprave.

SOFTWARE

V tomto dokumentu jsou pro Gcel analyzy pouzity nasledujici licence a verze software
Microsoft pro statni spravu (GOVT):

- Licence SW Microsoft Exchange Server Standard 2019 GOVT OLP NL
- Licence SW MS Exchange Server CAL - na uzivatele (USER CAL) OLP NL
- Licence SW Microsoft Office 365 Premium, pokud jsou soucasti prislusného reseni

Doba uzivani software

Verze software, jejich upgrade, pronajem licenci, jejich aktualni verze a technicka
podpora na celé reseni je resena v obdobi 5 let.

VARIANTY RESENI
Pro analyzu byly vybrany nasledujici mozné varianty reseni:

A. Varianta licenci vlastnénych Gradem meésta
B. Varianta pronajmu licenci software
C. Varianta hostovani licenci na externich serverech - tzv. CLOUD freSeni

A. Varianta licenci vlastnénych Gafadem mésta

Varianta A. vychazi z pozadavku zadavatele na novy SW, ktery bude provozovan
interné na infrastrukture technologického centra (TC) v prostorach mésta.

Zakladnim predpokladem je dostateCné zajisténi pfrislusného vypocetniho vykonu a
kapacity ulozisté pro efektivni nasazeni tohoto reseni. V této kalkulaci se nezahrnuji pripadné
nakladové infrastrukturni polozky, vychazi se ze stavajiciho stavu, kdy urad vlastni pfislusné
prostfedky v rdmci TC a jiz na nich provozuje stavajici mailovy server.

Pro objektivni a spravnou kalkulaci v této variant®é je potfeba zdlraznit, Ze firma
Microsoft dle stavajicich licencnich podminek poZaduje pro nasazeni do virtualni
infrastruktury s moznosti redundance (vysoké dostupnosti) software s podporou tzv. SA
(tedy Software Assurance), kterd mimo jiné zaru¢uje moznost upgrade na novéjsi verzi.
SA je standardné dodavana v zakladni licenci pouze na 2 roky, pro treti a nasledujici roky je
nutno dokoupit tuto sluzbu zvlast. SA se nedd dokoupit ihned, je nutné planovat investi¢ni
finan¢ni naklady dopfedu na 3, 4 a 5 rok.
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V této varianté je pocitdno s celkovymi pocty uZivateld pro 150 a 200 koncovych
uZivateld. Je to proto, Ze v daldi variant& (prondjmu SW) je nutné dodrzet maximalni celkovy
pocCet koncovych zafizeni, kterymi Ufad disponuje.

Tabulka 1 - Technicka a cenova kalkulace pro SW licence
Ceny jsou uvedeny bez DPH

Software Server Exchange + licence CAL V1

Al. Varianta pro 200 uzivateli

1. Software Microsoft Exchange Server + USER CAL
Software Microsoft Exchange Server 2016 Standard + SA na 2 roky

Poradi PN Nazev Ks CENA /ks CENA CELKEM
1 312-02972 Exchange Svr x64 Lic / SA OLP NL GOVT 1 25528 K¢ 25528 K¢
2 381-02592 Exchange CAL Lic / SA OLP NL GOVT User CAL 200 3123 Ke 624 600 K¢

CELKEM bez DPH: 650 128 K¢

2. Software Microsoft Exchange - Software Assurance
Software Assurance na dalsi 3 roky

CENA / 1 ROK CENA CELKEM

Poradi PN Nazev Ks na dalsi 3 roky
1 312-02971 Exchange Svr x64 SA OLP NL GOVT 1 8 507 K¢ 25521 K¢
2 381-02592 Exchange CAL SA OLP NL GOVT User CAL 200 208 200 K¢ 624 600 K¢
CELKEM bez DPH: 650 121 K¢

SW celkem 200 uzivatelti na 5 let:

A2. Varianta pro 150 uzivatelQ

1. Software Microsoft Exchange Server + USER CAL
Software Microsoft Exchange Server 2016 Standard + SA na 2 roky

1 300 249 K¢

Poradi PN Nazev Ks CENA /ks CENA CELKEM
1 312-02972 Exchange Svr x64 Lic / SA OLP NL GOVT 1 25528 K¢ 25528 K¢
2 381-02592 Exchange CAL Lic / SA OLP NL GOVT User CAL 150 3123 K¢ 468 450 K¢

CELKEM bez DPH: 493 978 K¢

2. Software Microsoft Exchange - Software Assurance
Software Assurance na dalsi 3 roky
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CENA / 1ROK CENA CELKEM

Poradi PN Nazev Ks na dalsi 3 roky
1 312-02971 Exchange Svr x64 SA OLP NL GOVT 1 8 507 K¢ 25521 K¢
2 381-02592 Exchange CAL SA OLP NL GOVT User CAL 150 156 150 K¢ 468 450 K¢
CELKEM bez DPH: 493 971 K¢
SW celkem 150 uzivatelli na 5 let: 987 949 K¢

V této cenové kalkulaci jsou zahrnuty pouze standardni sluzby poskytované systémem
Exchange Standard, to znamenad, zZe nejsou dostupné sluzby typu Skype for Business a
SharePoint Server.

Server Exchange 2019 lze instalovat na Windows Server 2016 Core, Windows Server
2019 Core nebo Windows Server 2016/2019 s Desktop Experience.

B. Varianta pronajmu licenci software

Varianta B. feSi prondjem software Microsoft s moznosti ro¢niho predplatného. Pro
spravny vybér pfrislusného licenc¢niho programu uvadime prehled jednotlivych licencnich
schémat. Z prehledu vyplyva, Ze pro konkrétni pocet koncovych zatizeni / uZivatell neni tato
varianta cenové optimalni. Varianty dostupné pro pronajem software jsou:

- Select Agreement. Pro nejvétsi zakazniky, ktefi maji radové stovky PC, jsou
urceny specialni smlouvy Microsoft Select. Microsoft Select je multilicencni
smlouva urend organizacim a firmdm s vice nez 500 pocitaci. Uzavird se na
dobu tfi let s moznosti prodlouzeni o jeden nebo tfi roky.

- Enterprise Agreement je zvlastnim typem smlouvy Select, uréenym pro
organizace nebo firmy s vice nez 250 pocitaci. Zakaznik ma za vyhodnych
cenovych podminek moznost uzivat produkty z tzv. standardni konfigurace na
VSECH stolnich pocita¢ich v organizaci. Platby jsou definovény vysi poplatku z
kazdého pocitace.

- Open Value Subscription. Tato varianta je urdena zakazniklm, ktefi cht&ji
provozovat v celé infrastrukture standardni softwarové vybaveni a pfitom nechtéji
licence trvale vlastnit. Software je neustale aktualni a pocty licenci se mohou rok
do roku meénit. Pocet licenci v prondjmu neni omezen minimalnim poctem
koncovych zafizeni a vyhovuje tedy predpokladanému poctu 150 nebo 200
licenci.

Nakladové je nejlacinéjsi varianta Select, nasleduje Enterprise Agreement a nejdrazsi je
varianta Open Value Subscription.

Ufad mésta poctem koncovych zafizeni / licenci spadd do programu Open Value
Subscription. Pro spravnou kalkulaci pfisludnych nakladd je potfeba akceptovat licenéni
podminky Microsoftu, které pozaduji pro uzivatelské licence pronajem tzv. CORE CAL licenci,
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kterd jesté navic prodrazuje celkové reSeni. Nelze tedy provozovat pouze uzivatelské licence

Exchange CAL pro koncové stanice.

Zakladnim predpokladem je opét dostatecné zajisténi pfislusného vypocetniho vykonu a
kapacity ulozisté pro efektivni nasazeni tohoto feseni. V této kalkulaci se nezahrnuji pfipadné
nakladové infrastrukturni polozky, vychazi se ze stavajiciho stavu, kdy urad vlastni pfislusné
prostiedky v ramci TC a jiz na nich provozuje stavajici mailovy server. Licence nejsou
v majetku méstského Uradu a v pripadé ukonceni prondajmu je nutné vyuzit jinych variant pro

vyuzivani software.

Tabulka 2 - Technicka a cenova kalkulace pro pronajem SW licenci

Ceny jsou uvedeny bez DPH

Uhersky Brod Software Server Exchange PRONAJEM
B1. Varianta pro 200 uzivatelG

1. Software Microsoft Exchange Server
Software Microsoft Server 2016 Standard - PRONAJEM NA 5 LET
Poradi PN Nazev

1 312-03711 ExchgSvrStd LicSAPk OLV D 1Y AqY1 AP

CELKEM bez DPH:
2. Software Microsoft Exchange - User CAL
Software Microsoft Exchange - User CAL - PRONAJEM NA 5 LET
Poradi PN Nazev
1 381-03628 ExchgStdCAL LicSAPk OLV D 1Y AqY1 AP UsrCAL
CELKEM bez DPH:
SW celkem 200 uzivatell na 5 let:
B2. Varianta pro 150 uZivatelQ
1. Software Microsoft Exchange Server

Software Microsoft Server 2016 Standard - PRONAJEM NA 5 LET
Poradi PN Nazev

Vi

Ks

Ks
200

Ks
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1 312-03711 ExchgSvrStd LicSAPk OLV D 1Y AqY1 AP 5 9811 K¢ 49 055 K¢
CELKEM bez DPH: 49 055 K¢

2. Software Microsoft Exchange - User CAL
Software Microsoft Exchange - User CAL - PRONAJEM NA 5 LET

Poradi PN Nazev Ks CENA/1ROK CENA CELKEM
1 381-03628 ExchgStdCAL LicSAPk OLV D 1Y AqY1 AP UsrCAL 150 1200 K¢ 180 000 K¢

CELKEM bez DPH: 180 000 K¢

SW celkem 150 uzivatell na 5 let: 1 145 275 Kc

V této cenové kalkulaci jsou opét zahrnuty pouze standardni sluzby poskytované
systémem Exchange Standard, to znamena, Zze nejsou dostupné sluzby typu Skype for
Business a SharePoint Server.

Server Exchange 2019 lze instalovat na Windows Server 2016 Core, Windows Server
2019 Core nebo Windows Server 2016/2019 s Desktop Experience.

C. Varianta hostovani licenci na externich serverech — CLOUD fFeseni

Varianta C. Cloud Solution Provider (CSP). Spojuje a integruje komplexni
technologické feSeni, které provozuje spolecnost Microsoft. Jeho Ulohou pak je
poskytnout predevsim technickou podporu, sluzby migraci, konzultaci, provozu IT,
uzivatelskou podporu a zaroven s tim dodat licence pro pfistup k Microsoft Online
Services, jakymi jsou tfeba Office 365.

Vyhody modelu CSP pro uzivatele:

- Online Services splnuji vysoké technologické a bezpecnostni naroky za velmi
pfiznivou cenu

- Moznost mésicni platby

- Cena je fixovana na cely rok

- Pruzna (okamzitd) zména v licencich a jejich poCtech - ze dne na den

- Technicka podpora od tuzemského partnera

- Model CSP nijak neomezuje moznosti hybridniho nasazeni, které jednotlivé plany
Online Services podporuji (tj. rozlicné smysluplné kombinace on-premise,
verejného a privatniho, globalniho ¢i lokdlniho cloudu)

V soucasné dobé Microsoft nabizi celou matici moznych verzi cloudového feSeni
témé&F vdech softwarovych produktl, které jsou nabizeny i jako on-premise licence.
Dale se tato matice rozpada na produkty, které jsou cenové zvyhodnény v ramci
pouziti mimo komercni sféru, tedy ve Skolstvi, statni spravé, pripadné i pro neziskové
subjekty. Orientace v tomto poétu programl neni jednoduchd a kazdy rok dochazi
k v&tsim, ¢ mendim UGpravdm jednotlivych licenénich modeld. Pro G&el toho
dokumentu a pro nejlepsi optimalni pomér cena - vykon se uvazuje nad dvéma
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programy uréenymi pro statni spravu, které jsou dostupné a platné k datu
05/2019.

Verze licen¢nich programii Microsoft CSP:

- CSP program neobsahujici desktopové licence SW Microsoft Office
- CSP program vcetné desktopovych licenci SW Microsoft Office

Pro Ucel analyzy nebudou popisovany detailni funkcionality jednotlivych licenc¢nich
program{, tyto jsou dostupné online a jejich rozsah je mimo forméat tohoto
dokumentu.

CSP program, ktery neobsahuje licence desktopovych aplikaci SW Microsoft
Office je nabizen pro statni spravu pod souhrnnym oznacenim Exchange Online. Pro
pouziti v rdmci Ufadu mésta se nabizi nejvyhodné&ji licenéni model Exchange Online
Plan 2.

Exchange Online Plan 2 obsahuje zakladni funkcionality posStovniho serveru
Microsoft Exchange a dale pro koncového uzivatele nabizi tyto zakladni sluzby:

- KaZdy uzivatel ziskd 50GB Ulozisté postovni schranky a muZe odesilat zpravy o
velikosti az 150 MB.

- Uzivatelé muZou k serveru Exchange pFipojit podporované verze Outlooku a
pouzivat klientskou aplikaci, kterou uz znaji.

- Prfistup pomoci webového klienta zajistuje Outlook na webu, ktery poskytuje rozhrani
prohlizeCe stejné jako u plnohodnotné klientské aplikace Outlook.

- Prioritni doru¢end posta nabizi jednoduchy zplsob, jak neztratit prehled o
nejdllezitéjsich e-mailech. Doruéend posta obsahuje dvé karty: Prioritni s e-maily,
které si zadaji okamzitou pozornost, a DalSi se vSemi ostatnimi e-maily.

- KalendarFe pfi planovani schiizek a funkce pro spolupraci, jako jsou sdilené kalendare,
skupiny, globalni adresar, externi kontakty, Ukoly, konferen¢ni mistnosti a moznosti
delegovani.

- Kazdad postovni schranka je prostifednictvim sluzby Exchange Online Protection
Spickové chranéna proti malwaru a spamu.

CSP program, ktery obsahuje licence desktopovych aplikaci SW Microsoft Office je
nabizen pro statni spravu pod souhrnnym oznacenim Office 365 Business. Pro pouziti v ramci
Ufadu mésta se nabizi nejvyhodnéji licen¢ni model Office 365 Business Premium.

Office 365 Business Premium obsahuje vsSechny vySe uvedené funkcionality
predchoziho vySe uvedeného licen¢niho programu Exchange Online Plan 2. K tomu se jesté
pridavaji dalsi rozsSifujici funkcionality, dalSi softwarové produkty pro tymové funkce a
desktopové aplikace SW Microsoft Office.

Aplikace obsazené v programu Office 365 Business Premium:
- Outlook, Word, Excel, PowerPoint, Access, Publisher

Sluzby obsazené v programu Office 365 Business Premium:
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- Exchange, OneDrive pro firmy, SharePoint, Skype pro firmy, Microsoft Teams,

Yammer

Rozsifujici funkcionality obsazené v programu Office 365 Business Premium vyrazné
zvy8uji moznosti kolaborace a sdileni dokumentd a agend a to i pro pouZiti v ptipadé
specifickych poZadavkd Ufadu mésta, pfipadné dalSich organizaci a subjektd, které spadaji

pod mésto.
Mezi tyto funkcionality patfi zejména tyto sluzby:

- Nainstalovany uUplny Office
- 1 TB prostoru pro ukladani a sdileni soubord

- OneNote: Pfistup k dal&im funkcim OneNotu (rlizné funkce)

- Webové verze Wordu, Excelu, PowerPointu a Outlooku

- Jednu licenci je mozné vyuzivat pro 5 telefond, 5 tabletl a 5 po¢ita¢l PC nebo Mac

na uzivatele

- -Informace pro zaméstnance a jejich zapojeni do komunikace na intranetovych

webech a tymovych webech prostrednictvim SharePointu

- Microsoft Teams vam umozni hostovat neomezené

videokonference az s 250 lidmi

online

schizky a

- -Propojeni tymd prostfednictvim chatovaciho pracovniho prostoru v Microsoft

Teams

- Moznost pro uZivatele pldnovat online schiizky pomoci Microsoft Bookings
- Spoluprace zaméstnancl z rlznych oddé&leni a pracovist s vyuzitim Yammeru

- Sprava ukoll a tymové prace pomoci Microsoft Planneru

Tabulka 3 - Technicka a cenova kalkulace pro program CSP

Ceny jsou uvedeny bez DPH

Uhersky Brod Software Microsoft CSP
C1. Varianta pro 200 uZivatelQ
1. Software Microsoft Exchange Online

Software Exchange Online Plan 2 - bez desktopovych aplikaci

Pofadi PN Nazev
1 Q62-00006 Exchange Online Plan 2 OLP NL GOVT - predplatné na 1 rok

CELKEM bez DPH:
SW pro 200 uzivateld celkem na 5 let:

2. Software Microsoft CLOUD Solution Provider
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400 000 K¢
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Software CSP Off365 Bus Prem, rocni predplatné, véetné OFICCE
Poradi PN
1 312-02972

Nazev
CSP Off365 Bus Prem, ro¢ni predplatné

CELKEM bez DPH:

SW pro 200 uzivateld celkem na 5 let:

C2. Varianta pro 150 uZivatell

1. Software Microsoft Exchange Online

Software Exchange Online Plan 2 - bez desktopovych aplikaci

Pofadi PN
1 Q6Z-00006

Nazev
Exchange Online Plan 2 OLP NL GOVT - predplatné na 1 rok

CELKEM bez DPH:

SW pro 150 uzivateld celkem na 5 let:

2. Software Microsoft CLOUD Solution Provider

Software CSP Off365 Bus Prem, rocni predplatné, véetné OFFICE

Pofadi PN
1 312-02972

Nazev
CSP Off365 Bus Prem, rocni predplatné

CELKEM bez DPH:

SW pro 150 uzivateld celkem na 5 let:

Srovnani jednotlivych variant A, B, C

Ks
200

Ks
150

Ks
150

CENA /ks
2639 Ke

CENA /ks
2 000 K¢

CENA /ks
2639 K¢

Pro objektivni srovnani jednotlivych variant jsou vytvoreny dvé tabulky, které obsahuji

vSechny mozné licen¢ni programy uvedené v tomto dokumentu pod jednotlivymi body.

l'{j UHERSKY BROD

CENA CELKEM
527 800 K¢

527 800 K¢

2 639 000 K¢

CENA CELKEM
300 000 K¢

300 000 K¢

1 500 000 K¢

CENA CELKEM
395 850 K¢

395 850 K¢

1979 250 K¢

Prvni tabulka obsahuje srovnani cen jednotlivych variant v fazeni podle pismenného oznaceni

a zaroven podle ceny a to vzestupné.

Druha tabulka ukazuje vycet funkcionalit, které jednotlivé varianty (licen¢ni programy)

obsahuji.

Tabulka - cenové srovnani jednotlivych variant

Licen¢ni model

Pocet uzivatell

150

200

987 949 K¢

A. Varianta licenci vlastnénych Ufadem mésta

1300 249 K¢
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B. Varianta pronajmu licenci software 1145 275 K¢ 1445 275 K¢
C1. CLOUD- CSP bez OFFICE - zakladni model 1 500 000 K¢ 1979 250 K¢
C2. CLOUD - CSP vcetné OFFICE a tymovych sluzeb 2 000 000 K¢ 2 639 000 K¢

Tabulka - funkéni srovnani jednotlivych variant

Funkcionalita Licencni model

A B C1 C2
Exchange Server X X X X
Exchange CAL X X X X
Antivir / Antispam X X
OFFICE desktop aplikace X
OneDrive X (100GB) X
SharePoint X
Teams X
Yammer X
Skype X

Bezpecnostni rizika

Zadavatel nepozaduje vycisleni bezpecCnostnich rizik spojenych s nasazenim
jednotlivych variant uzivani software. Pfipadné hodnoceni téchto rizik presahuje ramec tohoto
dokumentu a vyzaduje k tomu poskytnuti a ndhled do dal$ich dokumentd zadavatele. Tyto navic
mohou paradoxné podléhat vnitfnim bezpecnostnim smérnicim zadavatele.

Od roku 2018 je platné nafizeni Evropské komise a Smérnice Evropské komise o
nakladani a uZivani osobnich dat ob&an( EU (tzv. GDPR). Tato smérnice jasné& vymezuje pravidla,
ktera je nutné dodrzovat pfi manipulaci s osobnimi Udaji. Nicméné aplikace smérnice neni striktné
popsana a jeji pouzivani je timto ponechano na jednotlivych subjektech. Pro minimalni sjednoceni
pravidel a standard( Ize vychazet z nékterych obecn& zndmych dokumentd normy ISO 27000,
které jsou presné popsané a definované, a jejich platnost je obecna pro vSechny regiony.

Urad mésta jako subjekt statni spravy navic je$té podléha zptisnéni a rozsireni oproti
bezpenostnim dokumentim popsanym v ISO 27000.
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Pro tento dokument plati proto nasledujici mozna bezpecnostni rizika:

1. Nizké riziko
- Varianta A: data a software jsou umisténa na serverech a Ulozistich vlastnénych
zadavatelem a prostorach vlastnénych a chranénych zadavatelem.

- Varianta B: data a software jsou umisténa na serverech a ulozistich vlastnénych
zadavatelem a prostorach vlastnénych a chranénych zadavatelem.

2. Zvysené riziko
- Varianta C1 a C2: data a software jsou umisténa na serverech a UlozZistich
poskytovatele software a CLOUD sluzeb.

Poskytovatel software (spoleCnost Microsoft) uvadi na svych dostupnych online
zdrojich a dokumentech, Ze splfiuje platné narizeni Evropské komise a Smérnice Evropské
komise (GDPR). Napriklad tim, ze deklaruje umisténi dat a datovych center na Uzemi EU.
Neni vSak v soucasné dobé schopna odpovédét na konkrétni otazky, pfipadné na FfesSeni
modelovych situaci, které mohou nastat. Tyto konkrétni modelové situace jsou jasné popsany
v normé ISO 27000 a také zadavatel je zcela urcité aplikuje v ramci vlastni implementace
smérnice GDPR. Navic nelze 24dnym pravnim zplsobem (smlouvou) vyZadovat ptipadné
plnéni zvySenych pozadavkl na bezpelnost dat zadavatele v prostfedi CLOUD feSeni
Microsoftu.

Zaveér

Z analyzy feSeni mailovych a tymovych sluzeb pro Méstsky Gfad Uhersky Brod
v ¢asovém obdobi 5 let vyplyvaji nasledujici skutecnosti:

- Nakladové nejlepsi a nevice vyhodna je varianta A: Varianta licenci vlastnénych
Uradem meésta.

- Nejméné vyhodna je varianta B: Varianta pronajmu licenci software, ktera
nepfrinasi proti vlastnim licencim zadné benefity a je drazsi.

- Varianty C1 a C2 jsou nakladové nejdrazsi, ale poskytuji nejvice funkcionalit,
varianta C2 navic jesté desktopové licence OFFICE
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