1 CLOUD COMPUTING
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Tato kapitola seznamuje ¢tenare s dalSim trendem v oblasti informacénich a komunikacnich
technologii, kterym je cloud computing. Na tivod bude vysvétlen vyvoj a zakladni definice
cloud computingu, typy cloudovych sluzeb, vyhody a nevyhody plynouci ze zavedeni cloud
computingu. Dale bude pozornost vénovana také problematice vyuziti cloud computingu
V podnikové praxi v podobé zndmych cloudovych sluzeb, ptehledu operacnich systémi
zalozenych na principu cloud computingu a piehledu zdkladnich programovacich jazyka a
platforem pro cloud computing. Zavérem kapitoly je uveden piehled nejvyznamnéjsich
dodavatelli v rdmci daného trzniho segmentu na poli cloud computingu.

e Definovat co je to cloud computing.

e Seznamit se s charakteristikami cloud computingu.

e Uvést distribu¢ni modely v cloud computingu.

e Uvést modely nasazeni cloud computingu v praxi.

e Zam¢fit se na vyhody a nevyhody cloud computingu.

e Neplést si cloud computing s jinymi sluzbami.

e Uvést znamé cloudové sluzby.

¢ Umét vyjmenovat hlavni oblasti vyuziti cloud computingu v podnikové praxi.
e Znat operacni systémy zaloZzené na cloud computingu.

e Znat zékladni programovaci jazyky a platformy pro cloud computing.

e Mit piehled o nejvétsich dodavatelich na trhu cloud computingovych feseni.

Cas potiebny ke studiu této kapitoly je okolo 4 hodin.



_

Cloud computing, laaS, PaaS, SaaS, virtualizace, hosting, grid computing.

Cloud computing je zejména fenoménem posledni dekady, kdy stale vice firem pfechazi na
tuto formu sluzeb zabezpecujicich kompletni IS/IT infrastrukturu. Pfesto 1ze vysledovat, ze za
duchovniho otce mys$lenky cloud computingu je povazovan John McCarthy, profesor z
prestizni americké univerzity MIT, ktery v roce 1961 jako prvni prezentoval myslenku sdileni
pocitacovych technologii ve stejné logice jako naptiklad sdileni elektrické energie. Vyjadril
také nazor, Ze ,,vypocetni technika by mohla byt jednoho dne organizovana jako vefejnd
sluzba®. Samotny pojem ,,Cloudcomputing* se objevil pak az v roce 1997 béhem prednadsky
Ramnatha Chellapa. Pojem ,,Cloud“ ¢i oblak je pfitom pouze popisnym vyjadienim
schematického obrazku, ve kterém je nakreslena infrastruktura poskytovatele Ultility
computingu. Oblak je totiz historicky vyuzivan v telekomunikacich pro zobrazeni
telekomunikacni sité. A pravé z telekomunikaci si IT toto zobrazeni vypujcilo, nebot v
telekomunikacich se koncové stanice pfipojené do internetu zobrazuji jako krabicky pfipojené
do oblaku s népisem Internet a Utility computing pravé s internetem hodné operuje. Od roku
1997 se tak netika uz Utility computing ale zavadi se novy pojem Cloud computing.

Vyuzivani cloud computingu se stalo béZnou soucésti provozu IT infrastruktury fady
organizaci. Podle Computerworld (2016) celosvétovy trh cloudovych sluzeb roste o desitky
procent ro¢n¢ a predpoklada se, ze trh poroste i nadale. Svétovy trh vefejnych cloudovych
systému piekroc¢il 200 miliard USA v roce 2016, kdyZ o rok diive se jednalo o ¢astku 175
miliard USD. V soucasnosti cloud computingu nabyva na intenzité, kdy podle webu Svét siti
(2017), se pro rok 2017 podle analytikti spole¢nosti Gartner predpovidal nartst trhu se sluzbami
vetejného cloudu o 18 %, pficemz o témét 37 % by mély vzrist sluzby typu laaS. Rist o vice
nez pétinu pak ¢eka sluzby poskytovani softwaru formou sluzby, tedy SaaS. Spole¢nost Gartner
dale uvadi, ze v USA se cloud stane primarnim zpisobem feSeni novych IT pozadavki - a vice
nez polovina novych softwarovych projektt velkych firem bude realizovana pravé diky vyuziti
cloudu.

Cloud computing je komplexni model sluzeb v oblasti IS/IT, ktery umoziuje vyvoj a
pouzivani pocitaCovych technologii na zakladnim principu, ktery spociva ve sdileni
hardwarovych a softwarovych prostfedkli prostfednictvim Internetu. Takovéto poskytovani
sluzeb ¢i programi na serverech dostupnych z internetu umoznuje, Ze uZivatelé mohou
piistupovat vzdalené ke svym programiim a sluzbam napt. pomoci webového prohlizece.




Cloud computing se da také charakterizovat podle takzvané ,,slovni mapy*, kterd udava
nejbeéznéjsi pojmy, které jsou s danou problematikou propojené.
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Obrazek 1: Slovni mapa pojmu Cloud Computing. Zdroj:
https://www.linkedin.com/pulse/five-essential-characteristics-cloud-computing-sankar-
somepalle

Principem u sluzeb a produkti v cloud computingu je to, ze uZivateli je propdjcen vypocetni
vykon serveri, které jsou Casto spravovany v ramci velkych datovych center. V mnoha
pripadech se tak déje formou specializovanych aplikaci, jejichz nabidka sahd od béznych
kancelafskych aplikaci pies systémy pro distribuované vypocty az po operacni systémy
provozované v prohlize¢ich. Zajimavy je také financni model, kdy uzivatelé neplati (pokud je
dana sluzba placend) za vlastni software, ale za jeho uziti.

Cloud computing je zaloZzen na jiz existujicich a zkuSenostmi ovéfenych technologiich.
Hlavnim cile je zptistupniovat kazdy element IS/IT infrastruktury formou sluzby na vyzadani
ze strany uzivatelll. Jedna se napiiklad o virtualni pocita¢, aplikace, datova uloziste, servery ¢i
rizné typy sitovych zatizeni.
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Obrazek 2: Pfredpoklady a mozZnosti cloud cmputingu. Zdroj:
http://lwww.chip.cz/novinky/trendy/cloud-computing/

Pro organizace i uzivatele je velmi lakava zakladni myslenka, ze v ptipadé cloud computingu
neni potieba nic investovat a neni také potieba nic spravovat. Da se to popsat obecné tak, Ze se
jedna o zpusob sluzby, kdy koncovi uzivatelé jen ,,konzumuji pozadovanou funkcionalitu®, aniz
musi vynalozit néjaké usili, aby pochopili technické detaily toho, jak samotna sluzba funguje.
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Obrazek 3: Jak funguje cloud computing. Zdroj:
http://www.chip.cz/novinky/trendy/cloud-computing/

Trendem dnesni doby je 1 vyuziti ICT co nejSetrnéji ve vztahu k Zivotnimu prostiedi. Tato
problematika se oznacuje vyrazem Green IT a lze konstatovat, Ze cloud computing je pratelsky
k Zivotnimu prostfedi, protoze znatelné¢ omezuje IT vybaveni v kancelafi a obrovska datova
centra umi dosahovat daleko vyssi energetické efektivity nez by spotiebovaly tisice osobnich
pocitact v organizacich, které cloud computing umoznuje nahradit.

Cloud computing poskytuje tyto zakladni sluzby:



e infrastrukturni sluzby poskytované v prostiedi pro cloud computing (zajistuji splnéni
pozadavki ustanovenych v dohod€ o Grovni poskytovanych sluzeb jako je napt. vykon,
dostupnost, uchovani dat, zabezpeceni, kapacita),

e sluzby, které umoznuji funkénost prostiedi pro cloud computing (napf. specialni
uctovaci software),

e konzultaéni sluzby (pomahaji organizacim pii transformaci a migraci na cloud
computing),

e aplikacni sluzby v prosttedi cloud computing (nabizeji vyvojarim aplikaci
standardizované aplikacni funkce).

Jak moc si myslite, Ze sami b&ézné vyuzivate sluzby cloud computingu? Zamyslete se nad
touto otazkou a porovnejte pak s informacemi, které se dozvite dale v textu.

1.1 Rozdéleni Cloud Computing
V praxi v zasadé¢ existuje dvoji déleni cloud computingu:

e podle kritéria, jak jsou sluzby cloudu poskytovany (model nasazeni),
e podle charakteru sluzby, kterou cloud poskytuje (distribuéni model).

Model nasazeni popisuje, jak je cloud v praxi poskytovan.

e Vefejny (public cloud computing) - oznaovan také jako klasicky model cloud
computingu. Je definovan jako ur€ité schéma, které poskytuje a nabizi $iroké vefejnosti
vypocetni sluzbu, ktera je ve své zasad¢ pro vSechny klienty stejna nebo velmi podobna
z hlediska funkcionality. Znamym ptikladem vefejného cloud computingu je napf.
Seznam.cz. nebo Skype.

e Soukromy (private cloud computing) - oznac¢ovan typ cloudu, ktery je provozovan pouze
pro urcitou organizaci (organizaci samotnou nebo tieti stranou). Piikladem privatniho
cloud computingu je napf. hostovany mailovy server nebo hostovana specializovana
aplikace.

e Hybridni (hybrid cloud computing) — jako hybridni cloud je oznacena kombinace
vefejného a soukromého cloudu.

e Komunitni (community cloud computing) — ozna¢ovan model, kdy je infrastruktura
cloudu sdilena mezi n¢kolika organizacemi (skupinou lidi), ktefi ji vyuzivaji. Organizace
muze spojovat néjaky stejny zdjem, stejny obor cCinnosti, spoluprace v rdmci
bezpecnostni politiky atd.



Distribu¢ni model

V praxi existuji rizné distribu¢ni modely pro sluzby poskytované v ramci Cloud Com-
putingu. Rozdéleni je definované podle toho, co je v ramci sluzby nabizeno (obvykle software
nebo hardware ¢i jejich kombinace). Lze definovat nasledujici distribu¢ni mode-ly:

laaS — infrastruktura jako sluzba — jedna se o poskytnuti infrastruktury (napf.
virtualizace). Hlavni vyhoda spociva ve skutecnosti, ze se o veskeré problémy s
hardwarem stara piimo poskytovatel.

PaaS — platforma jako sluzba - kompletni prostiedky pro podporu celého zi-votniho
cyklu tvorby a poskytovani webovych aplikaci a sluzeb plné k dispozici na Internetu,
bez moznosti stazeni softwaru.

SaaS — software jako sluzba - aplikace je licencovana jako sluzba pronajimana uzivateli.
Uzivatel¢ si tedy kupuji ptistup k aplikaci, ne aplikaci samotnou.

1.2 Charakteristiky cloud computingu

Podle definice NIST (National Institute of Standards and Technology) 1ze ur¢it tyto zakladni
charakteristiky pro cloud computingu:

samoobsluha podle volby,
Siroky pftistup k siti,
sdileni zdroj1,

pruznost,

meétené sluzby.

Podle jednoho z prukopniki cloud computingu mimo firmy Amazon a dalsich je to firma
Google, ktera definuje nasledujici Sest klicovych charakteristik (vlastnosti):

Cloud computing je zaméfeny na uzivatele
Cloud computing je zaméteny na ukol
Cloud computing je vykonny

Cloud computing je dostupny

Cloud computing je inteligentni

Cloud computing je programovatelny



S ¢im si neplést cloud computing

Cloud computing byva nékdy zaménovan s jinymi sluzbami a technologiemi. Dejme si proto
pozor, protoze i pies nékteré spolecné nebo podobné vlastnosti nelze cloud computing
povazovat za network computing, outsourcing nebo grid computing. Cloud computing nelze
zaménovat ani S network computingem, pii kterém jsou aplikace ulozeny jen na lokalnich
firemnich serverech a pfistupny jen v ramci firemni sité. Cloud computing neni také pouhy
outsourcing, kdy pronajmete n¢jakou sluzby od dodavatelské firmy. Cloud computing také
nelze zaménovat s grid computingem, ktery je formou distribuovanych a paralelnich vypoc¢ta
za vyuziti toho, ze “virtualni super pocitac” se sklada ze seskupeni propojenych siti.

Vyhody Cloud Computingu:

e zabezpeceni kompletni infrastruktury pro provoz IS véetné ndvaznych sluzeb,

e piistup pres internet (uzivatelé mohou se softwarem a daty pracovat z jakékoliv ¢asti
svéta),

e predani zodpoveédnosti za béh aplikace a serveru na poskytovatele sluzby,

e absence nutnosti znat principy funkénosti SW a HW,

¢ snizeni ndkladl na budovani vlastni provozni infrastruktury,

e zvySeni datové a vypocetni kapacity,

e moznost operativné ménit dle potieby vypocetni vykon (S8kalovat) a ménit pozadované
funkcionality v redlném case,

e rychlé zprovoznéni a zpfistupnéni IS v§em vasim koncovym uzivateltim,

e garantovand dostupnost systému v reZimu 24x7,

e efektivni fizeni a prace diky dostupnosti dat odkudkoliv (rst produktivity prace ve
firmach),

e vSe je uctovano jako sluzba (cenovy tarif zaloZeny na principu ,,kolik toho uZzivatel
spotiebuje, tolik zaplati), Zadné dodatecné¢ HW a SW investice,

e aktualnost softwaru (poskytovatel garantuje, Ze vyuzivany software je vzdy
aktualizovany a uZivatel nemusi nic fesit),

e uzivatelska podpora (hotline).

Nevyhody Cloud Computingu:

e zavislost na internetovém pfipojeni (bez pfipojeni neni mozné pracovat),

e zavislost na poskytovateli cloud computingu (mensi moznost rozhodovat, ktery software
a kterou verzi budeme pouzivat nez v ptipad¢ vlastni spravy),

e migraéni ndklady (cilem pouZivani cloudu je Casto sniZit ndklady na rutinni IT operace,
ale je nezbytné pocitat, Ze pfechod na cloud s sebou piindsi také néklady jako napf.
pfeprogramovat firemni software, aby dobie spolupracoval s cloudovym feSenim,
proskolit zaméstnance, zménit ve firmé procesy, pravidla atd.),



nékdy je méné funkci a horsi stabilita (SaaS feSeni v porovnani s desktopovymi vétSinou
nabizi mén¢ funkci a také odezvy a dostupnost sluzby jsou zavislé na kvalité
internetového pfipojeni),

odlisny pravni fad poskytovatele a klienta (poskytovatel cloud computingu mize byt
podfizen jiné jurisdikci neZ jeho klient; USA — firmy povinny postoupit data klienta
vlade v souladu s PATRIOT Actem versus povinnost ochrany osobnich udaji ulozenou
klientovi zakonem v ramci CR),

obavy a diskuse ohledné bezpecénosti dat,

riziko ukonceni sluzby ze strany poskytovatele,

riziko navySovani cen sluzeb.

Priklady znamych cloudovych sluzeb

Seznam.cz, Post.cz nebo Uloz.to — vétsina internetovych uZzivateli pouziva tyto ceské
cloudové sluzby a ani si neuvédomuje, zZe se jedna o zastupce cloud computingu.
Gmail, Hotmail ¢i Rapidshare — zahrani¢ni servery hojné vyuZivané ¢eskymi uzivateli.
Casto jde zejména 0 poskytovatele sluzeb elektronické posty a lze konstatovat, Ze
postovni schranky uZivateld jsou v cloudu. Gmail je pak provazany s dal§imi cloudovymi
sluzbami jako Google dokumenty, Google disk, Google kalendar atd.

Skype — piiklad specializovaného zaptjceni vypocéetniho vykonu Vv podobé vetejného
cloudu, kdy je mozné vramci sluzby Skype chatovat, telefonovat nebo potadat
videokonference.

Déle je uvedeno rozdéleni podle kategorie pouzivanych cloudovych sluzeb a feseni.

Ukladani dokumentti do cloudovych ulozist”:

uloziste sluzby Dokumenty Google
Windows Live SkyDrive

Dropbox

Box.net

iCloud

Prace s dokumenty na webu:

Dokumenty Google
Google AppsforBusiness
Office Web Apps

Office 365

Vypocetni sit¢ (jednd se o Grid Computing, ale nékteré prvky jsou shodné
s CloudComputingem):

FOLDING@HOME, SETI@HOME, Boinc, GIMPS a dalsi



Software:

e online aplikace Google Apps
e Microsoft Online Services

Web:

e jedna se o rizné sluzby, naptiklad skladovani uzivatelskych dat pfedevsim tzv. ,,Web
2.0¢

Pocitacové hry:

e pronajimani vypocetniho vykonu pro moderni 3D hry (PlayStationNow)

Vyhledavace:

e predevsim Google vyuziva technologii Grid a cloud computingu

1.3 Vyuziti cloud computingu ve verejné spravé a podnikové praxi

Vyuziti cloud computingu nejprve nastalo v podnikové praxi, ktera se vyznacuje vyssi mirou
inovaci oproti sféfe verejné spravy. Presto se cloud computing za¢ind pomalu vyuzivat i ve
vetejné sprave.

1.3.1 STRATEGIE ROZVOJE ICT SLUZEB VE VEREJNE SPRAVE CR

V ramci strategie rozvoje ICT sluzeb ve veiejné spravé CR se teprve nedavno (2015) CSSI
a MV CR dohodly na uspoiadani nékolika konferenci zaméfenych na podporu feseni a fizeni
ICT sluzeb ve vefejné spravé CR. Cilem kazdé konference je analyzovat stav dané oblasti v CR
a ve vybranych zemich svéta a na zakladé téchto analyz a diskuse na konferenci navrhnout
alternativy feSeni dané oblasti pro CR a zhodnotit jejich plusy a minusy. Podle CSSI jsou
dillezité zejména tyto otazky:

e Jaké jsou cile a obsah Narodni strategie cloud computingu CR?

e Jaké pfipominky maji ke strategii jednotlivé resorty a jaké pfipominky ma ICT pramysl?
V ¢em se shoduji a v ¢em se rozchazeji?

e Jaké jsou legislativni podminky realizace strategie?

e Jak jsou na poskytovani sluzeb Government cloudu pfipravena statni datova centra a jak
jsou pfipraveni komer¢ni poskytovatelé?

e Jaké jsou pozitivni a negativni zkuSenosti jinych zemi s realizaci Government cloudu?



1.3.2 VYUZITi CLOUD COMPUTINGU V PODNIKOVE PRAXI

Vyuziti cloud computingu v podnikové praxi se samoziejmée liSi v zavislosti na predmétu
¢innosti daného podniku a také podle poctu zaméstnanct. Podle CFOWorld.cz (2017) jsou malé
a stfedni firmy pfi svém podnikéni Casto okolnostmi nuceny udrzovat nizké vydaje na IT a
zaroven je dynamicky trh nuti, aby svym zékaznikiim poskytovali prvotiidni sluzby. Pokud
firma nema dostatek IT personalu, tak je v podstaté jedinym feSenim vyuziti outsourcingu,
cloudovych sluzeb a virtualizace. Lacko (2012) se zamétuje na vyuziti cloud computingu
v rdmci domaciho podnikani a malych firem. V rameci praktickych rad se zabyva problematikou
umisténi dokumentd, aplikaci a osobni agendy na web za tcelem pohodlné a bezpecné prace
kdekoliv, kdykoliv a z jakéhokoliv zatizeni.

Podle Buriana (2014) jsou klicové ptiklady spojené s aplikacemi typu cloud computing v
podnikové praxi nésledujici:

¢ hostovani (hosting) pro nizsi az sttedn¢ komplexni aplikace,

e zalohovani a ukladéani dat, obnova po havérii,

e vysoce vykonné pocitacové systémy, které¢ zpozdéni sité vyznamné nezasahne,
e vytvafeni prototypu a testovani aplikace.

Podle CFOWorld.cz (2017) se cloud computingova feSeni v oblasti malych a stfednich
podnikti (SMEs) zamétuji predev§im na nésledujici oblasti:

e integrovana serverova a virtualizovana feseni,
e outsourcing spravy infrastruktury,

e cloudova infrastruktura,

o office 365,

e start-upy.

Témét kazdy podnik vyuZzivé informacni systém typu ERP. V dnes$ni dobé je mozné jej
provozovat i na bazi cloudového feSeni. Vlastnosti, charakteristiky a moznosti vybéru
podnikového ERP systému typu cloud podle konzulta¢ni spole¢nosti Gartner a Hestermann
(2013) jsou nasledujici:

e schopnost standardizace a moznost porovnani ekonomickych modeli pro podnikové
informacni technologie systémy poskytovanymi klasickymi prostfedky a pomoci sluzeb
typu cloud,

e cfektivni vytvafeni prototypl, Sablon a proces vybéru prodejcii a dodavatelt téchto
pfistupi,

e technicka schopnost adoptovat a realizovat sluzby typu cloud,

e zacCleni sluzeb typu cloud do strategického planovani podnikovych informacnich
technologii a systémti.



Podle Ryby (2012) je dulezité se pii hledani cloudového feseni rozhodovat, zda ptinese pro
vasi organizaci maximalni uzitek, mizete se zaméfit také na nésledujici otazky a s nimi spojené
metriky (KPI):

1. Je vase dosavadni IT schopné porazit konkurenci nebo pfinést takové uspory, které
potiebujete? Kli¢ové metriky jsou v tomto piipadé rychlost dodani sluzby, cena a kvalita.

2. Dokaze se vase IT adaptovat na rust firmy, zejména s ohledem na potiebu ukladat stale vétsi
objemy dat a na rostouci vypocetni naroky? Kli¢ovymi metrikami jsou naklady na ukladani
dat, archivaci, obnovu po havarii a zajisténi kontinuity byznysu.

3. Pomahaji vam investice do IT odliSovat se od ostatnich hract na trhu, tj. vyuzivate pro vase
podnikéni zcela specificka feSeni nebo naopak vysoce standardni? Kli¢ovou metrikou je
podil investice do standardnich IT feseni.

4. Jste schopni se stavajici infrastrukturou pronikat na nové trhy a vyuzivat nové distribu¢ni
kanaly? Klicovou metrikou je v tomto ptipad¢ efektivita prodejnich kanali.

Podle Markse a Lozana (2010), Rittinghouse a Ransomeho (2010) a Velteho (2010) se
poskytovatelé cloud computingu shoduji na nasledujicich benefitech pro vyuziti v podnikové
praxi:

e snizeni ¢i optimalizace nakladd,

e moznost piistupu k podnikovym datiim z nékolika lokalit,

o fixni naklady se stdvaji variabilnimi,

e podpora zacinajicich a inovativnich podniku,

e lepsi vyuziti a snadné rozsifitelnost IT infrastruktury,

o efektivnéjsi vyuziti servert, diky ptistupu cloud computingu,

e lepsi vyuziti aktiv jako jsou vlastni zameéstnanci a znalosti,

e snizuje zatizeni internich zdroju (odpovédnost je na strané poskytovatele).

Podle MareSové (2013) je nutné uvést, ze cloud computing nepiinasi jen samé vyhody a
benefity, ale spole¢né s vyhodami v sob¢ skryva i jista rizika. Nejvétsim problémem je otazka
bezpecnosti dat. Mimo otazky bezpecnosti dat existuje vSak mnoho dalSich oblasti, které musi
byt zodpovédné a spolehlivé vyfeSeny. Vyznamna je zejména analyza a nasledné rozhodnuti o
tom, kter¢ aplikace je nezbytné provozovat dale pouze interné a které je vhodné piesunout do
cloudu. Zde je klicovym faktorem ,,povaha dat“, ktera jsou v ramci dané aplikace udrzovana.
Podle nekterych starSich odhadd obsahuje pouze ¢tvrtina podnikovych aplikaci kriticka data
nebo funkce, které by bylo vhodné&jsi ponechat pouze interné v ramci daného podniku, jak
zminuje napt. Velte (2010).

Ke zvyseni pfijeti cloud computingu firmami v CR a vefejnymi subjekty, je nutné provést
urcita opatieni, kterda uvadi MareSova (2013) na zéklad€ informaci uvedenych ve studio o cloud
computingu v ramci Evropské Unie (Cattaneo, 2012):

e vymezit jasna pravidla tykajici se odpovédnosti poskytovatele sluzeb,
e zarucit pfenositelnost dat mezi poskytovateli cloudovych sluzeb,
e mit dostupné spolehlivé a rychlé ptipojeni k Internetu,



e zajistit certifikaci bezpe¢nosti na tirovni EU,
e zajistit standardizaci a interoperabilitu cloudovych sluzeb v celé¢ EU.

Podle CFOWorld.cz (2010) je klicovym néstrojem pro ochranu firem pied riziky cloud
computingu kvalitni smlouva uzaviena s poskytovatelem, kterd by méla oSeteny nésledujici
stézejni okruhy:

e Kdo ma pristup k datim v cloudu a co je to za osoby?

e Je poskytovatel sluzby auditovan a ziskal mezinarodné¢ uznavané bezpecnostni
certifikaty?

e Mate pod kontrolou misto ¢i mista, kde jsou vaSe data uloZena?

e Kdo ma technickou a pravni odpovédnost za bezpecnost provozu cloudu? Vite, co se
stane v ptipad¢ poruseni bezpecnostnich pravidel?

e Pouzivané Sifrovani dat z hlediska pravnich pozadavki a bezpecnosti.

e Co se stane s vasimi daty v ptipad¢ havarie v cloudu?

e (o se stane s vasSimi daty a aplikacemi, pokud poskytovatel sluzeb ukon¢i ¢innost?

e Monitoruje poskytovatel sluzby cloud kvili prevenci podezielych ¢i nezédkonnych
praktik — naptiklad virovych atoka?

e Je poskytovatel piipraveny s vami jednat o zaruce za dodrzeni dohodnutych
kvalitativnich ukazatelt — tzv. SLA?

[i[rozbemwes ]

Pokud se zajimate o aktualni trendy a vyvoj v oblasti Cloud computingu, tak by Vas mohla
zajimat kazdoro¢né organizovana konference ,,Cloud computing v praxi®, kterou porada
pravidelné v prazském Kongresovém centru Vavruska na Karlové nameésti spolecnost Best
Online Media ve spolupraci s magazinem BusinessIT.cz. Tato konference nabizi vSem
ucastnikiim piehled dilezitych trendii v oblasti technologii cloudu i zcela konkrétni informace
o riznych mozZnostech jejich vyuZiti.

Aktudlnim trendim v oblasti vyuzivani cloudu se vénovala konference Cloud computing v
praxi, ktera se konala 23. biezna. 2017 v prazském Kongresovém centru Vavruska na Karlové
namesti 5.

http://konference.businessit.cz/events/cloud-2017/

1.4 Operacni systémy na bazi cloud computingu

Nejznaméjsim projektem operaéniho systému v ramci filozofie cloud computingu je Google
Chrome OS, coz je vyvijeny operac¢ni systém od spolecnosti Google, ktery je zaméfen
pfedev§im na praci s webem a jeho zakladnimi komponentami z hlediska softwarové


http://konference.businessit.cz/events/cloud-2017/

architektury je linuxové jadro a webovy prohlize¢ Google Chrome. Filozofie tohoto opera¢niho
systému, jehoz veskera data (aplikaci 1 uzivatelll), budou umisténa na cloudu, byla spole¢nosti
Google predstavena jiz v ¢ervenci 2009. Tento systém je jiz tedy delsi dobu ve vyvoji a zdrojovy
kod je uvolnén v ramci open source projektu jako Chromium OS od konce roku 2009.

Mezi operacni systémy provozované zejména V prohlizecich na bazi cloudu patii zejména
nasledujici projekty:

o ¢eyeOS,
e Cloud,
e iCloud.

Z hlediska jejich vyuziti v praxi je nejvetsim problémem, Ze celd fada systému je pouze ve
stavu vyvoje (n€kdy 1 uz vice nez 5 let bez novéjsi verze) a nabizi pouze zdkladni funkce a
sluzby.

B

Laptopy, které jsou provozovany na operaénim systému Chrome OS, jsou nazyvany
Chromebooky. Prvni z nich byl piedstaven v prosinci 2010 pod ozna¢enim CR-48. Béhem
kvétna 2012 bylo ptredstaveno zafizeni od Samsungu nazvané Chromebox. Rana verze systému
byla zalozena na principu a designu internetového prohlizece Google Chrome. Podle hlediska
pouzitého systémového softwaru a knihoven se Chrome OS pfili§ nelisi od linuxovych
distribuci zalozenych na Gentoo. Rozdil Ize spatfit pfedevsim ve skuteCnosti, ze se uzivatel
setkava vyhradné se softwarem od spolecnosti Google a je smérovan k vyuzivani jeho
cloudovych sluzeb. Hlavni slabinou Chrome OS je skutecnost, Ze je zavisly na internetovych
sluzbach, ¢ehoz je si spolecnost Google védoma a proto postupné upravuje své online aplikace
tak, aby byly schopné provozu i v offline rezimu.

O testovani a zkousSeni systému Google Chrome OS se zijemci mohou docist na
nasledujicich webovych odkazech:

e https://www.maxiorel.cz/jak-jsem-zkousel-chromium-0s-povedeny-system-pro-mene-
zkusene-uzivatele

e https://www.zive.cz/clanky/vyzkouseli-jsme-cloudready-chrome-o0s-na-bezne-
flesce/sc-3-a-181481/default.aspx

Jednotlivé verze v ramci projektu Google Chrome OS lze najit zde:

e https://en.wikipedia.org/wiki/Google Chrome version history
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1.5 Programovaci jazyky a platformy pro cloud computing

Velmi zndmou platformou pro cloud computing a vyvoj aplikaci je platforma Windows
Azure od spolecnosti Microsoft, kterd poskytuje zakladni vypocetni funkce a ulozisté pro
cloudové aplikace. Vlastni aplikace je pak umoznéno vytvaret pomoci zndmych nastroji a
technologii spole¢nosti Microsoft jako jsou napf. programovaci jazyky a technologie .NET,
C++, ASP.NET, WCF (Windows Communication Foundation) nebo popularni Visual Studio.
Platforma Windows Azure poskytuje kompletni infrastrukturu zahrnujici virtualni procesory a
také diskova uloziSté pro provozovani aplikaci, zajiSténi jejich vzdjemné komunikace a
efektivni poskytovani uloZenych dat koncovym uzivatelim.
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Podrobnéji se platformou Windows Azure zabyvaji naptiiklad nasledujici publikace:
Jennings (2009), Redkar a Guidici (2011), Mehner (2013).

Cloudova teseni jsou vyhodna nejen proto, ze podporuji rizné verze PHP jazyka, ale jsou
také vhodnou platformou pro dalsi skriptovaci jazyky. K typickym zastupctim skriptovacich
jazykd se mimo PHP po¢itaji naptiklad JavaScript, Python, Perl, Ruby, Tcl a PL/SQL.

1.5.1 PHP

PHP je skriptovaci jazyk uréeny predevsim pro programovani dynamickych internetovych
stranek a webovych aplikaci (formaty HTML, XHTML ¢i WML). Byva vyuzivan také pro
programovani konzolovych a desktopovych aplikaci. PHP je nejrozsifenéj$im skriptovacim
jazykem pro web a jsou v ném vytvoieny i velké internetové projekty, jako je napt. Wikipedie
nebo Facebooku.

1.5.2 JAVASCRIPT

JavaScript je multiplatformni, objektové orientovany skriptovaci jazyk, ktery se zpravidla
pouziva jako interpretovany programovaci jazyk pro WWW stranky. Pomoci tohoto jazyka jsou
velmi Casto ovladany rtzné interaktivni webové prvky grafického uzivatelského rozhrani
(tlacitka, textova policka). Uplatnéni nalezne i pfi tvorbé animaci a riznych efekti pro obrazky.
Pomoci programu Windows Script Host jej 1ze také spoustét v operacnich systémech Windows.

1.5.3 PYTHON

Python je vysokouroviiovy skriptovaci programovaci jazyk, ktery nabizi dynamickou
kontrolu datovych typli a podporuje rliznd programovaci paradigmata, vetné objektoveé



orientovaného, imperativniho, proceduralniho nebo funkcionalniho. Python je vyvijen jako
open source projekt, ktery zdarma nabizi instalaéni baliky pro vétSinu béznych platforem jako
je Windows, Unix nebo MacOS).

1.5.4 PERL

Perl je interpretovany programovaci jazyk, ktery se stal velmi populdrnim néstrojem pro
tvorbu CGI skripti. Vyznacuje se piedevsim vykonnymi datovymi strukturami a moznosti
objektového programovani.

1.5.5 RuBY

Ruby je interpretovany skriptovaci programovaci jazy, ktery diky své jednoduché syntaxi je
pomérné snadny k nauceni. Je také dostatecné vykonny, aby dokazal konkurovat znaméj$im
jazyktim jako je Python a Perl. Jazyk Ruby je pln¢€ objektove orientovany. Nejcastéjsi vyuziti
najde na platformé Linux. Diky své ptehledné syntaxi a striktni objektovosti se hodi i k psani
velkych projekti, CGI skriptli, ba dokonce GUI aplikaci (GTK2, TK, Qt, fxRuby atd.).

1.5.6 TcL

Tcl je ucinny skriptovaci jazyk vyznacujici se nizkymi naroky na hardware. Z tohoto diivode
je oblibeny zejména pro testovani softwaru, programovani vestavénych systému a vytvaieni
prototypt aplikaci. Framework Tk je dostupny v rtiznych skriptovacich (Perl, Python, Ruby) i
kompilovanych jazycich (C++, Ada).

1.5.7 PL/SQL

PL/SQL je procedurdlni nadstavba jazyka SQL od firmy Oracle, kterda je zaloZeni na
programovacim jazyku Ada. Nadstavba se rozsifila PL/SQL a jeji derivaty prevzaly 1 jiné
rela¢ni databaze (napt. Sybase, SQL, PostgreSQL).

1.6 Nejvétsi dodavatelé na trhu cloud computingu

Mezi nejvétsi dodavatele na celosvétovém trhu cloud computingovych feseni je fazeno
téchto pét IT spolecnosti: Amazon, Microsoft, IBM, Google a salesforce.

Podle vyzkumu Synergy research group byl jejich trzni podil v oblasti [aaS, Paas a privatnich
a hybridnich sluzeb v roce 2015 nasledujici: Amazon (31 %), Microsoft (9 %), IBM (7%),
Google (4 %) a Salesforce (4 %). Pokud secteme trzni podily téchto péti nejsiln€jSich hraci na
poli cloud computingu, tak je ziejmé, ze ovladaly v roce 2015 celych 55% trhu v daném
segmentu.



1.6.1 AMAZON (AMAZON WEB SERVICES)

Firma Amazon hrala klic¢ovou roli ve vyvoji cloud computingu, kdyz zjistila, Ze diky
modernizaci svych datovych center ma zna¢ny nadbytek vypocetni kapacity, kterou by mohla
pronajimat. Pro tento prondjem se ukézala jako nova architektura cloud computingu, ktera
vykazovala znac¢né zlepsSeni vnitini efektivity. Amazon na zakladé¢ téchto zjisténi zacal v roce
2005 poskytovat pristup ke svym systémim pies Amazon Web Services.

1.6.2 MICROSOFT (WINDOWS AZURE)

Windows Azure je cloudova platforma od spolecnosti Microsoft, ktera vznikla v roce 2008
(Windows Azure byl poprvé komer¢né nabizen az od 1. tinora 2010). UZivatelé si jej mohou
zakoupit na strance http://www.microsoft.com/azure) a celosvétové se vyuziva zejména k
vytvareni, hostovani a Skalovani webovych aplikaci, které jsou spravovany a provozovany
v ramci datacenter spole¢nosti Microsoftu.

V ramci obchodniho modelu jsou vSechny nabizené cloudové sluzby a aplikace rozd€leny
do nésledujicich obchodnich znacek:

e Windows Azure,
e SQL Azure,
e AppFabric.

V ramci Windows Azure jsou nabizeny také tzv. ,,Microsoft Online Services®, coz je
komplexni balik online aplikaci, které funguji jako sluzby bez nutnosti instalace, zabezpecujici
vymeénu dat, sdileni, online komunikaci (konference) atd.

Samotna sluzba Windows Azure ma tii zasadni funkéni ¢asti:

e Vypocetni ¢ast — zabyva se chodem a fungovanim aplikaci,

e ulozisté — zajisténi online ulozisteé pro dané aplikace, ¢i riznoroda data,

e strukturni ¢ast — zajist'uje rychlé a spolehlivé propojeni s internetem a datovymi centry
Microsoftu, strukturni ¢ast zahrnuje jak vypocetni ¢ast, tak 1 uloziste.

Z hlediska fungovani platformy Windows Azure je vyuzito téchto péti zakladnich sluzeb:

e Live Services (zahrnuje vétSinu cloud aplikaci),

e SQL Azure (uchovani dat, ulozisté atd.),

e AppFabric (rozsifené funkce pro hostovani, spravu a ukladani do mezipaméti pro
webové aplikace a sluzby),

e SharePoint Services (webovy portal),

e Dynamics CRM Services (spravovani marketingovych firemnich agend).



1.6.3 IBM (IBM cLouD)

IBM cloud je cloud computingové feseni od spole¢nosti IBM, které zahrnuje v§echny modely
poskytovani cloud computingovych sluzeb laaS/SaaS/PaaS a také vetejny, privatni a hybridni
typ poskytovani cloudovych sluzeb. Sluzba IBM cloud je nyni nabizena pod obchodnim
nazvem Bluemix. IBM Cloud nabizi vice nez 170 sluzeb. Vyuziva primarn¢ open source
platformy. Podporuje rychlou migraci na cloudové feseni i v ptipadé komplexnéjSich projektt
migrace do cloudu véetné VMware, SAP, Oracle atd.

1.6.4 GOOGLE (GOOGLE APP ENGINE)

Google App Engine je znama cloudova sluzba, ktera je platformou pro provoz vlastnich
aplikaci na infrastruktufe Google. Vyvoj aplikaci je mozny vramci podporovanych
programovacich jazykt, kterymi jsou Python a Java. V ptipadé potieby lze pouzit napt. i PHP,
a to pomoci jeho interpretu, ktery je napsan v Javé. Sluzba vyuziva stejné jako jiné sluzby
hlavnich vyhod cloud computingu - bezproblémové Skalovani kapacit dle aktualni potieby,
snadnost vyvoje a idrzby (neni tfeba spravovat a udrzovat vlastni server, staci se zaméfit pouze
na vyvoj aplikaci). Google App Engine nabizi vyvojaifim zajimavou mozZnost provozovani
aplikaci zdarma v ptipad¢, Ze naroky neptesdhnou definované limity. Pro nendro¢né aplikace
na vypocetni zdroje, pienosovou kapacitu nebo tlozny prostor je tedy mozné tuto platformu
vyuzivat zdarma. V piipad¢ vétsich projekti je pak nutné piejit na zpoplatnénou business verzi.

1.6.5 SALESFORCE (RACKSPACE)

Salesforce se snazi také prosadit v tvrdé konkurenci Amazonu, Microsoftu nebo Googlu na
poli TaaS. Posledni dobou se firma misto boje s velkymi hra¢i zamétuje na jinou oblast
cloudovych sluzeb, kdy nabidka Rackspace je takova, ze zakaznik dostane kromé bézné
infrastruktury, zahrnujici vypo€etni kapacitu, ulozisté, databaze a dalsi produkty 1 balicek
podpory. Pracovnici spole¢nosti budou se zdkaznikem spolupracovat a pomahat mu nastavit,
spustit a optimalizovat jeho cloudové aplikace.

Mezi dal§i zndmé spolecnosti v oblasti cloud computingu mizeme uvést:

e Cisco — orientaci smérem ke cloud computingu odstartovala akvizice spolecnosti
WebExa PostPath,

e Citrix - nabizi CitrixCloudCenter (C3) coby platformu pro poskytovatele sluzeb,

e Oracle — nabizi své vlastni cloud computing feseni jako je napt. Oracle Startup Cloud
Accelerator,

e VMware - jeden zvyznamnych poskytovatelt platforem, které umoziuji
cloudcomputingovou existenci, ktera se dnes prakticky neobejde bez odpovidajici
urovné virtualizace.
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Pokud Vis zajima problematika vyuzivani informacnich a komunikaénich technologii v
podnikatelském sektoru z hlediska vyuziti cloud computingu v CR, tak Ize doporugit statistiky
CSU: https://www.czso.cz/csu/czso/cloud-computing-06200516

e Tab. 99 Firmy vyuZivajici placené sluzby cloud computingu

e Tab. 100 Firmy vyuzivajici cloudovy e-mail

e Tab. 101 Firmy vyuZzivajici cloudovy kancelarsky software

e Tab. 102 Firmy ukladajici firemni databaze v cloudu

e Tab. 103 Firmy ukladajici data v cloudu

e Tab. 104 Firmy vyuzivajici cloudové CRM aplikace pro spravu a vyuziti informaci o
zéakaznicich

e Tab. 105 Firmy vyuZivajici cloudovy vypocetni vykon pro fungovani firemnich aplikaci

e Tab. 106 Firmy vyuZivajici placené cloudové sluzby provozované na sdilenych
serverech poskytovatell sluzeb

e Tab. 107 Firmy vyuzivajici placené cloudové sluzby provozované na serverech
vyhrazenych poskytovateli vyluéné pro jejich firmu

Blfceoee

Ptipadova studie se tyké spole¢nosti WOOD & Company Financial Services, a.s. (,, WOOD
& Co.%), ktera je ptedni nezdvislou stiedoevropskou investicni bankou. Tato spole¢nost operuje
na vyznamnych stiedoevropskych a vychodoevropskych burzach a proto je pro ni a pro jeji
zakazniky naprosto nezbytna dostupnost serverové infrastruktury ¢itajici bezmala 50 servert,
kterd zajistuje komunikaci s klienty i s burzovnimi systémy jednotlivych evropskych burz.
Prestoze prazska centrala sidli v multifunkénim kancelaiském objektu spojeném s obchodnim

centrem a objekt je vybaven zaloznim napajenim v podobé jednoho dieselového
motorgeneratoru a klimatizovanou mistnosti pro umisténi servert, tak pfi provozu serverové
infrastruktury spole¢nost narazela na fadu komplikaci jako napt. vypadky nedostateéné
dimenzované klimatizace, vypadky napajeni v dobé, kdy zalozni generator prochazel
pravidelnou udrzbou atd.

Detailni srovnavaci analyza nakladu na provoz serverové infrastruktury ve vlastni rezii ve
vlastni serverovné a v cloudu vysla nakonec levnéji pro variantu s cloudovym feSenim, které
navic S kromé vyssi dostupnosti nabizi vétsi flexibilitu v ptipade, kdyby spole¢nost v budoucnu
potifebovala zménit své sidlo. Spolecnost jiz tuto zkuSenost v podobé fyzického stéhovani
rozsahlé infrastruktury zazila v minulosti a to znamenalo samoziejmé vyznamné financni
néaklady v fadu stovek tisic korun a nemaly stres pro firemni IT oddéleni. Na zéklad¢ analyzy a
predchozich zkusenosti se v roce 2012 spole¢nost rozhodla piesunout své servery do cloudu na
zaklad¢ detailni specifikaci pozadavkil, ktera stanovila, Ze klicova je napf. vlastni pfima
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dedikovana a zdlohovana 1 Gbit/s konektivita mezi prazskou centralou, pobockami WOOD &
Co. a serverovou infrastrukturou, nebo vyuziti dvou datovych center v riznych lokalitich a
moznost umisténi vlastnich firewallti pfimo do datovych center provozovatele cloudu. WOOD
& Co.

Probéhlo vybérové tizeni, které splnilo 5 dodavatelii cloudovych sluzeb a vybrana byla
nakonec cloudova sluzba Business Cloud od Ceskych Radiokomunikaci, kdy je cloud
realizovan na platformé VMware a piechod do cloudu byl vyuzit ke konsolidaci serverové
infrastruktury. Doslo také ke sjednoceni serverového prostiedi na jednu verzi opera¢niho
systétmu a vyznamnému snizeni databazovych servert z ptivodnich 10 na pouhé 4 virtualni
stroje. Pfechod do cloudu rovnéz zjednodusil administraci serverti. Celd migrace klicovych
systémd, véetné otestovani, konfigurace ptipojeni a nastaveni zalohovani do druhého datového
centra trvala piiblizné mésic.

Ptechod do cloudu na sklonku roku 2013 znamenal pro WOOD & Co. celkovou tsporu
nakladd ve vysi 10 %. Vedle toho se Setii 1 za elektrickou energii v fadu né€kolika desitek tisic
korun ro¢né. Kromé sniZzeni ndkladi WOOD & Co. navic ziskala vyS$§i dostupnost svych
servertl, ktera je garantovand v ramci SLA na Grovni 99,99 %. WOOD & Co. také vyuzila
geograficky oddé€lenou zalohu vSech virtualnich strojii s moznosti jejich okamzitého spusténi
ze zaloZzniho datového centra. DalSich uspory v fadu desitek tisic roéné€ nasla WOOD & Co. v
oblasti konektivity. Diky tomu, ze vyuzila dostupnou gigabitovou konektivitu i pro dopliikové
telekomunikacéni sluzby (konkrétné hlasovou telefonii) mohla vypovédét smlouvu stavajicimu
operatorovi.

Zdroj: https://www.cra.cz/cloud-od-cra

,Hardwarova infrastruktura je dnes jiz pouhou komoditou. V dnes$ni dob& uz se nechci
zatézovat vybérem a jednanim s dodavateli hardwaru. Jsme firma s rozsahlou serverovou
infrastrukturou, ale pomérné malym IT oddélenim, takZe cloud byl pro nas logickou a navic
levnéjsi volbou. Navic, od té doby, co mame servery v cloudu od Ceskych Radiokomunikaci,
se mi i klidné&ji spi, nemluveé o tom, ze presun IT infrastruktury do cloudu je pozitivné vniman
regulatory kapitalovych trhi.*

Slavomir Vesely, CIO, WOOD & Company Financial Services
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Jaké znate distribu¢ni modely v cloud computingu?

Jaké znate modely nasazeni cloud computingu v praxi?

Vyjmenujte alespon pét vyhod cloud computingu.

Vyjmenujte alespon pét nevyhod cloud computingu.

Je sluzba Google Docs typem cloud computingu?

Jakym typem distribu¢niho modelu je sluzba Amazon Web Services?

Jsou nésledujici programovaci jazyky JavaScript, XML a PHP vhodné pro vyvoj
cloudovych aplikaci?

No ook owbdE


https://www.cra.cz/cloud-od-cra
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1. laaS, PaaS, SaaS

2. Veftejny, soukromy, hybridni, komunitni

3. Snizeni nakladl, zvySeni datové a vypocetni kapacity, garantovana dostupnost systému v
rezimu 24x7, v§e uctovano jako sluzba, aktualnost softwaru.

4. Zavislost na internetovém pfipojeni, zavislost na poskytovateli, migra¢ni néklady, méné
funkci, problematika bezpecnosti dat.

5. Ano

6. laaS

7. Ano

Ellsrwmortmaprary ]

Princip technologie cloud computingu spociva ve sdileni hardwarovych a softwarovych
prostfedki prostfednictvim Internetu. V praxi existuji rizné modely nasazeni a to: vetejny,
soukromy, hybridni a komunitni. Déleni podle distribu¢niho modelu pro sluzby poskytované v
ramci cloud computingu je pak na: laaS, PaaS nebo SaaS.

Pro vyuziti cloud computingu v podnikové praxi jsou klicové nasledujici ptiklady spojené s
aplikacemi: hostovani (hosting) pro niz§i aZ stfedné komplexni aplikace, zalohovani a ukladani
dat, obnova po havarii, vysoce vykonné pocitatové systémy, které zpozdéni sité vyznamné
nezaséhne, vytvareni prototypt a testovani aplikaci.

Nejznadméjsim projektem operacniho systému v ramci filozofie cloud computingu je Google
Chrome OS, coz je vyvijeny operac¢ni systém od spolecnosti Google, ktery je zaméfen
pfedevSim na praci s webem a jehoz zakladnimi komponentami z hlediska softwarové
architektury je linuxové jadro a webovy prohlize¢ Google Chrome.

Cloudova feseni jsou vyhodna nejen proto, ze podporuji rizné verze PHP jazyka, ale jsou
také vhodnou platformou pro dalsi skriptovaci jazyky. K typickym zastupctim skrip-tovacich
jazykl se mimo PHP pocitaji naptiklad JavaScript, Python, Perl, Ruby, Tcl a PL/SQL.

Mezi nejvétsi dodavatele na celosvétovém trhu cloud computingovych feSeni je fazeno
téchto pét IT spolecnosti: Amazon, Microsoft, IBM, Google a Salesforce. Tyto spole¢nosti
nabizeji nasledujici zndmé sluzby a platformy: Amazon Web Services, Windows Azure, IBM
cloud, Google App Engine a Rackspace.



