





ANTIVIRUS, ANTIMALWARE PROGRAM

* bezpecCnostni program, ktery detekuje, blokuje a odstranuje kyberneticke
hrozby.

* Ujistit se zda-li je antivirus spravne nastaven a spusten

e Jak funguje?
* detekce charakteristickych fetézcu (tzv. signatura viru).
* Analyza zachytavanych dat, sledovani aktivity programu

* Simuluje program a sleduje jeho chovani pred jeho realnym spusténim



ADMINISTRATOR, UZIVATEL A OPRAVNENI

* Spravne nastavena opravnéni

* Oddeleni admin a user uctu
e Zalozit admin a uzivatelsky ucet (Kazdy jiné heslo!!!)
* Pri praci pouzivat pouze uzivatelsky ucet

* Admin ucet je vyuzivan pouze tehdy, pokud je ho potfeba napf. Instalace SW,
Zmena opravneni

* ProC? - zpusob jakym zamezit utocnikovy volnému "pohybu” v PC
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B Match Word Bxactly | B show Only Packages with Updates

NAME AUTHORS VERSION LATEST VERSION

BareTail Bare Metal Software, Ltd. 3.50.0.20120226

Chocolatey Chacolatey Software, Inc 0.10.11

Chocolatey Licensed Extension Chaocolatey Software LAFAL 11232
chocolatey

Chocolatey GUI Chocolatey 0.17.0-unstable0085
chocolatey.licensed Dot Net4.5.2 Microsoft 4.5.2.20140902

Telerik Fiddler Web Debugger Telerik 5.0.20182.23034

LockHunter Igor Tkachenko, Nikolay Duylovskiy, Cr 3.2

Squid (Install) Duane Wessels, Henrik Nordstrém, A 3.5.27




FYZICKY PRISTUP K PC

* Zabezpeceni fyzického pfistupu k pocitaci
* Zabranéni instalace skodliveho hardware (napfiklad flashky)

* Zabraneni jakékoliv manipulace se zarizenim neopravnené osobe




ZASADY BEZPECNSOSTI PRI PRACI S
POCITACEM




UZIVATEL JAKO SOUCAST ZABEZPECENI

SITE

e Kazdy uZzivatel a jeho zarfizeni tvori dulezitou ¢ast zabezpeceni
pocitacove site

* Napadeni 1 uZivatele/zarizeni muze vést k napadeni celé sité

* Kazdy uzivatel je zodpovedny za sve chovani pfi praci se svym
zarizenim

* Nejvetsi slabinu v zabezpeceni site tvori uzivatele a jejich chyby
nikoliv samotna zarizeni




HESLA

e Zakladni zabezpeceni: Heslo
* Kazdy uzivatel je zodpovedny za své heslo
* Zasady pri vytvareni a pouzivani hesel:
e Sila hesla: Alespon 8 znaku +, kombinace pismen, Cislic a specialnich zn

aku
* Nevyuzivat slova v heslech (password123, alik12, milacek1)

* Unikatnost: Nepouzivat stejné heslo na vice mistech

* Pravidelné zmeény hesel
* Nepouzivat ulozeni hesel v prohlizeci, hesla si nezapisovat na stitky

* Jak sirmam vSechna ta hesla pamatovat? - Vyuziti password managementu
(1password)



SOCIALNI INZENYRSTVI

* Napadeni samotného uZivatele pomoci riznych metod

* (Phising - podvodné e-maily, zpravy, telefoni hovory, internetove stranky,
ransomware atd.)

e Jak se branit?

* Davejte si pozor na e-maily — nestahovat neovérené pfilohy, posuzujte duvéryhodnost e-mailu
(odesilatele)

* Vzdélavat uzivatele/projit si Skolenim - dozvidat se o novych metodach socialniho inzenrystvi
* Nenavstévovat nebezpeCené, podezielé webove stranky

* Nestahovat SW bez ovéreni zdroje - muzZe se jednat o Malware



SOCIALNI INZENYRSTVI - REALNY PRIKLAD

* Utognik (Zena) volala na call centrum
spolecnosti, kde se vydavala za nékoho jiného. Pro zvySeni duvéryhodnosti,

si do pozadi zapla zvuky placiciho ditéte a v telefonu znela uspechane a
upracovane.

* Pracovnik call centra nechtel "matku” nechat Cekat a snazil se ji co nejlépe a
nejrychleji pomoct — dal ji vSechny infromace co chtéla.

* Jak se mél pracovnik call centra spravné zachovat?

* Jak se zachovate Vy jakmile se stanete obéti metod socialniho inzenyrstvi?
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AKTUALIZACE SOFTWARE

* Verze SW z pravidla obsahuji chyby — zranitelnosti

* Zranitelnost (Vulnerability) - chyba v kddu programu, ktera zplsobuje
bezpecnostni problém, kterého muze utocnik vyuzit (Exploit)

* Pravidelneé aktualizace SW (I samotného OS) odstranuji zranitelnosti



ZALOHA A SPRAVNA MANIPULACE S DATY

* DulezZitost zalohy
e Sifrovani dat

* Ochrana pred neopravnenou manipulaci s daty (Opravneni)

* Pozor na nesifrované zpravy (e-maily) - veSkerou nesifrovanou
komunikaci Ize zachytit







KOMUNIKACE SE SPRAVCEM SITE

* Komunikace pred incidentem - doptavat se, ujistovat se

* Informovat spravce pri pokusu o utok - priSel podovdny mail, nékdo
zkousel volat a snazi se ziskat informace atp.

* Infromovat spravce po incidentu - nestydet se, priznat si chybu,
oznamit problém dfiv nez bude pozdé

* Infromvat sprace o chybach v zabezpeceni




SEZNAMIT SE S BEZPECNOSTNI POLITIKOU
PODNIKU A DODRZOVAT JI

* Dobre se s bezpecnostni politikou seznamit
* Dodrzovat veskeré postupy, narizeni a zasady

* Pokud musim politiku z néjakych duvodu obejit - zeptat se, zajistit si
souhlas, proverit jiné moznosti




ZAVER

* Pri obsluze zarizeni zapojeneho v podnikove siti nebo u Vas doma
pouzivejte selsky rozum.

* Casto si lidé neuv&domuiji rizika spojena s bezpeénosti, dokud se
sami nestanou obeti utoku

e Zamyslete se, o co vSechno muzete prijit, co vSechno muzete VasSim
chovanim ohrozit




