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Co je virtualizace?

e virtualizace = abstrakce vypocetnich
zdroju

e cilem virtualizace je schovat technické
detaily systemu pod virtualizacni
vrstvu, prostrednictvim ktere je pak
k dispozici pouze "vykon"

» jeden zdroj muzeme vyuzit pro vice
nez jeden operacni system



Zakladni druhy virtualizace

» Simulace/emulace — simuluje se cely
hardware. Umoznuje spustit operacni
systémy, které nejsou puvodné urcCeny pro
architekturu fyzického systemu.

» Aplika€ni virtualizace — napriklad Java
Virtual Machine. Jeho prostrednictvim
provozujeme na platformé nezavislou
aplikaci, kterou pak muzeme spustit
| na jiné architekture, nez na ktere byla
napsana. Interpretuje se pomoci virtualnino
stroje.



Zakladni druhy virtualizace

» Uplna virtualizace — vytvaii se kompletni
virtualni hardware. Umoznuji spousteni
neupravenych OS stejné architektury jako
fyzicky pocitac.

» Paravirtulizace — Nevytvari se kompletni
virtualni hardware, ale predava se
abstrakce realného prostredi. Predpoklada
se spoluprace virtualizovaneho stroje,
podminkou pro paravirtualizaci je tedy
upraveny kod obou systému.



Co lze dnes virtualizovat?

* Virtualizace:
o Servery
- Storage
> Sité
> Desktopy



Serverova Virtualizace

» Pozadavky

« RAM

« Spolecné uloziste (NAS)
« Vykonne uloziste

. Vykon CPU

o Licence



Bézné moznosti nasazeni

» Hostovana architektura - je realizovana
pomoci jiz beéziciho operacniho systému,
pod kterym je nainstalovan software
zajistujici virtualizacni vrstvu a pod kterym
bezi virtualni stroje.

Hosted Virtualization

Application Application Application

Virtual Machine 1 Virtual Machine 2 Virtual Machine 3

Virtual Machine Monitor (VIMM)

Host Operating System

Shared Hardware



Bézné moznosti nasazeni

» Hypervisor (bare-metal, nativni)
architektura - Na ,holy" hardware
nainstalovan (pripadne spusten z USB
flash, SD karty) hypervisor, ktery je
virtualizacni vrstvou, a pod kterym bezi
virtualni stroje primo

Bare-Metal Virtualization

Virtual Machine 2 Virtual Machine 3




Dusledky virtualizace

» Lepsi vyuziti existujicino hardwaru

» Snadna nahrada hardwaru

» Testovani

» Konsolidace historickych nebo malo
vyuzitych serveru

» Rychla implementace novych serveru

 ,uspora“ nakladu

» Zalohovani je jednodussi



Historie a vyvoj

» Objevuje se od roku 1960 na
mainframech IBM

» S prichodem x86 koncept opusten
(client server)

» Objevuje se znovu na konci 90. let

» Vykon serveru je vVétSi — objevuje se
znovu napad vyuzit hardware lepe

» Architektura x86 se k tomu prilis
nehodi



Hardware — instrukce CPU

e Od roku 2005-6 rozsireni x86
architektury o instrukce pro plnou
virtualizaci - bez nich vykon jako
emulace

« AMD-V (Pacifica) a Intel-VT-x
(Vanderpool)



Hardware - I OMMU

» Dalsi instrukce x86

e IOMMU - input/output memory
management unit

* Vylepsuje praci s pameti

» Podpora pro primy pristup k periferiim
(sitove karty, graficke karty,...)

» AMD-Vi a Intel VT-d



Virtualizacni software?

» Na trhu existuji desitky mozna stovky
softwarovych produktu

* co ma byt cilem virtualizace

* jaky bude pouzit hardware (stari a
podpora)

* je firma ochotna za software platit



Serverova reseni - Komercni

software

* VMware vSphere (ESXi)
e Microsoft Hyper-V

o Citrix XenServer
 Redhat RHEV (Ovirt) - KVM

e Proxmox - KVM



VMware vSphere

» VMware od roku 1998

» Nejvetsi hrac na poli virtualizace

» Na poli serverove virtualizace se
sklada s hypervisoru a managementu



VMware vSphere

» Hypervisor ESXi

» ESXI je "bare metal". Nebézi nad
jinym OS (na rozdil od jinych produktu
VMware) — vyhodou je mala velikost

» V zakladu je ESXi zdarma

» Posledni je verze 7

e Od 2011 uz jen ESXIi (bez redhatu)



VMware vCenter

e Slouzi pro spravu vice ESXi

* Neni nutny pro chod

* Instalace na Windows nebo Redhat
Linux

» Management a sprava produktu
Vmware

» Umoznuje pokrocilejsi zpravu a
pridava nastroje

* Private Cloud



Microsoft Hyper-V

 Puvodné Windows Server
Virtualization
e Reakce MS na Vmware

e 2 rozdilné verze
- stand-alone Microsoft Hyper-V
> soucast Microsoft Windows.

» Hypervisor vzdy bezi na Windows
Server

e Podporuje i Linux

» Server 2012 prinesl nove vlastnosti —
priblizeni kK Vmware



Redhat RHEV

e Od roku 2010

* SoucCasna verze 4.4

e Zalozeno na opensource

» Hypervisor je KVM

» SPICE protokol pro desktopy

» Vyhodna cena oproti konkurenci



Citrix XenServer

» Komercni verze XENu

» Citrix = terminaloveé servery

» Microsoft vydal podobne reseni
zdarma

» Reakce Citrixu nakup XENu

» Od 2009 je i free verze (reakce na
ESXi?)

» Moznost administrace i Hyper-V
(dohoda s MS)



Reseni virtualizace servert -

Nekomercni software
 XEN
« KVM
o Ovirt
« Proxmox pro mensi nasazeni —
pekny management



XEN

» 2003 projekt Cambridge a XenSource

e Open source

» 2007 koupeno firmou Citrix

» Puvodneé jen paravirtulizace

» Pozdeji i plna virtualizace

» Obrovsky boom a podpora linuxovych
firem

» Po ,uzavreni” projektu horsi podpora a
vyvoj a odchod partneru



XEN

» Na hardware bezi hypervisor, ktery se
stara o pfidélovani prostredku.

» Nad hypervisorem bézi virtualizované
systemy (nazyvaneé domeny),

 jedna z domen byva privilegovana
(Domain-0, ma primy pristup k
fyzickemu HW),

» ostatni predstavuji virtualizované
stroje (Domain-U).

» Sprava guest OS probiha z Dom-0
pomoci démona xend a nastroje xm



KVM - Kernel-based Virtual

Machine

* Novejsi projekt — od 2007

e pouze s Intel VT nebo AMD-V.

* Neprimo ,patri* Redhatu

» ,Predchod” Redhatu, Novellu, ale |
Ubuntu ke KVM

» Jde videt masivni vyvoj posledni doby

e Podpora i v Cloud computing (IBM)



KVM - Kernel-based Virtual

Machine

 KVM je implementovano jako modul
jadra, kvuli odlisnostem v instrukCnich
sadach AMD a Intelu existuji dva
moduly

» Ty pak poskytuji zarizeni /dev/ikvm, se
kterym je mozné komunikovat pomoci
volani

» temito se virtualni stroje vytvareji,
ovladaji

» Pro emulaci zarizeni v guest OS KVM
pouziva Qemu.



Proxmox

e Open-source, zdarma - postaven na
otevrenych technologiich

« KVM, LXC, CEPH

» Zalozeno na debian linux

 ldealni pro mensi instalace

» Od roku 2008 — ma funkcionality jako
komercni reseni



Open Nebula

» Redeni pro privatni cloudy

e snazi napodobit modely poskytovani
vypocetnich sluzeb od dodavatelu
verejnych cloud



Podil na trhu komercnich SW

» 2009
> Microsoft market share: IDC (23%) —
Gartner (7%)
- VMware: IDC (44%) — Gartner (89%)
o Citrix (10%) ?
e 2012
> Microsoft market share: IDC (26%) -
Gartner (27%)
- VMware: IDC (55%) - Gartner (65%)
o Citrix IDC (8%) - Gartner (6%)



Podil na trhu
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Trendy

 ,Cloud Computing”
 Privatni cloudy
» Virtualizace desktopu

 Pristup k periferiim
» Standardizace
» Podpora GPU? — streaming her

» Kontejnery a Docker
e HCI



Cloud

» Reseni od:

 Amazon AWS

» Microsoft Azure

» Google Cloud

 Alibaba Cloud

e + stovky dalsich

» Cloudova reseni se deli zakladnich skupin:

e SaaS (Software as a Service) — pronajem
webovych aplikaci nebo softwaru — napriklad
Adobe Creative Cloud Ci Microsoft Office 365,

» laaS (Infrastructure as a Service) — nahrada
lokalnich serveru,

» PaaS (Platform as a Service) — pronajem

hardwarovych prostfedku pro provoz a vyvoj
vlastni aplikace.



Desktopy — Vmware View

na serverech je provozovan pouze jeden obraz
operacniho systému

uzivatel se pak ze svého pocitacCe (Ci jiného
zafizeni) pouze prihlasi a veSkera data se
natahnou ze serveru.

V lokalnim prostredi se vse odehrava na serveru.
Je vS§ak mozné nechat systém stahnout do offline
prostredi

Na serveru jsou pak jen rozdiloveé soubory proti
vychozimu obrazu OS

Implementovany jsou i killswitche pro pripad
kKradeze atd.

Antiviry atd. mohou bezet jako samostatné
systemy, které kontroluji virtualni desktopy



Hyperkonvergovana
infrastruktura (HCI)

» Klasicka virtualizace serveru = velké
jednotne uloziste (diskove pole)

» HCI kombinuje servery a uloziste

» Kombinuji se disky v serverch, ktere
vytvari virtualni diskove pole

» Uspora nakladu za drahé pole, navic
vyhoda do budoucna - vymenou
serveru ziskate vykonnejsi disk pole

» Zjednodusuje management o
jednotnou spravu vcetne slozité

spravy disk. pole (ta odpada)



Trendy - docker -&~=docker

» izolace aplikaci do kontejneru v
prostredi Linux

* Vyuziva existujici virtualizacni a
izolacni funkce Linuxu

» Na rozdil od virtualnich stroju
kontejnery obsahuji pouze
pozadovane aplikace

» vyhodou je mnohem mensi velikost a
vetsi flexibilita



Storage

» Abstrakce fyzického umisteni dat

» Spojeni vice storage do jednoho

» Automatické premistovani dat mezi
typy disku

» Nejvice vytizeneé data na SSD

* Nejméne na SATA nebo pasky



Virtualizace pro kazdeho

» Oracle(Sun) VirtualBox

» Vmware Workstation

» Qemu

» Parallels Desktop (MAX OS)
» DosBox

» Windows WSL (kdysi bylo Windows
virtual PC / XP Mode)

» Sandboxie — neco podobneho je
Windows Sandbox



WSL

» Windows Subsystem for Linux

» Puvodné ve verzi 1 velmi omezené

» Verze 2 sirsi moznosti. Podpora vice
distribuci

» Verze je rychlejsi, pouziva HyperV

« WSL 2 od Windows 10 1903

» Lze kombionovat s Dockerem
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