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Inovovany distan¢ni studijni text ,Informacni systémy ve vefejné
spraveé® je urcen pro posluchace Obchodné podnikatelské fakulty v Kar-
viné, Slezské univerzity v Opavé. Obsahova napli predlozeného textu
zaCind objasnénim zakladnich pojmii z teorie informaci, informac¢nich
systému (IS) a informacnich systému ve vetejné spravé (ISVS). Na této
teorii je zalozeno prehledné piedstaveni jednotlivych aspekta vyuziti in-
formacnich technologii s cilem objasnit jejich vyuziti jako nastroje pro
podporu procesti, probihajicich ve vetfejné sprave. Jejich piinosem by
mélo byt ulehCeni vykonu vefejné spravy a zlepSeni vztahu mezi obca-
nem a vefejnou spravou.

Ucebni text poskytuje také informace o zdkladnich ptedpisech a doku-
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macnich systémech ve vefejné spravé, o elektronickych ukonech,
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nimi registry, agendami a s informac¢ni koncepci. Rozsahla ¢ast textu je
vénovana bezpecnosti ISVS a identifikaci. Zavérem se text zminuje
o aktudlni situaci v oblasti eGovernmentu, portalu vetejné spravy a in-
formuje o situaci ISVS ve vybranych zemich Evropské unie.
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UVODEM

Ucebni text ,,Informacni systémy ve vefejné spraveé* je urcen pro posluchace Obchodné
podnikatelské fakulty v Karving, Slezské univerzity v Opavé. Je zaméfen mezioborove,
nebot’ se v ném hovofti o technickych, programovych, manazerskych, legislativnich, prav-
nich a bezpecnostnich aspektech informacnich technologii (IT), které se navzajem ovliv-
nuji.

Po prostudovani u¢ebniho textu by mé¢l ¢tenat ziskat piehled o informacnich systémech
vefejné spravy (ISVS) a o elektronizaci v této oblasti nejenom v Ceské republice, ale
i v Evropské unii. Cilem textu je seznameni s moznostmi, které ISVS nabizeji obCantm,
podnikatelskym subjektiim i zaméstnanciim vetejné spravy.

Publikace zacind objasnénim zakladnich pojmil z teorie informacnich systémi (IS)
a ISVS, na kter¢é je postaveno chapani jakéhokoliv IS a ktera je nezbytnym predpokladem
povédomi o funkci IT. Informaéni technologie by mély slouzit jako nastroj pro podporu
procest, probihajicich ve vefejné spravé a mély by ulehdit jeji vykonavani. Jadrem textu
jsou informace o zékladnich predpisech a dokumentech, ze kterych ISVS vychazeji a které
musi napliiovat. Zejména jde o zékony o informacnich systémech ve vetfejné spravé, o elek-
tronickych ukonech, o ochrané osobnich tdaji a jiné.

Rozséhly prostor je vénovan zakladnim registrim, agenddm a informacéni koncepci,
ktery je prolozen mnozstvim praktickych piikladil. Ctenaf bude mit moznost se seznamit
také se zdsadami bezpec€nosti ISVS a problematikou identifikace, autentizace a autorizace.
Dalsi kapitoly jsou vénovany aktualni situaci v oblasti eGovernmentu a portalu vefejné
spravy. Zavérem se tento distan¢ni studijni text vénuje ISVS ve vybranych zemich Evrop-
ské unie se zaméfenim pievazné na Slovensko a Estonsko.

Ucebni text je provazan s aktualnimi, predev§im internetovymi prameny a poskytuje co
nejaktudlnéjsi nahled do problematiky informacnich systému ve vetejné sprave.
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RYCHLY NAHLED STUDIJNI OPORY

Prvni kapitola s ndzvem ,,Uvod do teorie informaénich systémi“ seznamuje s teoretic-
kym vymezenim a definici informaéniho systému, zivotnim cyklem informac¢niho systému
a s jeho nezbytnymi soucastmi a komponentami. Pozornost je vénovana také vlastnostem
a pozadavkim na informacni systém. Zaveérem prvni kapitoly je uvedena také klasifikace
informacnich systémd.

Druhé kapitola ,,Statni informacni politika a koncepce, informacni systémy vetejné
spravy je zamétena na definici pojmu statni a vefejna sprava, statni informacni politika.
Pozornost je vénovana také problematice informacni koncepce, jeji dokumentace, koncepci
budovani ISVS a koordinace ISVS. Podrobnéji je probrana rovnéZ tematika informacnich
systému vetejné spravy (ISVS), zékladnich pfedpist a dokumentli. Vyznamné jsou také
zakladni registry, které se déli na registr obyvatel, registr osob, registr izemni identifikace,
adres a nemovitosti, registr prav a povinnosti.

Tteti kapitola pojmenovana ,,Agendy a evidence ve vetfejné sprave je ¢lenéna na proble-
matiku izemni identifikace, evidence nemovitosti, evidence uzemn¢ a stavebn¢ spravniho
fizeni, evidence bytového fondu, evidence obyvatelstva a také evidence ekonomickych
subjekta.

Ctvrta kapitola s nazvem E-Government se zabyva tématy jako je transformace vniti-
nich a vnéjsich vztahl vefejné spravy pomoci informac¢nich a komunikacnich technologit
(ICT), digitalizace vnitinich agend vetejné spravy, Czech POINT a komunika¢ni in-
frastruktura. Dal§imi tématy je portal vefejné spravy (PES), jeho struktura a obsah. Zavér
kapitoly je vénovan piistupnosti webu a dal§im kritériim.

Pata kapitola ,,Provozni informacni systémy a jejich moduly* pojednava zejména
o téchto zékladnich modulech: logistika, prodej, statni sprava a samosprava.

Sesta kapitola s ndzvem ,,Geografické informacni systémy* je ¢lenéna na ¢asti zabyva-
jicimi se druhy geografickych dat, mapami, technologii GPS navigace a také zakladnim
prehledem softwarovych nastrojt.

Sedma kapitola ,,Zajisténi bezpecnosti IS, datové schranky a identifika¢ni doklady* se
zabyva zajisténim bezpecnosti, procesy identifikace, autentizace a autorizace. Dale je po-
zornost zamé&fena na identifikaéni doklady a jejich zabezpeceni, kryptografii a datové
schranky a jejich zabezpeceni.

Osma kapitola ,,Informacni systémy Evropské unie a IS ve vefejné spravé vybranych
zemi EU* je zamétena na Schengensky IS, vizovy informacni systém (VIS), systém Euro-
dac a také na IS ve vefejné spravé vybranych zemi EU jako je zejména Slovensko a Eston-
sko.
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Posledni kapitola se zamétuje na praktické ukazky moznosti vyuziti IS/ICT ve vetejné
spravé formou projektové vyuky. Jsou zde uvedeny priklady potencidlniho vyuziti umélé
inteligence, tvorby webovych stranek pro ucely vetejné spravy a piiklady elektronickych
ufednich desek. Dale jsou zde odkazy na statistickd data z oblasti vetejné spravy a zavérem
také problematika mobilnich aplikaci v ramci vetejné spravy.
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1 Uvod do teorie informaénich systémi

[el[wemrmineowserory ]

Tato kapitola s nazvem Seznamuje s teoretickym vymezenim a definici informaéniho
systému, Zivotnim cyklem informacéniho systému a s jeho nezbytnymi souc¢astmi a kompo-
nentami. Pozornost je vénovana také vlastnostem a pozadavkiim na informacni systém.
Zavérem je uvedena také klasifikace informacnich systémt.

Hlewewarrory ]

Po prostudovani této kapitoly budou studenti umét nasledujici:

e Definovat pojem informacni systém (IS)

e Pochopit cely Zivotni cyklus IS a rozlisit jeho jednotlivé faze
e Znat zékladni soucasti a komponenty IS

e Mit pfehled o vlastnostech a pozadavcich na IS

e Orientovat se v klasifikaci 1S

[[easpommesvmesroon ]

Cas potiebny ke studiu této kapitoly jsou piiblizn& 2 hodiny

Informacéni systém (IS), Zivotni cyklus IS, komponenty IS, vlastnosti IS, klasifikace IS.
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1.1 Teoretické vymezeni a definice informaéniho systému

Na tvod bude vysvétleno teoretické vymezeni a definice informacniho systému (IS).

nInformacéni systém (IS) budeme chépat jako komplex lidi, informaci, systému fizeni
chodu IS, ktery zabezpecuje t&sné a logické propojeni na prostiedi, systému organizace
prace spojen¢ho s provozem a vyuzitim IS, technickych prosttedkli a metod zabezpecuji-
cich sbér, ptenos, aktualizaci, uchovani a dalsi zpracovani dat pro tvorbu a prezentaci in-
formaci pro potfeby uZivatell a pouzité informacni technologie.” (Vanék, Sperka, 2014)

Spravcem informacniho systému je subjekt, ktery urcuje ucel a prostiedky zpracovani
informaci a za informacni systém odpovida.

Provozovatelem informac¢niho systému je subjekt, ktery provadi alespoinl nékteré infor-
macni ¢innosti souvisejici s informa¢nim systémem. Provozovanim informaéniho systému
vefejné spravy miiZe spravce povéfit jiné subjekty.

Informaéni systém

Informace

Teorie informace Teorie systému

Obrazek 1: Pojem informacni systém

Zdroj: Vanék, Sperka (2014)

Z AKLADNI VYBRANE POJMY SOUVISEJICI S TEORII INFORMACE A TEORII SYSTEMU.

Data jsou jen potencialni informace, které¢ na informace zhodnocuje az informacni proces
(subjekt fizeni), takze bezchybné i v€as dorucena zprava nemusi mit pro fidiciho pracov-
nika informacni charakter. Data pfedstavuji odraz jevil, procesi a vlastnosti, které existuji
a probihaji v ¢asti redlného svéta, kterou odrazeji. Jsou vyjadienim skutecnosti a myslenek
v predepsané podobe¢ tak, aby je bylo mozné piendset a zpracovavat.

11
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Informace jsou vysledkem zpracovani dat. Tento proces pietvaii data tak, aby mohl pfi-

jemce vysledek pouzit, aby zvysil svou ,,uroven védéni®. Je nutné zahrnout nejen data, které

slouzi na vypracovani vybrané varianty, ale vSechna data pouzitad na vypracovani vsech
variant, ze kterych se vybira feSeni. Informaci rozumime pfetvorena data, kterym uZzivatel
pfipisuje urcity vyznam, které uspokojuji konkrétni informacni objektivni potfebu svého
ptijemce.

Piijemce posuzuje kvalitu obdrzenych informaci z hlediska obsahu a formy. Z hlediska
obsahu hodnoti:

relevantnost (do jaké miry jsou vyznamné pro dany ucel),
aktualnost,

piesnost,

uplnost (jsou-li kompletni),

podrobnost (jak postihuji detaily),

spravnost, pravdivost,

spolehlivost (zda zdroje informaci jsou dostate¢né spolehlivé).

Z hlediska formy posuzuje:

kompetentnost (zda informace byly pfedany spravnym osobam),

vc€asnost (zda byly informace k dispozici v okamziku jejich potieby),
srozumitelnost (zda byly informace vhodné prezentovany),

nakladova pfiméfenost (zda naklady odpovidaly pfinostim plynoucim z pouZiti in-
formaci.

Znalosti piedstavuji zobecnéné poznani reality dané vzajemnou interakci zkuSenosti,
fakth, vztahi, hodnot, mySlenkovych procesti a vyznami. Znalosti tedy souviseji s vyme-
zovanim pojmi, s kategorizaci a s definovanim hypotéz a s odvozovanim zavéra. Znalosti
vytvareji systémovy ramec pro vznik novych informaci spoc¢ivajicich v tom, Ze umoziuji
rozpoznat potfebny informacni obsah dat. Na rozdil od dat, kterd se neustdle méni, jsou
znalosti relativné stalejsi, protoZe piedstavuji vyssi stupen abstrakce.

12
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Obriazek 2: Data, informace, znalosti, moudrost

Zdroj: Upraveno podle Vangk, Sperka (2014)

Datovy prvek je jednotka dat, ktera je v daném kontextu dale povazovana za nedélitelnou
a je jednoznac¢né definovana.

Datovy soubor je mnozina datovych vét, méa shodny vyznam s pojmem datovy objekt.

Datovou zakladnu predstavuje mnozina datovych soubori. Jednim ze souborti by mél byt
katalog dat, tj. soubor, ktery nese informace o struktufe ostatnich datovych soubori. Jde
o zékladnu, zasobu udaju, které slouzi jako informaéni podpora urcitého procesu (obvykle
se jedna o proces rozhodovaci). Miize se jednat o napi. o databaze faktografické, textove,
grafické apod.

Databaze tvofi data, které slouzi vice aplikacim, jsou v nich minimalizovany redundance
a existuje vhodné centralizovana sprava téchto dat. Cilem databazového systému je uspo-
radat datové zdroje (datovou zékladnu) na pocitaci tak, aby tyto zdroje mohly byt vyuzi-
vany vice uzivateli a mohly byt vyuzity na riznych pocitacich zapojenych do site.

Zakladni komponentou databazové koncepce je programovy systém umoznujici praci s da-
tabazi - systém Fizeni bazi dat (SRBD) angl. Data Base Management Systém (DBMS). Je
to soustava programu, kterd umoziuje organizovani dat, efektivni spravu dat, centralni po-
pis dat a umoziuje ptistup k datim z riznych aplikaci.

Datovy sklad (DataWarehouse) je informacni technologie zalozenéd pfevazné na kombi-
naci relacnich a multidimenziondlnich databazi, umoznujici ulozeni velkého objemu dat,

13
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a to v definovanych ¢asovych fezech. Je to integrovany a konzistentni systém pro poskyto-
vani informaci pro podporu rozhodovani. Jde tak o proces, v némz organizace extrahuji ze
svych informacnich zdrojti takové informace, které maji zdsadni vyznam pro Gspésné fizeni
firmy. Datové sklady fesi nékteré stavajici piekdzky soucasnych informacnich systémi
z hlediska potfeb analytickych uloh.

Databanka ma obdobny vyznam jako datova zakladna, vystihuje vSak i vnitini strukturu
dat a vazby mezi datovymi objekty.

Obecné pojem metasystém 0znacuje systém, ktery popisuje, resp. modeluje jiny systém.
V ptipad¢ informacniho systému jde o metainformacni systém. Metainformacni systém je
jednotou metadatabaze (metadat) a operaci, které umoznuji uchovani a zpracovani metadat.
Metadata popisuji informacni systém a jeho jednotlivé komponenty, jako data, vazby mezi
nimi, funkce informacéniho systému, procesy a piipadn¢ jeho programové a technické kom-
ponenty.

Informaéni ¢innost

e ziskavani a poskytovani informaci,

e reprezentace informaci daty,

e shromazd'ovéni, vyhodnocovéni a ukladani dat na hmotné nosice

e uchovavani, vyhled4vani, iprava nebo pozménovani dat,

e jejich pfedavani, Sifeni, zptistupfiovani, vymeéna, tfidéni nebo kombinovani,

e blokovani a likvidace dat ukladdanych na hmotnych nosic¢ich

e je provadéna spravci, provozovateli a uzivateli informacnich systému prostiednic-
tvim technickych a programovych prostiedki.

1.2 Zivotni cyklus informaéniho systému

Zivotni cyklus informadniho systému piedstavuje jednotlivé etapy, které je potieba
zvladnout pti zavadéni informacniho systému do vetejné spravy. Zjednodusene si lze pred-
stavit jednotlivé etapy jako komplexni a kompletni pokryti vyvoje IS od jeho pocatkd, ptes
definovani nezbytnych poZadavki na systém nasledovany tvorbu konceptuédlniho a imple-
mentac¢niho modelu, samotnym zavedenim (implementaci), testovanim a samoziejme¢ také
rutinni Gidrzbou a provozem systému. Zivotni cyklus také zahrnuje aktualizace a v p¥ipadg,
7e jiz systém nevyhovuje tak také ukonceni jeho €innost, které souvisi se stazenim systému
Z uzivani a ve vybéru systému nového ¢imz se opakuje zase cely cyklus znovu, ale jiz s ji-
nym informacnim systémem.

Kazdy proces vyvoje IS lze definovat prostfednictvim zZivotniho cyklu. Obecné se uva-
déji néasledujici zakladni etapy:

» zachyceni pozadavki na systém co se tyka zejména funkcnosti, designu, navaz-
nosti a integrace s ostatnimi systémy,

14
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tvorba konceptualniho modelu,
tvorba implementa¢niho modelu,
implementace a zavedenti,

>

>

>

» testovani,
» udrzovani systému a provoz,
>

stazeni systému z uzivani.

1.3 Soucasti a komponenty informaéniho systému
Ke komponentam IS patii:

e Hardwarové vybaveni vcetné sitovych a komunikaénich prostredki (hardware),

e operacni a databazové systémy (zakladni software),

e datové zdroje (dataware),

e lid¢, aktivni soucést IS (peopleware),

e zakomponovani IS do podnikového systému fizeni a jeho konzistence s podniko-
vymi procesy (orgware).

Hardware Dataware

Informacni
systém

e et—
Peapleware

Obrazek 3: Komponenty informaéniho systému

Zdroj: Vané&k, Sperka (2014)
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CIS /RIS ' GIS ' CIM CAD CAM
1

Obrazek 4: Priklad architektury podnikového informacniho systému

Zdroj: Vanék, Sperka (2014)

1.4 Vlastnosti a pozadavky na informacni systém

Informacni systém musi zabezpecovat tzv. informacni ¢innosti. Pod timto terminem je
skryto ziskavani a poskytovani informaci, reprezentace informaci daty, shromazd’ovani,
vyhodnocovani a ukladani dat na hmotné nosi¢e a uchovavani, vyhledavani, uprava nebo
pozménovani dat, jejich pfedavani, §ifeni, zptistupniovani, vyména, tfidéni nebo kombino-
vani, blokovani a likvidace dat uklddanych na hmotnych nosi¢ich. Informacni ¢innost je
provadéna spravci, provozovateli a uZivateli informacnich systému prostfednictvim tech-
nickych a programovych prostiedki.

Informacni systém je funkéni celek nebo jeho ¢ast zabezpecujici cilevédomou a syste-
matickou informacni ¢innost. Kazdy informacni systém zahrnuje data, ktera jsou uspota-
déna tak, aby bylo mozné jejich zpracovani a zptistupnéni, a dale ndstroje umoziujici vy-
kon informacnich ¢innosti.

Naroky na informacni systém jsou ovliviiovany celou fadou faktorii. Jednéd se napf.
o velikost organizace a s tim spojeny objemem dat a informaci, rizné geografické ¢lenéni,
rtizné hierarchické Clenéni s celou fadou vztahii a souvislosti, tiroven otevienosti systému
vici externim uzivateliim atd.

Informacéni systém, jako nastroj na zpracovani informaci a pro podporu fizeni organizace
proto musi spliovat nasledujici pozadavky:

16
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» integrovanost, kdy informac¢ni systém musi vérné zobrazovat a piesné popisovat
to, Zze vSechny jevy a procesy v podniku nebo organizaci spolu souvisi a vza-
jemné¢ se ovliviuji,

» pruznost a otevienost, znamena to, ze software musi byt schopen reagovat na
vyvoj v oblasti informacnich technologii a musi byt propojitelny s jinymi sys-
témy,

» konzistentnost a nezavislost, zahrnuji ptedevsim hladky ptfechod na novy sys-
tém, nizké naklady na zaskoleni a spravu, jednotné prostfedi, komunikace
s ostatnimi softwarovymi platformami firmy nebo jejich partnert, podpora mo-
bilnich nebo vzdalenych uzivateli, nezdvislost znamena provozovatelnost v riiz-
nych databazovych prostfedich a pod rtiznymi opera¢nimi systémy,

» standardizace, systém vyhovuje standardim danym statnimi, oborovymi, firem-
nimi a dal§imi normami,

» adaptabilita, systém dovoluje pouziti v riznych organiza¢nich strukturach s rtz-
nym poctem organizacnich tirovni,

» parametrizovatelnost, pomoci parametrl jsou nastavitelné moznosti, které sys-
tém poskytuje a to jak o systémova, tak i uzivatelska,

» pristupnost, do systému je umoznén soucasny piistup vice uzivatelli na riznych
arovnich,

» distribuovanost, zpracovani dat je provadéno na mistech, pozadovanych organi-
zaci, obvykle pfimo u koncovych uzivateli nebo u nadtizené organizacni slozky,

» Dbezpecnost a stabilita, zde se jedna predevsim o zabezpeceni proti vnitinimu
1 vn¢j§imu zneuziti, zamezeni provoznim vypadkliim, zabezpeceni rekonstrukce
dat atd., pfistup k datiim je umoznén autorizovanym uZivatelim a pomoci vesta-
vénych funkei, transakéniho zpracovani a replikaci je zajiSténa integrita dat
1 v rozsahlych sitich,

» komplexnost, zahrnuje cely komplex na sebe navazujicich udaju a ucelen¢ fesi
problematiku organizace,

» dlouha zivotnost, zarucuje del§i dobu provozu bez naroki na jeho zasadni re-
strukturalizaci v pribéhu nékolika let,

» jednoduchost a ergonomicnost, feSeni musi vychazet z praxe, musi byt jednodu-
ché, uzivatelsky pratelské, prinaset ulehCeni rutinni administrativy, zamezovat
moznosti odloZeni nebo ztraty dokument,

» dynamicnost a otevienost, systém je pfipraveny na spolupraci s jinymi systémy
a vychdzi takové spolupréci vstfic, otevienosti se dosahuje diislednym dodrzo-
vanim vSeobecné¢ uznavanych standardl, nepouzivanim vlastnich a nestandard-
nich pfistupll a feseni.

17
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1.5 Klasifikace informaénich systémi

Klasifikaci informacnich systémii mtizeme provadét podle fady hledisek, jako je napf.

podle informaéniho prostiedi, organiza¢ni Grovné fizeni, ptevladajici funkce IS, podle re-
zimu ¢innosti, hlavniho zaméteni, architektury atd. Pfi ¢lenéni podle informac¢niho pro-
stiedi se zamétujeme na typu objektli, coz mohou byt:

YV V V

informacni zdroje, napft. knihy, Casopisy atd. v knihovnich systémech,
hmotné objekty, napt. evidence majetku, obéh zasob atd.

penize, napi. ekonomické systémy,

osoby, personalni systémy, systémy pro praci s klienty atd.

VVVVVV

vyhodné vytvaret typové projekty.

V ¢lenéni podle organizacni Grovné fizeni se uplatituje hierarchie fizeni, resp. vertikalni
¢lenéni organizaci nebo tfidéni objektl, napf.:

>

Y

urovng fizeni organizace, napi. podpora vrcholového, stfedniho popt. nizsiho
managementu,

organizac¢ni struktura, napf. centrala, zavody, pobocky atd.

hierarchie instituci, napf. ministerstvo, izemni organ,

urceni dle typickych znaki, napt. soukromé a statni firmy nebo ¢lenéni dle poctu
zaméstnancu atd.

Podle pfevladajici funkce 1ze informacni systémy clenit nasledovné:

>

>

>

dokumentografické, nékdy také nazyvané dokumentacné-reSerSni nebo textove,
data jsou c¢aste¢né nebo zcela nestrukturovana, maji formu volného textu, ob-
razkl, zvukl, pracujeme s piibliznymi dotazy, vyhleddvame textové informace
dle vzorka (kli¢ovych slov) nebo pomoci metod vyhledavani s pfedzpracovanim
textll nebo vzorkl nebo obojiho apod.,

faktografické, informace jsou strukturované, ale i nestrukturované, relativné
stalé, maji funkce pro provadéni operaci s informacemi vybranymi z databaze,
meéfici, regulacni, pouZivané v IS pro fizeni technologickych procesi.

Podle rezimu ¢innosti lze IS délit na systémy:

>
>

18

individualniho zpracovani pozadavka, napt. PC,

davkového zpracovani dat (stiediskové pocitace, zpracovani dat po sbéru v te-
rénu apod.),

zpracovani dat v redlném cCase (rezervace letenek, technologické procesy, dia-
gnostické systémy, automatizované knihovnické procesy),

zpracovani dat v centralizovanych databazich,

zpracovani dat v distribuované bazi dat.
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Dle zaméfeni miizeme systémy Clenit nasledovné:

» informacni systémy organizaci, kde informace je ekonomicky zdroj,

» vefejné informacni systémy (TV, tisk, rozhlas, knihovny, zpravodajské agen-
tury), informace je zbozi,

» Informacni systém vefejné spravy (government IS), informace je vefejny statek.

Z pohledu architektury mizeme systémy rozdélit naptiklad nasledovné:

» systémy centralizované, aplikace bézi na hlavnim pocitaci, aplikace vyuzivajici
databazi 1 komunikacni software, ktery pienasi data na uzivatelské terminaly,
které obvykle maji velmi omezené moznosti lokalniho zpracovani nebo zadné,
tyto systémy predstavuji jednovrstvou architekturu,

» personalni pocitace, decentralizované, mohou v oblasti zpracovani dat plnit fadu
stejnych ukolid jako vétsi systémy, jsou vSak vhodné pouze pro mensi rozsah
zpracovani,

» architektury klient/server (K/S) vyuzivaji raznych typt technologii, umoznuji
distribuovat aplikacni software, data nebo sluzby v ramci prostiedi, ve kterém
nckteré vypocetni zdroje plni funkci klienti pozadujicich sluzby a jiné plni
funkei servert tyto sluzby poskytujicich, dochdzi k oddéleni prezentaéni, apli-
kacni a transak¢ni logiky,

» systémy distribuované, data se sdileji mezi riznymi hostitelskymi systémy tak,
ze se mezi nimi posilaji zmény v interni siti nebo po datovych linkach, aplikace,
ktera bézi na jednom nebo nekolika pocitacich, vybira data zménéna v definova-
ném Casovém intervalu a posila tato data centrdlnimu pocitaci nebo jinym hosti-
telskym pocitaclim v pocitacové siti, databaze se aktualizuji, aby vSechny sys-
témy byly synchronizovany.
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Elswmmortapmrory ]

Informacni systém (IS) budeme chépat jako komplex lidi, informaci, systému fizeni
chodu IS, ktery zabezpecuje t&sné a logické propojeni na prostiedi, systému organizace
prace spojen¢ho s provozem a vyuzitim IS, technickych prosttedkli a metod zabezpecuji-
cich sbér, ptenos, aktualizaci, uchovani a dalsi zpracovani dat pro tvorbu a prezentaci in-
formaci pro potieby uzivatell a pouzité informacni technologie.

Data jsou jen potencidlni informace, které na informace zhodnocuje az informacni pro-
ces (subjekt fizeni), takze bezchybné i v€as dorucend zprava nemusi mit pro fidiciho pra-
covnika informacni charakter. Informace jsou vysledkem zpracovani dat. Znalosti piedsta-
vuji zobecnéné poznani reality dané vzajemnou interakci zkusenosti, faktti, vztaht, hodnot,
myslenkovych procest a vyznami.

Ke komponentam IS patii: hardwarové vybaveni véetné sitovych a komunikacnich pro-
sttedkl, operacni a databazové systémy, datové zdroj, lidé, aktivni soucast IS, zakompono-
vani IS do podnikového systému fizeni a jeho konzistence s podnikovymi procesy.

Informacni systém je funkéni celek nebo jeho ¢ast zabezpecujici cilevédomou a syste-
matickou informacni ¢innost. Naroky na informacni systém jsou ovliviiovany celou fadou
faktorti. Jedna se napt. o velikost organizace a s tim spojeny objemem dat a informaci,
ruzné geografické ¢lenéni, rizné hierarchické ¢lenéni s celou fadou vztahii a souvislosti,
uroven otevienosti systému vii€i externim uZivatelim atd.

7]

1. Definujte pojem informacni systém

2. Popiste rozdily mezi daty, informacemi a znalostmi

3. Vyjmenujte zdkladni komponenty informacniho systému
4. Vyjmenujte zékladni pozadavky na informacni systém

5. Vyjmenujte zakladni etapy Zivotniho cyklu informa¢niho systému
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e M

1. Informacni systém (IS) budeme chapat jako komplex lidi, informaci, systému fizeni
chodu IS, ktery zabezpecuje té€sné a logické propojeni na prostiedi, systému organi-
zace prace spojen¢ho s provozem a vyuzitim IS, technickych prostfedkil a metod
zabezpecujicich sbér, pfenos, aktualizaci, uchovani a dalsi zpracovani dat pro tvorbu
a prezentaci informaci pro potfeby uZzivatelii a pouzité informacni technologie.

2. Data jsou jen potencialni informace, které¢ na informace zhodnocuje az informacéni
proces (subjekt fizeni), takze bezchybné i v€as doruc¢ena zprava nemusi mit pro fi-
diciho pracovnika informacni charakter. Informace jsou vysledkem zpracovani dat.
Znalosti piedstavuji zobecnéné poznani reality dané vzéjemnou interakei zkusenosti,
fakth, vztahti, hodnot, myslenkovych procesii a vyznamd.

3. Ke komponentam IS patii: hardwarové vybaveni v¢etné sitovych a komunikaénich
prostfedkil, operacni a databdzové systémy, datové zdroj, lidé, aktivni soucast IS,
zakomponovani IS do podnikového systému fizeni a jeho konzistence s podniko-
vymi procesy.

4. integrovanost, pruznost a otevienost, konzistentnost a nezavislost, standardizace,
adaptabilita, parametrizovatelnost, pristupnost, distribuovanost, bezpecnost a stabi-
lita, komplexnost, dlouha zivotnost, jednoduchost a ergonomicnost, dynami¢nost
a otevienost

5. zachyceni poZzadavki na systém, tvorba konceptualniho modelu, tvorba implemen-
taéniho modelu, implementace a zavedeni, testovani, udrzovani systému a provoz,
staZeni systému z uzivani.
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2 STATNIi INFORMACNI POLITIKA A KONCEPCE, IN-
FORMACNI SYSTEMY VEREJNE SPRAVY

[l wemrnimeoapmory ]

Tato kapitola seznamuje s teoretickym vymezenim a definici pojmi jako je statni infor-
macni politika a koncepce, statni a vetejna sprava. Pozornost je vénovana predevsim infor-
macnim systémlim ve vefejné spravy a zdkladnim registrim. Zminéna je také Koncepce
budovani ISVS, koordinace ISVS a zakladni piedpisy a dokumenty pro danou problema-

tiku.

Hfetewrmrory ]

Po prostudovani této kapitoly budou studenti umét nasledujici:

Pochopit princip informacni politiky

Pochopit princip informacni koncepce a mit prehled v jeji dokumentaci
Definovat pojem informacni systém vetejné spravy (ISVS)

Znat problematiku zékladnich registrii

Orientovat se v zakladnich pfedpisech a dokumentech v souvislosti s ISVS

Statni a vefejna sprava, statni informacni politika, informa¢ni koncepce, informaéni sys-
témy vefejné spravy (ISVS), zakladni registry
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2.1 Statni informacni politika

Ukolem kazdého statu by mélo byt vybudovani a napliiovani vhodné stanovené infor-
macni politiky. Pokud se podivame do historie tak z pohledu ¢eské informacni politiky
muzeme povazovat jako prvni snahu vladni usneseni z roku 1999 €. 525 "Stéatni informacni
politika - cesta k informacni spolecnosti", které bylo inspirovano Evropskou unii a jejim
heslem "informacni spolecnost pro v§echny".

Zakladem kazdé¢ statni informacni politiky je tvorba odpovidajici ,,informacni* legisla-
tivy. Také v Cesku se modernizace informaéni politiky za¢ala logicky projevovat v pfiji-
mani zakonu (Vlasak, 2011)

Lze definovat urcity okruh nésledujicich prioritnich oblasti v rdmei statni informacni
politiky (Vlasak, 2011):

¢ informacéni gramotnost,

e informatizovana demokracie,

e rozvoj ISVS,

e komunikacni infrastruktura,

e bezpecnost IS,

e elektronicky obchod,

e transparentni ekonomické prostiedi,

e stabilni a bezpe¢na informacni spole¢nost.

V dalsi ¢asti textu se jiz budeme zabyvat informac¢ni politiku z pohledu ISVS, kde byl
vyznamny zejména rok 2007, kdy byla ziizena Rada pro informacni spole¢nost a nasledné
pod jejim dohledem doslo k zalozena sité vefejnych pracovist’ Czech POINT (podaci, oveé-
fovaci, informacni narodni terminal). Dal$im projektem, ktery zavrSuje systém Ceské elek-
tronické vetejné spravy je eGON s cilem koordinovat informovanost tstfedni statni spravy
a uzemnich samospravnych celkl v oblasti dal§i modernizace vetejné spravy a eGovern-
mentu.

Ministerstvo vnitra pravidelné pfipravuje strategie pro dalsi rozvoj ISVS jako byla na-
ptiklad ,,Strategie pfedpokladaného vyvoje vetejné spravy a eGovernmentu 2014+, ktera
definovala jednotlivé okruhy a tematické cile ceského eGovernmentu 2014 az 2020.
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[ [erozbiemes ]

Ministerstvo vnitra Ceské republiky zvefejnuje na svém webu novinky z oblasti
eGovernmentu.

https://www.mvcr.cz/clanek/novinky-v-egovernmentu.aspx

Na webu najdete mimo jiné také informace o legislativé, projektech, sluzbach pro vefte;j-
nost a mnoho dal§iho.

2.2 Informacni koncepce a jeji dokumentace

m

Informacni koncepce je dokument, v némz organy veiejné spravy stanovi své dlouho-
dobé cile v oblasti fizeni kvality a bezpecnosti spravovanych ISVS a vymezi obecné prin-

cipy pofizovani, vytvareni a provozovani ISVS.

Vyhléaska ¢. 529/2006 Sb., o dlouhodobém fizeni informacnich systémil vefejné spravy
pozaduje v koncepci uvést:

e charakteristiku kazdého ISV, jehoz je spravcem, stru¢nou charakteristiku jeho sou-
¢asného stavu a predpokladané zmény v tomto systému;

e zaméry na potfizeni nebo vytvofeni novych ISVS;

e dlouhodobé cile v oblasti fizeni kvality ISVS, pozadavky na kvalitu a plan fizeni
kvality;

e dlouhodobé cile v oblasti fizeni bezpecnosti informacnich systémi vetejné spravy,
pozadavky na bezpecnost a plan fizeni bezpecnosti;

e soubor zakladnich pravidel pro spravu ISVS a to v¢etné postupty, které vedou k jejich
napliovani,

e zpusob financovani zamérd, dlouhodobych cilti a spravy ISVS;

e postupy pii vyhodnocovani dodrZzovani informac¢ni koncepce a pfi provadéni jejich
zmen;

e funkcni zafazeni zaméstnance nebo urceni jiné fyzické osoby nebo nazev organizac-
niho utvaru, ktery fidi provadéni ¢innosti vedoucich k dosazeni cilli, napliovani za-
sad a uplatiiovani postupti, které¢ jsou v informacni koncepci uvedeny, a ke splnéni
povinnosti, které organu vetejné spravy stanovi zékon;

e dobu platnosti informac¢ni koncepce.
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Informacni koncepce tedy stanovuje zasady pro spravu ISVS, véetné postupti, které ve-
dou k jejich napliovani. Organ veiejné spravy stanovi zdsady vzdy pro oblasti:

e pofizovani a vytvareni informacnich systému veiejné spravy;
e provozovani informacnich systému vefejné spravy, a to véetné jejich zmén a roz-
voje.

Informacni koncepci je nutné zpracovat s ohledem na potieby konkrétniho organu ve-
fejné spravy.

STRUKTURA INFORMACNI KONCEPCE

Ministerstvo vnitra CR nechalo vypracovat fadu metodickych materialt pro vypraco-
vani informacni koncepce (IK) pro riizné irovné vetejné spravy:

e ustfedni organ vefejné spravy;

e obec s rozsifenou plisobnosti;

e obec s povéfenym obecnim Ufadem;

e obec s vykonem ptfenesené plisobnosti v zakladnim rozsahu.

Tyto materidly sice maji informativni a doporucujici charakter, ale mohou poslouzit or-
ganum vetejné spravy pii tvorbé jejich vlastni Informacni koncepce.

Doporucena struktura informac¢ni koncepce je nasledujici:

e identifikace informacni koncepce;

e informacni systémy ve spraveé organu vetejné spravy;

e zaméry na potfizeni nebo vytvofeni novych ISVS;

e fizeni kvality ISVS;

e fizeni bezpecnosti ISVS;

e zasady a postupy pro spravu ISVS;

e zplsob financovani ISVS; - napliiovani informaéni koncepce;

e osoba, ktera fidi provadéni ¢innosti podle IK a zdkona, nebo jeji funkéni zatazeni.

IDENTIFIKACE INFORMACNI KONCEPCE
Zékladni udaje IK jsou vétSinou uvedeny ve formée tabulky, ktera obsahuje:

e organ vefejné spravy (organizace), ktery IK vydava, uvadi se nazev, sidlo, typ
(Gstiedni ufad, KU, ORP, POU....);

e cCasové ohraniCeni IK, napf. oznaceni pocatecni verze, datum vzniku IK, datum po-
catku platnosti, doba platnosti resp. datum konce platnosti;

e udaje o dokumentu, ¢ili oznaceni verze dokumentu, nazev a umisténi elektronické
podoby, pocet stran a ptiloh apod.

e oznaceni duveérnosti dokumentu;
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e autorstvi, tedy utvar, jména a funkce pii internim zpracovani nebo organizace a dalsi
udaje pfi externim zpracovani;

e schvaleni, ¢ili jméno resp. jména, utvar, funkce, datum schvaleni IK popt. dalsi
udaje.

IK musi reagovat na rizné zmény, napt. v legislativé, vyvoj technologii apod., proto
vytvatime jeji nové verze, které musime sledovat a identifikovat. Proto uvadime chronolo-
gicky seznam vsSech verzi. Identifikace verze musi obsahovat obdobnou strukturu udaja,
jako zakladni udaje:

e oznaceni verze, datum vzniku, datum pocatku platnosti;
e udaje o dokumentu, tj. ndzev a umisténi elektronické podoby, pocet stran, ptiloh
apod.;

e autorstvi a schvaleni.

U zmén provedenych ve verzi IK uvadime popis a odiivodnéni zmény a identifikaci mist
v dokumentu, ktera byla zménéna.

2.3 Statni a verejna sprava

V obecném pojeti mizeme pojem sprava chépat jako ¢innost, jejiz podstatou je zabez-
pecovani vykonu a fizeni urcitych zalezitosti. Tato ¢innost musi byt zamétena na urcity cil.
Proto tyto ¢innosti musi byt systematické, organizované a soustavné. Mezi tyto ¢innosti
mimo jiné patfi zabezpe€eni administrativy, administrace, institucionalizované kontrolni
a regulativni ¢innosti atd.

Pravo vymezuje pojem sprava jako ¢innost, kterou vykonavaji statni organy spolecné
s organy jinych vefejnopravnich ptipadné soukromé pravnich subjekt. VSechny tyto sub-
jekty jsou vazany ptikazy a nafizenimi. Organy vefejné spravy plni vykonné funkce, které
se projevuji predevsim jako rozhodnuti. Jejich Cinnost je zakotvena v ustavé a v dalSich
pravnich normdch, které na ni navazuji.

Vefejna sprava je Siroky komplex ¢innosti zabezpecovanych na jednotlivych trovnich
ve vefejném z4jmu, zahrnujici spravovani, sluzby, dozor a organizovani. Vefejnou spravu
muzeme rozliSit na statni spravu a samospravu (0zemni a zdjmovou). Tvoii souhrn instituci,
které tyto ¢innosti vykonavaji a které potfebuji informacni podporu, a to jak smérem dov-
nitt, jako pravnické osoby nebo jejich soucasti, tak vné, smérem k ob¢antim, popft. pravnic-
kym osobam, nebo dal§im organim vetejné moci.

Vetejnou spravu miazeme rozlisit na statni spravu a samospravu (4zemni a zdjmovou).
Tvofi souhrn instituci, které tyto ¢innosti vykonavaji a které pottebuji informacni podporu,
a to jak smérem dovnitf, jako pravnické osoby nebo jejich soucasti, tak vn¢, smérem
k ob¢antim, popf. pravnickym osobam, nebo dal§im organiim vetejné moci.
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Verejna sprava je sprava veiejnych zalezitosti uskute¢novanych v rozhodujici mite
jako projev vykonné moci ve state.

Veftejna sprava je soubor vyznamnych procest fizenych, regulovanych a zabezpecenych
specifickymi institucemi zaméfenymi na fizeni vetejnych zalezitosti. Jsou to:

e v SirSim slova smyslu: utady VS, vlada, parlament, soudy;
e v uzsim slova smyslu: ufady, které vefejnou spravu vykonavaji.

Vefejna sprava se rozdéluje nasledovné:

e vykon statni spravy;
e vykon Uizemni samospravy.

Hlavnim tkolem vefejné spravy je zajisténi jeji legality na viech jejich stupnich.t

Statni sprava je vefejna sprava uskute¢iiovana staitem. Svym charakterem predstavuje
realizaci moci vykonné.

Stat vykonava statni spravu zejména prostfednictvim statnich organt:

e vlady (vrcholny Gstavni organ moci vykonné)

e ministerstev a ostatnich ustfednich spravnich trada

e odbornych uzemnich spravnich ufadt (odvétvova plisobnost)
e vefejnych ozbrojenych sbort a jinych vetejnych sborti

Statni sprava je ¢innost:

e podzakonna (je vazana zakony);

e vykonna (vykonava zakony);

e nafizovaci (uplatiuje mocenské nastroje — zavaznost a vynutitelnost spravnich aktt
— vyhlasky, nafizeni...).

! http://verejna-sprava.blogspot.cz/2011/05/14-pojem-verejna-sprava.html
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Vykon statni spravy lze svéfit organiim uzemni samospravy jen prostiednictvim zakona,
hovotime o ptenesené piisobnosti obci a kraja.

Samospravu miizeme rozclenit nasledovné:

e Uzemni samospravu tvofenou obcemi,

e Kkraji,

¢ hlavnim méstem Prahou, kterd je vefejnou spravou uskute¢iiovanou jinymi subjekty,
nez je stat, a kterd ma opravnéni vykonavat urcité nalezitosti samostatné, stat zasa-
huje pouze pfi poruseni zdkona;

e profesni, zdjmovou samospravu, jejimiz nositeli jsou napt. profesni komory.

m

VeFejnou moc reprezentuje ze zakona organ vetfejné moci (OVM). Dle § 2 pism. ¢)
Zakona 111/2009 Sb., o zékladnich registrech je to statni organ, izemni samospravny celek
a fyzickd, nebo pravnicka osoba, byla-li ji svéfena ptisobnost v oblasti vefejné spravy.

OVM je opravnén autoritativné rozhodovat o pravech a povinnostech fyzickych ¢i prav-
nickych osob nebo jinak zasahovat do jejich pravni sféry, a to bud’ pfimo, zejména v pfi-
pad¢ organt moci vykonné nebo soudni, nebo zprostfedkovang, pokud jde o organy moci
zakonodarné.

Seznam organti vetejné moci a detailni informace ke kazdému z nich jsou dostupné na
Portalu vetejné spravy (http://portal.gov.cz/portal/rejstriky/ogd/x-sovm.html).

Instituce vykonavajici pfimo vefejnou spravu:

e ministerstva;

e ustfedni spravni tfady (Cesky statisticky Gfad, Cesky bansky ufad, Uiad pramyslo-
vého vlastnictvi, Ufad pro ochranu hospodaiské soutéze, Sprava statnich hmotnych
rezerv, Statni Gfad pro jadernou bezpe¢nost, Komise pro cenné papiry, Narodni bez-
peénostni Gfad, Energeticky regulaéni uad, Utad vlady Ceské republiky);

e Uzemni spravni tfady (financ¢ni Gfady...);

e vefejné ozbrojené a neozbrojené sbory (policie, hasici);

e organy obci (zastupitelstvo, rada obce, starosta, obecni ufad, vybory, komise), kraji
(zastupitelstvo, krajska rada, hejtman, krajsky ufad, vybory, komise) a hl. m. Prahy
(zastupitelstvo, rada, primator, magistrat atd.);

e dalsi instituce (profesni komory, vysoké Skoly, nadace...).
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2.4 Informacni systémy verejné spravy (ISVS)

Informacni €innosti statnich organt se do roku 2000 oznacovaly pojmem ,,Statni infor-
macni systém*. Nyni je nahrazen pojmem ,,Informacni systém vefejné spravy* (ISVS).

ISVS jsou vymezeny souborem zékonnych norem. Hlavnimi jsou:

e Zakon ¢. 365/2000 Sb., o informacnich systémech vetejné spravy a o zméné nékte-
rych dalSich zdkonil (ve znéni pozdé&jSich predpisit);

e Zakon ¢. 300/2008 Sb., o elektronickych tikonech a autorizované konverzi doku-
menti

e Zakon €. 106/1999 Sb., o svobodném ptistupu k informacim;

e Zakon ¢. 101/2000 Sb., o ochrané osobnich udajii a 0 zméné nékterych zadkont (ve
znéni pozdéjsich predpist);

e Zakon ¢. 227/2000 Sb., o elektronickém podpisu a o zméné nékterych dalsich za-
kont (ve znéni pozdéjsich predpist);

e Zakon €. 329/2012 Sb., uplné znéni zdkona o archivnictvi a spisové sluzbé

Informacni systémy verejné spravy jsou souborem informacnich systému slouZzicich
pro vykon vefejné spravy vcetné informacnich systémi podle zvlaStnich zakond:

a) zpravodajskymi sluzbami;
b) Policii Ceské republiky pfi plnéni jejich ukold;

€) celnimi organy pfi plnéni jejich tikol, s vyjimkou spravy cel, dani a jinych penézi-
tych plnéni a spravniho tizeni,

d) organy ¢innymi v trestnim fizeni v souvislosti s trestnim fizenim, s vyjimkou evi-
dence Rejstiiku tresti;

e) Policii Ceské republiky a Vézenskou sluzbou Ceské republiky pii poskytovani
zvlastni ochrany a pomoci ohrozenym osobam podle zvlaStniho pravniho predpisu;

f) Ministerstvem financi v ramci ¢innosti podle zvlastniho pravniho piedpisu o boji
proti legalizaci vynosu z trestné ¢innosti nebo zvlastniho pravniho piedpisu o provadéni
mezinarodnich sankci za Gcelem udrZzovani mezinarodniho miru a bezpecnosti, ochrany
zékladnich lidskych prav a boje proti terorismu;

g) Narodnim bezpe¢nostnim Gfadem, zpravodajskou sluzbou nebo Ministerstvem vni-
tra pfi provadéni bezpecnostniho fizeni a vedeni evidenci podle zvlaStniho zakona;
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h) v pasobnosti Ministerstva obrany, pii ¢innostech vykonavanych podle zvlastnich
pravnich predpist;

i) Ministerstvem vnitra, Ministerstvem financi a Ministerstvem spravedlnosti pfi zpra-
covani osobnich udaji prislusniki bezpecnostnich sbort podle zvlastniho pravniho pted-
pisu;

J) spravnimi ufady a organy uzemnich samospravnych celkd v pfenesené puisobnosti
pfi ¢innostech souvisejicich se zajistovanim obrany statu podle zvlastniho pravniho pted-
pisu;

K) organy vefejné spravy a pravnickymi osobami, pokud jsou pouZzivané vylu¢né k
podpote krizového fizeni.

Maji-li IS uvedené v bodech b) az k) vazby na jiné ISVS realizované prostfednictvim
informacnich Cinnosti, vztahuje se na né¢ zakon pouze v rozsahu téchto vazeb, nestanovi-li
zvlastni pravni predpisy jinak.

m

Standard je soubor pravidel spojenych s vytvafenim, rozvojem a vyuzivanim ISVS,
ktery obsahuje charakteristiky, metody, postupy a podminky, zvlasté¢ pokud jde o bezpec-
nost a integrovatelnost ISVS. Standardy musi byt oteviené a technologicky neutralni.

Standardy se vztahuji pfedevsim na:

e technické prostiedky, infrastrukturu a systém procesniho fizeni;

e programové prostfedky, kterymi jsou operacni prosttedi, databdzové prostiedi, kan-
celafské programy, spole¢né moduly a aplikaéni programové vybaveni;

e Udaje, registry, ¢iselniky;

e formaty vymeény tdaju.

Integrovatelnost ISVS tvofti souhrn pravnich, technickych, organiza¢nych a jinych opat-
feni vytvarejicich jednotné prostiedi umoznujici vymeénu a spole¢né pouzivani udajl a spo-
le¢nych moduld mezi jednotlivymi ISVS.

Snahou je docilit provazani autonomnich ISVS do jednotné sité. To ovSem predevSim
vyzaduje zajistit:

e ochranu dat obsahujicich osobni udaje proti zneuziti, legislativné i technicky;
e kontrolovany piistup ke spole¢né sdilenym udajiim, vytvoreni systému opravnéni.

30



Radim Doldk, Jindiich Vanék, Roman Sperka - Informacni systémy ve verejné spravé

U ISVS hraji rozhodujici roli subjekty:

e spravci ISVS, coZ jsou subjekty, které podle zdkona urcuji ucel a prostifedky zpra-
covani informaci a za IS odpovidaji, jsou to ministerstva a jiné spravni ufady
a Gizemni samospravné celky (organy vetejné spravy)

e provozovatelé ISVS jsou subjekty, které provadi alespoil nékteré informacni ¢innosti
souvisejici s informaénim systémem, provozovanim ISVS muze spravce povéfit
1jiné subjekty, pokud to jiny zdkon nevylucuje, provozovatelé jsou také povinen pfi
provozovani IS zajiStovat ochranu a bezpecnost informaci v rdmci provozovaného
IS.

Referen¢ni rozhrani je souhrn pravnich, technickych, organizacnich a jinych opatfeni
vytvarejicich jednotné integracni prostiedi ISVS, které poskytuje kvalitni soustavu spolec-
nych sluZeb, véetné€ sluzeb vymény opravnéné vyzadovanych informaci mezi jednotlivymi
informac¢nimi systémy organu vetejné spravy a dal$imi subjekty.

Uzemni samosprava se vyznaluje pii vykonu vefejné spravy specifickymi formami.
V ramci své ¢innosti vyuziva prostfedky, které nemaji povahu statnich mocenskych pro-
stiedkil (samosprava), 1 donucovaci a sankéni opatfeni (vykon statni spravy). Poziva urci-
tou autonomii, napt. vydava vlastni pravni predpisy. Jejim hlavnim tkolem je pfibliZit fe-
Seni véci vefejného z4jmu obcCanovi. Tyto ¢innosti maji za kol podporovat informaéni
systémy Uizemni samospravy.

Pojem informa¢ni systémy uzemni samospravy v sobé zahrnuje zejména dva typy sys-
tému:

e informacni systémy kraju;
e informacni systémy mést a obci.

Jedna se o ISVS, proto musi spliiovat vSechny standardy a zdkonné normy, které se
tykaji ISVS.

Informacni systém meésta/obce (ISMO) zobrazuje dany tzemni celek jako komplex jeho
zékladnich funk¢nich ¢asti (subsystémil). Umoziiuje mistni spravé a samospraveé optimali-

roMr

zaci zdroji a zjednoduseni fidicich a rozhodovacich ¢innosti mésta/obce.

Zékladem kazdého ISMO jsou databaze, véetné zakladnich registri, které jsou vztazeny
k danému Uzemi. Registry jsou pak pomoci komunikaéni vrstvy propojeny s dalSimi typi-
zovanymi subsystémy. Registr je spolecna zdrojova zakladna dat pro orgény statni spravy,
fungujici na zaklad¢ obecné zavaznych pravnich predpist.
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Informacni systém kraje (ISK) plni na urovni kraje obdobn¢ funkce, jako ISMO. Samo-
ziejmé konkrétni pozadavky na funkcionalitu a strukturu téchto systémii jsou dany potie-
bami krajskych organti. Struktura informac¢niho systému kraje vychazi proto z obdobné
struktury jako ISMO, jedna se o pouziti typizovanych informacni systémt.

Oba typy systému (ISMO i ISK) nemaji a ani nebudou mit jednotnou podobu. Je to
dano mimo jiné i tim, ze Gfady maji moznost vybéru vlastni IS (dle stanovenych pravidel).

Priklady ISVS:

e informacni systém o datovych prvcich,

e informacni systém o informacnich systémech veiejné spravy (ISoISVS),

¢ informacni systém evidence obyvatel (stat),

e registr rodnych ¢isel — ISVS, ktery je samostatnou funk¢ni ¢asti informac¢niho sys-
tému evidence obyvatel. Obec:

e evidence uloZenych pokut (spravnich sankci) podle § 58 a 59 zékona ¢. 128/2000
Sb., o obcich,

e cvidence platcti mistnich poplatki podle zadkona ¢. 565/1990 Sb., o mistnich poplat-
cich,

e evidence obyvatel.

2.5 Zakladni predpisy a dokumenty

ZAKON O INFORMACNICH SYSTEMECH VE VEREJNE SPRAVE

Zékon €. 365/2000 Sb., o informacnich systémech vefejné spravy a o zméné nékterych
dalSich zdkont (ve znéni pozdéjsich predpisli) stanovuje prava a povinnosti osob souvise-
jicich s provozem informacnich systémi vefejné spravy.

Byl ztizen Utad pro vefejné informaéni systémy (nahradil Utad pro statni informaéni
systém), ktery byl pozdé&ji nahrazen Ministerstvem Informatiky CR. Nyni vie patii do gesce
Ministerstva vnitra.

Definovany jsou povinnosti organti veiejné spravy ve vztahu k informa¢nim systémtim,
tj. prava a povinnosti, které souviseji s vytvarenim, uzivanim, provozem a rozvojem infor-
macnich systému vetfejné spravy. Stanovuje, Ze mezi spravce informacnich systému vetejné
spravy patii ministerstva, jiné spravni ufady, organy uzemni samospravy a dalsi statni or-
gany. Pravni Gprava se tyka rovnéz mést/obci a kraji. Zakon se nevztahuje na provozni
informacni systémy.

Zakon dale stanovuje pravidla dlouhodobého fizeni ISVS, tj. vytvafeni a vydavani in-
formacéni koncepce a provozni dokumentace, zajisStovani atestaci dlouhodobého fizeni,
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popft. uplatiiovani opatieni vyplyvajicich z bezpecnostnich pozadavka, a kontroly dodrzo-
vani povinnosti orgadnt vefejné spravy.

V zakonu jsou popsany opravnéni a postupy pro akreditace a provadéni atestaci. Ates-
tacemi se rozumi stanoveni shody:

e zpusobilosti k realizaci vazeb ISVS s jinymi IS prostfednictvim referen¢niho roz-
hrani;

e dlouhodobého fizeni ISVS s pozadavky zakona a provadécich pravnich predpist
k zdkonu.

Akreditace je postup, na jehoz zéklad¢ se vydava osvédceni o tom, Ze pravnické nebo
fyzické osoby, které jsou podnikateli, spliuji ve vymezeném rozsahu technické, organi-
zacni, ekonomické a personalni predpoklady k provadéni atestaci, v naSem ptipadé ISVS.
Zakonem jsou rovnéz vymezeny portal vefejné spravy a centralni misto sluzeb a kontaktni
mista vefejné spravy. Se zdkonem souvisi fada nasledujicich vyhlasek.

Vyhlaska €. 528/2006 Sb., o forme a technickych nalezitostech ptfedavani udaju do in-
formacéniho systému, ktery obsahuje zakladni informace o dostupnosti a obsahu zpfistup-
nénych informacnich systému vetejné spravy (vyhlaska o informaénim systému o infor-
macnich systémech vetfejné spravy), stanovuje formu a technické nalezitosti predavani
udajli do vetejného informacniho systému. Piedavaji se tdaje o vytvoteni ISVS, zméné
udaji, které jsou o ISVS v informacénim systému o ISVS uvedeny nebo o ukoncéeni ¢innosti
ISVS prostiednictvim elektronického formuléfe.

Vyhlaska €. 529/2006 Sb., o pozadavcich na strukturu a obsah informac¢ni koncepce
a provozni dokumentace a o pozadavcich na fizeni bezpe¢nosti a kvality informacnich sys-
téml vetejné spravy (vyhlaS8ka o dlouhodobém fizeni informacnich systémil vefejné
spravy), jak dlouhy ndzev napovida, se zabyva strukturou a obsahem informacni koncepce
a provozni dokumentaci.

Stanovuje pozadavky na strukturu a obsah informacni koncepce a postupy organit VS
pfi jejim vytvareni, vydavani, pfi hodnoceni jejiho dodrZzovani. Dale se zabyva poZzadavky
na fizeni bezpecnosti a kvality informacnich systému vetejné spravy, na strukturu a obsah
a provozni dokumentace a rozsah provozni dokumentace predkladané pfii atestaci.

Vyhlaska ¢. 530/2006 Sb., o postupech atestacnich stfedisek pti posuzovani dlouhodo-
bého fizeni informacnich systémi vefejné spravy, se pii posuzovani dlouhodobého fizeni
ISVS zabyva:

e zkouskou (co atestacni stfedisko posuzuje);

e stanovenim vysledkll zkouSky (zaznamy o zjiSténich, postupy pfi stanoveni vy-
sledk).
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Vyhlaska ¢. 52/2007 Sh., o postupech atestacnich stiedisek pii posuzovani zpisobilosti
k realizaci vazeb informacnich systému vetejné spravy prostfednictvim referencniho roz-
hrani, stanovuje, Ze posuzovani zpusobilosti se sestava z:

e zkousky (posuzuje soulad realizace vazby s technickou dokumentaci sluzby a soulad
datovych prvkl pouzitych pfi realizaci vazby s datovymi prvky vyhlasenymi pro-
sttednictvim informac¢niho systému o datovych prvcich);

e stanoveni vysledku zkousky (zaznamenavani udaji o prubéhu zkousky, postup pfi
stanoveni vysledki zkousky.

Vyhlaska €. 53/2007 Sb., o technickych a funk¢nich nalezitostech uskute¢tiovani vazeb
mezi informacnimi systémy vefejné spravy prostiednictvim referencniho rozhrani (vy-
hlaska o referenc¢nim rozhrani) stanovi:

e technické nalezitosti (mezi kterymi systémy lze vazbu uskutecnit, jaké lze pouzit
datové prvky a dal$i nalezitosti popsané v technické dokumentaci)

e funkénich nélezitosti (zaznamenavani a uchovavani zaznamt o udalostech spoje-
nych s uskutecniovanim vazeb v souladu s provozni dokumentaci IS).

ZAKON O ELEKTRONICKYCH UKONECH A AUTORIZOVANE KONVERZI
DOKUMENTU

Zakon ¢. 300/2008 Sb., o elektronickych ukonech a autorizované konverzi dokumenti
upravuje:

e clektronické ukony statnich organti, organt uzemnich samospravnych celki, Pozem-
kového fondu Ceské republiky a jinych statnich fondi, zdravotnich pojistoven, Ces-
kého rozhlasu, Ceské televize, samospravnych komor ziizenych zakonem, notait
a soudnich exekutori vici fyzickym osobam a pravnickym osobam, elektronické
ukony fyzickych osob a pravnickych osob vii¢i organiim verejné moci a elektronické
ukony mezi organy vefejné moci navzajem prostfednictvim datovych schranek;

e dodavani dokumentl fyzickych osob, podnikajicich fyzickych osob a pravnickych
osob prostiednictvim datovych schranek;

e informacni systém datovych schranek;

e autorizovanou konverzi dokumentd.

e zakon se nevztahuje na dokumenty, které obsahuji utajované informace.

ZAKON O OCHRANE OSOBNICH UDAJU

Normou nejvyssi pravni sily v oblasti ochrany dat v CR je Listina zakladnich prav
a svobod. Zakon €. 101/2000 Sb., o ochrané osobnich udajii a o0 zméné nékterych zakont
(ve znéni pozdéjSich ptedpisti) upravuje ochranu osobnich tdaji o fyzickych osobach,
prava a povinnosti pii zpracovani téchto tidajli a stanovi podminky, za nichZ se uskute¢iiuje
jejich predavani do jinych statii. Napliuje pravo kazdého na ochranu pied neopravnénym
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zasahovanim do soukromi. Timto zakonem byl ztizen Utad pro ochranu osobnich udaji se
sidlem v Praze.

Zakon se vztahuje na osobni udaje, které zpracovavaji statni organy, organy izemni sa-
mospravy, jiné organy veiejné moci i fyzické a pravnické osoby a na veskeré zpracovavani
osobnich udajt, at’ k nému dochdzi automatizované nebo jinymi prostiedky. Naopak se
nevztahuje na zpracovani osobnich udajt, které provadi fyzickd osoba vyluéné pro osobni
potiebu, a na nahodilé shromazd’ovani osobnich udajii, pokud tyto udaje nejsou dale zpra-
covavany.

Znamena pieneseni zodpovédnosti za ochranu osobnich udaji na samotného obcana,
coz je realizovano udélenim nebo neudélenim souhlasu se zpracovavanim informace, vy-
zadanim informaci o Gdajich, které jsou o ném evidovany, vznesenim pozadavku na vymaz
¢i opravu apod.

ZAKON O SVOBODNEM PRISTUPU K INFORMACIM

Zakon 106/1999 Sb., o svobodném pfistupu k informacim (ve znéni pozdé&jsich pied-
pist) upravuje podminky prava svobodného ptistupu k informacim a stanovi zakladni pod-
minky, za nichZ jsou informace poskytovany. Zakladnim principem svobody informaci je
tzv. publicita vefejné spravy.

Statni organy, izemni samospravné celky a jejich orgény a vefejné instituce (povinné
subjekty) jsou povinny poskytovat informace vztahujici se k jejich piisobnosti a to i pro-
sttednictvim zafizeni umoznujicim dalkovy pfistup (internet). Po pfiijeti tohoto zdkona
plati, Ze se poskytnou vSechny informace, pouze s tou vyjimkou, k niz davéa opravnéni kon-
krétni zakonné ustanoveni (napt. ochrana osobnich udaji, utajované skutecnosti, primys-
lové vlastnictvi apod.). Povinnost poskytovat informace se netyka dotazi na nazory, bu-
douci rozhodnuti a vytvareni novych informaci.

Povinné subjekty poskytuji informace Zadateli na zdklad€ Zadosti nebo zvetejnénim. In-
formace poskytovana zvetrejnénim se poskytuje ve vSech formatech a jazycich, ve kterych
byla vytvofena. Pokud je takova informace zvefejnéna v elektronické podobé, musi byt
zvefejnéna i ve formatu, jehoz specifikace je volné dostupna a pouziti uzivatelem neni ome-
zovano. Je-li informace poskytovana na zakladé Zadosti, poskytuje se ve formatech a jazy-
cich podle obsahu zadosti o poskytnuti informace, pokud tento zdkon nestanovi jinak. Po-
vinné subjekty nejsou povinny ménit format nebo jazyk informace, pokud by takova zména
byla pro povinny subjekt nepfiméfenou zatézi; v tomto piipad€ vyhovi povinny subjekt
zadosti tim, ze poskytne informaci ve formatu nebo jazyce, ve kterych byla vytvorena. Ve-
fejnosti musi byt informovani na misté, které je vSeobecné piistupné, jakoZ i umoznit pofi-
zeni jejich kopie.
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ZAKON O ELEKTRONICKEM PODPISU

Zakon 227/2000 Sb., o elektronickém podpisu (ve znéni pozdéjsich predpisti) upravuje
pouzivani elektronického podpisu, poskytovani certifikacnich sluzeb a souvisejicich slu-
zeb, kontrolu povinnosti stanovenych timto zakonem a sankce za poruseni povinnosti sta-
novenych timto zdkonem. Dochazi k faktickému zrovnopravnéni psaného a elektronického
dokumentu.

Kazdy obfan ma pravné platnou moznost podepisovat se elektronickym podpisem,
a tedy identifikovat se vici afadim na dalku. Datova zprava je podepsana, pokud je opat-
fena elektronickym podpisem. Pokud se neprokaze opak, ma se za to, ze se podepisujici
osoba pied podepsanim datové zpravy s jejim obsahem seznamila. Pouziti zaruceného elek-
tronického podpisu zalozeného na kvalifikovaném certifikatu a vytvofeného pomoci pro-
sttedku pro bezpecné vytvareni podpisu umoziuje ovérit, ze datovou zpravu podepsala
osoba uvedend na tomto kvalifikovaném certifikatu.

Zakon o elektronickém podpisu byl doplnén nafizenimi vlady, kterd stanovily pravidla
pro jeho provadéni.

Pro obce bylo vyznamné zejména Natizeni vlady ¢. 304/2001 Sb., které ukladalo povin-
nost zfidit tzv. elektronickou podatelnu. Bylo zruseno 1. 1. 2005 a nahrazeno nafizenim
vlady 495/2004 Sb., kterym se provadi zdkon €. 227/2000 Sb., o elektronickém podpisu
a o zméné nekterych dalSich zdkont (zdkon o elektronickém podpisu), ve znéni pozdéjsich
predpist. Stanovily povinnost organii veiejné moci ziidit e-podatelny (nebo v piipad¢ ma-
1ého objemu elektronické komunikace zajistit pfijem a odesilani zprav prostfednictvim
e-podatelny jiného uradu), vybavit ptisluSné zaméstnance zaru¢enymi elektronickymi pod-
pisy a zajistit odpovidajicim zpisobem ochranu zpracovavanych informaci. Zména zakon
o archivnictvi a spisové sluzbé a o zmén¢ nékterych zakont (167/2012 Sb.) toto natizeni
zrus$ila.

Vyhlaska ¢. 496/2004 Sb., o elektronickych podatelnach upravovala postup, jak maji
organy vetejné moci piijimat a odesilat datové zpravy prostfednictvim elektronické poda-
telny. I toto nafizeni zru$ila zména zakona 167/2012 Sb.

Tuto oblast doplituje Vyhlaska 378/2006 Sb. o postupech kvalifikovanych poskytova-
teld certifikacnich sluzeb, o pozadavcich na nastroje elektronického podpisu a o pozadav-
cich na ochranu dat pro vytvafeni elektronickych znacek (vyhlaska o postupech kvalifiko-
vanych poskytovatell certifikacnich sluzeb), kterou dopliuyi:

e seznam norem a standardd;
e struktura certifikacni politiky a certifika¢ni provadéci smérnice.

Vyhlaska 212/2012 Sb., o struktufe Udajt, na zakladé kterych je mozné jednoznacné
identifikovat podepisujici osobu, a postupech pro ovétovani platnosti zaru¢eného elektro-
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nického podpisu, elektronické znacky, kvalifikovaného certifikatu, kvalifikovaného systé-
mového certifikatu a kvalifikovaného ¢asového razitka (vyhlaska o ovétovani platnosti za-
ruceného elektronického podpisu), mimo jiné v piilohach obsahuje standardy:

e kryptografickych asymetrickych algoritmi;
e kryptografickych hashovacich funkci.

ZAKON O ARCHIVNICTVI A SPISOVE SLUZBE

Zakon 329/2012 Sb., Gplné znéni zdkona ¢. 499/2004 Sb., o archivnictvi a spisové
sluzbél, upravuje:

vybeér, evidenci a kategorizaci archivalii;

e ochranu archivalii;

e prava a povinnosti vlastnikti archivalii;

e prava a povinnosti drzitell a spravct archivalii (dale jen ,,drzitel archivalie®);

e vyuzivani archivalii;

e zpracovani osobnich udaji pro ucely archivnictvi,

e soustavu archivi;

e prava a povinnosti zfizovateld archivi;

e spisovou sluzbu;

e pusobnost Ministerstva vnitra a dalSich spravnich ufadi na useku archivnictvi a vy-
konu spisové sluzby;

e spravni delikty.

2.6 Koncepce budovani ISVS a koordinace ISVS

V ramci koncepce je nezbytny piehled o stavajicich informacnich systémech ve vetejné
spravé. Informacni systém o informaénich systémech? slouzi ke sbéru a poskytovani infor-
maci o informacnich systémech vetejné spravy (IS o ISVS). Jedna se o zakladni informace
o ISVS a informace o dostupnosti ISVS. Byl vyvinut v souladu se zakonem ¢. 365/2000
Sb., 0 ISVS a Vyhlaskou Ministerstva informatiky Ceské republiky ¢. 528/2006 Sb. o in-
formacnim systému o ISVS. Rutinné provozovéan od 1. ledna 2007.

Do IS o ISVS orgéany vetejné spravy predavaji zakladni idaje o jimi spravovanych ISVS
a jimi poskytovanych sluzbach a pouzivanych datovych prvcich. Zptistupiiovanymi dato-
vymi prvKky jsou rovnéZ provozni udaje, pokud jsou vyuzity pro realizaci vazby jimi spra-
vovanych ISVS na informacni systémy jiného spravce. Forma a technické nalezitosti pre-
davani udajii (a to vCetné popisu jednotlivych prfedavanych polozek) jsou stanoveny vy-
hlaskou ¢. 528 /2006 Sb., o informacnim systému o informacnich systémech vefejné
spravy.

2 https://www.sluzby-1SVS.cz/ISolSVS/Applets/DefaultSSL.aspx
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Pfehled ISVS - moZnosti vyhledavani

|dentifikator ISVS | Platnost ISVS od | B — | =
Nézen | Platnost d | 5 — | &
| Mic nevybrano - Datum vzniku ISVS: | B — |
| 00207534 - Statutami mésto Karvina % Datum zaniku ISVS | B — |
Datum posledni zmény | B — |
Datum zapisu do RPP: | [ — | =
Prehled ohlaSeni ISVS
Identifikater Verze  Nazev ISVS Datum Datum Datum posledni Datum zapisu
1svs 18Vs H OVM spravee [SVS  vzniku zaniku Platnest od Platnost do zmény do RPP Stav ISVS
174 3 CityWare 00297534-Statutami  15.09.2011 29.01.2013 29.01.2013 15.09.2011 Schvaleno
mésto Karvind 12:20:55
180 1 Editor 00207534-Statutarni  15.09.2011 15.09.2011 15.09.2011 15.09.2011 Schvaleno
vodospravni  mésto Karvind 12:33:30
evidence
178 1 EVI- 00297534-Statutami  15.09.2011 15.09.2011 15.09.2011 15.09.2011 Schvaleno
Evidence mésto Karvina 11:51:52
odpadi a
registr
ekonomickych
subjekid
177 2 Evidence 00297534-Statutami  15.09.2011 26.09.2011 26.09.2011 15.09.2011 Schvaleno
dopravnich ~ mésto Karvina 14:58:50
agenda
centraini
reqistr
dopravcd

Obrazek 5: Pirehled ISVS-vyhledavani

Zdroj: https://rpp-ais.egon.gov.cz/AlSP/verejne/isvs/zobrazeni-isvs

Funkce IS 0 ISVS3:

e vkladani zdznami o novych ISVS, zmé&na zdznamil o ISVS nebo vkladani zdznamt
o ukonceni ¢innosti ISVS;
e vyhledavani, 1ze vyhledavat podle hledisek:

o kategorie, charakterizuje zaméfeni ISVS, je rozdélena podle plisobnosti
vSech centralnich organi statni spravy, pricemz pisobnost byla pro vétsi
centralni organy rozdélena na konkrétni oblasti redlného Zivota (napf.
zdravotnické, daiiové apod.;

o kraj, poloZka slouZi pro vyhledavani ISVS, které maji zpravidla regio-
nalni plisobnost napt. ISVS krajského nebo obecniho tradu, popt. ISVS
OVS s centralni ptisobnosti, které jsou provozovany v konkrétnich ob-
lastech.

o stav, indikuje, v jakém stadiu procesu se zaznam nachdzi, napft. ptiprava,
ptedloZen, zvefejnén atd. o nazev ISVS; o nazev spravce ISVS;

o vetejny (alespoii ¢ast)/ nevetejny ISVS; o ISVS poskytuje sluzby

o Ccislo legislativniho ptedpisu, podle kterého je OVS veden (specidln€ pro
statni spravu);

o podle rozmezi naklada, které byly na jeho vybudovani potieba atd.

3 https://www.sluzbyISVS.cz/1SolSVS/Dokumentace/obecna prirucka 1S o ISVS.pdf
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e vystupni sestavy, poskytuji ptehledy o celkovych nakladech na ISVS, poc¢tech ISVS
zvefejnénych v IS o ISVS v konkrétni kategorii a prehledy ISVS, bud’ seznamy,
nebo pomoci vyhledavani je mozné tvorit sestavy dle konkrétnich zadanych podmi-
nek.

V IS 0 ISVS existuji role:

e pruzkumnik je uzivatel, ktery nema pravo vkladat do IS o ISVS zaznamy, je oprav-
nén pouze Cist zaznamy vlozené ostatnimi uzivateli a tvofit vystupni sestavy;

e osoby jednajici za spravce ma pravo vkladat zaznamy o novych ISVS, ménit za-
znamy ISVS a vkladat zdznamy o ukonceni ¢innosti ISVS;

e administrator je ISVS pracovnik, ktery provadi kontrolu pfedloZzenych zaznami
v redakéni systém, ktery zamezi vkladani nesmyslnych a zavadéjicich informaci, po
kontrole zvetejni ptisluSny zaznam nebo tento zdznam vrati osobé jednajici za
spravce k dopracovani, piipadné tento zdznam odstrani.

Pro vykon vSech uZivatelskych roli, kromé role prizkumnika, je potfeba se do IS 0 ISVS
prihlasit za pouziti kvalifikovaného certifikatu.

ZAMERY NA PORIZENI NEBO VYTVORENI NOVYCH IS

V tivodu by mély byt shrnuty informacni potieby ptislusného organu a z toho plynouci
zaméry pofizeni novych IS nebo konstatovani, ze zatim zadny takovy zdmér neexistuje.
Pro kazdy zamér nového IS se nasledn€ uvede popis kazdého zamysleného systému, ktery
by mél obsahovat:

e nazev IS, popft. zkratka;

e typ (ISVS, provozni IS s vazbami na ISVS, provozni IS bez vazeb);

e budouci spravce, utvar zajist'ujici spravu IS;

e zpusob realizace (pofizeni nebo vytvoteni);

e dtvod véetn¢ odkazu na legislativu, usneseni vlady apod.;

e zakladni finan¢ni a ¢asové specifikace projektu budovani IS,

e stru¢nou charakteristiku (zpracovavana data, zajistované sluzby, technické a progra-
mové prostiedky);

e charakteristiku stavajiciho stavu feSeni oblasti, konstatovani stavu budovéni (napf.
pobiha vefejna soutéz) pripadné odkazy na existujici dokumentaci (napt. koncepce
feSeni apod.);

e piipadné dalsi doplitujici informace, okolnosti ¢i poznamky.

Ptislusny organ vetejné spravy by mél charakterizovat vSechny IS, které vyuZziva. Mize

zvolit ptistup, ze kazdy ISVS charakterizuje zvlast nebo Ze vice IS povazuje za subsystémy

jednoho ISVS. U provoznich IS s vazbami na ISVS miize organ ISVS popisovat pouze
vazby téchto IS na ISVS, popt. je popsat obdobné jako ISVS. V ptipadé potieby muize
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uplatnit dany postup na vSechny provozované IS bez ohledu na to, zda maji ¢i nemaji vazbu
na ISVS.

Uvod této ¢asti by mél obsahovat, jakym zptisobem jsou charakterizovany a popisovany
jednotlivé ISVS a provozni IS, které maji vazby na ISVS, popt. zda jsou zahrnuty vSechny
provozni IS, tedy i ty, které nemaji vazby na ISVS.

Vhodné je uvést piehledny seznam vSech IS, které jsou déale popsany s rozliSenim,
o jaky typ se jedna (ISVS, provozni IS s vazbou na ISVS provozni IS bez vazby na ISVS).

Pak by m¢ly byt podrobnéji popsany jednotlivé IS ve Clenéni:

¢ informacni systémy vefejné spravy;
e provozni informaéni systémy.

Popis kazdého ISVS by mél obsahovat nazev systému, popis jeho urceni (véetné piipad-
ného odkazu na zfizujici legislativu), identifikaci utvaru odpovédného za jeho spravu, pfi-
padné osobu spravce. Charakteristika rovnéz musi obsahovat:

e data, ktera jsou v ném zpracovavana;
e sluzby, jsou jeho prostiednictvim zajistovany;
e pouzité technické a programové prostredky.

Dale je vhodné uvést stru¢nou charakteristiku stavajiciho stavu a ndsledné charakteris-
tiku pfedpokladanych zmén IS, véetné jejich casového horizontu a finanénich narokd, popft.
konstatovani, Ze se se zddnymi zménami nepocitd nebo zamér na ukonceni ¢innosti IS.

V ptipadég, ze se provozni IS popisuji obdobné jako ISVS, pak popis by mél obsahovat
stejné udaje, u provoznich IS s vazbami na ISVS by mély byt popséany take tyto vazby.

RIZENI KVALITY ISVS

Pro fizeni kvality ISVS je nutné stanovit dlouhodobé cile kvality, ty pak transformovat
do konkrétnich pozadavki na kvalitu a nasledn¢ stanovit plan, jak ma byt téchto cili resp.
naplnéni pozadavki dosaZeno. Zakladni poZadavky stanovuje Vyhlaska ¢&. 529/2006 Sb.*

DLOUHODOBE CILE

Dlouhodobé cile musi byt stanoveny pro zajisténi kvality:

e dat, ktera jsou v IS zpracovavana,;
e sluzeb, které jsou prostfednictvim IS poskytovany;
e technickych a programovych prosttedki.

4 Vyhlaska ¢. 529/2006 Sb., o dlouhodobém fizeni informacnich systémii vefejné spravy.
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KVALITA DAT

Aktudlnost dat je jednim z vyznamnych prvkl kvality dat. Pozadavky na ni jsou dany
typem a provedenim IS, napf. on-line systémy, kde se zmény projevuji okamzité, nebo
systémy, kde je napt. zapotiebi replikace dat, kterd zpiisobuje ¢asovou prodlevu. Vliv ma
1 spoluprace s jinymi systémy nebo mezi subsystémy.

Spravnost dat mtiZze byt zajiStovana napt. vizualni kontrolou nebo kontrolou zajist'o-
vanou administrativné ¢i technicky (od jednoduché kontroly typu ovéfeni modulo 11 (dé-
litelnost ¢islem 11) u rodného cisla po slozité kiizové kontroly dat z vice zdrojit).

Integrita dat (konzistence) je zabezpecovana hlavné na technologické urovni, aby se
minimalizovaly chyby lidského faktoru.

Vyznamnym prvkem je stanoveni odpovédnosti v celém procesu zpracovani dat, tj.
od vkladani dat, ptes upravy dat az po kone¢né zpracovani.

KVALITA SLUZEB

Dostupnost sluzeb je mimo jiné zavisla na kvalité technickych prostiedkd. Jde o zaru-
¢eni funk¢nosti sluzeb tak, aby pozadovana informace byla pfistupna ve stanoveném miste,
v pozadované formé a v ur¢eném ¢asovém rozmezi.

Ptehlednost sluzeb je dana kvalitou uzivatelského rozhrani IS, které by mélo byt intui-
tivni. UzZivatel by m¢l vzdy v&dét, ve které €asti rozhrani se nachazi, a pro vSechny systémy
by meéla platit jednotna pravidla.

Srozumitelnost sluzeb znamena, ze vSechny prvky rozhrani jsou jednoznaéné, popisky
nejsou matouci atd. Postupy by mély byt logické a v rozumné mife srozumitelné i nezna-
1ému uZivateli.

Rozhrani sluzby by mélo byt pfistupné i handicapovanym uzivatelim a odpovidat napt.
pravidlim pro tvorbu pfistupného webu. Kompatibilita s bézné pouzivanymi klientskymi
prostiedimi a standardy umoznuje bezproblémovou spolupraci s dalSimi informacni sys-
témy.

KVALITA TECHNICKYCH A PROGRAMOVYCH PROSTREDKU

Kwvalita IS je pfimo zavisla na kvalité technickych a programovych prostfedkt, protoze
chyby téchto prostfedki maji pfimy vliv na kvalitu dat a sluzeb.

Kvalita technickych prostiedkii zahrnuje kvalitu samotného technického vybaveni,
a také prvky pottebné k odvraceni technickych rizik. Zalezi na volb€ vhodnych technickych
komponent systému (véetné jejich firmware), zatizeni schopnych omezit rizika vypadku
vnéjSich prvkl (napt. vypadek energie, vypadek piipojeni k internetu) nebo vypadku sa-

41



Radim Doldk, Jindiich Vanék, Roman Sperka - Informacni systémy ve verejné spravé

motného zatizeni (diskova pole, clustery, pocitace se zndsobenymi komponentami pro pii-
pad jejich vypadku, apod.). Mezi prvky k zajisténi kvality technickych prosttedki rovnéz
patii dalsi podptrné systémy, jako napi. zalohovaci systémy, ale i1 routery, firewally apod.

Pozadavky na kvalitu programovych prostfedkii zahrnuji skalu softwarového vyba-
veni, kterou Ize rozd¢€lit do urovni:

e zakladni vrstva (operacni systémy, certifikované ovladace, servisni balicky ¢i "za-
platy" atd.);

e podpirnd vrstva (databazové, aplikacni a webové servery, run-time prostiedi typu
Java apod.);

e aplikacni vrstva (konkrétni programového vybaveni, zajistujici vlastni funk¢nost
systému, mizeme zde zafadit i programové prostiedky spolupracujicich systému).

POZADAVKY NA KVALITU ISVS

Pozadavky na kvalitu obsahuji souhrn pozadavkd, které jsou konkretizaci obecnych cili
kvality. Pozadavky by mély byt pokud mozno formulovany tak, aby byly métitelné. Mély
by byt vazany na cile kvality, k jejichZ naplnéni smétuji. Pozadavky mohou byt specifické
pro jeden IS nebo spole¢né pro nekolik IS, resp. pro zdméry na vybudovani novych IS.
Soucasti vyhodnocovani informaéni koncepce by mélo byt mj. téz vyhodnocovani miry
a zpusobu naplnéni stanovenych pozadavkul na kvalitu IS.

PLAN RiZENI KVALITY ISVS

Plan tizeni kvality obsahuje popis ¢innosti, které organ vetejné spravy vykonava pro
naplnéni stanovenych cilt kvality a uplatnéni konkrétnich pozadavki na kvalitu IS. Sou-
¢asti je téz pfedpokladany ¢asovy harmonogram plnéni cilli a poZadavki v oblasti kvality.

Cinnosti Ize shrnout do skupin:

e stanoveni cild kvality (stanoveni odpovédnosti, vymezi obecnych cilt kvality, jejich
popis, pfid€leni ptislusnych atributli véetné terminu naplnéni atd.);

e stanoveni pozadavkl na kvalitu (pfedéani cill kvality spravelim IS, popt. projekto-
vym manazerim, kteti sestavi pozadavky, jejichZ postupnym splnénim bude tento
cil naplnén, nebo konstatuji, Ze IS jiz cil spliluje, stanovi dil¢i terminy plnéni poza-
davku);

e implementace pozadavki na kvalitu (provadi odpovédni pracovnici);

e provérka dodrZzovani pozadavkl na kvalitu (provéfuje se implementace pozadavku
na lS);

e vyhodnoceni fizeni kvality (soucasti je vyhodnoceni zavért z provedenych provérek
dodrZovani pozadavki na kvalitu, revize dlouhodobych cila kvality a jejich aktuali-
zace, vytadi se implementované a provétené pozadavky na kvalitu a vytvofi se nove,
vyhodnoceni mize byt podnétem k vydani nové verze informac¢ni koncepce).
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RIiZENI BEZPECNOSTI ISVS

Podobn¢ jako u fizeni kvality je pro fizeni bezpecnosti IS nutné stanovit dlouhodobé cile
bezpecnosti, ty transformovat do konkrétnich pozadavki na bezpecnost a nasledn¢ stanovit
plan, jak ma byt téchto cila resp. naplnéni pozadavki dosazeno.

ZASADY A POSTUPY PRO SPRAVU ISVS

Vymezeni problematiky je uvedeno ve Vyhlasce ¢. 529/2006 Sb. Stanovuji se pravidla
a postupy, které vedou k jejich napliovani, pro nejdalezitéjsi taze zivotniho cyklu IS:

e pofizovani a vytvareni IS;
e pro provozovani IS;
e pro planovani rozvoje IS.

VYPRACOVANI ZAMERU NOVEHO IS

Pted potizenim, popt. vytvorenim IS, musi organ vefejné spravy provést a v informacéni
koncepci popsat zékladni kroky:

e definovani potieby IS a analyza zdroji pro jeho pofizeni (vytvotreni) véetné oceka-
vané finan¢ni naroc¢nosti a casové dostupnosti zdroju apod.;

e analyza vychoziho stavu na zéklad¢ stavajici informacni koncepce a provozni doku-
mentace (moznosti stdvajicich IS v danych podminkach, zda nedochézi k duplicitdm,
zda neni na moZnost vyuziti sluzeb nebo zdroju jinych IS téhoz spravce apod.), popis
realizace dané ¢innosti v soucasnosti;

e stanoveni pozadovaného cilového stavu IS, vyplyvajici z definice potteby IS, musi
poslouZit 1 pro jasné zadani tvlrcei IS;

e stanoveni kvalitativnich pozadavki a pozadavki na zajisténi bezpecnosti, vyplyva-
jicich z dlouhodobych cilli a obecnych pozadavki, napf. z pohledu naroki na zajis-
téni diivérnosti dat, poZzadavki na poskytované sluzby vetejnosti apod.;

e analyza dusledku, které potfizeni (vytvoreni) IS mize vyvolat, napt. dopad na pro-
cesy a ¢innosti Ufadu, organizacni opatfeni, vazby na jiné IS apod.).

PORIZOVANI IS

Pokud organ vetejné spravy hodla potizovat IS od dodavatele, v informacni koncepci
uvede:

e pozadavky na dokumentaci IS, poZzadavky na opravnéni nezbytna pro provadéni
udrzby a zmén v IS, a to 1 s ohledem na to, zda hodla spravce IS udrzbu a ptipadni
zmény provadet vlastnimi silami, poZzadavky na certifikaci systému, certifikaci bez-
pecnosti €i jakosti, atestaci apod.;
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e pozadavky na projektové fizeni u dodavatele (nemusi byt definovany, je mozné po-
nechat vybér metody na dodavateli), pokud jsou definovany, je vhodné vychazet
z obecné uznavanych ¢eskych norem v této oblasti;

e pozadavky na testovani IS a podminky akceptace (jakym zpiisobem, na zaklad¢ ja-
kych kritérii a kym), mély by vychazet z rozsahu systému, poctu poskytovanych
sluzeb apod.

VYTVARENI IS

Pokud organ vetejné spravy hodla vytvaret IS vlastnimi silami, v informaéni koncepci
uvede:

e definované postupy pro ¢innost tviirci

e zasady fizeni projektu, pfipadné jiné vhodné normy;

e nalezitosti dokumentovani procest vytvareni IS (apelovat na prubéznou tvorbu do-
kumentace), komentate ke zdrojovému koédu atd., kazda vyvojova faze musi byt za-
koncena schvélenim vystupnich dokumentt, které se stanou vstupnim podkladem
pro fazi nasledujici.

PROVOZOVANI IS

Vyhlaska €. 529/2006 Sb. vymezuje minimalni oblasti, pro které je nutné stanovit zdsady
a postupy pii provozovani.

PROVOZ A UDRZBA IS

Do této Casti se zahrnuji zdsady a postupy pro vlastni provoz a udrzbu IS. Patii sem
mimo jiné podavani a vyfizovani pozadavkl na provoz a udrzbu, feseni poruch apod., vy-
tvafeni a udrzbu provozni dokumentace a zajiSténi souladu provozovani IS s informaéni
koncepci a provozni dokumentaci. Je nezbytné stanovit povinnosti jednotlivych zamést-
nanct nebo jinych fyzickych osob ve vztahu k ¢innostem z oblasti zajiSténi provozu
a udrzby IS.

Udrzba IS zahrnuje &innosti, které vedou k zachovani funkei IS v pozadovaném a ne-
zménéném stavu (napiiklad opravy chyb, bezpecnostni zaplaty apod.).

Proces vyhodnocovani by se mél sousttedit na vSechny dil¢i aspekty, jako je soulad pro-
vozni dokumentace s legislativou a informac¢ni koncepci a soulad procesii provozovani IS
s informacni koncepci a provozni dokumentaci.

RIZENI ZMEN V ISVS

Provéadéni zmén v IS zahrnuje kvalitativni zmény vZdy spojené se zménami funkénosti
nebo datového rozhrani (napf. potfeba rozSifeni funkcionality, zména datového obsahu,
zména datovych rozhrani, zména procest, ve kterych je IS pouzivan, reagovani na noveli-
zaci pravnich predpisti apod.). Rizenim zmén predstavuje zajisténi ¢innosti pii fizeni navr-
hovani, schvalovani a realizace zmén IS. Rizeni zmén musi byt dokumentovano.
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Soucasti postupli ve fazi navrhu jsou vzdy:

e definovani potteby zmén v IS;

e analyza vychoziho stavu pro rozvoj IS;

e stanoveni cilového stavu ISVS;

e stanoveni pozadavkul na kvalitu a bezpecnost vztahujicich se k cilovému stavu IS;

e navrh transformace z vychoziho do cilového stavu IS (i vice alternativ, které organ
vetejné zpravy vyhodnoti na zaklad¢ informaci o vyhodach a nevyhodach);

e analyza disledku, které zména mtize vyvolat (dle navrzenych alternativ);

e faze realizace (schvalend alternativa), provedeni zmén a promitnuti zmén do pro-
vozni dokumentace a jinych dokumentt, kterych se zména dotyka.

V oblasti realizace zmény je tieba v provozni dokumentaci fesit tyto oblasti:

e pravidla pro zménové fizeni;

e pouzivané ndstroje pro fizeni verzi a konfiguratni management;

e postupy provadéni zmén;

e pravidla pro podrobné dokumentovani zmény;

e promitnuti zmén do provozni dokumentace a jinych dokumentd, kterych se zména
dotyka.

Krom¢ zésad a postupti byt definovany role a odpovédnosti za navrhovani zmén, oprav-
néni ke schvalovani zmén, fizeni a vlastni provadéni zmén.

UKONCENI CINNOSTI IS

Vlastni ukonceni provozu IS by mélo byt fizenym procesem s definovanymi rolemi
a odpovédnostmi. V informaéni koncepci musi byt popsan i postup predchéazejici vyvolani
tohoto procesu (napft. pravidelné vyhodnocovani informacéni koncepce a ovétovani vyuzi-
vani systému). Dfive, nez je ukoncena ¢innost IS, musi byt bezpe¢né naloZeno s daty, ktera
IS zpracovava, véetné nosicl téchto dat, s cilem zabranit neopravnénému piistupu k t€émto
datim. Obvykle se jedna o:

e pievedeni dat do jiného IS;

e uchovani dat, je nutné definovat, kde a jak budou data uchovéna, jak bude zajiSténa
jejich ¢itelnost, kdo bude odpovédny za dostupnost dat;

e zniCeni dat, dle skartacniho fadu.

PLANOVANI ROZVOJE IS

Organ vetejné spravy by mél vytvaret a prubezné udrzovat plan rozvoje IS, ktery by mél
obsahovat plany:

e pofizovani a vytvateni novych IS;
e provozovani a udrzby provozovanych IS;
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e provadéni zmén do stavajicich IS,
e ukonceni ¢innosti rusenych IS (s ndhradou nebo bez néhrady).

Soucasti planu by m¢l byt ¢asovy harmonogram provadéni akci. Plan rozvoje IS vyza-
duje pravidelnou aktualizaci. V piipad¢ zavaznych zmén nebo pozadavki na vytvoteni no-
vych vyznamnych IS mutze pii aktualizaci planu rozvoje IS vzniknout pozadavek na zpra-
covani nové verze informacni koncepce.

ZPUSOB FINANCOVANI ISVS

Provoz, udrzba, zmény a rozvoj IS jsou uzce spojeny s financovanim. Proto musi byt
oblast financovani zahrnuta v informacéni koncepci, obsah je ovlivnén predpisy, jako je Vy-
hlaska ¢. 529/2006 Sb., Zakon ¢. 365/2000 Sb. nebo Zakon ¢&. 137/2006 Sb., o vetejnych
zakazkach.

Financovani IS se fesi v oblastech:

e pofizeni nebo vytvofeni novych IS;
¢ naplnéni dlouhodobych cilii;
e spravalS.

FINANCOVANI ZAMERU NA PORIZENI NEBO VYTVORENI NOVYCH ISVS

Je nezbytné vychazet ze zaméri na potizeni nebo vytvoreni novych IS. Z piehledu vSech
planovanych novych IS plynou finan¢nich specifikace. Je tieba naplanovat zdroje financo-
vani zaméru (vlastni rozpocet, dotaéni programy apod.). V informacni koncepci je tieba
zakotvit také povinnosti, které v této oblasti vyplyvaji v oblasti schvalovani investi¢nich
zameru.

FINANCOVANI NAPLNENI DLOUHODOBYCH CiLU

Naplnéni dlouhodobych cilt predstavuje ve své podstaté realizaci pozadavkil na kvalitu

a pozadavkll na bezpecnost, a to formou zmeén stavajicich IS nebo specifickych pozadavki

na budovani novych IS. Tato ¢ast se zaméfuje na stavajici IS. Popisuje se zplisob financo-
vani projekti rozvoje IS a také zajiSténi potiebnych zdrojii. Vytvoii se piislusny plan.

FINANCOVANI SPRAVY ISVS

Financovani spravy IS zahrnuje provoz, udrzbu a rozvoj samotnych IS a dal$i podptrné
¢innosti véetné dlouhodobého tizeni ISVS, hrazené z provoznich finan¢nich prostredki. Je
popsan zpusob financovani ¢innosti a vytvoiti se ptislusny plan a popise se zplisob zajisténi
potiebnych zdroji.
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NAPLNOVANI INFORMACNI KONCEPCE

Za naplnovani informacni koncepce povazujeme praktické naplnéni postupt a zasad
uvedenych v informacni koncepci, udrzovani informacni koncepce v aktudlnim stavu a pra-
videlné vyhodnocovani dodrzovéani informaéni koncepce a realizaci opatfeni pro odstranéni
zjisténych nedostatkll. Pro zajisténi tohoto je tieba stanovit osobni odpovédnosti za jednot-
livé oblasti informac¢ni koncepce a kontrolovat plnéni. Jsou zde rovnéz popsany postupy
pro vyhodnocovani informac¢ni koncepce a jeji udrzbu (provadéni zmeén), dale jsou konkre-
tizovany odpovédnosti v oblasti naplnéni informacni koncepce a zakonnych povinnosti
v oblasti dlouhodobého tizeni ISVS.

POSTUPY PRI PROVADENI ZMEN IK

e Zajisténi véasné zmeény informacni koncepce (tak, aby byl zachovan soulad obsahu
informacni koncepce se skute¢nym stavem a aktudlnimi pozadavky organu veiejné
spravy), je nutné stanovit periodu revidovani a udalosti, které¢ povedou na nutnost
aktualizace informacni koncepce i mimo stanovenou periodu;

e 7zdpis zmény do dokumentu informacni koncepce, technické postupy pro vydavani
zmén informacni koncepce, postup a zpiisob identifikace verzi informac¢ni koncepce,
popis a odivodnéni zmény a identifikace zménéné ¢asti informacéni koncepce atd.;

e schvalovani zmény informacéni koncepce, zmény podléhaji obdobnému postupu
schvalovani, jako ptivodni verze informacéni koncepce;

e piiprava nové informacni koncepce, méla by probéhnout pted uplynutim platnosti
predchozi informac¢ni koncepce, stanoventi roli.

POSTUPY PRI VYHODNOCOVANI DODRZOVANI INFORMACNI KON-
CEPCE

Vyhodnocovéani dodrzovani informacni koncepce je zékladnim kontrolnim mecha-
nizmem zajistujicim zpetnou vazbu. Je tieba popsat konkrétni postupy. Vyhodnocovéni by
meélo probihat periodicky (max. 24 mésict). Je tfeba dodrzovat zasadu, Ze vyhodnocovani
by mélo byt nezéavislé na realizaci (vyhodnocuje jiny pracovnik, neZ ten, ktery je zodpo-
védny za realizaci informacni koncepce).

Oblasti pro vyhodnocovani informacni koncepce:

e charakteristiky vSech orgdnem vetejné spravy spravovanych IS, v€etné jejich aktu-
alizaci;

e zaméry na pofizeni nebo vytvoreni IS, jsou obsazeny vSechny zdméry a jsou nalezité
charakterizovany;

e vcasna aktualizaci informaéni koncepce, aktualni verze je schvalena, naleZit¢ ozna-
¢ena veetné vyznaceni provedenych zmeén, vSichni relevantni pracovnici maji k dis-
pozici aktudlni verzi IK a je zaji$téno, aby neplatna verze nebyla pouzivéna;

e jsou v ramci jednotlivych IS dodrzovany a vyhodnocovany pozadavky na kvalitu;
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e jsou v ramci jednotlivych IS dodrzovany a vyhodnocovany pozadavky na bezpec-
nost;

e sprava ISVS je vykonavana v souladu s piijatymi zasadami a postupy;

e jsou vykonany vSechny potfebné kroky pted potfizenim nebo vytvotenim ISVS, pii
pofizovani ISVS jsou napliiovany vSechny stanovené pozadavky, které jsou na-
sledné zakotveny ve smlouve, pii vytvaieni ISVS jsou vSechny procesy nalezité do-
kumentovany a v ptipadé projektového fizeni jsou prakticky uplatiovany zasady
a postupy projektového fizeni;

e jsou uplatiovany zasady a postupy pro planovani rozvoje ISVS, zajisténi provozu
a udrzby ISVS, fizeni zmén ISVS a ukoncovani ¢innosti ISVS;

e financovani ISVS probiha v souladu se schvalenymi postupy a platnymi piedpisy,
existuje pravidelné aktualizovany plan;

e vyhodnoceni nastalo v pfedepsaném case, jsou dostupné aktualni verze informacni
koncepce a zapisy z minulych vyhodnoceni, opatieni ptijata v minulych hodnoce-
nich byla promitnuta do aktualizované verze informacni koncepce, pfijatd opatieni
jsou uplatiiovéana v praxi a jaky maji ucinek.

Dale by mélo byt popsano vyhotoveni zapisu o vyhodnoceni. Zapis o vyhodnoceni by
m¢él obsahovat nasledujici ¢asti:

¢ identifikace zapisu, datum vyhodnoceni;

e hodnotitelé (jméno resp. jména, funkce, Gtvar nebo externi organizace);
e pribéh vyhodnoceni;

e poznatky a zavéry z vyhodnoceni;

e pfijata opatieni;

e schvaéleni zapisu z vyhodnoceni a jeho zptistupnéni.

OSOBA, KTERA RiDi PROVADENI CINNOSTI

Stanoveni odpovédnosti v oblasti dlouhodobého tizeni ISVS. Ty lze rozd¢lit:

e odpovédnosti za realizaci informacni koncepce;
e odpovédnosti za splnéni zdkonnych povinnosti.

ODPOVEDNOSTI ZA REALIZACI INFORMACNI KONCEPCE

Jsou urCeny osoby (zaméstnanec nebo jina fyzicka osoba) ptipadné organiza¢ni utvar,
ktefi odpovidaji za tuto oblast jako celek. Dale 1ze specifikovat dil¢i role a povinnosti, kte-
rym mohou byt pfifazeny jiné odpovédné osoby nebo utvary. Zakladni piehled dilé¢ich od-
povédnosti vyplyva ze struktury informacni koncepce.

e vytvafeni zaméri na potfizeni nebo vytvoreni novych IS a jejich schvalovani;
e fizeni kvality IS;
e fizeni bezpecnosti IS;
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e koordinace ¢innosti v oblasti rozvoje IS, pfiprava planu rozvoje IS, schvalovani
planu rozvoje IS,

e fizeni postuptli pii pofizovani a vytvareni IS;

e vyhodnocovani dodrzovani souladu provozovani IS;

e koordinace a vyhodnocovani fizeni zmén;

e fizeni ukonCovani provozu IS;

e vytvafeni a udrzba planu financovani IS a jeho schvalovani;

e piiprava zmén informacni koncepce, schvalovani zmén informacni koncepce a jejich
novych verzi;

e piiprava nové informacni koncepce pred ukoncenim platnosti stavajici;

e provadéni vyhodnocovani dodrzovani informacni koncepce a vyhotoveni zapisu
o vyhodnocovani,

e navrh opatfeni na zaklad¢ zjisténi pfi vyhodnocovani a jejich schvalovani;

e schvaleni zapisu z vyhodnoceni.

SPLNENI ZAKONNYCH POVINNOSTI

Zakladni roli je splnéni povinnosti, které organu vefejné spravy stanovi zdkon. M¢l by
byt jmenovan zaméstnanec nebo jind fyzickd osoba piipadné organizacni utvar, ktery za
tuto oblast odpovida. Uzitecné je uvést vycet dil¢i odpovédnosti za splnéni zdkonnych po-
vinnosti podle jednotlivych legislativnich norem.

DOKUMENTACE

Dokumentace provazi cely Zivotni cyklus informacniho systému. Z tohoto hlediska ji
muzeme rozdélit na okruhy:

e zadavaci dokumentace;

e projektova a programova dokumentace;
e implementa¢ni dokumentace;

e provozni dokumentace.

Obecné kazda dokumentace by méla obsahovat:

e urceni;

e historii dokumentu;
e vlastni dokument;
e prilohy.

ZADAVACI DOKUMENTACE

Informaéni koncepce v sobé zahrnuje i zdméry na pofizeni informacnich systémi. Na
tomto zéklad¢ se zpracovava i zaddvaci dokumentace. Termin "zad4dvaci dokumentace" je
uzivan predevs§im v souvislosti se Zakon ¢. 137/2006 Sb., o vetejnych zakazkach.
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Zadavaci dokumentace je soubor dokumenti, udaji, pozadavku a technickych podmi-
nek zadavatele vymezujicich pfedmét vefejné zakazky v podrobnostech nezbytnych pro
zpracovani nabidky.

I kdyz v této chvili zadavani vetrejnych zakazek neni hlavnim pfedmétem naseho zajmu,
méli bychom vzit na védomi, Ze zaddvaci dokumentace musi obsahovat alespori:

1. Technické podminky, coz je objektivni a jednoznatné vymezeni charakteristik
a pozadavkl na dodavky nebo sluzby, stanovujici ucel vyuziti pozadovaného plnéni
zamysleny zadavatelem, ktery je formuluje s vyuZitim odkazu na ¢eské technické
normy piejimajici evropské normy nebo jiné narodni technické normy piejimajici
evropské normy, evropska technické schvéleni, obecné technické specifikace stano-
vené v souladu s postupem uznanym c¢lenskymi staty Evropské unie a uverejnéné
v Utednim véstniku Evropské unie a mezinarodni normy, nebo jiné typy technickych
dokumenti nez normy, vydané evropskymi normaliza¢nimi organy. Neni-li to
mozné, pak se vyuziji odkazy na Ceské technické normy nebo ndrodni technické
podminky.

2. Pozadavky na opatfeni k ochrané utajovanych informaci, je-li to odiivodnéno pied-
métem vefejné zakazky.

3. Kvalifikaéni pfedpoklady dodavatele.

Obchodni podminky, v¢etné platebnich podminek, pfipadné téZ objektivnich pod-

minek, za nichz je mozno piekrocit vysi nabidkové ceny.

Pozadavky na varianty nabidek, pokud je zadavatel ptipustil.

Pozadavek na zplisob zpracovani nabidkové ceny.

Podminky a pozadavky na zpracovani nabidky.

&

©No GO

Pozadavky na zabezpeceni dodavek, je-li to odiivodnéno predmétem vetejné za-
kazky.
9. Zptsob hodnoceni nabidek podle hodnoticich kritérii.

Z hlediska obsahu by zadavaci dokumentace informa¢niho systému méla predevsim ob-
sahovat:

1. Popis stavajiciho stavu, ktery by mél obsahovat vychodiska pro novy systém, tedy
principy stavajiciho modelu, vyuzivané technologie, oblasti zpracovani, vazby a zplisoby
komunikace mezi jednotlivymi moduly, struktura dat apod.

2. Globalni architektura IS, ktera by m¢la také zahrnovat:

e funkéni dekompozici na uroven jednotlivych systémi, souhrnny popis globalni
funkcionality systému a sluzeb vnéjSich i internich komunikaénich rozhrani;
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e popis datového obsahu a datové architektury, tj. koncepce datové architektury, da-
tovy model, datova rozhrani, distribuce dat externim subjektiim atd.;

e zdkladni procesy a procesni architekturu, tj. fidici procesy, prace s daty (zadavani,
Cteni, Upravy a zapisy dat), komunikace mezi moduly atd.;

e technologicka architektura, ¢ili HW schéma a jeho souhrnny popis (komponenty
technologické architektury, specifikace jednotlivych HW polozek technologické in-
frastruktury a jejich rozlozeni) SW architektura (specifikace zakladniho SW, speci-
fikace platforem pouzitych pro aplikacni SW, zplisob zajisténi pozadavki na dostup-
nost a Skalovatelnost feseni).

3. Katalog sluzeb a provoznich a kapacitnich parametrti systému, ktery obsahuje se-
znam sluzeb, které jsou realizovany prostfednictvim informacnich systému a slouzi pro
pfistup a editaci dat v nich vedenych. ZajiSt'uje 1 mapovani sluzeb IS ke sluzbam poskyto-
vanym, napt. organy VS obcaniim. Katalog by mé&l obsahovat popis sluzby (co zabezpecuje
a jakym zpasobem), vstupni a vystupni parametry.

PROJEKTOVA A PROGRAMOVA DOKUMENTACE

Dokumentace spadajici do tohoto okruhu je zpracovana vyvojovymi pracovniky a ur-
¢ena pro vyvojové pracovniky.

Projektova a programova dokumentace vychazi ze zaddvaci dokumentace a je tvo-
fena komplexem dokumentt vzniklych v procesu analyzy a navrhu systému. Obsahuje mo-
dely na konceptudlni a technologické tirovni a jejich popis, napft.:

- hruby technicky navrh IS;

detailni technicky navrh IS;

struktura programovych modult;
- zdrojové kédy programovych modulti s komentafi a odkazy;

IMPLEMENTACNI DOKUMENTACE

Implementa¢ni dokumentace obsahuje popis zplisobu implementace.
Zahrnuje ptfedevsim:

e metodiku a nastroje a zpisob implementace aplika¢ni logiky a rozhrani;
e zpusob implementace jednotlivych funkci systému, obsazenych v katalogu sluzeb;
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e postup naplnéni systému daty (popis zdrojovych dat a jejich zpracovani, detailni po-
stup naplnéni daty a zptisob kontroly kvality dat);

e testovani implementovaného systému (zpiisob provedeni funk¢nich testi vSech sub-
systémdu, funkénich testli napojeni na dalsi systémy, zatézovych testd, integracnich
testd celého systému v provoznim prostiedi, bezpecnostni testy atd.);

e zpusob realizace funkci pro publikaci dat, poskytovani vetejnych dat vetejnosti dal-
kovym pfistupem;

e popis realizace pilotniho a ovétovaciho provozu;

e organizaci a navrh Skoleni (Skoleni spravcu a jejich certifikace, Skoleni uzivatelt
apod.);

e popis pfipravy na ostry provoz;

e zplsob realizace nastrojli pro spravu a monitoring provozu celého IS, napt. logovani
systému, zapojeni IS do posloupnosti zpracovani sluzeb, zptisob komunikace IS
s jednotlivymi subsystémy a agendami, transak¢ni zpracovani, vytvoreni helpdesku
atd.

PROVOZNI DOKUMENTACE

Obsah a strukturu provozni dokumentace ISVS stanovuje Vyhlaska 529/2006 Sb.,
o dlouhodobém fizeni informacnich systémil vefejné spravy. Zpravidla je zpracovavana
k jednotlivym informacnim systémutim.

G

Provozni dokumentace je nastrojem pro efektivni spravu IS. Je urena osobam, které
se systémem pracuji, a to at’ uz jako osoby urc¢ené pro jeho spravu nebo jako uzivatelé, ktefi
naptiklad vyuzivaji dat, ktera jsou v systému ulozena. Provozni dokumentace ISVS popi-
suje funkéni a technické vlastnosti informac¢niho systému.

Zakladnim principem nalezité spravy informa¢niho systému je zachovani jeho pozado-
vaného stavu, bez moznosti provadéni neschvalenych a nekoordinovanych zmén v tomto
systému. Z tohoto diivodu je nezbytné, aby byl stav systému popsan, byla stanovena oprav-
néni a povinnosti vztahujici se k systému a zaroven byl dan ndvod uZivatelim, jak se sys-
témem efektivné a nélezité pracovat.

Pozadavky na strukturu provozni dokumentace jsou definovany vyhlaskou (§ 10).
Provozni dokumentaci informacniho systému vetejné spravy tvoti tyto dokumenty:

e bezpecnostni dokumentace informac¢niho systému vefejné spravy;
e systémova piirucka;
e uzivatelska ptirucka.
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Podle potieb, a to vzdy s ohledem na pocet uzivatela, 1ze slouc¢it dokumenty do jednoho
dokumentu, ¢asti provozni dokumentace pak budou tvofit jednotlivé kapitoly dokumentu
provozni dokumentace.

Je mozné zpracovat jednu provozni dokumentaci pro vice ISVS za ptedpokladu, ze:

e zasady a postupy pro provozovani téchto systémil jsou shodné;

e 7adny z obsazenych ISVS nema vazbu na IS jin¢ho spravce;

e prava na zapis, zménu nebo vymazani dat, ktera tyto systémy zpracovavaji, jsou
omezena na kone¢ny pocet jmenovité uréenych zaméstnancli organu vetejné spravy.

V tomto pfipadé musi byt v provozni dokumentaci vyslovné uvedeno, pro které ISVS je
provozni dokumentace spolecnd, aby bylo jasné, kteti uzivatelé a spravci mohou podle da-
né¢ho dokumentu postupovat.

Provozni dokumentaci ISVS mohou tvofit 1 dal$i dokumenty, které zvysi efektivitu
spravy ISVS, napft. u zpracovani velkych objemu dat, provadéni zmén v IS, v souladu
s technickymi normami, které zpracovani jinych dokumentd ptedpokladaji apod. Zejména
u informacnich systémtl s vysokou Urovni zabezpeCeni byva obvyklé, Ze je zpracovavan
napft. provozni denik.

V provozni dokumentaci organ vetejné spravy uvadi aktudlni stav ISVS, jehoz je sprav-
cem. Obsahem je popis funkénich a technickych vlastnosti ISVS (funkci a sluzeb, jejichz
vyuZziti systém umoziuje), a to vcetné organizané technickych opatfeni, kterd zajistuji
zachovani téchto vlastnosti. Jde tedy o popis, jak ma byt systém pouZzivan, provozovan, jak
probiha udrzba systému, jak je mozné v ném provadét zmény funkcionality apod.

Provozni dokumentace musi byt zpracovana tak, aby odpovidala zdsadam a postupiim
stanovenym v informacni koncepci, €ili postupy v provozni dokumentaci nesmi byt v roz-
poru s postupy v informacni koncepci. S tim souvisi, Ze dokumentace musi byt aktualni
a jeji obsah musi odrazet redlny stav IS.

BEZPECNOSTNI DOKUMENTACE INFORMACNIHO SYSTEMU VEREJNE
SPRAVY

Organ vefejné spravy predklada pii atestaci bezpecnostni politiku ISVS, pokud je povi-
nen ji zpracovat. Pfedkladani jinych ¢asti provozni dokumentace neni nutné, slouzi k ope-
rativnimu fizeni provozu IS, proto podléhaji relativné ¢astym zménam. Atestace jsou za-
mefeny na problematiku dlouhodobého fizeni IS.

Sougasti provozni dokumentace dle Vyhlasky 529/2006 Sb.° je bezpe¢nostni dokumen-
tace informacniho systému vetejné spravy. Tvoii ji:

5 Vyhlaska ¢. 529/2006 Sb., o dlouhodobém fizeni informacénich systémi vefejné spravy.
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e bezpecnostni politika ISVS;
e bezpecnostni smernice pro ¢innost bezpecnostniho spravce systému.

Bezpecnostni politika musi byt vytvorena, vzdy pokud systém mé vazby s ISVS jiného
spravce nebo pokud orgéan vetejné spravy (spravce ISVS) neni provozovatelem tohoto sys-
tému. Obsahuje popis bezpecnostnich opatfeni, kterd organ vetfejné spravy uplatiluje pii
zajistovani bezpecnosti tohoto systému a ktera odpovidaji pozadavkim na bezpecnost sta-
novenym v informacni koncepci. Jedna se spise o globaln€jsi pohled na informacni systém
vefejné spravy, uvedena opatieni mohou byt i organizacni ¢i personalni (napft. je uvedeno,
ze ¢ipovou kartu, ktera se pouziva pro oznacovani vystupii z informacniho systému, uklada
pracovnik oddéleni informatiky kazdy vecer do urceného trezoru — nejedné se tedy pfimo
o funkcionalitu systému; dal§im ptikladem muze byt povinnost ur¢eného zaméstnance pra-
videln€ zalohovat data a ur¢eni mista ulozeni zaloh).

Bezpecnostni spravce systému je zaméstnanec nebo jina fyzicka osoba, ktera zajist'uje
kontrolu bezpecnosti ISVS a provadi dalsi Cinnosti, které maji zajistit bezpe¢nost daného
IS. Cinnost bezpe¢nostniho spravce systému omezuje &innost sprivce systému. Roli
spravce systému a soucasné roli bezpecnostniho spravce systému muze vykonavat jedna
fyzicka osoba pouze v ptipadé, Ze se jedna o informacni systém vefejné spravy, ktery nema
vazby s informacnim systémem vetejné spravy jiného spravce, a orgén vefejné spravy sta-
novil a uplatituje odpovidajici bezpecnostni opatieni, kterd vylouci rizika, ktera by z vyko-
navani obou roli jednou fyzickou osobou mohla vyplyvat. Ke spojeni roli se pfistupuje
v pfipadé menSich systému, kdy rozdeleni funkce spravce a bezpecnostniho spravce by
bylo neefektivni. Zaroven musi byt uplatnéna bezpecnostni opatteni, ktera eliminuji rizika
spojena se slouc¢enim téchto roli (napt. kontrola ¢innosti povéfené osoby, vedeni a kontrola
zaznamu o veSkerych zasazich této osoby v systému apod.). Pokud roli spravce systému
a roli bezpe€nostniho spravce sytému vykonava jedna fyzicka osoba, 1ze sloucit bezpec-
nostni smérnici pro ¢innost bezpecnostniho spravce systému se systémovou.

Bezpecnostni smérnice pro ¢innost bezpecnostniho spravce systému podle obsahuje
podrobny popis bezpecnostnich funkei, které bezpecnostni spravce systému pouziva pro
provadéni urcenych €innosti v informacnim systému vefejné spravy, a navod na pouZziti
téchto funkci. Tyto funkce slouzi napt. ke kontrole udalosti, které v systému probéhly, nebo
ke sledovani neopravnénych pokusti ptistoupit do systému apod. Zarovein definuje pro kaz-
dou roli souhrn uréenych ¢innosti a potfebnych opravnéni pro provadéni téchto ¢innosti
v ISVS.

SYSTEMOVA PRIRUCKA
Systémovou piirucku vyuziva zejména spravce systému.
Systémova ptirucka obsahuje

e popis funkci, véetné bezpecnostnich, které pouziva spravce systému pro provadéni
urcenych ¢innosti v ISVS, v€etné navodu, jak je vyuzivat;
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stanovené parametry kvality, vychazejici z pozadavki na kvalitu, které jsou soucasti
informac¢ni koncepce;

podrobny popis ISVS nebo odkaz na dokument, ve kterém je popis uveden a ktery
je spravcei systému dostupny, zejména u rozsahlejsich IS by mél obsahovat i sché-
mata architektury systému (dle pouzité metodiky pro vytvoreni IS);

popis jednotlivych ¢innosti vykonavanych pii spraveé ISVS, véetné ¢innosti defino-
vanych pro role osob, které tyto ¢innosti vykonavaji, a opravnéni nezbytnych pro
vykon téchto ¢innosti (v IS miiZze existovat vice roli, které mohou spravci zastavat);
definice uzivateli nebo skupin uzivateld a jejich opravnéni, povinnosti a odpoveéd-
nosti pfi vyuzivani ISVS.

Tuto ¢ast provozni dokumentace vétSinou zpracovava dodavatel IS a je urena

useku,

ktery ma na starosti dohled a spravu IS. Dokumentace® musi pokryt potfebu spravct IS ve

vSech oblastech jejich ¢innosti:

instalace a konfigurace systému (zékladni popis provozni technologie vztahujici se
k danému IS, popisy instalace, konfigurace a ovladani systému);

dohled nad funk¢nosti a bezpec¢nosti systému (popisy, tykajici se dohledu nad funkc-
nosti systému a administrace systému);

operatorské ¢innosti, tj. obsluha systémt, archivace a zadlohovani systému atd.;
administratorské zasahi do systémd;

reakce pfi nestandardnich ¢i havarijnich situaci (popisy, tykajici se bezpec¢nosti, fe-
Seni nestandardnich stavil);

poradenstvi koncovym uzivatelim.

Mgéla by tedy zahrnovat:

zakladni funk¢ni specifikace IS;

technologicky postup prace s danym IS;

technicky navrh IS;

organiza¢né provozni zajisténi IS;

instalace a konfigurace serverovych komponent;

instalace a konfigurace klientskych komponent;

konfigurace bezpe€nostnich prvkl v systému;

popis bezpecnostniho zalohovani dat a programti IS;

popis provozniho archivovani dat a ruSeni dat z provozni databaze;
dohled a provétovani stavu systému;

feSeni nestandardnich stavi systému, scénaie feSeni;

organizace prace v etap¢ zavadeéni informacniho systému do provozu;
ptilohy

6 KAJZAR, Dusan. Administratorska dokumentace k informa¢nimu systému. Tvorba softwaru 2002
statni konference.

: celo-
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Dokumentace musi byt dostate¢nym podkladem pro tvorbu provozniho fadu spravy pii-
slu§ného informacniho systému (subsystému).

UZIVATELSKA PRIRUCKA

G

Uzivatelska prirucka obsahuje popis funkei, véetné bezpecnostnich, které pouzivé uzi-
vatel pro svou ¢innost v informa¢nim systému vetejné spravy, a ndvod na pouziti t€chto
funkci. Zabyva se také vymezenim opravnéni a povinnosti uzivateli ve vztahu k informac-
nimu systému vetejné spravy.

Uzivatelska ptirucka musi obsahovat vymezeni a popis funkci, v€etné bezpecnostnich,
které jsou pro uzivatele k dispozici a navod na jejich pouZiti. Samoziejmosti je i vymezeni
opravnéni a povinnosti uzivatelli v daném informaénim systému, které musi byt v souladu
se systémovou piiruckou.

Popis funkci aplikace obsahuje:

e pokryti provozu funkcemi IS;
e pracovni postupy, druhy zpracovani;
e charakteristiky vstupti:
o vyznam jednotlivych vstupnich polozek;
o jejich struktura, atributy, mozné zadavané hodnoty;
o vliv zadavanych hodnot na vypocet apod.
e charakteristiky vystupi:
o sestavy, jejich popis a pouziti;
o ptiklady feSeni standardnich i1 specifickych situaci.

Nékdy je zpracovana rovnéz tzv. referencni prirucka, kterd obsahuje vétsinou priklady
feSeni standardnich i specifickych situaci, postupy vkladani dat (napf. postup zpracovani
faktur, zaevidovani osoby apod.).
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2.7 Zakladni registry

PtestoZe vyuZzivani informacnich technologii zaznamenalo vyznamny pokrok, soucasny
stav v oblasti dat neni uspokojujici. Setkavame se s tim, Ze:

e nckteré Casto uzivané udaje v informacnich systémech vetejné spravy jsou ziskavany
a vedeny duplicitné;

e nejsou konzistentni;

e maji rozdilnou kvalitu z hlediska pfesnosti, aktudlnosti a uplnosti;

e pouzivané evidence jsou roztfisténé

e cxistuji problémy s ¢asovou synchronizaci aktualizace uzivanych udajt;

e ISVS nejsou dostatecné integrovany, nespolupracuji, a tim nelze zajistit efektivni
sdileni dat;

e obcané jsou Casto nuceni opakovan¢ dokladat afadiim rizné skutecnosti, které by si
ufad mohl ovéfit sam.

Zakladni registry jsou informacni systémy vefejné spravy. Jsou to bezpeéné databaze,
sjednocujici data vedena Grady o obcanech a statnich i nestatnich subjektech. Sdileni dat
mezi jednotlivymi zédkladnimi registry navzajem, zékladnimi registry a agendovymi infor-
macnimi systémy a agendovymi informacnimi systémy navzajem a sprava opravnéni pii-
stupu k datlim, popt. dal$i Cinnosti jsou zajiStovany informacnim systémem zakladnich
registril, coz je také informacni systém vetejné spravy.

Obsah zékladnich registrd, informac¢niho systému zakladnich registri a informacniho
systému uzemni identifikace vymezuje Zakon 111/2009 Sb., o zakladnich registrech. Ten
také a stanovuje prava a povinnosti, které souviseji s jejich vytvatrenim, uZivanim a provo-
zem.

Registry mliZzeme chépat jako centralni databaze, které by mély sdruZovat v§echny pod-
statné informace o vSech subjektech (obfané, organizace) a objektech (pozemky, dopravni
prostiedky atd.), kterych se dotykd statni a vefejna sprava. Jsou to nastroje, umoznujici

nabizet relevantni a nezpochybnitelna data, tzv. referencni udaje. Obsah registru tvoii tdaje
o objektech, které jsou v ném vedeny a jsou v ném vedeny referen¢ni a ostatni tidaje.
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g

Referencni udaj je jedine¢ny a divéryhodny udaj, vedeny v piislusném zakladnim re-
gistru vefejné spravy, ktery je uréen ke sdileni v§emi relevantnimi ISVS podle jednoznacné
stanovenych pravidel.

Referencni udaje jsou takové tdaje, které jsou povinné vyuzivany dal$imi informacnimi
systémy vetejné spravy. To je stanoveno zvlastnimi pravnimi predpisy, které upravujici
spravu registru. Prava k datim obsazenym v registru vykonava spravce registru.

Registr musi byt veden tak, aby zachycoval stav tdaji k jakémukoliv datu a ¢asu od

vvvvvv

zvlastni pravni predpis.

Ukolem registrii je zabezpegit dostupnost zdrojii dat v soustavé informacnich systémi
ve verfejné spravé. Registrem vetejné spravy je databaze spravovana v ramci informacniho
systému, kterou za registr vefejné spravy oznacuje zvlastni zdkon. Spravcem registru je
spravce informacniho systému registru.

Spréavce registru odpovida za provoz a obsah registru. Aby registry plnily svou ulohu,
musi byt v elektronické podobé, snadno dosazitelné, ale naopak tézce zneuzitelné.

Spravcem registru je spravce informacniho systému, ve kterém je registr veden. Provo-
zovatelem registru se rozumi osoba, ktera bude povéiena technickym a organiza¢nim za-
bezpecenim provozu registru. Objekt je osoba, ob¢an, véc, pravo, nebo povinnost, o které
jsou na zaklad¢ zékona vedeny udaje v registru.

Editor registru je osoba vyhradné opravnéna do registru zapisovat. Je to organ vetejné
moci, ktery je stanoven podle zdkona upravujiciho vedeni ptislusného zékladniho registru.

Navrhovatel zmény dat v registru je osoba, ktera bude opravnéna navrhovat zmény
v registru. Kontaktnim mistem registru ma byt misto odkud je mozné provadét zapisy nebo
zmény v zapisu do registru.

Plivodce dat je osoba, ktera je ze zdkona v konkrétnim piipad€ povinna oznamit zménu
skute¢nosti, uvedenych v registru.
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Okruhy registra ve vefejné spravé ukazuje nasledujici schéma:

zakladni registry,

kam patf¥i registry:

eobyvatel B Y,

e0sob Vyuiivaji data ze

«izemni identifikace, zakladnich
adres a nemovitosti registrﬁ

*prav a povinnosti

P ——

zvlastni registry,

ostatni registry, jsou tajné a mély
které by mély byt by se skladat z
bez vazby na registra tajné

zakladni registry sluzby a Armady

Ceské republiky

Obrazek 6: Okruhy registri ve veiejné spravé
Zdroj: Vanék, Sperka (2014)

Pro vSechny instituce by mélo platit, Ze vSechny vyzadované informace se musi ufad
nejdiive pokusit nalézt v jednom z vyse zminénych registrii a teprve v ptipad¢, ze je nena-
lezne, se mize obratit na fyzickou nebo pravnickou osobu. Naopak, kazdou novou infor-
maci, kterou tfady ziskaji (pfipadné kazdou zménu) musi do téchto registrii zanést. Udaje
v registrech vetejné spravy musi byt ve vétsiné piipadi pristupné vefejnosti.

Referencni data jsou udaje, které jsou o daném objektu v ramci vetejné spravy jedinecné.
V ptipadé vloZeni nového tidaje bude tieba vytvofit i nové referencni tdaj (identifikator).
V ramci registru neni mozné udaj smazat, 1ze pouze zménit jeho stav. Registry jsou feSeny
tak, ze vSechna data, kterd byla do ptisluSného registru od jeho zaloZeni zadédna, je mozné
zpétné vyhledat.

Referencni vazby jsou kédy nebo identifikétory, kterymi se odkazujeme na referen¢ni
udaje v zékladnich registrech.

Zakon zfizuje rovnéz Spravu zékladnich registrii’. Ta je spravcem informaéniho sys-
tému zakladnich registrii a zajiSt'uje jeho provoz a provoz jednotlivych registra, realizuje
vazby prosttednictvim sluzeb informacniho systému zékladnich registrii mezi jednotlivymi
zakladnimi registry, mezi zakladnimi registry a agendovymi informa¢nimi systémy pro-
sttednictvim a mezi jednotlivymi agendovymi informacnimi systémy. Zptistupiiuje refe-
ren¢ni udaje obsazené v zakladnich registrech a udaje obsazené v agendovych informac-

7 http://www.mvszr.cz/
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nich systémech v rozsahu opravnéni obsazenych v registru prav a povinnosti. Vede za-
znamy o udalostech souvisejicich s provozovanim informac¢niho systému zakladnich regis-

tra.

Spréva zakladnich registrl zajist'uje, aby referencni udaje zapsané editory byly preda-
vany prostfednictvim informac¢niho systému zakladnich registri spravciim zékladnich re-
gistril v nezménéné podob¢é. Sama neni opravnéna k pristupu k obsahu referencnich udaji
obsazenych v zakladnich registrech. V ptipad¢ divodné pochybnosti, ze organ vetejné
moci neopravnéné piistupuje k osobnim udajtim, informuje neprodlené Ufad pro ochranu
osobnich udajt.

REGISTR OBYVATEL

Registr obyvatel je uréen pro fyzické osoby, jeho spravcem je Ministerstvo vnitra,
a konkrétn¢ obsahuje tidaje o:

e vsech ob&anech CR;

e cizincich s povolenim k pobytu v CR;

e obcanech jinych statl, vedenych v zakladnich registrech;

e jinych fyzickych osobach, o nichz jiny pravni pfedpis stanovi, ze budou vedeny
v Registru obyvatel.

Nalezneme v ném referencni tdaje (identifikacni a lokaliza¢ni udaje, vztahujicich se
k fyzickym osobam):

e pfijmeni, jméno;

e datum narozeni a umrti;

e datum nabyti pravni moci rozhodnuti soudu o prohlaseni za mrtvého a den, ktery je
v rozhodnuti uveden jako den smrti;

e statni obcCanstvi;

e (isla elektronicky Citelnych identifikacnich dokladi;

e Udaj o tom, zda ma osoba zptistupnénu datovou schranku;

e odkaz do registru izemni identifikace na adresu mista pobytu, pfip. na adresu pro
dorucovani;

e odkaz do registru izemni identifikace na misto a okres narozeni a umrti; poptipadé
stat narozeni a umrti. Podrobny seznam referen¢nich udaji je uveden v § 18 zakona
o zakladnich registrech.

Odkazy zabezpeci, ze do Registru obyvatel budou automatizované pfebirany také ves-
keré idaje, tykajici se zmén adres, napt. zména ndzvu ulice ¢i precislovani domu atd.

Zakladem je Informacni systém evidence obyvatel, ktery je v plisobnosti Ministerstva
vnitra (gestor), spolupracuji MPSV a CSU.
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REGISTR OSOB

V registru 0sob jsou zapsany vSechny pravnické (tuzemské, zahrani¢ni i mezinarodni)
osoby a jejich organizacni slozky a podnikajici fyzické osoby. Tuzemské pravnické osoby
jsou rozdéleny na obchodné-pravni (za uc¢elem vydélku), vetejnopravni (verejné instituce)
a obCanskopravni (vychazeji s prava na sdruzovani).

Registr obsahuje udaje o vSech osobach, tedy ekonomickych jednotkéach ¢i subjektech
podnikatelského i nepodnikatelského charakteru, a dale integracni propojeni jednotlivych
evidenci osob (struktura, klasifikace, misto a zptisob evidence, komunikac¢ni rozhrani, ové-
fovani a kontrola dat, aktualizace a vyuzivani dat). Obsahuje zakladni identifikacni idaje
0 osobach, jejich provozovnach a statutdrnich zastupcich. Seznam referencnich udaja je
uveden v § 26 zdkona o zakladnich registrech. Zakladnim principem, podle n€hoz je mozné
dany subjekt povazovat za osobu, ktera bude k nalezeni v tomto registru, je registrace ¢i
evidence osoby pied tim, nez zah4ji svoji ¢innost u n¢které¢ho spravniho subjektu ¢i jiného
ufadu.

Spravcem registru je Ministerstvo spravedlnosti, spolupracuji CSU a MPSV.

ROS vyuzivaji vSechny organy vefejné spravy, které maji opravnéni z Registru prav
a povinnosti. Editofi provadi vesSkeré zaznamy do ROS a v ramci jejich role ptidéluji oso-
bam ICO a zapisuji a aktualizuji p¥isluiné referenéni udaje. Hlavni zdroje dat: obchodni
rejstiik, rejstiik zivnostenského podnikéani a ddle informacni systémy nebo evidence vybra-
nych ministerstev a ustiednich organy statni spravy, profesni komory, obce, kraje nebo
veterinarni sprava.

REGISTR UZEMNI IDENTIFIKACE, ADRES A NEMOVITOST]

Do tzemni identifikaci patfi uzemni a spravni ¢lenéni statu, ulice, domy a adresni body.
Zmény mohou vzniknou bud’ zménou spravniho ¢lenéni, nebo na zdklad€ rozhodnuti or-
ganl vefejné moci (zmény adresy, vystavba domu apod.) Ve vSech ostatnich registrech je
uvedend adresa odkazem do registru nemovitosti a izemni identifikace. Jedna se o zakladni
registr, ktery bude obsahovat nejcastéji uzivané tidaje ve vetejné sprave. Jednd se zejména
o Udaje o adresach, které pii své ¢innosti potifebuje vétSina organti vefejné spravy.

V registru budou obsazeny udaje o zdkladnich uzemnich prvcich, kterymi jsou:

e Uzemi statu;

e region soudrznosti,

e vys§i Uzemni samospravni celek,

e kraj;

o okres;

e spravni obvod obce s rozsifenou piisobnosti a obce s poveéfenym obecnim uradem;
e lUzemi obce;

e vojensky ujezd;
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e spravni obvod v hlavnim mésté Praze;

e mé&stsky obvod a méstska ¢ast ve statutarnich méstech a v hlavnim mésté Praze;
e zdkladni sidelni jednotka;

e Kkatastralni uzemi;

e stavebni objekt;

e adresni misto

e pozemek v podob¢ parcely.

Jsou zde rovnéz tidaje o izemné evidencnich jednotkach (¢ast obce a ulice a jiné vetejné
prostranstvi). Udaje vedené o t&chto jednotkach budou identifikaéni (kod, nazev) a lokali-
zacni (defini¢ni bod, hranice). O izemnich prvcich parcela a stavebni objekt budou v re-
gistru vedeny nékteré dalsi udaje, véetné zprostiedkovanych tidajii z informacéniho systému
katastru nemovitosti o vlastnictvi a vlastnicich. Podrobnosti o obsahu registru uizemni iden-
tifikace v § 31 az 38 zdkona o zdkladnich registrech. Nahlizet a ziskavat data zdkladniho
registru RUIAN a také nékterd data editaénich agendovych informaénich systéma ISUI
(Informacni systém tzemni identifikace) a ISKN (Informacni systém katastru nemovitosti)
umoziuje aplikace Vefejny dalkovy piistup®.

Spravcem registru je Cesky tfad zeméméficky a katastralni, spolupracuji MV, MZP,
MZe, MMR, organy samospravy.

REGISTR PRAV A POVINNOSTI

Jedna se o registr, jehoZ pomoci je realizovana bezpecnost sdilenych dat. Registr prav
a povinnosti mimo jin¢ sleduje, jakou roli a jaké opravnéni mé ufad pti konkrétni agendé.
Sleduje tedy ptisobnost organt vetejné moci. Pisobnost Gfadt se vzdy vztahuje ke kon-
krétnim agendam, které Grady vykonavaji, a pro vykon kazdé agendy pottebuji ptistup
k nékterym udajim v zakladnich registrech a informacnich systémech (tzv. agendovych
informacnich systémech). Za timto ti¢elem jsou Gradm pfidéleny role, které vymezuje
praveé v registru prav a povinnosti. Registr prav a povinnosti vytvaii propojeni mezi infor-
maci o typu opravnéni a danou roli, ¢ili jak mlZe pracovat s Udaji v daném zakladnim
registru nebo informaénim systému (napf. ¢ist, zapisovat apod.).

Registr obsahuje piehled agend vykonavanych organy vefejné spravy, informaci o tom,
ktery ufad konkrétni agendu vykondva, a definuje role, které jsou pro vykon agend po-
tfebné. Rovnéz obsahuje oblast prav a povinnosti fyzickych a pravnickych osob. Udaje
slouZzi registrl pii fizeni pfistupu uzivatelll k tdajim v jednotlivych registrech a agendo-
vych informacnich systémech. Referencni tdaje vedené v registru prav a povinnosti nalez-
neme v § 50 az 52 zakona.

Spravcem registru je Ministerstvo vnitra CR, spolupracuji vSechny ustfedni spravni
ufady 1 orgadny samospravy.

8 http://vdp.cuzk.cz/
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oty [[T]

Informacni koncepce je dokument, v némz orgény veiejné spravy stanovi své dlouho-
dobé cile v oblasti fizeni kvality a bezpec¢nosti spravovanych ISVS a vymezi obecné prin-
cipy pofizovani, vytvafeni a provozovani ISVS.

Vefejna sprava je sprava vetejnych zaleZitosti uskute¢novanych v rozhodujici mite jako
projev vykonné moci ve staté. Statni sprava je vetrejna sprava uskute¢iiovana staitem. Svym
charakterem predstavuje realizaci moci vykonné.

Informacni systémy vetejné spravy jsou souborem informacnich systému slouzicich pro
vykon vefejné spravy vcetné informacnich systému podle zvlastnich zakonii.

Standard je soubor pravidel spojenych s vytvafenim, rozvojem a vyuzivanim ISVS,
ktery obsahuje charakteristiky, metody, postupy a podminky, zvlasté¢ pokud jde o bezpec-
nost a integrovatelnost ISVS. Standardy musi byt oteviené a technologicky neutralni.

Zakladni registry jsou informacni systémy vefejné spravy. Jsou to bezpené databéze,
sjednocujici data vedena Gfady o obCanech a statnich 1 nestatnich subjektech. Registr oby-
vatel je urCen pro fyzické osoby, jeho spravcem je Ministerstvo vnitra. V registru osob jsou
zapsany vSechny pravnické (tuzemské, zahrani¢ni i mezindrodni) osoby a jejich organi-
zacni slozky a podnikajici fyzické osoby. Registr izemni identifikace, adres a nemovitosti,
kdy do uzemni identifikaci patii uzemni a spravni ¢lenéni statu, ulice, domy a adresni body.
Registr prav a povinnosti obsahuje prehled agend vykonavanych organy vetejné spravy,
informaci o tom, ktery ufad konkrétni agendu vykonava, a definuje role, které jsou pro
vykon agend potiebné. RovnéZ obsahuje oblast prav a povinnosti fyzickych a pravnickych
osob.

_IZI

Definujte pojem informacni koncepce.
2. Definujte pojmy vefejna a statni sprava.
3. Definujte pojem ISVS (Informaéni systémy vefejné spravy)
4. Co jsou to zakladni registry?

5. Jaka je struktura zékladnich registrii?
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1. Informacni koncepce je dokument, v némz organy veiejné spravy stanovi své dlouho-
dobé cile v oblasti fizeni kvality a bezpecnosti spravovanych ISVS a vymezi obecné
principy pofizovani, vytvafeni a provozovani ISVS.

2. Vefejna sprava je sprava vetfejnych zélezitosti uskuteciovanych v rozhodujici mite jako
projev vykonné moci ve staté. Statni sprava je vefejna sprava uskuteciovana statem.
Svym charakterem ptedstavuje realizaci moci vykonné.

3. Informacni systémy veiejné spravy (ISVS) jsou souborem informacnich systémi slou-
zicich pro vykon vetejné spravy vcetné informacnich systému podle zvlastnich zakont.

4. Zakladni registry jsou informacni systémy vetejné spravy. Jsou to bezpecné databaze,
sjednocujici data vedend ifady o ob¢anech a statnich i1 nestatnich subjektech.

5. Registr obyvatel, Registr osob, Registr izemni identifikace, adres a nemovitosti, Re-
gistr prav a povinnosti
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3 AGENDY A EVIDENCE VE VEREJNE SPRAVE

mowrmmegeroy [

Tato kapitola seznamuje s teoretickym vymezenim a definici pojmu jako je agenda,
agendovy informacni systém, Agendovy identifikator fyzické osoby (AIFO), Zdrojovy
identifikator fyzické osoby (ZIFO). Pozornost je vénovana predevS§im vybranym agento-
vym informa¢nim systémim se zaméfenim na izemni identifikaci, evidence nemovitosti,
evidenci tizemné a stavebn¢ spravniho tizeni, evidenci bytového fondu, evidence obyvatel-
stva, evidence ekonomickych subjektt.

ey ]

Po prostudovani této kapitoly budou studenti umét nasledujici:
e Definovat pojem agenda a agendovy informacni systém
e Orientovat se v zakladnich agendovych systémech
e Pochopit princip zékladnich identifikatord AIFO a ZIFO

e Znat zakladni agendy a evidence ve vefejné spraveé

Cas potiebny ke studiu této kapitoly jsou piiblizné 3 hodiny.

Agendy a evidence ve vetejné spravé, Agendovy identifikator fyzické osoby (AIFO),
Zdrojovy identifikator fyzické osoby (ZIFO), Uzemni identifikace, Evidence nemovitosti,
Evidence izemn¢ a stavebné spravniho fizeni, Evidence bytového fondu, Evidence obyva-
telstva, Evidence ekonomickych subjektti.
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Kazdy subjekt vefejné spravy zabezpeCuje zpracovani zakonem svéfenych agend.
V dnesni dobé se vétSina agend zpracovava elektronicky, avSak pro maximalni zefektivnéni
jednotlivych procesil je tfeba promyslet mozné alternativy a rizika. Informacni systémy ve
vetejné sprave jsou tvoreny moduly, které slouzi k vykonu jednotlivych agend. Cely systém
je pak tedy tvoien pfislusnymi agendovymi informa¢nimi systémy.

mL

Agenda je souhrn ¢innosti spocivajicich ve vykonu vymezeného okruhu vzajemné sou-
visejicich ¢innosti v ramci pisobnosti prislusného organu, v naSem ptipadé v ramci statni
a vefejné spravy.

g

Agendovy informacni systém je informacni systém vefejné spravy, slouzici k vykonu
agendy. Sdili data se zakladnimi registry.

Agendovy systém® by mél byt modularni a konfigurovatelny tak, aby daval moznost
jednoduse ptidavat zpracovani dalSich novych agend, a souCasn¢ také rychlou a nenaklad-
nou upravu stavajicich agend (tak aby byly v souladu se zménami legislativy). Musi byt
jednoduse rozsititelny pro takovy pocet uzivateld, ktery ufad nebo cely resort aktualné po-
tirebuje. Musi umét zpracovavat elektronickd podani, ktera jsou ufadu doruéena systémem
datovych schranek a dale zpracovana elektronickou spisovou sluzbou. Agendovy systém
by m¢l byt dale integrovan s dal§imi provoznimi systémy tak, aby bylo snadné automati-
zovat vstupy a vystupy dat z rliznych internich zdrojli bez nutnosti manudlnich operaci
"kopiruj a vloz" mezi nékolika otevienymi okny na monitoru. Agendové systémy by také
mély umoznit vizualni konfiguraci tUfednich procest tak, aby pribézné zmény
v procesech mohly byt nastaveny opravnénymi uzivateli, bez nutnosti zmén softwarového
kodu.

V agendovém informacnim systému jsou implementovany interni sluzby, zabezpecujici
komunikaci prostfednictvim ISZR s ostatnimi AIS a ZR. Agendové informacni systémy
mohou byt z hlediska komunikace se zdkladnimi registry:

e jednoagendové (vykon 1 agendy);
e integrované (vykon vice agend).

9 http://www.microsoft.com/cs-cz/enterprise/verejna-sprava/statni-sprava.aspx

66



http://www.microsoft.com/cs-cz/enterprise/verejna-sprava/statni-sprava.aspx
http://www.microsoft.com/cs-cz/enterprise/verejna-sprava/statni-sprava.aspx
http://www.microsoft.com/cs-cz/enterprise/verejna-sprava/statni-sprava.aspx
http://www.microsoft.com/cs-cz/enterprise/verejna-sprava/statni-sprava.aspx
http://www.microsoft.com/cs-cz/enterprise/verejna-sprava/statni-sprava.aspx
http://www.microsoft.com/cs-cz/enterprise/verejna-sprava/statni-sprava.aspx
http://www.microsoft.com/cs-cz/enterprise/verejna-sprava/statni-sprava.aspx
http://www.microsoft.com/cs-cz/enterprise/verejna-sprava/statni-sprava.aspx

Radim Doldk, Jindiich Vanék, Roman Sperka - Informacni systémy ve verejné spravé

V ramci OVM mitiZe byt implementovana tzv. integracni platforma, ktera mtze zefek-
tivnit vyménu informaci mezi jednotlivymi AIS a dal§imi IS Gfadu v rdimci OVM apod.

Cinnost je soubor tikon, které jsou za Gi¢elem vykonu vefejné moci vykonavany organy
vetejné moci v ramci jejich agendy.

Role je souhrn opravnéni ufedni osoby, ktera vykonava ur€itou ¢innost, k pfistupu
k referencnim tdajim v zékladnich registrech nebo k udajim v agendovych IS.

Cinnostni role je ¢innost s vydefinovanou roli (opravnénim).

REGISTRACE AGENDY

Dle Zéakona 111/2009 Sb., o zékladnich registrech, je nutné kazdou agendu ohlasit
a registrovat, a to:

e Ustfedni spravni Gfad nebo jiny spravni Ufad s celostatni plisobnosti ohlasi agendu
ve své pusobnosti Ministerstvu vnitra;

e je-li spravni ufad podiizen Gstiednimu spravnimu Gfadu, ohlaSeni agendy ve své pi-
sobnosti provede prostfednictvim piislusného usttedniho spravniho ufadu;

e je-li agenda vykonavana organy tzemnich samospravnych celkt v pfenesené ptisob-
nosti nebo jinymi OVM, ohlaSeni agendy Ministerstvu vnitra provede vécné pii-
slusny usttedni spravni Gfad nebo jiny spravni Gfad s celostatni piisobnosti, neni-li,
pak ustfedni spravni ufad, jehoZ oblasti piisobnosti je tato agenda nejbliZsi.

e je-li agenda vykonavana organy izemnich samospravnych celki v ramci samostatné
pusobnosti ohlasSeni agendy Ministerstvu vnitra provede ustfedni spravni Gfad nebo
jiny spravni Gfad s celostatni plisobnosti, jehoZ oblasti piisobnosti je tato agenda nej-
blizsi.

Obsah ohlaseni je stanoven zdkonem:

e nazev organu vefejné moci, ktery ohlasuje agendu, a jeho identifikator vedeny v re-
gistru osob;

e nazev agendy, ktera je pfedmétem registrace,

e (islo a ndzev pravniho pfedpisu a oznaceni jeho ustanoveni, na jehoz zaklad¢ je
agenda vykonavana,

e vycet organtl vefejné moci, které agendu vykonavaji, nebo jejich souhrnné oznacenti;

e vycet a popis ¢innosti, které maji byt vykonavany v rdmci agendy;

e vycet zakladnich registrii nebo agendovych informacnich systém, do kterych je pro
vykon agendy nezbytné zajistit ptistup k udajim v nich vedenym a o nichz byly
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zptistupnény Ministerstvu vnitra informace podle jin¢ho pravniho ptedpisu, coz se
nevztahuje na agendovy informa¢ni systém provozovany za G¢elem vykonu agendy,
ktera je predmétem registrace;

vycet roli nezbytnych pro vykon agendy;

udaj o rozsahu opravnéni k piistupu k jednotlivym referen¢nim idajam v zakladnich
registrech ur¢enych jednotlivymi rolemi;

udaj o rozsahu opravnéni k ptistupu k jednotlivym udajim v agendovych informac-
nich systémech urcenych jednotlivymi rolemi,

¢islo a nazev pravniho pfedpisu a oznaceni jeho ustanoveni, na jehoz zékladé¢ je or-
gan vetejné moci, ktery vykonava agendu, opravnén ziskavat referencni udaje ze
zakladnich registrti nebo vykonavat jejich zapis;

¢islo a nazev pravniho pfedpisu a oznaceni jeho ustanoveni, na jehoz zékladé je or-
gan vefejné moci, ktery vykonava agendu, opravnén ziskavat udaje z agendového
informacniho systému

stanovisko spravce agendového informacniho systému k rozsahu opravnéni k pii-
stupu k jednotlivym udajim v tomto agendovém informacnim systému;

udaj o tom, zda ohlasovatel agendy pozaduje, aby jemu nebo spravci agendového
informacniho systému byly zasldny ke stanovisku ozndmeni o vykonéavani plsob-
nosti v agend¢, na jejichz zaklad¢€ ma dojit k registraci pro vykon agendy, ve stano-
visku se ohlaSovatel agendy nebo organ vetejné moci, ktery je spravcem agendového
informacniho systému, vyjadiuje k opravnénosti pozadavku na ptistup k idajim;
formuléfe v elektronické podobé pro podani a jiné ukony, nevylucuje-li pravni pred-
pis stanovici nalezitosti vykonu agendy pouziti formuladit v elektronické nebo lis-
tinné podob¢ nebo nepozaduje-li pravni ptedpis stanovici ndlezitosti vykonu agendy
pouziti zvlaStniho formulate, ktery neni mozno bez omezeni tisknout, zpfistupnit ¢i
distribuovat, anebo neni-li pouziti formulait v elektronické nebo listinné podobé
s ohledem na povahu ukonu v agendé ucelné; formuléafe se ptedlozi ve formatu
umoziujicim jejich zaslani datovou schrankou a jejich automatizované zpracovani.

Organ vefejné moci ozndmi Ministerstvu vnitra vykonavani pisobnosti v agendé do 30

dnti ode dne registrace agendy, pokud
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je editorem referen¢nich udajt,
pozaduje ziskavani idajli ze zékladnich registrii, - poZaduje  ziskavani  daji
z agendovych IS jinych spravct.

Toto oznameni obsahuje:

nazev organu veiejné moci, ktery zada o registraci pro vykon agendy, a jeho identi-
fikator vedeny v registru osob;

kod agendy podle ¢iselniku agend,

oznaceni roli ur¢enych pro danou agendu, které OVM pro vykon agendy pozaduje
pfifadit, a pocet tfednich osob, které budou roli zastavat.
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OSOBY A JEJICH IDENTIFIKACE

Spravce agendového IS zajist'uje realizaci vazby mezi agendovym IS a IS zakladnich
registrii za uCelem zapisovani udaju.

Zajisti pouzivani koédu agendy pridéleného spravcem zakladniho registru prav a povin-
nosti pii komunikaci agendového IS s IS zékladnich registrti. Pouziva vlastni identifikatory
fyzickych osob a pravnickych osob a za uc¢elem komunikace s IS zakladnich registrti pou-
ziva agendové identifikatory fyzickych osob a identifikatory pravnickych osob vedené
Vv registru osob

Pro zabranéni neopravnénému piistupu k osobnim udajim se pouzivaji identifikatory:

e kod agendy - vefejny identifikdtor, ktery je jednozna¢né pfifazen zdznamu o agend¢
v ¢iselniku agend v registru prav a povinnosti;
e agendovy identifikator fyzické osoby.

Agendovy identifikator fyzické osoby (AIFQO) je nevetejnym identifikator, ktery je
jednoznacné ptifazen zdznamu o fyzické osobé v ptisluSném agendovém IS nebo zéklad-
nim registru. Je odvozen ze zdrojového identifikatoru fyzické osoby a kodu agendy. Vyu-
ziva se vyluéné k jednoznacnému urceni fyzické osoby pro ucely vykonu agendy, pro kte-
rou byl pfidélen. Z AIFO nelze odvodit zdrojovy identifikator fyzické osoby a nelze z n¢j
ani dovodit osobni nebo jiné udaje o fyzické osobé, jiz byl pfifazen.

Zdrojovy identifikator fyzické osoby (ZIFO) je nevetejny identifikator. Nelze z ného
dovodit osobni ani jiné tidaje o fyzické osobé, jiz byl ptifazen.

AIFO v jednotlivé agend¢ odvozeny z jednoho zdrojového identifikatoru fyzické osoby
nesmi byt pfidélen vice fyzickym osobam a nelze ho po ptidéleni ménit, pokud zdkon ne-
stanovi jinak. Pokud dojde k pfidéleni stejného AIFO v dané agendé zdznamim o dvou
nebo vice fyzickych osobach, je témto zdznamlm pfidélen novy AIFO. Pokud dojde
k pridéleni dvou nebo vice AIFO zdznamu o jedné fyzické osobé v dané agendé, postupuje
se obdobné.

Zjisti-li organ vefejné moci (OVM) nedostatky v pfidéleni AIFO, oznadmi tuto skutec-
nost bez zbyte¢ného odkladu spravci agendového IS, v némz byl nedostatek zjistén, pii-
slusny spravce agendového IS prosetii, zda Ize zjiSténé nedostatky odstranit v agendovém
IS, a pokud je to mozné, nedostatky odstrani. Zjisti-li spravce agendového IS nedostatky
v pridéleni AIFO, které nelze odstranit, oznami tuto skute¢nost bez zbytecného odkladu
spravci registru obyvatel a ten ve spolupraci se spraveem agendového IS prosetii, zda lze
zji$téné nedostatky odstranit, a pokud je to mozné, nedostatky odstrani.
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Utad pro ochranu osobnich tdaji vytvaii a AIFO a zajistuje pfevod AIFO v agendd na

AIFO této fyzické osoby v jiné agendé¢, a to na zéklad¢ zdkonného pozadavku.

AGENDY ORGANU VEREJNE MOCI

Co je nutné u kazdé agendy stanovit (referencni udaje v registru prav a povinnosti):

e nazev agendy a jeji ¢iselny kod, které jsou soucasti ¢iselniku agend;

e pravniho piedpis a oznaéeni jeho ustanoveni, ktery ptisobnost stanovuje;

e vycet a popis ¢innosti, které maji byt vykonavany v agendg;

e vycet OVM, které agendu vykondvaji, nebo jejich souhrnné oznacent;

e nazev ustfedniho spravniho uradu nebo jiného spravniho ufadu s celostatni ptisob-
nosti, jehoz agenda byla registrovana, a identifikator tohoto orgénu;

e vycet OVM, které byly pro vykon agendy registrovany, a identifikator ptislusného
organu;

e vycet zékladnich registrit nebo agendovych IS, do kterych je pro vykon agendy ne-
zbytné zajistit pristup k idajim v nich vedenym,

e vycet roli nezbytnych pro vykon agendy;

e udaj o rozsahu opravnéni k ptistupu k jednotlivym referenénim tidajim v zékladnich
registrech;

e rozsah opravnéni k pfistupu k jednotlivym udajim v agendovych IS;

e (islo a ndzev pravniho piedpisu a oznaceni jeho ustanoveni, na jehoz zéklad¢ je
OVM opravnén k piistupu k udajim vedenym v zakladnim registru nebo v agendo-
vém IS jiného spravce.

OVM Zada o umoznéni pfistupu k referenénim tidajim tak, Ze zada spravu ZR o vydani

elektronického certifikatu, a to pro kazdy AIS zvlast. Kazdy AIS ptipojeny k IS ZR, je
jednoznac¢né identifikovan udaji:

e IC ufadu - identifikaéni ¢islo OVM, ktery je spravcem AIS;
e AIS_ID - identifikator AIS podle IS o ISVS;

e SN - Cislo certifikatu (SerialNumber);

e seznam agend - seznam agend v AIS obsazenych.

Agendové IS mizeme rozdélit na:
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e centralni, které umoznuji sdileny ptistup, ktery je vétSinou realizovan formou porta-
lového feSeni;

e lokalni, které OVM pouZzivaji pro podporu vykonu svych agend a které mohou byt
poskytnuty pro podporu vykonu ¢innosti v agendach ztizovanych a ptispévkovych
organizaci.
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Jednotlivé AIS pracuji predevSim se svymi lokalnimi daty. V systému zékladnich re-
gistri jsou ulozeny referencni udaje. Lokalni data pfedstavuji hodnoty udaji, jejichz refe-
ren¢ni hodnoty jsou vedeny v ZR. Pojem se nevztahuje na ostatni data AIS. AIS provadi
pravidelné aktualizaci lokalnich udajt, tim zajisti, Ze stav lokélnich dat v AIS odpovida
stavu referen¢nich tdajui k datu a Casu posledni aktualizace. AIS aktualizuje pouze data,
kterd eviduje a kterd pro svoji ¢innost vyuziva. Online dotazy do registrii pouziva AIS
pouze v ptipadech, kdy je to nezbytné.

Funkce agendovych systémi miazeme roz¢lenit'® na:

e editacni, které slouzi pro pfistup editort k referencnim udajim v piislusném regis-
tru, editacnimi funkcemi jsou zapis, zména a likvidace zdznamt;

e informacni, které¢ slouzici pro pfistup k referenénim tdajim, ulozenym v registru,
informacnimi funkcemi registru jsou ¢teni udaji, poskytnuti zmén referenénich
udajt, hromadny vydej udaji, autentizace fyzické osoby podle elektronického iden-
tifika¢niho dokladu a vydej informaci o vyuziti dat v registru;

e spravni, které jsou uréeny pro spravce registru, jsou jimi zneptistupnéni vydeje, zru-
Seni znepfistupnéni vydeje a Cteni informace o znepfistupnéni vydeje informaci
o vyuziti referen¢nich udaju., vydej editora uidaje, zvetejniovani zavaznych ¢iselniki,
vydej statistik registru obyvatel, likvidace zdznamil v registru obyvatel podle skar-
taCnich pravidel, zapis provoznich a auditnich udaji a kontroly konzistence dato-
vych udaja.

Kazdy referen¢ni udaj ma svého editora. Editorem je OVM, ktery ma v rdmci nékteré
agendy Cinnostni roli editora referen¢niho udaje. Editacni agendové IS mizeme rozd¢lit
na:

e primarni editacni AIS, které vytvaii nebo rusi v zdkladnim registru celé zaznamy,
napf. pro ROB IS evidence obyvatel (ISEO) a cizinecky IS (CIS).

e sekundarni edita¢ni AIS, které mohou v jiz existujicim zdznamu v zakladnim re-
gistru ménit pouze nékteré referencni idaje, napt. pro ROB IS obcanskych prikazi
(ISOP), IS cestovnich dokladt (ISCD) a IS datovych schranek (IS DS).

Integrovany agendovy IS (IAIS ROS), jehoz spravcem je Cesky statisticky wfad, je
urcen pro ty, ktefi nepfistupuji k vnéjSimu rozhrani ROS IS ZR ptfimo. Ma ptimé pfipojeni
na zékladni registry a je sdileny pro vice agend a agendovych mist. UmoZiiuje paralelni
a nezavisly provoz vice agend v ramci jedné centrdlni instance systému a komunikuje se
vSemi relevantnimi sluzbami zakladnich registri.

Pokud to bude tfeba i pro celkové vedeni agendy. UmozZni totiz evidenci jakychkoliv
udajli o osobach podle specifickych pozadavki ptislusného uzivatele. IAIS ROS bude déle
zaznamenavat historii zmén o jednotlivych osobach a jeho soucasti budou také sdilena data

10 SPRAVA ZAKLADNICH REGISTRU. Globalni architektura ROB verze 1.0 - Piiloha ¢. 1b zadavaci
dokumentace. [online] Praha: Sprava zakladnich registrt, 2010 [cit. 25. 5. 2012]. Dostupné z:
http://www.szrcr.cz/file/8/

71



Radim Doldk, Jindiich Vanék, Roman Sperka - Informacni systémy ve verejné spravé

(napf. lokdlni obraz RUIAN, nebo sdilené Ciselniky obecného ¢i technologického charak-
teru).

3.1 Uzemni identifikace

KANCELARSKY SYSTEM — SPISOVA SLUZBA

Program Kancelarsky systém - spisova sluzba je vykonny ndstroj pro vedeni spisové
agendy organizaci veiejné spravy v souladu se zdkonem ¢. 499/2004 Sb., o archivnictvi
a spisové sluzb¢ a vyhlaskou ¢. 646/2004 Sb., o podrobnostech vykonu spisové sluzby.
Program ftesi tyto zakladni okruhy ¢innosti:

Schéma elektronické spisové sluzby:

e vazba na datové schranky;

e adresaf subjektu;

e podatelna, evidence a tiidéni doslé posty;
e clektronicka podatelna;

e obéh dokumenti;

e kategorizace dokumentt;

e vyfizovani, ukladani a tvorba spisi;
e korespondence a texty;

e clektronické podepisovani;

e vypravovani zasilek;

e vazba na Czech POINT,;

e podpora frankovacich stroji;

e evidence kol a diar;

e sekretariat;

e planovani jizd sluZebnich vozidel;
e kniha jizd;

e spravni fizeni;

e vazba na datové schranky.

UREDNI DESKA

Slouzi pro evidenci dokumentil na tifedni desce, proces schvalovani, vyvéseni, svéSeni,
zmeény, upozorinovani na terminy vyvéseni a svéSeni.

SPRAVNI RIZEN{
Modul podporuje agendu spravniho fizeni, zejména:
e piidani k evidenci spisu evidenci vSech tcastniku fizeni
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e doplnéni evidenci spisu o dals§i parametry, jejichz nazev a obsah je pro dané fizeni
typicky;

e piiprava vzorovych dokumentu, které¢ v rdmci jednotlivych fizeni vznikayji;

e nastaveni stavu fizeni a presné sledovani termint.

EVIDENCE ZADOSTI O OP

Mezi zakladni funkce tohoto programu patii:

e cevidence zadosti o vydani ob¢anskych prikazi,

e rozliSeni stavil zadosti (pfijato, odeslano, pfipraveno, predano),

e rychlé vypliovani formuléiti za pomoci ¢iselnikti (dtivody zmény OP,...)
e presny tisk do formulafe zadosti o vydani ob¢anskych prikazi,

e cvidence vydanych obc¢anskych prukazi,

e statistické piehledy.

SOCIALNI DAVKY

Modul Socialni davky slouzi k vedeni agendy souvisejici s poskytovanim socialnich
davek na rovni obci a krajskych ufadii. Program umoziuje evidenci zadatelll o socidlni
davku, tvorbu, piijeti a dalsi opravy zadosti. V Zadosti je mozné zaznamenat informace
o osobach Zijicich ve spolecné domdcnosti, ptipadné dalsSich rodinnych pfislusnicich ziji-
cich mimo spole¢nou domacnost, udaje o piijmech zadatele 1 dalSich spole¢né posuzova-
nych osobach, majetkové ¢i bytové poméry zadatele a dalsi uzivatelem definované udaje.

Pti tvorbé rozhodnuti program navrhne polozky Zivotniho minima, umozni zadat dalsi
posuzované naklady (napf. skute¢né ndklady na domdacnost) a vypocita socidlni potiebnost.
Ke kazdému rozhodnuti, které pfiznava davku, je mozné nadefinovat vysi a zpisob vyplat
(materidlnich 1 penézitych).

Na zakladé rozhodnuti o pfiznani davky je mozné vytvaret vyplaty. Systém hlida, aby
nékterd vyplata nebyla vytvofena vicekrat a naopak umoznuje vyhledani rozhodnuti, na
zéklad¢ kterych jesté nebyla pro dany mésic vytvorena ptiznand vyplata. Pro vyplaty slo-
7enkou je mozné v prostiedi programu vytvofit datovy soubor pro predani Ceské posté.
Modul umoznuje prebirani adres z celostatniho registru tzemni identifikace UIR-ADR
(ptes modul Spréava adres). Je mozné nacteni udajii o obcanech vedenych v modulu Evi-
dence obyvatel.

PRESTUPKY

Program umoziuje zpracovavat pfestupky a jiné spravni delikty, tisknout pfedvolani,
rozhodnuti, dozadani, podklady pro ro¢ni vykaz MVCR apod. Obsahuje funkce:

e nabidka pfestupkll a jinych spravnich deliktd podle legislativniho stavu k urcitému
datu (obvykle datu spachéni);
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e postoupeni, odlozeni véci, zastaveni fizeni;

e vedeni prestupkového, piikazniho ¢i blokového fizeni;

e vedeni fizeni o spravnim deliktu;

e odvolaci fizeni, obnova fizeni, piezkumné fizeni, elektronicka komunikace mezi pr-
voinstancnim a odvolacim organem;

e sledovani terminii pomoci kalendare ukoli;

e cvidence spist v elektronické podobg;

e pfestupky proti majetku, vefejnému souziti, dopravni pfestupky, pfestupky proti sta-
vebnimu fadu atd.;

e cvidence podezielych, obvinénych, svédki, navrhovatelt atd.;

e tisk adres, sloZenek;

e automatizované generovani dokumentd ze zadanych udaju do textového editoru
s moznosti nasledné editace;

e vyuziti idajl z registru obyvatel, ekonomickych subjektt;

e postupné vytvareni archivu tidaji véetné dokumenti;

e vyuziti idajl z registru obyvatel, ekonomickych subjektu;

¢ vedeni podaciho deniku a moznost propojeni se spisovou sluzbou.

POHLEDAVKY

Program umoziuje vymahat pohledavky podle zakona o spravé dani a poplatkti. Umoz-
nuje také sledovat stav a terminy v soudnich sporech tykajicich se vymahani pohledavek.
V obou ptipadech nasledné pomaha pii vykonu rozhodnuti. Umoznuje:

e sledovani pribéhu soudniho fizeni od podani Zaloby soudu, pfes jednani, rozhodnuti,
odvolani, nabyti pravni moci soudniho rozhodnuti, az po vykon rozhodnuti;

e vedeni fizeni podle zdkona o spravé dani a poplatki;

¢ sledovani vymahanych ¢astek, soudnich poplatki a dalSich nakladt s ptipadem spo-
jenych, vypocet vymahanych ¢astek vcetné piislusenstvi;

¢ hlidani terminti pomoci kalendafe, ve kterém jsou chronologicky zaznamenany jed-
notlivé terminy;

e automatizované generovani dokumentli s moznosti nasledné editace;

e postupné vytvareni archivu tdaju o ptipadech vcetné dokumenti;

e vyuziti dajii z registru obyvatel, ekonomickych subjekti.

INTEGROVANY REGISTR ZNECISTOVANI ZIVOTNIHO PROSTREDI

Integrovany registr znec¢ist'ovani zivotniho prostfedi je zfizen a spravovan Minister-
stvem zivotniho prostiedi jako vefejny informacni systém vetejné spravy.

Provozovatelem je CENIA, ¢eska informacni agentura Zivotniho prostiedi.

Registr je databazi udajt o:
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e Unicich vybranych znecist'ujicich latek (do ovzdusi, vody, pudy),

e pienosech znecistujicich latek v odpadech a odpadnich vodach.

e prenosech mnozstvi odpadi, které jsou kazdorocn¢ ohlasovany za jednotlivé provo-
zovny na zaklad¢ splnéni kritérii stanovenych ptisluSnymi pravnimi predpisy.

Registr obsahuje udaje o:

e uzivateli ohlaSované latky,
e provozovng,

e emisich latek,

e prenosech latek

3.2 Evidence nemovitosti

KATASTR NEMOVITOSTI

Program slouzi k prohlizeni dat poskytovanych katastralnim ufadem. Zobrazuje v§echny
objekty vcetné jejich vztaht (parcely, sousedni parcely, budovy, opravnéné subjekty, jed-
notky) a poskytuje piehledy a tiskové sestavy. UmoZiluje s daty provadét standardni data-
bazové operace (tiidéni podle riznych kritérii, moznost vybéru dat pomoci libovolnych
vybérovych podminek, tisky a exporty dat atd.). Ke kazdé parcele v seznamu je okamzité
mozno zjistit vS§echny jeji vlastniky a naopak ke kazdému vlastnikovi je mozné okamzité
zjistit seznam parcel, které v katastru obce vlastni. Pfipojovani vlastnich poznamek k jed-
notlivym pozemkim lze vyuZit napiiklad k evidenci ndjemnich smluv na pozemky ve vlast-
nictvi obce, doplnéni chybnych udajii v evidenci a podobné. V piipadé€, ze data predana
katastralnim ufadem obsahuji 1 grafické informace, program nabizi 1 nalezeni sousednich
parcel a vykresleni parcely s nejbliz§im okolim.

3.3 Evidence uzemné a stavebné spravniho rizeni

STAVEBNI URAD

Program podporuje provadéni ¢innosti, které se fidi stavebnim zakonem a ptedpisy sou-
visejicimi. Umoznuje vést vSechny typy spravnich fizeni, které na stavebnim ufadé pticha-
zeji v uvahu. Podporuje 1 ¢innosti odvolaciho organu. Zakladni jeho funkce jsou:

e cvidence spravnich fizeni -- izemni, stavebni, kolaudac¢ni a dalsi, evidence ohlaseni;

e odvolaci fizeni, obnova fizeni, mimo odvolaci fizeni, elektronicka komunikace mezi
prvoinstan¢nim a odvolacim organem;

¢ sledovani terminti pomoci kalendare ukold;

e aktudlni informace o Ucastnicich, dot¢enych organech a ostatnich;

e automatizované generovani dokumenti ze zadanych udaji do textového editoru
s moznosti nasledné editace;
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postupné vytvaieni archivu udaju véetné dokumentu;
vyuziti udajl z registru obyvatel, ekonomickych subjekti;
vyuziti udajli z Gzemné identifika¢niho registru, registru nemovitosti.

r r_ v

SILNICNI URAD

Program slouzi pro podporu ¢innosti silni¢niho spravniho ufadu -- specidlniho staveb-

niho ufadu a zvlastniho uzivani komunikaci. Pro specialni stavebni ufad poskytuje vSechny

funkce jako stavebni ufad, pro zvlastni uzivani komunikaci je rozsifen o dalsi typy fizeni.
Zakladni funkce jsou nasledujici:

pribéh fizeni dle zdkona o pozemnich komunikacich, stavebniho zdkona a predpist
souvisejicich;

odvolaci fizeni, obnova fizeni, mimo odvolaci fizeni, elektronicka komunikace mezi
prvoinstanénim a odvolacim organem;

sledovani terminti pomoci kalendafe ukolt;

aktudlni informace o Gcastnicich, dotéenych organech a ostatnich;

automatizované generovani dokumentli ze zadanych daji do textového editoru
s moznosti nasledné editace;

postupné vytvareni archivu udajii véetn¢ dokument;

vyuziti udajl z registru obyvatel, ekonomickych subjekti;

vyuziti idajli z izemné identifikacniho registru, registru nemovitosti;

tisk adres v fizeni nebo posilani tisku sekretatce.

VODOPRAVNI URAD

Program pro podporu ¢innosti vodopravniho ufadu, v€etn€ specidlniho stavebniho
ufadu. Evidence rozhodnuti a dalSich ¢innosti podle vodniho zédkona, vedeni vodopravni

evidence. Zakladni vlastnosti jsou nésledujici:
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evidence spravnich fizeni a dalSich ukoni dle vodniho zékona;

vedeni vodopravni evidence véetné predavani dat na MZE,;

odvolaci fizeni, obnova fizeni, mimo odvolaci fizeni, elektronicka komunikace mezi
prvoinstan¢nim a odvolacim organem;

sledovani termint pomoci kalendate ukolu;

aktualni informace o i€astnicich, dotéenych organech a ostatnich;

automatizované generovani dokumentti ze zadanych udaji do textového editoru
s moznosti nasledné editace;

postupné vytvaieni archivu udaji véetné dokumentu;

vyuziti idajl z registru obyvatel, ekonomickych subjektt

vyuziti udajli z Gzemné identifika¢niho registru, registru nemovitosti

tisk adres v fizeni nebo posilani tisku sekretarce
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3.4 Evidence bytového fondu

Modul evidence ¢isel popisnych slouzi k evidenci budov a dalSich souvisejicich udaja
jako jsou udaje o parcele, technické daje, byty, nebytové prostory. Dale je mozna evidence
rozhodnuti stavebniho Ufadu (datum, typ, nazev, ¢islo jednaci, pravni moc), napf. stavebni
povoleni nebo kolaudaéni rozhodnuti atd.

Modul by mél umoziiovat ptebirani adres z celostatniho registru izemni identifikace. Je
nutné rovnéz vyuzivat udaje o obCanech z evidence obyvatel.

Pti feSeni problému je mozné pouzit rtizné ptistupy. Jednou z moznosti je, ze zvolime
za zakladni evidovany datovy element budovu, kterd je charakterizovana zejména svym
Cislem (popisnym, evidencnim nebo ndhradnim). Dal§imi atributy jsou parcela, ¢ast obce,
ulice (i vice nez jedna, napf. rohové budovy), katastr, charakter ptidéleni ¢isla, druh (ro-
dinny, bytovy, garaz) a status (obydleny, neuzivany, demolice objektu) apod.

Dale je mozné evidovat technické idaje o budové jako druh svislé konstrukce (panel,
cihla), zpisob odkanalizovani, zdroj vody, topné médium, vytapéni, vybaveni (kotelna,
kryt CO, vytah).

Kazd4 budova mize mit né€kolik podlazi, na kazdém podlazi mohou byt byty, u kazdého
bytu je mozné evidovat kromé standardnich atributi jako je Cislo, typ bytu a vymeéra i libo-
volny pocet dalSich atributii napt. balkony, lodzie apod.

U nebytovych prostor je mozné evidovat typ (pradelna, suSarna, kancelare) a druh (ve-
stavéné v dom¢, pristavéné k domu) a jejich pocet.

Budova mlze mit né€kolik vlastnikti, kazdy vlastnik by se mél zadavat pouze jednou.

SPRAVA DOMU ABYTU

Zahrnuje komplexni systém pro spravu domt s libovolnymi typy prostor -- ndjemni
byty, vlastnické byty, nebytové prostory, gardze, druzstevni byty a podobné s moznosti
propojeni na okolni systémy (Gc€etnictvi, centralni evidence atd.). Zékladnimi vlastnostmi
sytému jsou zejména:

e zakladni "technickd" evidence domu/pasporty (byty, nebytové prostory,...), mist-
nosti a ploch, zatizeni, konstrukénich prvki, slevy apod.;

e rozSifend evidence libovolnych dokumentli: vykresy domu, prostoru, fotografie
domu nebo uzivatele, kopie podepsané smlouvy, tabulky Excelu, dokumenty Wordu
nebo jakykoliv jiny dokument;

e cvidence libovolnych pozndmek domu, prostoru, uZivatele (typy zdznamu jsou vo-
litelné);

e cvidence uzivatelii (ndjemnikt/vlastniki/druzstevnikll), majiteld domt atd.;

e cvidence pro najemné dle zakona ¢. 107/2006 Sb.;
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e danova evidence pro DPH ze zaplacenych zaloh dle zdkona o DPH;

e cvidence a moznost tvorby libovolného poctu predpist s libovolnym typem thrady
a s libovolnym poctem polozek predpisu

e cvidence upominek;

e cvidence sport (Zaloby, napomenuti, vylouceni,...) a jejich pribéhu (veskeré ter-
miny, ndklady na spory atd.);

e evidence fondd, kauci,...

e cvidence libovolnych dalsich jednotek prostoru, uzivatele (dle uzivatelsky definova-
nych jednotek pak Ize provést vyuctovani);

e sledovani uzivatelsky definovanych revizi domu, prostoru,

e sprava meétidel a odectll pomérovych métidel SV, TUV a tepla, elektfiny (odectové
karty, smérna ¢isla atd.);

e sledovani a vyhodnocovani pozadavkl a objednavek, planovani nékladi, evidence
a vyhodnoceni nékladii ve zvolené skladbé a tfidéni;

e Vvariabiln¢ volitelné vyuctovani naklada (libovolny pocet vyuctovani;

e uzivatelsky tvofené predlohy vypist (smlouvy, upominky, vypoctové listy, potvr-
zeni a podobng;

e systém automatického upozornovani na terminy (konec smlouvy, planovana revize,
apod.;

e automatické rozesilani vykazli mailem.

3.5 Evidence obyvatelstva

Evidence obyvatel umoziiuje kompletni moznosti sledovani fady idajii o obcanovi
s trvalym bydliStém v dané obci, tzv. ziva kartotéka. Na zaklad€ provadénych zmén vznika
tzv. mrtva kartotéka, kde jsou uchovavany veskeré udalosti, tykajici se ob¢anti vedenych
v agendé¢.

Musi umoznovat vytvareni prehledii o pohybu obyvatelstva v obci béhem stanoveného
casového obdobi, napt. pocty narozenych a zemtelych lidi, st¢hovani v ramci obce i st€¢ho-
vani za hranice katastru. Mél by umoznovat statistické funkce, napt. poCty obyvatel v jed-
notlivych ¢astech obce, sledovani v€kového sloZeni obyvatel véetné moZnosti grafické in-
terpretace, rodinné vztahy, prehled jubilant apod.

Aplikace by méla umoznovat provadéni aktualizace tdajti z dat centralnich organt.

Do této agendy patii modul ohlasovna, ktery provadi ptihlasovani obc¢anti k trvalému
pobytu. Zatazeni obCané se stavaji soucasti evidence obyvatel. I zde by m¢la byt moznost
piedavani dat ohlaSovny do celostatni evidence obyvatel elektronickou cestou.

Z volebniho zakona vyplyva pro obce a mésta povinnost vést staly a zvlastni seznam
voli¢t a v nékterych ptipadech dodatek ke stdlému seznamu voli¢ii. Zpracovani volebnich
seznamu tedy souvisi a evidenci obyvatel. Systém by mél vychazet z jednotného registru
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adres, kde kazda adresa si nese informaci o pfifazeni do volebniho i doru¢ovaciho okrsku.
Pti st€éhovani obCanli v rdmci obce potom obcan spada do volebniho okrsku podle adresy,
na které¢ je momentaln¢ trvale hldSen a neni potieba se jeho pfifazovanim jiz dale zabyvat.
Mame rtzné typy voleb, napf. v jednom terminu se konaji volby do rliznych organt (na
zaklad¢ ruzné legislativy). Proto program musi podporovat vytvaieni riznych volebnich
seznamul.

Ovétovani udajl z registru obyvatel a adresnich bodi obce 1ze vyuzivat v dalSich mo-
dulech. Vyhledavani by mélo byt mozné napt. podle piijmeni, rodného ¢isla nebo podle
adresy apod. VSechna vyhledavani z registru obyvatel by méla byt striktné omezena na
zadani celych podminek, aby je nebylo mozné vyuzit k jinym G¢elim nez ovéfovani jed-
notlivych zaznami z registru. Pfi ovéfeni udaju se jedna pouze o zobrazeni dat, jde o bez-
pecny piistup k datim.

Diky vazbé na celostatni registr uzemni identifikace, ktery vytvari a pribézné aktuali-
zuje Ministerstvo prace a sociadlnich véci, lze jednoduse provazat evidenci obyvatel napft.
s geografickym informa¢nim systémem apod.

MATRIKA

Modul tesi vSechny nalezitosti vedeni matri¢nich agend na pocitaci ve smyslu zakona
301/2000 Sb. o matrikach, jménu a piijmeni, souvisejici vyhlaSky Ministerstva vnitra
¢. 207/2001 Sb. a smérnice k jednotnému postupu matri¢nich ufadl pii soubézném vedeni
matri¢nich knih pomoci vypocetni techniky. Program umoziiuje vedeni vSech tiech matric¢-
nich knih (narozeni, manZzelstvi a imrti), do kterych se zadavaji vSechny zakonem stano-
vené druhy zapist (matric¢ni udélosti, matricni skutecnosti a zmény a opravy zapisi). Lze
vést soubézné vice nezZ jeden svazek pro jeden druh matriéni knihy.

Program umoziuje tisk matri¢niho listu nebo jeho ¢asti, potvrzeni o udajich zapsanych
ve svazku matri¢ni knihy, doslovného vypisu v rozsahu uvedeném ve svazku matri¢ni
knihy rukopisné vedené a tisk dalSich formuléit, jako je protokol o uzavieni manzelstvi,
osveédceni k uzavieni cirkevniho siiatku, abecedni jmenny rejstiik apod.

3.6 Evidence ekonomickych subjekti

REGISTR ZIVNOSTENSKEHO PODNIKANI

Registr zivnostenského podnikani byl vytvofen jako centralni systém v garanci Minis-
terstva primyslu a obchodu CR vykonévajici paisobnost Zivnostenského tadu Ceské re-
publiky. Umoziniuje zabezpecovani proceduralnich zalezitosti souvisejicich s vydavanim
zivnostenskych opravnéni, vedenim spravniho fizeni a kontrolni ¢innosti pro subjekty pod-
nikajici v rezimu Zivnostenského zékona.

79



Radim Doldk, Jindiich Vanék, Roman Sperka - Informacni systémy ve verejné spravé

Registr obsahuje fadu vazeb do jinych registrii provozovanych orgény vetejné spravy,
které pfimo vyplyvaji z konkrétnich ustanoveni zivnostenského zdkona, nebo z obecné plat-
nych zasad vykonu statni spravy.

Jedna se o predavani kopii dokumentt, ptebirani udajii z jinych registri VS, ovérovani
spravnosti udaju pfi vykonu statni spravy a vyzadani dokladu. VétSina vazeb je realizovana
formou elektronické komunikace a vymény dat a to on-line nebo davkami preddvanymi
v pravidelnych intervalech.

Do registru jsou udaje piebirany ze systémii Obchodniho rejstiiku, Ceského statistic-
kého ufadu a Uzemné identifikaéniho systému.

Registr mimo jiné obsahuje

e jméno a piijmeni,
e obcanstvi
e Dydliste,
e misto podnikani
e identifikacni ¢islo,
e zivnostenska opravnéni:
o ptredmét podnikéni
obory ¢innosti
druh Zivnosti
vznik opravnéni
zahajeni provozovani Zivnosti
doba platnosti opravnéni

o O O O O

REGISTR EKONOMICKYCH SUBJEKTU

Registr ekonomickych subjekti je vefejnym seznamem, ktery je veden podle zakona
o statni statistické sluzbé Ceskym statistickym ufadem. Zapis do registru ma pouze evi-
denc¢ni vyznam.

Registr ma strukturu:

¢ identifikac¢ni Cislo

e datum vzniku

e datum zaniku

e 7zplsob zaniku

e datum aktualizace

e pravni forma

e pievazujici ¢innost

e kategorie dle poctu pracovnikl

¢ identifikacni ¢islo zakladni uzemni jednotky sidla organizace
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e firma, nazev
e zkraceny obchodni nazev
e adresa sidla: PSC, obec, ¢ast obce, ulice a ¢islo domu.

CENTRALNI REGISTR PRODUKTU A FIREM

Centralni registr produkti a firem provozuje Hospodai'ska komora CR. Poskytuje sluzby
v oblasti navazovani novych obchodnich kontaktli a prostor pro vyménu informaci mezi
firmami.

Obsahuje:

popis predmétu ¢innosti,

adresu firmy a dalsi kontakty,
vSeobecné informace:

o pravni forma,
rok zaloZeni,
registracni Cislo,
certifikaty kvality:
¢lenstvi v asociacich, oborovych svazech apod.:
auditor,
bankovni spojent,
o jazyky pro komunikaci
vedeni firmy:

0O O O O O O

vyrobky, sluzby, ¢innosti, obchodni znacky

ekonomické tidaje za posledni rok.

3.7 Dalsi priklady evidenci

CENTRALNI REGISTR SILNICNICH VOZIDEL

Ministerstvo vede centralni registr silni¢nich vozidel, ktery obsahuje udaje predavané
obecnimi ufady obci s rozsifenou plisobnosti a registr silni¢nich vozidel ¢lenii diplomatické
mise. Ministerstvo zajituje pro Policii Ceské republiky vydej informaci z centralniho re-
gistru vozidel zptisobem umoziujicim dalkovy a nepftetrzity ptistup.

Centralni registr silni¢nich vozidel v souladu se zdkonem je veden Ministerstvem do-
pravy. Z povéteni Ministerstva dopravy provozuje centralni registr silni¢nich vozidel Od-
bor centralnich informacnich systémi MV, ktery vydava udaje z tohoto registru a provadi
porovnani dat pro Ceskou kancelaf pojistiteli.

Jsou zde obsazeny nejen udaje preddvané obecnimi trady obci s rozsifenou plisobnosti,
ale je zde veden 1 registr silni¢nich vozidel ¢lenti diplomatické mise. S témito tidaji poté
pracuje nejen samo ministerstvo, které tyto tidaje vyuziva ke svym tucéeltim, ale udaje jsou
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vyuzivany i ve vztahu k ptisluSnym organtim Clenskych statd a jsou zptistupnény nepietr-
7it& formou dalkového piistupu Policii CR.

V registru jsou obsazeny piedevsim udaje:

e provozovatel vozidla,

e poznavaci znacka,

e tovarni znacka, typ a druh vozidla,

e ostatni zdkladni technické udaje o vozidle,
e datum zapisu do registru vozidel,

e datum vymazu z registru vozidel.

Vojenska policie eviduje vozidla ozbrojenych sil v registru vozidel. Tento registr vozi-
del neni vetejné pristupny.

CENTRALNI REGISTR RIDICU

Evidence udaju o fidi¢ich, shromazd’'ovanych z registru fidi¢i, je vedena v centralnim
registru fidica, ktery je informacnim systémem, jehoZ spravcem je ministerstvo dopravy,
evidence udajl o fidi¢ich je vedena v registru fidicu prostfednictvim povéefenych trada.
Registr fidi¢t obsahuje:

e osobni udaje o fidici
e cvidenci o vydanych fidi¢skych prukazech,
o skupin a podskupin udélenych fidi¢skych opravnéni, mezinarodnich fi-
di¢skych prikazi,
o fidi¢skych prikazii vydanych vyménou za fidi¢sky priikaz vydany cizim
statem nebo fidi¢sky prikaz Evropskych spolecenstvi,
o odevzdanych tidi¢skych prikazii a mezinarodnich fidi¢skych prukazu,
o ztracenych, odcizenych, poskozenych a zni¢enych fidi¢skych prikazi
a mezinarodnich fidi¢skych prikazi,
e evidenci spachanych prestupkd,
e zaznamy o poctu bodu dosazenych fidicem v bodovém hodnoceni a zdznamy o ode-
¢tu bodu,
e Udaje o odnéti fidi¢skych opravnénti,
e udaje o zékazech ¢innosti,

REGISTR ADVOKATU

Registr advokatt shromazd’'uje v§echny renomované advokaty v dané zemi. Vyhodou
tohoto rejstiiku je evidence poctu ptipadnych karnych Zalob k danému advokatovi nebo
vyznamné Uspéchy daného pravnika ¢i pravni kancelafe. Dodate¢né sluzby zajiStuje Cen-
tralni registr dluznikli z vetejné dostupnych zdroji. Tim se tento registr stava prestizni za-
leZitosti pro dobré advokaty.
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REGISTR EXEKUTORU

Registr exekutorti shromazd’uje vSechny renomované exekutory v dané zemi. Vyhodou
tohoto rejstiiku je evidence poctu piipadnych karnych Zalob u exekutorské komory, nebo
vyznamné uspéchy daného exekutora ¢i exekutorské kancelare. Dodate¢né sluzby zajist'uje
Centralni registr dluznikii z vetejné dostupnych zdroji. Tim se tento registr stava prestizni
zalezitosti pro dobré exekutory.

REGISTR LEKU

Registr slouzi k identifikaci 1écivych piipravkl a jsou v ném 1éCivé ptipravky, které
prosly procesem schvalovani, tzv. registrace. V registru jsou:

indikac¢ni skupina,

e prirtistkové ¢islo rozhodnuti o registraci v daném kalendainim roce, ve kterém bylo
rozhodnuti o registraci vydano

e oznaceni kalendainiho roku, ve kterém bylo rozhodnuti o registraci vydano,

e vyjadieni, zda se jednd o humanni ¢i veterinarni ptipravek nebo jiny,

e (islo varianty ptipravku

CENTRALNI REGISTR ZBRANI A MUNICE

V ACR je od r. 1995 zaveden Centralni registr zbrani a munice (CRZM), ktery eviduje
zbrang€ podle vyrobnich ¢isel ve smyslu Smérnice pro vedeni registrii stfelnych zbrani
a munice v rozpoctovém useku resortu obrany (¢.j. 20/2-280-OM z r. 1998). CRZM vede
prehled i1 o ztracenych, zni¢enych, odprodanych a zlikvidovanych (fyzicky zruSenych)
zbranich. V centralnim registru lze dale zjistit pohyby provadéné s danou zbrani, a kde se
zbran nachézi. Vojensky centralni registr zbrani a munice neni vetfejné piistupny.
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Elsmmortapmrory ]

Informacni systémy ve vetejné sprave jsou tvoreny moduly, které slouzi k vykonu jed-
notlivych agend. Cely systém je tvofen pfislusnymi agendovymi informacnimi systémy.

Agenda je souhrn ¢innosti spocivajicich ve vykonu vymezeného okruhu vzajemné sou-
visejicich ¢innosti v ramci plsobnosti pfislusného organu, v naSem ptipad€ v ramci statni
a vefejné spravy.

Agendovy informacni systém je informacni systém vetejné spravy, slouzici k vykonu
agendy. Sdili data se zakladnimi registry.

Cinnost je soubor tkont, které jsou za uéelem vykonu vefejné moci vykonavany orgé-
ny vefejné moci v ramci jejich agendy. Role je souhrn opravnéni utedni osoby, ktera vyko-
nava urcitou ¢innost, k pfistupu k referenénim tdajim v zakladnich registrech nebo k uda-
jim v agendovych IS. Cinnostni role je &innost s vydefinovanou roli (opravnénim). Spravce
agendového IS zajist'uje realizaci vazby mezi agendovym IS a IS zakladnich registri za
ucelem zapisovani udaji.

Agendovy identifikator fyzické osoby (AIFO) je nevefejnym identifikator, ktery je jed-
noznacné pfifazen zdznamu o fyzické osob¢ v pfislusném agendovém IS nebo zakladnim
registru. Je odvozen ze zdrojového identifikatoru fyzické osoby a kédu agendy. Vyuziva se
vyluéné k jednozna¢nému uréeni fyzické osoby pro tcely vykonu agendy, pro kterou byl
ptidélen. Z AIFO nelze odvodit zdrojovy identifikator fyzické osoby a nelze z néj ani do-
vodit osobni nebo jiné tidaje o fyzické osobé, jiz byl piifazen.

Zdrojovy identifikator fyzické osoby (ZIFO) je nevetejny identifikator. Nelze z ného
dovodit osobni ani jiné tdaje o fyzické osobé, jiz byl pfifazen.

IEI_

. Vysvétlete pojem agenda

2. Vysvétlete pojem agendovy informaéni systém
3. Definujte Agendovy identifikator fyzické osoby (AIFO)

4. Definujte Zdrojovy identifikator fyzické osoby (ZIFO)
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e M

1. Agenda je souhrn ¢innosti spoc¢ivajicich ve vykonu vymezeného okruhu vzajemné sou-
visejicich ¢innosti v ramci plsobnosti pfisluSného organu, v nasem piipadé v ramci
statni a vefejné spravy.

2. Agendovy informacni systém je informacni systém vetejné spravy, slouzici k vykonu
agendy. Sdili data se zakladnimi registry.

3. Agendovy identifikator fyzické osoby (AIFO) je nevefejnym identifikator, ktery je jed-
noznaéné pfifazen zdznamu o fyzické osob¢ v ptislusném agendovém IS nebo zaklad-
nim registru. Je odvozen ze zdrojového identifikatoru fyzické osoby a kodu agendy.
Vyuziva se vylucné k jednoznacnému urceni fyzické osoby pro ucely vykonu agendy,
pro kterou byl pfidé€len. Z AIFO nelze odvodit zdrojovy identifikator fyzické osoby
a nelze z n¢j ani dovodit osobni nebo jiné tdaje o fyzické osobé, jiz byl pfifazen.

4. Zdrojovy identifikator fyzické osoby (ZIFO) je nevetejny identifikator. Nelze z n€ho
dovodit osobni ani jiné tdaje o fyzické osobé, jiz byl pfifazen.
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4 E-GOVERNMENT

[l wemrmineommerory ]

Tato kapitola seznamuje s teoretickym vymezenim a definici pojmi jako je digitalizace
vnitfnich agend vefejné spravy. Jsou zminény projekty, jako je Czech POINT, datové
schranky a komunika¢ni infrastruktura vefejné spravy. Pozornost je vénovana rovnéz Por-
talu vefejné spravy (PES) z pohledu jeho struktury a obsahy. Zavérem kapitoly je pojed-
nano o principech a zakladnich kritériich pistupnosti webu.

Hfewewapmrory ]

Po prostudovani této kapitoly budou studenti umét nasledujici:

e Definovat pojem eGovernment a znat jeho zakladni pilife

e Znat vyznamné projekty jako je Czech POINT a datové schranky

e Pochopit princip digitalizace vnitinich agend vefejné spravy

e Znat problematiku Portalu vetejné spravy (PES) z pohledu jeho struktury a obsahy.

e Orientovat se v zakladnich principech a kritériich pfistupnosti webu

Transformace vnitinich a vnéjSich vztaht vetejné spravy, eGovernment, Czech POINT
a komunikacéni infrastruktura vetejné spravy, Portdl vefejné spravy (PES), Piistupnost
webu.
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Miizeme se setkat riznymi pohledy na e-government a jeho definicemi. Definice mu-
zeme rozdélit do tii skupin®!:

e cGovernment je definovan jako poskytovani sluZzeb a zabezpecovani dalSich ¢innosti
on-line prostfednictvim internetu;

e cGovernment je stavén na Groven vyuziti informac¢nich a komunikac¢nich technologii
ve vlade (statni a vefejné sprave), nejsirsi definice zahrnuji vSechny aspekty jeji €in-
nosti, 1 kdyz je diraz kladen obecné na poskytovani sluzeb a procesy.

e eGovernment je definovan jako schopnost transformace vetejné spravy s vyuZzitim
informacnich a komunikacnich technologii, tento aspekt je obvykle spojovan s vyu-
Zivanim internetu.

eGovernment (e-vlada) je elektronickou formou vykonu statni a vefejné spravy s vyuzi-
tim moZnosti ICT, zejména internetu, v procesech statni a vefejné spravy, s cilem optima-
lizovat tyto procesy.

Je to radikalni zména, podpotena zakonem 300/2008 Sb., v komunikaci mezi vefejnosti
a organy verejné spravy a mezi organy vetejné moci navzajem. V procesech verejné spravy
funguje on-line komunikace!?:

e v ramci instituci VS (G2E — Government to Employee);

e mezi institucemi VS navzajem (G2G — Government to Government);

e mezi vefejnou spravou a obéany (G2C - Government to Citizen);

e mezi vefejnou spravou a podnikatelskou sférou (G2B - Government to Business);
e mezi vefejnou spravou a administrativou (G2A - Government to Administration).

eGovernment piedstavuje transformaci vnitinich a vnéjSich vztahii vetejné spravy po-
moci informacénich a komunikacénich technologii s cilem optimalizovat interni procesy. To
znamena rychlejsi, spolehlivéjsi a levnéjsi poskytovani sluzeb verejné spravy nejsirsi ve-
fejnosti a zajisténi veétsi otevienosti verejné spravy ve vztahu ke svym uzivatelim. Nasazeni
ICT piinasi znacné uspory, lepsi kvalitu sluzeb a transparentnost v oblasti vefejné spravy
a to nejen v komunikaci vlada-obcan, ale zejména v segmentu komunikace vladda-vlada.

11 OECD. The e-government imperative. Dostupné z: http://www.keepeek.com/Digital-AssetMa-
nagement/oecd/governance/the-e-government-imperative_9789264101197-en

2 FABRYOVA, L. Informatizacia verejnej spravy. Informatizacia.sk Dostupné z: http://www.informatiza-
cia.sk/egovernment/519s
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eGovernment by mél naplnit zejména nasledujici cile:

e obcan je klientem, zabezpecit snadny, bezpecny a divéryhodny ptistup ke sluzbam
vSem obcanim;

e Vvytvofit spolecnou datovou zékladnu pro ISVS, aby stacilo informace od obc¢ana
ziskavat jen jednou;

e integrace sluzeb, omezeni poctu komunikacnich bodi pfi feSeni riiznych zalezitosti
obdanu;

e umoznit pouzivani jedno kontaktniho mista pro v§echno (,,one stop shop®);

e obcan by m¢l mit moznost volby mista a komunika¢niho kandlu (osobné, postou,
telefonicky, elektronicky) a vyuzivat alternativni komunikac¢ni kanaly;

e personalizace a flexibilita sluzeb;

e systém by mél podporovat proaktivni sluzby VS, tedy aby ona sama automaticky
zatizovala véci, které zaridit miize sama, aniz by obcan s ni musel komunikovat;

Stupen elektronizace poskytovani sluzeb VS pro vefejnost miZzeme rozdélit do péti
tirovni®®:

1. Informace, informace zpfistupnény on-line (napft. texty legislativnich dokumenti,
materialy pro jednani a zapisy samospravnych organti, postupy administrativnich procedur,

kontaktni informace uradu atd.).

2. Jednostranna interakce (stahovani formular), uzivatelé si mohou napt. stahovat
formulare, které musi vyplnit a vytisknout a odevzdat nebo zaslat v klasické papirové po-
dobé.

3. Dvoustranna interakce (elektronické formuléfe): uzivatelim je umoZznéno nejen sta-
hovani formulafd, ale také jejich vyplnéni a odevzdani zpét v elektronické podobé.

4. Transakce (Uplné elektronické zpracovani) umoziuje tiplné vytizeni administrativy
elektronickym zptsobem (elektronickéd podéani zadosti a jejich projednéni, rozhodnuti o do-
ruc¢eni odpoveédi apod.).

5. Personalizace (proaktivni, automatizovany piistup) samoziejmé umoziuje provést
vSechny vySe popsané ukony. IS si v§ak uzivatele ,,pamatuje, po jeho ptihlaSeni provede
nastaveni systému a do pfisluSnych dokumenta vyplni udaje, které jsou jiz o uzivateli ve-
fejné sprave (IS) znamy. Nékteré operace jsou provedeny, aniz by obcan byl nucen tyto
operace aktivné vyvolat.

13 CAPGEMINI. The User Challenge Benchmarking The Supply Of Online Public Services. Diegem: Cap-
gemini Belgium NV/SA, 2007. [online]. [cit. 2013-05-28] Dostupné z:
http://www.umic.pt/images/stories/publicacoes200709/egov_benchmark_2007.pdf
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Zakladni pilife

Centralni databaze

Legislativni ramec
a standardy

Komunikaéni infrastruktura

Instituce

eGON

eGON

Zakladni registry vetejné spravy —
databaze o obcanech a statnich
1 nestatnich subjektech

Zakon ¢. 300/2008 Sb., o elektronic-
kych tkonech a autorizované kon-
verzi(zakon o eGovernmentu -
eGovernment Act)

KIVS — Komunikaéni infrastruktura
vefejné spravy, zajistujici bezpecny
pienos dat

Czech POINT - soustava snadno do-
stupnych kontaktnich mist

Zakon ¢. 300/2008 Sb. upravuje:

e clektronické ukony prostfednictvim datovych schranek:
o organi vefejné moci vici fyzickym a pravnickym osobam;
o fyzickych a pravnickych osob vici orgdniim vetejné moci;

O mezi organy vefejné moci navzajem.

e informacni systém datovych schranek;

e autorizovanou konverzi dokumentd.

Nevztahuje se na dokumenty, které obsahuji utajované informace.

Cilem zékona je vytvoieni optimalnich podminek pro elektronickou komunikaci mezi
obCany a Ufady, mezi Ufady navzijem, v€etné sledovani toho, jak se véci vyvijeji uvnitt

uradu.

Systém budovany na zékladé eGovernment Act se soustied’uje na pojmy*:

e cDokument: listinné a elektronické podoby dokumentti budou zrovnopravnény:
o autorizované konverze pisemnosti z listinné do elektronické podoby
a zp¢ét budou provadét notaii, krajské a obecni urady s vyuzitim elektro-

nického podpisu;

4 MINISTERSTVO INFORMATIKY CESKE REPUBLIKY. EGovernment: Vefejna sprava jako Zivy or-

ganizmus. Praha, 2010. [online]. [cit. 2013-05-28] Dostupné z:

hhttp://www.czechpoint.cz/web/docs/eGon_brozura.pdf MINISTERSTVO INFORMATIKY CESKE RE-
PUBLIKY. EGovernment: Vefejna sprava jako zivy organizmus. Praha, 2010. [online]. [cit. 2013-05-28]
Dostupné z: hhttp://www.czechpoint.cz/web/docs/eGon_brozura.pdf
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o prevedenym pisemnostem budou pfiznany stejné pravni Ucinky, jaké
mély ty, které byly pievadény;

o fesi se problémy s piistupem k informacim, jejich obéhem, nakladanim,
archivovanim ¢i ztratou;

o cldentita: bezpecnéjsi ochrana osobnich udaji

o ufednik jiZ nebude mit opravnéni nahliZzet do agend a udajti, které nesou-
viseji pfimo s vykonem ¢innosti, ke které je zmocnén;

o zvy$i se transparentnosti spravniho rozhodovéni a snizeni se moznosti
zneuziti dat (rodné ¢isla se vycCerpaji do roku 2053, je pfipraven bezvy-
znamovy identifikator fyzickych osob, ktery bude unikétni a nikdy se ne-
vycerpa);

o umoznuje také identifikaci na délku, elektronicky, coZ nyni nelze.

o clektronické spisy — elektronické schranky:

o urady budou mit povinnost komunikovat mezi sebou elektronicky;

o urady budou pod trvalou kontrolou, jak vyfizuji podani;

o zfidi se elektronické datové schranky nejen pro ufady, ale i pro firmy,
kam jim budou Gfady dorucovat rozhodnuti, vyzvy a podnéty.

Musi byt naplnény poZadavky:

e zachovani bezpecné elektronické identity obCand;

e dtkladna ochrana osobnich udaji;

e poskytnuti komplexniho feseni pro vSechny agendy, které jsou vykondvany organy
vetejné moci;

e clektronickd komunikace ¢lovék-urad neni povinnd, ¢ili kazdy ma moznost komu-
nikovat s ufady takovou formou, jaka mu vyhovuje;

e uvnitf Gfadl a mezi Gfady navzajem se vSak bude komunikovat pouze elektronicky.

Pro komunikaci s organy vefejné spravy se vyuziva elektronicky podpis. Musi to byt
tzv. zaruceny elektronicky podpis zaloZeny na kvalifikovaném certifikatu, vydaném akre-
ditovanym poskytovatelem certifikacnich sluzeb.

Scezee= |

Strategicky ramec rozvoje veiejné spravy Ceské republiky pro obdobi 2014-2020 defi-
nuje témata pro dalSi etapu modernizace a rozvoje vefejné spravy a eGovernmentu,
zejména smérem k zefektivnéni a zkvalitnéni prace vetejnych instituci v souladu se strate-
gickymi dokumenty Evropské komise (Evropa 2020) i ¢eské vlady (Strategie mezinarodni
konkurenceschopnosti CR 2012-2020 a Narodni program reforem Ceské republiky 2014).

Aktudlni informace jsou uvedeny na webu Ministerstva vnitra Ceské republiky.
https://www.mvcr.cz/clanek/strategicky-ramec-rozvoje.aspx
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4.1 Transformace vnitinich a vnéjSich vztahu verejné spravy po-
moci informacnich a komunikaénich technologii (ICT)

Transformace obsahuje pfedevsim digitalizaci vnitinich agend, efektivni a ptehledny
portal vefejné spravy.

4.2 Digitalizace vnitfnich agend verejné spravy

Digitalizace vnitinich agend vefejné spravy vyuziva ve velké mife systém elektronické
podatelny a také principy elektronického podpisu.

ELEKTRONICKA PODATELNA A ELEKTRONICKY PODPIS

Elektronicka podatelna je vlastné emailovy klient. Musi zohlednovat zakonné pod-
minky pro provoz elektronické podatelny. Elektronickd podatelna umoziuje ¢ist dosla
elektronicka podani z libovolné schranky elektronické posty prosttednictvim protokold de-
finovanych pfislusnymi standardy. Elektronické podatelna umoziuje piijimat elektronicka
podani pomoci e-mailu nebo technického nosi¢e podle Zakona o elektronickém podpisu
a vyhovuje standardu ISVS pro provoz elektronickych podatelen.

V kombinaci s dal§imi moduly jsou veskera doruc¢ena elektronicka podani jednotné spra-
vovana s ostatnimi podanimi pfijatymi ufadem.

Elektronicka podatelna zajistuje funkce piedepsané standardem ISVS:

stahovani zprav protokolem POP3 a odesilani zprav protokolem SMTP,
e piijimani podani na technickém nosici,

e zafazeni pfijatych zprav do archivu piijaté posty,

e zapsani podani do evidence dorucenych podani,

e bezpecnostni kontrola obsahu zpravy (antivirova ochrana)

e test akceptovatelnosti ptiloh v podani podatelnou,

e ovc¢teni elektronického podpisu a platnosti certifikatu.

V piipadé¢, Ze je podani po vSech strankach korektni, je mozné jej ptijmout do podatelny.
Pti pfijeti jsou vyuzity informace o predkladateli podéni, které jsou uvedeny v jeho certifi-
katu (napt. jméno a adresa). Tyto informace jsou zapsany do adresafe a mohou byt pouzity
pfi dalsi komunikaci.

V piipadé¢ piijeti nebo odmitnuti podani do podatelny je vygenerovana zprava, ktera je
piedkladateli podani elektronicky doru¢ena. Tato zprava muze obsahovat automaticky vlo-
zené popisné informace o pfijatém podani atd. Jakmile je doruc¢ené elektronické podani
pfijato do podatelny, je s nim nakladano jako s jakymkoliv jinym podanim.
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Pti predavani dokumentt je tfeba zajistit jejich:

e autenti¢nost (pivod, autora);

e neporuSenost (integritu);

e nepopiratelnost (podepsana strana nemtize pozdgji popfit, Ze dany dokument pode-
psala).

Pouziti zaru¢eného elektronického podpisu zaloZzeného na kvalifikovaném certifikatu
a vytvoreného pomoci prostiedku pro bezpecné vytvareni podpisu umoziuje ovérit, ze da-
tovou zpravu podepsala osoba uvedend na tomto kvalifikovaném certifikatu.

m

Zaruceny elektronicky podpis (dle zdkona o elektronickém podpisu) musi byt elektro-
nickou podatelnou vyuZzivan. Pfi ptijeti podepsaného podani je provedena kontrola podpisu,
zobrazeni certifikatu a ovéteni jeho platnosti. Pro ovétovani certifikatd je potfeba funkéni
pfipojeni k internetu. Pro ulozeni certifikati povétenych pracovnikl je mozné vyuZzivat
1 ¢ipové karty.

K podepisovani nebo oznacovani dokumentu v podob¢ datové zpravy, jehoz prostied-
nictvim se ¢ini ukon vici:

e statu;

e Uzemnimu samospravnému celku;

e pravnické osobé€ ziizené zakonem, ziizené nebo zaloZené statem, tzemnim samo-
spravnym celkem nebo pravnickou osobou ziizenou zékonem,;

e pravnické osobé nepattici mezi pfedchozi a vykonavajici pisobnost v oblasti vefejné
spravy, tyka-li se dokument této ptisobnosti;

o fyzické osobé vykonavajici ptisobnost v oblasti vefejné spravy, tyka-li se dokument
této ptisobnosti;

Lze pouzit pouze uznavany elektronicky podpis nebo uznavanou elektronickou znacku.
Uznavanym elektronickym podpisem se rozumi:

e zaruceny elektronicky podpis zaloZzeny na kvalifikovaném certifikatu vydaném ak-
reditovanym poskytovatelem certifikacnich sluzeb a obsahujicim tdaje, které umoz-
nuji jednoznacnou identifikaci podepisujici osoby;

e zaruceny elektronicky podpis zaloZzeny na kvalifikovaném certifikatu vydaném po-
skytovatelem certifika¢nich sluZeb, ktery je usazen mimo tzemi Ceské republiky,
byl-li kvalifikovany certifikat vydan v ramci sluzby vedené v seznamu davéryhod-



Radim Doldk, Jindiich Vanék, Roman Sperka - Informacni systémy ve verejné spravé

nych certifika¢nich sluzeb jako sluzba, pro jejiz poskytovani je poskytovatel certifi-
kacnich sluzeb akreditovan, nebo jako sluzba, nad jejimz poskytovanim je vykona-
van dohled podle piedpisu Evropské unie®®,
Uznavanou elektronickou znackou se rozumi elektronicka znacka zalozené na kvalifi-
kovaném systémovém certifikatu vydaném akreditovanym poskytovatelem certifika¢nich
sluzeb.

Casové razitko spojuje dokument v elektronické podobé s ¢asovym okamzikem jeho
vzniku a zarucuje, Ze konkrétni data v elektronické podobé¢ existovala pred danym ¢asovym
okamzikem. ,,Razitkuje* elektronicky dokument v konkrétnim case a je vhodnym doplii-
kem elektronického podpisu.

Kvalifikované ¢asové razitko (KCR) je podle zdkona ¢. 227/2000 Sb.*® datova zprava,
kterou vydal kvalifikovany poskytovatel certifikacnich sluzeb. Vyuziva se u elektronickych
dokumenti nebo dat, u kterych je nutné jednoznacné dolozeni €asu. Propojuje elektronicky
dokument s okamzikem jeho vzniku, coz zarucuje existenci konkrétnich dat v elektronické
podobné v dany okamzik.

U casovych razitek je také nejprve vytvoren otisk (hash) celé zpravy ¢i dokumentu a ten
je pak odeslan poskytovateli sluzby Casovych razitek. Tento poskytovatel ptida garanto-
vany Udaj o Case a vSe zaSifruje svym soukromym klicem. Vysledek, pfedstavujici samotné
Casové razitko, vrati zadateli zpét a ten jej ptipoji (stejné jako elektronicky podpis) k doku-
mentu, ze kterého byl vytvoren otisk.

Casové razitko vypovida pouze o tom, Ze piisluina zprava &i dokument existovala jeste
pfed okamzikem, kdy byl otisk zaslan k vytvofeni ¢asového razitka. Nepotvrzuje vsak, od
koho pozadavek na Casové razitko pfisel, tedy zda data prosla napt. systémem datovych
schranek. To potvrzuje az elektronicky podpis, ale bez Casového razitka je Casem problém
prokazovat jeho platnost.

Casové razitko prodlouzi platnost dokumentu s elektronickym podpisem minimalné
o 5 let. Lze ho vyuzit tam, kde je nutné prokazat, jak elektronicky dokument vypadal
v urcitém okamzZiku, napft.:

e pii archivaci elektronickych dokumenti;
e pii elektronickych transakcich
e pro elektronické formulate atd.

15 Rozhodnuti Komise Evropskych spoleéenstvi 2009/767/ES ze dne 16. fijna 2009, kterym se stanovuji
opatfeni pro usnadnéni uziti postupti s vyuzitim elektronickych prostredkii prostfednictvim ,,jednotnych
kontaktnich mist* podle smérnice Evropského parlamentu a Rady 2006/123/ES o sluzbach na vnitinim trhu.
16 Zakon ¢. 227/2000 Sb., o elektronickém podpisu (ve znéni pozdgjsich predpisi).
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OVERENI PLATNOSTI

Postupy pro ovétovani platnosti zaru¢eného elektronického podpisu, elektronické
znacky, kvalifikovaného certifikatu, kvalifikovaného systémového certifikatu a kvalifiko-
vaného casového razitka stanovuje Vyhlaska ¢. 212/2012 Sb.

Platnost zaruceného elektronického podpisu, kterym je podepsana datova zprava, nebo
elektronické znacky, kterou je oznacena datova zprava, se ovétuje pomoci kryptografic-
kého asymetrického algoritmu a kryptografické hashovaci funkce, jejichz standardy jsou
uvedeny v ptilohach vyhlasky, které odpovidaji schématu pouzitému pfi vytvareni zarucCe-
ného elektronického podpisu nebo elektronické znacky.

Ovéfeni platnosti kvalifikovaného certifikatu (KC) nebo kvalifikovaného systémového cer-
tifikatu (KSC) zahrnuje ovéteni:

e zda je KC nebo KSC v intervalu doby platnosti;

e platnosti elektronické znacky oznacujici KC nebo KSC,;

e zda KC nebo KSC nebyl zneplatnén, a ovéfeni elektronické znacky, kterou kvalifi-
kovany poskytovatel certifikacnich sluzeb oznacil seznam zneplatnénych certifikat
nebo informaci o stavu KC, a KSC poskytovatele;

e platnosti vS§ech KSC a elektronickych znacek oznacujicich KSC v certifikaéni
cestel’:

e zda byl certifikat vydan jako KC nebo jako KSC.

Ovétent platnosti kvalifikovaného ¢asového razitka zahrnuje ovéieni:

e vazby mezi datovou zpravou a pfipojenym KCR;
e platnosti elektronické zna¢ky oznadujici KCR;
e platnosti KSC, na kterém je zaloZena elektronicka znacka oznacujici KCR.

Ovéieni vazby mezi datovou zpravou a piipojenym KCR se provadi podle standardu
kryptografické hashovaci funkce odpovidajici funkei pouZité pii vypoctu otisku datové
zpravy uvedeného v KCR.

Okamzikem, ke kterému je ovétovana platnost KC nebo KSC, je okamzik doruceni da-
zaruceny elektronicky podpis nebo elektronickéd znacka zaloZené na certifikatu, jehoz plat-
nost je ovéfovana. Neni-li KC nebo KSC v daném okamziku platny, a je-1i k datové zprave
podepsané elektronickym podpisem nebo oznafené elektronickou znackou piipojeno
platné KCR, ovéiuje se platnost KC nebo KSC k ¢asovému udaji uvedenému v kvalifiko-
vaném ¢asovém razitku.

Okamzikem, ke kterému je ovéfovana platnost KSC, na kterém je zaloZena elektronicka

N 24

znacka oznacujici KCR, je okamzik doruceni datové zpravy, ptipadné nejcasnéjsi Casovy
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okamzik, ve kterém jiz prokazatelné existovalo KCR. Neni-li KSC, na kterém je zaloZena
elektronicka znacka oznadujici KCR, v okamziku, ke kterému je ovéfovana jeho platnost,
platny, a bylo-li k ovéfovanému KCR nebo k datové zpravé opatiené ovétovanym KCR
nasledné pripojeno v dobé platnosti tohoto KSC dalsi KCR oznaéené elektronickou znag-
kou zalozenou na KSC, ktery byl v daném okamziku, ovétuje se platnost KSC, na kterém
je zaloZena elektronicka znacka oznadujici ovéfované KCR k ¢asovému tdaji uvedenému
v nasledné piipojeném KCR.

Je-li k ovétovanému KCR nebo k datové zpravé opatiené ovéfovanym KCR piipojeno
vice dalsich KCR, Ize pfedchozim postupem ovéfit platnost KCR k ¢asovému udaji uvede-
nému v KCR piipojeném nasledné po ovéfovaném KCR.*8

4.3 Czech POINT a komunikaéni infrastruktura verejné spravy

CZECH POINT (Cesky Podaci Ovétovaci Informaéni Narodni Terminal) je asistované
misto vykonu vefejné spravy, kde kazdy clovek miize ziskat vSechny informace o tidajich,
které o ném vede stat v centralnich registrech nebo ucinit jakékoliv podani ke statu.

Napft. se jedna:

e vypis z Katastru nemovitosti;

e vypis z Obchodniho rejstiiku;

e vypis z Zivnostenského rejstiiku;

e vypis z Rejstiiku tresti;

e vypis z Rejstiiku trestt pravnické osoby;

e pfijeti podani podle zZivnostenského zdkona (§ 72);

e 7adost o vypis nebo opis z Rejstiiku trestll podle zakona ¢. 124/2008 Sb.;
e vypis z bodového hodnoceni fidice;

e vydani ovéfeného vystupu ze Seznamu kvalifikovanych dodavateli;
e podani do registru Gcastnikll provozu modulu autovraki ISOH;

e vypis z insolvencniho rejstiiku;

e datové schranky;

e autorizovana konverze dokumenti;

e centralni ulozist¢ ovérovacich dolozek;

e uUschovna systému Czech POINT;

e CzechPOINT@office;

e zakladni registry.

18 Vyhlaska ¢. 212/2012 Sb., § 3
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g

Komunika¢ni infrastruktura verejné spravy (KISV) jsou veskeré prostredky, kte-
rymi subjekty vefejné spravy komunikuji mezi sebou navzajem a ve vztahu k obcanovi.

Predstavuje komunikac¢ni kanaly vetejné spravy, které tvoti jednotnou komunikaéni in-
frastrukturu pro elektronické uradovani. Cilem je sjednoceni rtiznych datovych linek sub-
jektt vetejné spravy do jedné datové site.

Predstavuje zaklad fungovani eGovernmentu a zabezpecuje bezpecné propojeni mezi
vetejnosti a vetejnou spravou pres CZECH POINT, propojeni siti a systému do spolecného
prostiedi a efektivni pfistup k informacim pro ty, kteti k tomu maji opravnéni 1.

Centralni misto sluzeb (CMS) zajist'uje vzdjemné fizené a bezpecné propojovani sub-
jekti vetejné a statni spravy a komunikaci subjektli vefejné a statni spravy s jinymi subjekty
ve vnéjsich sitich, jakymi jsou internet nebo komunikacéni infrastruktura EU. Tvoii jediné
logické misto propojeni jednotlivych operatora telekomunikacénich infrastruktur poskytuji-
cich sluzby pro KIVS.

CMS 2.0 by mélo znamenat ziizeni propojovaciho mista pro Ctyfi v soucasnosti existu-
jici zakladni komunikacni prostfedi:

e internet;

o KIVS;

e centralni eGON sluzby;

e komunikacni prostiedi EU (napf. S-TESTA).

Pro kazd¢ z téchto prostredi definuje standardy komunikacni, bezpe¢nostni, standardy
poskytovanych sluzeb a jejich rozhrani.

4.4 Datové schranky

m

Datova schranka je elektronické tlozisté, které je uréeno k dorucovani organy vetejné
moci, provadéni ukond vii€i orgdnim verejné moci a doddvani dokumentt fyzickych osob,
podnikajicich fyzickych osob a pravnickych osob.
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Datova schranka je tedy datovym prostorem vyhrazenym pro orgén vetfejné moci nebo
pravnickou osobu nebo podnikajici fyzickou osobu nebo pro fyzickou osobu, kam jsou
organy vefejné moci doru¢ovany datové zpravy, kde jsou provadény ukony vii¢i organtim
vefejné moci. Datové schranka je soudasti ISDS®,

Datové schranky zfizuje a spravuje Ministerstvo vnitra. Cleni se nasledovné:

e datova schranka fyzické osoby;

e datova schranka podnikajici fyzické osoby;

e datova schranka pravnické osoby;

e datova schranka orgdnu vetejné moci, kam patii i datové schranky organti izemnich
samospravnych celk.

K identifikaci datové schranky slouzi identifikator, ktery je pro kazdou datovou
schranku jedineCny a neni zaménitelny s zadnym jinym identifikdtorem vyuzivanym or-
gany vetfejné moci. Spravce informac¢niho systému datovych schranek vytvari identifikator
automatizovang s vyuzitim algoritml pro generovani nahodnych ¢isel.

Osoby opravnéné k ptistupu do datové schranky se do ni ptihlasuji prostiednictvim pfi-
stupovych udajii. Ptistupové udaje pro ptihlasovani do datové schranky tvoii uzivatelské
jméno a bezpec¢nostni heslo. Uzivatelské jméno je pro kazdou osobu jedine¢né a je to feté-
zec nejméné 6 a nejvyse 12 znakl vznikly automatizovanym generovanim. Bezpe¢nostni
heslo je fetézec nejméné 8 a nejvyse 32 znakt. Vzdy se jedna o kombinaci pismen, Cislic
a specialnich znakt. Bezpec¢nostni heslo nesmi byt shodné s uzivatelskym jménem, se kte-
rym tvoii pfistupové tidaje?®. Osoba opravnéna k piistupu do datové schranky je povinna
zachdazet s pfistupovymi udaji tak, aby nemohlo dojit k jejich zneuZiti.

Do datové schranky maji piistup opravnéné osoby?!:

e do datové schranky fyzické, popt. podnikajici fyzické osoby, osoby fyzické osoba,
pro niz byla datova schranka zfizena;

e do datové schranky pravnické osoby statutarni organ pravnické osoby, ¢len statutar-
niho organu pravnické osoby nebo vedouci organizacni slozky podniku zahrani¢ni
pravnické osoby zapsané v obchodnim rejstiiku, pro néz byla datovéa schranka zfi-
Zena;

e do datové schranky organu vefejné moci vedouci organu vefejné moci, pro n¢hoz
byla datova schranka ziizena;

Rozsah pfistupu uvedenych osob do datové schranky zahrnuje 1 pfistup k dokumentim
ur¢enym do vlastnich rukou adresata. Tyto osoby mohou ur¢it, ze ukony, které jim jsou

19 TESAR Pavel a Ondfej MENOUSEK. MINISTERSTVO VNITRA CR. Provozni f4d ISDS.

20 yyhlaska 194/2009 Sb., o stanoveni podrobnosti uzivani a provozovani informaéniho systému datovych
schranek.

2L § 9 Zakona 300/2008 Sb., o elektronickych tikonech a autorizované konverzi dokumenti
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podle zakona vyhrazeny ve vztahu k povéfenym osobam a k ministerstvu, mtze Cinit fy-
zicka osoba k tomu urcena (administrator).

Do datové schranky jsou opravnény pfistupovat ve stanoveném rozsahu povéetené fy-
zické osoby??:

e fyzickou osobou a podnikajici fyzickou osobou, pro néz byla datova schranka zii-
Zena,

e statutarnim organem pravnické osoby nebo vedoucim organiza¢ni slozky podniku
zahrani¢ni pravnické osoby zapsané v obchodnim rejsttiku, pro néz byla datova
schranka zfizena;

e vedoucim organu vefejné moci, pro ktery byla datova schranka ztizena.

Povétend osoba je opravnéna k piistupu k dokumentim uréenym do vlastnich rukou
adresata pouze, stanovi-li tak opravnéna osoba nebo administrator.

Samoziejmé osoby piistupujici do datové schranky jsou povinny ji vyuZzivat zplisobem,
ktery neohrozuje bezpecnost informacniho systému datovych schranek a uvédomit nepro-
dlend MVCR o hrozicim nebezpeéi zneuZiti. Povétena osoba uvédomi rovnéz toho, kdo ji
urcil povéfenou osobou.

Pistup k datové schrance je dan pravidly stanovenymi zdkonem?. Miizeme hovofit o:

e zptistupnéni datové schranky;

e zneptistupnéni datové schranky;
e zneplatnéni ptistupovych udaji;
e zruSeni datové schranky.

Datova schranka je zpftistupnéna prvnim pfihlaSenim opravnéné osoby, nejpozdé€ji vSak
patnactym dnem po dni doruéeni ptistupovych tdaji zaslanych MVCR.

Znepftistupnéni datové schranky znamend nemoZnost dorucovani do datové schranky
adresata po stanovenou dobu. Znepfistupnéni je provedeno na zakladé Zadosti nebo pfi spl-
néni diivodi stanovenych zakonem?*:

e u fyzické osoby a podnikajici fyzické osoby, pro niZ byla datové schranka zfizena,
ke dni:

e umrti osoby;

e uvedenému v rozhodnuti soudu o prohlaseni za mrtvého jako den umrti této osoby;

e nabyti prdvni moci rozhodnuti o zbaveni nebo omezeni zpiisobilosti této osoby
k pravnim ukontim;

22 § 8 Zakona 300/2008 Sb., o elektronickych tikonech a autorizované konverzi dokumenti
23§ 10 az § 13 Zakona 300/2008 Sb., o elektronickych tikonech a autorizované konverzi dokumenti
24§ 11 Zéakona 300/2008 Sb., o elektronickych ukonech a autorizované konverzi dokumenti
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e kdy byla tato osoba omezena na osobni svobodé z ditvodu vzeti do vazby, vykonu
trestu odnéti svobody, vykonu zabezpeCovaci detence, ochranného 1éceni nebo
ochrany zdravi lidu;

¢ upodnikajici fyzické osoby a pravnické osoby dnem vymazu ze zakonem stanovené
evidence (obchodniho rejstiiku u pravnické osoby a z zivnostenského rejstiiku u fy-
zické podnikajici osoby);

e u organt statni moci a pravnické osoby ziizené zdkonem jejich zruSeni;

e u notare a soudniho exekutora zaniku jejich funkce.

Zneprtistupnénou datovou schranku je mozné opét zptistupnit na zakladé zadosti. Byla-
li datovéa schranka na zadost znepftistupnéna dvakrat za posledni rok, lze ji zptistupnit
nejdiive uplynutim 1 roku od jejiho posledniho zneptistupnéni.

Zneplatnéni ptistupovych udaji se provadi v ptipadé, ze byly ztraceny, odcizeny nebo
zapomenuty piistupové tidaje do datové schranky. MVCR zneplatni p¥istupové udaje ozna-
meni (Zadosti) a soucasné zasle této osob¢ do vlastnich rukou nové ptistupové tidaje.

Ptistupové udaje jsou zneplatnény povéiené osobé v ptipade zruseni povéieni.

Statutdrnim organtim, vedoucim organiza¢nim slozkdm pravnickych osob nebo vedou-
cim organt vefejné moci apod. jsou zneplatnény ptistupové udaje v piipadé, ze prestanou
plnit svou funkci. Soucasné jsou nové pristupové udaje zaslany novam organaim.

Zruseni datové schranky MVCR provede po uplynuti 3 let ode dne:

e umrti fyzické osoby, piipadné dne, ktery je v rozhodnuti soudu o prohlaseni za mrt-
vého uveden jako den umrti;

e vymazu podnikajici fyzické osoby ze zdkonem stanovené evidence;

e zaniku pravnické osoby nebo organizacni slozky podniku zahrani¢ni pravnické
osoby zapsané v obchodnim rejstiiku, které nemaji pravniho néstupce, ptipadné ode
dne jejich vymazu ze zakonem stanovené evidence;

e dne zruSeni organu vetejné moci.

Informacéni systém datovych schranek (ISDS) je ISVS, ktery obsahuje informace o da-
tovych schrankach a jejich uzivatelich. Zajistuje bezpe¢nou a pritkaznou elektronickou ko-
munikaci mezi organy vetejné moci a fyzickymi €i pravnickymi osobami, popi. mezi or-
gany vefejné moci navzajem. ISDS je provozovan nepfetrzité v rezimu 24 x 7 s vyjimkou
planovanych odstavek. Spravcem ISDS je Ministerstvo vnitra, provozovatelem ISDS je
drzitel postovni licence (Ceské posta, s. p.).
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Ustanoveni a pravidla zavazné pro provoz ISDS jsou vymezena v Provozniho fadu in-
formaéniho systému datovych schranek (ISDS).?°

ISDS uchova datovou zpravu po dobu devadesati dnti od okamziku, kdy se do datové
schranky ptihlasila osoba, kterd ma s ohledem na rozsah svych opravnéni ptistup k doku-
mentu v datové zpravé obsazeném. Datovou zpravu dorucenou fikei uchovava ISDS po
neomezenou dobu. Provozovatel ma pravo takové zpravy po devadesati dnech od fikce
doruceni premistit do off-line datového ulozisté, ze kterého lze zpravu na Zadost piijemce
zpravy vratit zpét do jeho datové schranky.

Datové zpravy i po 90 dnech lze automaticky uchovavat v datovém trezoru. Na rozdil
od dat archivovanych piijemcem, zpravy ulozené datovém trezoru neztraceji platnost. Da-
tovy trezor je doplitkovou (placenou) sluzbou k datovym schrankam a lze ji objednat pouze
k jiz existujici datové schrance. Je nabizen ve dvou variantach:

e smluvni datovy trezor, kdy smlouva je uzavirdana na jeden rok a po roce je automa-
ticky obnovovana, je mozné si vybrat ze 6 typi kapacit od 100 do 5 000 zprav, popf.
po dohod¢ archivovat i vice nez 5 000 zprav;

e kreditni datovy trezor lze aktivovat pfimo v nastaveni datové schranky, k dispozici
jsou navic tfi kapacity (50, 150 a 250 zprav) a voli se doba, po kterou jsou zpravy
uloZeny (6 mésict, 1 nebo 2 roky).

DOKUMENTY
Jak lze vyuzivat datové schranky pro doruovani vidime v nasledujici tabulce.

Tabulka 1: MoZnosti komunikace prostirednictvim datovych stranek

Prijemce Pravnicka nebo fyzicka Pravnickd nebo fyzicka
Orgdn vefejné moci osoba s datovou osobabez datové
Odesilatel schrankou schranky

Organ vefejné moci

Vzdy, umoinuje-li to
povaha dokumentu

Vidy, umoziniuje-li to
povaha dokumentu

Meni moiné

Pravnickd neho fyzicka
osoba s datovou schrankou

Miize

0d1.7.2010 jemoina
komunikace mezi
datovymi schrankami
fyzickych osob,
podnikajicich fyzickych
osob a pravnickych osob
navzajem bez omezeni
obsahu {zpoplatnéno)

Neni mozné

Pravnickd nebo fyzicka
osoba bez datové schrinky

MNeni moiné

Meni moiné

MNeni moiné

Zdroj: Vangk, Sperka (2014)

25 TESAR Pavel a Ondiej MENOUSEK. MINISTERSTVO VNITRA CR. Provozni id ISDS.
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Dokumenty orgénti vetejné moci dorucované prostiednictvim datové schranky, ukony
provadéné vii€i orgdniim vetejné moci prostfednictvim datové schranky a dokumenty fy-
zickych osob, podnikajicich fyzickych osob a pravnickych osob dod4dvané prostrednictvim
datové schranky maji formu datové zpravy.

Pro doruc¢ovani dokumentii organti vetejné moci prostfednictvim datové schranky plati.
Umoziuje-li to povaha dokumentu, organ vetejné moci:

e dokument dorucuje jinému organu vefejné moci prostfednictvim datové schranky,
pokud se nedorucuje na mist¢;

e ma-li fyzicka osoba, podnikajici fyzicka osoba nebo pravnicka osoba zptistupnénu
svou datovou schranku, dorucuje dokument této osobé prostfednictvim datové
schranky, pokud se nedorucuje vetejnou vyhlaskou nebo na miste.

Dokument, ktery byl dodan do datové schranky, je doru¢en okamzikem, kdy se do da-
tové schranky piihlasi opravnénd osoba. Neptihlasi-li se do datové schranky opravnéna
osoba ve hit¢ 10 dnd ode dne, kdy byl dokument dodan do datové schranky, povazuje se
tento dokument za doruc¢eny poslednim dnem této lhiity, pokud jiny pravni predpis nevy-
lu€uje nadhradni doruceni, popt. je mozné za podminek stanovenych jinym pravnim ptedpi-
sem z&dat o ur€eni net¢innosti doru¢eni. Doruceni dokumentu ma stejné pravni u€inky
jako doruceni do vlastnich rukou.

DATOVA ZPRAVA

Systém datovych schranek je urcen pro doruc¢ovani datovych zprav.

Datovou zpravou jsou elektronicka data, kterd Ize pienaset prostiedky pro elektronickou
komunikaci a uchovavat na zdznamovych médiich, pouzivanych pti zpracovani a ptenosu
dat elektronickou formou.?®

Muzeme se setkat s fadou nézvi a typt datovych zprav.

Uzivatel datové schranky, pfipadné jiny subjekt, mize hradit veskeré poStovni datové
zpravy odeslané z datové schranky jiného uZivatele, v tomto piipad¢ hovoiime o dotované
datové zpravé.

Uzivatel datové schranky miize hradit dodani dokumentu, ktery je odpovédi na jeho
postovni datovou zpravu, pak se jedna o odpovédni datovou zpravu.

26 Zakon &. 227/2000 Sb., o elektronickém podpisu, ve znéni pozd&jsich piedpisti
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PoStovni datova zprava je obchodni oznaceni pro zpravy prenesené v ramci komerc-
niho provozu dle § 18a Zakona 300/2008 Sbh.?’, kdy za dodani dokumentu podle nalezi
provozovateli informacniho systému datovych schranek odména a tyto zpravy jsou doru-
covany okamzikem, kdy se do datové schranky ptihlasi osoba, ktera ma s ohledem na roz-
sah svého opravnéni ptistup k tomuto dokumentu.

Pokud uzivatel odesila prostiednictvim klientského rozhrani datovou zprévu na vice pfi-
jemct, pouzije se funkce hromadného zasilani datovych zprav. Zptisob odesilani datové
zpravy se muze liSit v zavislosti na zptisobu implementace jednotlivych dodavatela téchto
aplikaci. Jedna hromadna zprava mize mit maximaln¢ 50 adresati.

Systémova datova zprava je specificky typ datové zpravy, odeslané bud’ ze systémové
schranky spravce, nebo provozovatele. Slouzi k notifikaci®® o dilezitych zménach sluzeb
ISDS, je posilana pii vybranych udélostech, tykajicich se datové schranky, a také jako ,,uvi-
taci zprava pro nové uzivatele.

Datovou zpravu tvoii obalka a obsah zpravy. Na obalce je uvedeno jméno odesilatele,
datum odeslani a datum pfijeti. Datova zprava mimo vlastniho obsahu obsahuje elektro-
nicky podpis (pokud zdkon vyzaduje, musi byt dokument podepsan zaru¢enym elektronic-
kym podpisem), ¢asové razitko a informaci, zda-li tuto zpravu odeslala pravnickd osoba,
organ vetejné moci, fyzicka osoba ¢i podnikajici fyzicka osoba. Obsahem zpravy mize byt
jedna ¢i vice ptiloh.

Zprava musi byt ve formatu, ktery je podporovan datovymi schrankami a pfijemce tento
typ formatu ptijima. Nelze odesilat spustitelné a komprimované soubory. Povolené formaty
datovych zprav dodavanych do datovych schranek jsou stanoveny v ptiloze ¢. 3 Vyhlasky
194/2009 Sb?°. Provozovatel ma pravo nepiijmout k odeslani datovou zpravu obsahujici
Skodlivy kod.

Informaéni systém datovych schranek umoznuje kromé dorucovani vlastnich doku-
mentil i dorucovani elektronickych podpisti a casovych razitek v bézn¢ rozsirenych forma-
tech:

e CER, CRT, DER, PK7 - formaty certifikatii dle standardu X.509

e P7B, P7C, P7F, P7M, P7S - formaty certifikati a elektronickych podpist dle
PKCS#7

e TST, TSR - formaty pro elektronické razitko

27 Ministerstvo umozni na zadost fyzické osoby, podnikajici fyzické osoby nebo pravnické osoby dodavani
dokumentl z datové schranky jiné fyzické osoby, podnikajici fyzické osoby nebo pravnické osoby do da-
tové schranky této osoby.

28 Sdeleni n&jaké skutecnosti, upozornéni na néco, napf. na nové piichozi elektronickou postu.

29 Vyhlaska 194/2009 Sb., o stanoveni podrobnosti uzivani a provozovéani informaéniho systému datovych
schranek.
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Systém umoziiuje odeslat pouze datovou zpravu s ptrilohami, jejichz celkova velikost je

maximalné 10 MB. P¥ipustné formaty datové zpravy®® dodavané do datové schranky jsou:

31

PDF (Portable Document Format);

PDF/A (Portable Document Format for the Long-term Archiving);
XMI (Extensible Markup Language Document)®?;

FO/ZFO (602XML Filler dokument);

HTMI/HTM (Hypertext Markup Language Document);

ODT (Open Document Text);

ODS (Open Document Spreadsheet);

ODP (Open Document Presentation);

TXT (prosty text);

RTF (Rich Text Format);

DOC/DOCX (MS Word Document);

XLS/XSLX (MS Excel Spreadsheet);

PPT/PPTX (MS PowerPoint Presentation);

JPG/IPEG/JFIF (Joint Photographic Experts Group File Interchange Format);
PNG (Portable Network Graphics);

TIF/TIFF (Tagged Image File Format);

GIF (Graphics Interchange Format);

MPEG1/MPEG2 (Moving Picture Experts Group Phase 1/Phase 2);
WAV (Waveform Audio Format);

MP2/MP3 (MPEG-1 Audio Layer 2/Layer 3);

ISDOC/ISDOCX (Information System Document) verze 5.2 a vySssi;
EDI (mezinarodni standard EDIFACT, standardy ODETTE a EANCOM pro elek-
tronickou vyménu obchodnich dokumenti - EDI);

DWG (AutoCAD DraWinG File Format) verze 2007 a vyssi;
SHP/DBF/SHX/PRJ/QIX/SBN/SBX (ESRI Shapefile);

DGN (Bentley MicroStation Format) verze V7 a V8;
GML/GFS/XSD (Geography Markup Language Document).

K odesilané zpravé se ptipoji dorucenka a dodejka a jsou viditelné jako datum a ¢as kdy
byla zprava dodana a dorucena.

30'Vyhlaska €. 212/2012 Sb., Ptiloha 3

31 Formaty jsou ptipustnymi forméty datové zpravy dodavané do datové schranky, obsahuji-li odpovidajici
piiponu.

32 Formét je piipustnym formatem datové zpravy dodavané do datové schranky, odpovida-li vefejné dostup-
nému XSD schématu publikovanému piijemcem datové zpravy.
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KONVERZE DOKUMENTU

g

Konverzi se rozumi se Uplné prevedeni dokumentu:

e v listinné podobé do dokumentu obsazené¢ho v datové zprave, oveieni shody obsahu
téchto dokumentt a pfipojeni ovéfovaci dolozky, nebo

e obsazeného v datové zpravé do dokumentu v listinné podobé a oveteni shody obsahu
téchto dokumenti a pripojeni ovétovaci dolozky.

Dokument, ktery provedenim konverze vznikl, ma stejné pravni ucinky jako ovéfena
kopie dokumentu, jehoz pfevedenim vznikl. Ma-li byt podle jiného pravniho pfedpisu pred-
loZen dokument v listinné podob¢€, zejména aby byl uzit jako podklad pro vydani rozhod-
nuti, je tato povinnost splnéna piedlozenim jeho vystupu.

Konverzi se nepotvrzuje spravnost a pravdivost tdaju obsazenych ve vstupu a jejich
soulad s pravnimi piedpisy. Konverzi provadéji na zddost kontaktni mista vefejné spravy
nebo z moci Ufedni organy vetejné moci pro vykon své pisobnosti. Odst. 5 § 24 Zakona
300/2008 Sb. stanovuje, kdy se konverze neprovadi:

e v ptipad¢ provedeni konverze na zddost, nebylo-1i k dokumentu obsazeném v datové
zprave pripojeno kvalifikované casové razitko,

e v pfipadé provedeni konverze na zadost, nebyl-li dokument obsazeny v datové
zpravé podepsan uznavanym elektronickym podpisem nebo oznafen uzndvanou
elektronickou znackou toho, kdo dokument vydal nebo vytvofil,

e Dbyl-li dokument obsazeny v datové zprave podepsan uznavanym elektronickym pod-
pisem opravnéné osoby nebo oznacen uznavanou elektronickou znackou toho, kdo
prislusnou datovou zpravu vydal nebo vytvofil, a nebyla-li shledana shoda tohoto
dokumentu s vystupem.

Podrobnosti provadéni autorizované konverze dokumentd upravuje Vyhlaska 193/2009
Sh.3 Tato vyhlaska obsahuje:

o technické ndlezitosti:
o provadeéni autorizované konverze dokumentt;
o dokumentu, ktery provedenim konverze vznikl;
o dokumentu, jehoZ ptevedenim vystup pii konverzi vznikl;
e vzor osvédCeni o vykonani zkousky zaméstnance provadéjiciho konverzi na Zadost.

33 Vyhlaska 193/2009 Sb., o stanoveni podrobnosti provadéni autorizované konverze dokumentt.
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Konverze se provadi prostfednictvim elektronické aplikace systému kontaktnich mist
vefejné spravy pristupné zptisobem umoznujicim dalkovy ptistup.

Konverze do dokumentu obsazené¢ho v datové zprave se provadi za pouziti technického
zafizeni umoznujiciho pfevod dokumentu v listinné podobé do dokumentu obsazeného
v datové zpravé, které ma parametry:

e rozliSeni sniméani nejméné 300 x 300 dpi;

e barevnou hloubku nejméné 24 bitl nebo 256 stupnu Sedi, jde-1i vyluéné o cernobilé
prevadeni;

e velikost formatu snimaci plochy nejméné A4.

Formaty vystupu jsou PDF verze 1.7 a vyssi.

Konverze datového souboru (formaty PDF verze 1.3 a vyssi nebo PDF/A) do doku-
mentu v listinné podobég se provadi pomoci tiskarny, kterd umoziuje:

e rozliSeni tisku nejméné 300 dpi
e tisk barevného vystupu (to neplati, jde-li vyluéné o Cernobilé prevadeni);
e velikost formatu vystupu nejmén¢ A4

Vstup se prevadi zpravidla ¢ernobile. Ztratila-li by se informace vyjadiend barvou, vstup
se prevede barevngé.

Vstupy a vystupy mohou také probihat:

e prostiednictvim datového ulozisté elektronické aplikace systému kontaktnich mist
vetejné spravy pristupné zpisobem umoziujicim dalkovy ptistup;

e na technickém nosici dat s laserovym zaznamem (CD, DVD).

Vstup obsazeny v datové zpravé nesmi obsahovat skodlivy kod, ktery je zplisobily pfi-
vodit Skodu na informa¢nim systému subjektu provadéjiciho konverzi nebo na informacich
zpracovavanych subjektem provadéjicim konverzi.

Vstup v listinné podob¢& nesmi byt ve stavu zplisobilém poskodit snimaci zatizeni nebo
ve stavu zpusobilém piivodit provedenim konverze své poskozeni.
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4.5 Portal verejné spravy (PES)

Nepostradatelnym prvkem vykonu vefejné spravy je komunikace ob¢anti a pravnickych
osob s vefejnymi organy. Toto z velké ¢asti zajistuje portal vefejné spravy, ktery byl defi-
novan v § 6f Zakona 365/2000 Sb., o informacnich systémech vefejné spravy a o zméné
nékterych dalSich zékoni.

m

Portal veiejné spravy®* je ISVS zajistujici pfistup k informacim statnich organi, or-
ganl tizemnich samospravnych celkil, organti vefejné moci, které nejsou statnimi organy
ani organy uzemnich samospravnych celk a komunikaci s vefejnymi organy.

Spravcem portalu je Ministerstvo vnitra CR.
Komunikaci s vefejnymi orgédny zajist'uje portal prostiednictvim:

e datovych schranek;
e kontaktnich mist vefejné spravy.

Portél zajistuje piistup k informacim ziskanym na zéklad€ informacni ¢innosti vefej-
nych organli zejména v oblasti:

e socialniho zabezpeceni,

e zdravotnického zabezpeceni;

e spravy vetejnych financi,

e dotaci;

e vefejnych zakazek;

e statni statistické sluzby;

e cvidence a identifikace osob, jejich soucasti a prav a povinnosti téchto osob ¢i jejich
soucasti;

e tvorby a publikace pravnich piedpist atd.

Portal rovnéz zajistuje pristup k informacim fyzickych a pravnickych osob, zejména

k formuldiim v elektronické podobé komunikaci s fyzickymi osobami a pravnickymi
osobami.

Ptistup k informacim fyzickych osob a pravnickych osob je zajiStovan na zakladé pi-
semné smlouvy mezi spravcem portalu osobou, k jejimz informacim je zajistén pfistup,

34§ 6f Zakona 365/2000 Sb., o informaénich systémech vefejné spravy a o zméné nékterych dalsich zakont
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piistup je za uplatu. Spravce portalu stanovuje podminky, za kterych budou informace pro-
sttednictvim portalu zpfistupnény a pravidla pro stanoveni vyse uplaty a zptisob jeji uhrady.

Portal vefejné spravy>° vznikl slou¢enim portali do jednoho funkéniho celku:

e Portdl vefejné spravy (pivodni);
e Portal datovych schranek.

Je rozdé¢len na informacni sekce:
(@) informace pro obcany;
(b) informace pro podnikatele a zivnostniky;
(c) informace pro cizince Zijici v CR;

(d) sluzby pro organy vetejné

J PORTAL ¢ PODNIKATEL CIZINEC UREDNIK
s VEREINE
yr SPRAVY

Na urad pres internet

eo EOBEANKA

si jednani s ufady. Zde najdete vse, co
Jak si ji zalozit, kde a jak ji pouzit

o
Privodce Zadost o zkousku ze Pfispévek na zfizeni Odklad povinné skolni
Zivotnimi znalosti hub a vydani chranéného pracovniho dochazky

- . osvedceni mista a na ¢astenou
situacemi ahradu provoznich

nakladd ...

zoRAvi >

Obrazek 7: Portal veiejné spravy - informace pro obéany CR, pro podnikatele a Ziv-
nostniky, pro cizince Zijici v CR

Zdroj: https://portal.gov.cz/

35 http://www.mvcr.cz/clanek/portal-verejne-spravy.aspx
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4.6 Struktura a obsah PES
Datové prvky portalu dodavaji samy organy vefejné moci a mizeme je rozd¢€lit do okruhii:

a) Reseni zZivotnich situaci, coz jsou strukturované popisy feSeni ukonti ve vztahu ke
statni sprave s presné danou strukturu. Struktura informaci se lisi podle toho, pro koho jsou
urc¢eny (obcan, podnikatel, cizinec, ufednik atd.). U kazdého zdznamu uveden:

e odkaz na stranku ufadu nebo instituce v rdmci portalu vefejné spravy, kde 1ze nalézt,
vSechny ostatni zivotni situace, které dany ufad publikoval;

e seznam vSech dalSich publikovanych informaci v¢etné elektronickych formulatt pro
elektronické podani.

b) Zvetejnéné informace jsou povinné zvetejnované informace, které jsou zveiejio-
vany na zaklad¢ riznych legislativnich predpist.

€) Véstniky organizaci jsou publikacni sbirky piedpist a metodickych pokynt vyda-
vané Ustfednimi spravnimi organy a dal$imi institucemi. Véstniky jsou v ramci portalu vy-
davany a jsou k dispozici ke stazeni ve formatu PDF. Kazdy véstnik obsahuje informaci
o tom, kterd instituce jej zvetejnila a od kterého data je pfedpis nebo metodicky pokyn
ucinny.

d) Rejstiiky umoziuji pravnickym i fyzickym osobam ziskavat informace o statni
spravé z jediného zdroje. Organy vefejné moci mohou zvefejiiovat nejriznéjsi nestruktu-
rované dokumenty v takové podobé, v jake jim to uklada platnd legislativa, popft. zvetejio-
vat data, napf. strojové zpracovatelné informace.

Portal vefejné spravy zahrnuje 1 dalsi funkcionality:

e) Vyhledavani v seznamu datovych schranek, integralni soucast informacniho sys-
tému datovych schranek, obsahuje aktualni tdaje o drZitelich datovych schranek.

f)  Vyhledavani v zékonech umoznujici vyhledavani informaci v databazi legislativ-
nich norem a zdkonu pravniho informacniho systému ASPI.

g) Uzite¢né odkazy obsahuji dalsi uzite¢né informace z riznych oblasti vykonu ve-
fejné spravy, informace o Ceské republice a o Evropské unii.

h) Registry, odkazy na ziskavani informaci ze zakladnich registrii a vefejnych registru.

Na portalu je mozné vyhledat rizné formulafe elektronického podéani organt vefejné
moci, jejichZ prostfednictvim je moZzné provést podani viici konkrétnimu orgdnu prostied-
nictvim datové schranky.
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4.7 Pristupnost webu a dalsSi kritéria

V ramci Evropské unie je realizovan dlouhodoby program eAccessibility, ktery se za-
méfuje na prava hendikepovanych osob, s diirazem na elektronickou vymeénu informaci.
V ramci tohoto programu je za vychozi metodiku povazovana metodika Web Content Ac-
cessibility Guidelines (WCAG).%

Clenské staty Evropské unie vak mohou mit vytvofeny vlastni metodiky, které viak
musi byt po obsahové strance v souladu s WCAG, coz plati pro Ceskou republiku.

METODIKAWCAG
Metodika WCAG se zamétuje na Ctyfi okruhy problémil (principy) :
1. Zretelnost (vnimatelnost):

e poskytovani textovych alternativ pro veskery netextovy obsah tak, aby mohl byt
zmeénén na jiné formy, které 1idé pottebuji, napt. velké pismo, Braillovo pismo, fec,
symboly, nebo jednodussi jazyk

e poskytovani alternativ multimédii zavislych na case

e vytvafeni obsahu, ktery lze prezentovat riznymi zplsoby (naptiklad jednodussi
vzhled), aniz by doslo ke ztrat¢ informaci nebo struktury

¢ usnadilovani uzivatelim slySet a vidét obsah, vcetné odliSeni poptedi od pozadi

2. Ovladatelnost:

e dostupnost kontroly vsech funkci z klavesnice

e poskytovani dostatku ¢asu uzivateliim na pfecteni a pouZiti obsahu

e nevytvafeni obsahu, o némzZ je znamo, Ze zplsobuje zachvaty

e usnadnéni uzivatelim navigace, hledani obsahu a zjistovani, kde se nachazeji

3. Srozumitelnost

e vytvafeni Citeln¢ho a srozumitelného textovy obsahu
e vytvafeni webovych stranek, které se objevuji a plisobi piedvidatelnym zplisobem
e pomoc uzivateliim vyvarovat se chyb a opravovat chyby

4. Robustnost

e maximalizace kompatibility se souCasnymi 1 budoucimi uZzivatelskymi agenty,
vcetné podptirnych technologii (asistivnich technologiti).

Aby webové stranky byly v souladu s WCAG 2.0, musi byt splnény pozadavky.

36 http://www.w3.0rg/TR/IWCAG20/
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UROVEN SHODY

Jednotliva pravidla (Guidelines) v rdmci ¢tyfech principti obsahuji tzv. kritéria ispéchu
(Success Criteria), uréena pro konkrétni testovani a oveéfovani piistupnosti. Jednotlivym
kontrolnim kritériim je pfifazena urcitd priorita:

e kritéria priority 1 (oznacena Level A) jsou nezbytna k dosazeni minimalni trovné
ptistupnosti a mohou byt adekvatné aplikovana na veskery webovy obsah;

e kritéria priority 2 (oznacend Level AA) dale napomahaji zvysit pfistupnost a mohou
byt adekvatné aplikovany na veskery webovy obsah;

e kritéria priority 3 (oznacena Level AAA) pomahaji dosahovat jesté vétsiho stupné
piistupnosti, ale nemusi byt nutné aplikovany na veskery webovy obsah.

Mira shody provérované webové stranky s pravidly je potom urcena praveé na zaklade
splnéni téchto kritérii uspéchu. Shoda se deli do tfech Grovni dilezitosti:

e A (zakladni, nejnizsi) — jsou splnéna vSechna kritéria priority 1;
e AA (rozsifeny) — jsou splnéna vSechna kritéria priority 1 a 2;
e AAA (Gplny, nejvyssi) — jsou splnéna vSechna kritéria priority 1, 2 a 3.

Kritéria musi byt splnéna pro celou webovou stranku, nikoliv pouze pro nékterou ¢ést.
Pokud webové stranky predstavuji urcity proces (posloupnost krokt, které je tieba splnit
pro dosazeni cile), pak vSechny tyto stranky musi odpovidat zadané Grovni nebo lepsi. Musi
byt uplatiiovany pouze dostupné technologie. Pokud v nékteré ¢asti vyuzity technologie
nevyhovujicim zpisobem, pak nesmi zablokovat pfistup ke zbytku stranky.

PRAVIDLA V CESKE REPUBLICE

Ministerstvo vnitra stanovilo vyhlaskou o pfistupnosti pravidla®’, ktera maji zajistit, aby
se s informacemi souvisejicimi s vykonem vefejné spravy uvefejiiovanymi na webu mohly
v nezbytném rozsahu seznamit i osoby se zdravotnim postiZzenim, popt. aby byl umoznén
piistup k webovym strankam, které tomuto pozadavku vyhovuji.

Ptiloha této vyhlasky stanovuje 33 pravidel rozdélenych do 6 skupin. Tato pravidla jsou
podrobnéji zpracovana v metodickém pokyn MVCR %

37 Vyhlaska 64/2008 Sb. o formé uveiejhiovani informaci souvisejicich s vykonem veiejné spravy prostied-
nictvim webovych stranek pro osoby se zdravotnim postizenim (vyhlaska o pfistupnosti) Vyhlaska 64/2008
Sb. o formé uvetejnovani informaci souvisejicich s vykonem vetejné spravy prostrednictvim webovych
stranek pro osoby se zdravotnim postizenim (vyhlaska o ptistupnosti)

38 RADA, Michal a kol. MINISTERSTVO VNITRA CR. Metodicky pokyn: k vyhlasce &. 64/2008 Sb., o
formé uvetejiovani informaci souvisejicich s vykonem vetejné spravy prostiednictvim webovych stranek
pro osoby se zdravotnim postizenim (vyhlaska o piistupnosti).
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OBSAH WEBOVYCH STRANEK MUSI BYT DOSTUPNY A CITELNY

1. Kazdy netextovy prvek nesouci vyznamové sdéleni musi mit svou textovou alter-
nativu (P)*®

e vSechny obrazky, které¢ maji informa¢ni vyznam, musi mit alternativné textové vy-
jadreni vyznamového sdéleni obrazku

e do webové stranky se nesmi zafazovat text ve form¢ obrazku

e ani pokud se jedna o ochranné pravidlo, tieba pied "vykradanim" adres elektronické
posty roboty

2. Multimedialni prvky nesouci vyznamové sdéleni musi byt doplnény textovymi ti-
tulky, jestlize nejsou jen alternativou k existujicimu textovému obsahu (P)

e uzivatelim musi byt k dispozici textové titulky nebo jiny textovy zapis

3. Pokud to charakter webovych stranek nevylucuje, informace sdélované prostied-
nictvim skriptl, objektd, appletd, kaskadovych stylii, cookies a jinych doplitkii na strané
uzivatele, musi byt dostupné i bez kteréhokoli z téchto doplnkt a stranky musi byt stan-
dardné¢ ovladatelné. V opa¢ném piipadé sdéli orgén vetejné spravy tyto informace jinym
zptsobem. (PP)*

e stranka musi obsahovat vSechny podstatné informace, 1 kdyz uzivatel aktualn¢ ne-
muze pouzivat tyto prvky

e stranky musi byt bez téchto dopliki standardné ovladatelné

e musi byt k dispozici kazdad webova stranka

e vSechny odkazy musi byt funkéni

4. Informace sdélované vizualni podobou webovych stranek, tvary jednotlivych
prvk, jejich velikosti, pofadim nebo umisténim musi byt dostupné i v ptipade, ze uzivatel
nemuze tyto aspekty vnimat. (P)

e neni mozné vyjadiovat informacni sdéleni pouze vizualni podobou stranek ¢i jed-
notlivych prvkt

e pokud maji vizualni aspekty dilezitou informacni hodnotu, musi byt vzdy uzivate-
Iim k dispozici i jinym zptisobem, napt. pomoci bézného textu nebo sémantickymi
(vyznamovymi) znackami zdrojového kodu

e je tedy nutné si predstavit webovou stranku jako linearni seznam objekt

5. Informace sdélované barvou musi byt dostupné i1 bez barevného rozliSeni

% (P) - povinné
40 (PP) — podminéné povinné, organ vefejné spravy ma moznost tato pravidla neuplatnit, ale musi je v pro-
hlaseni o pfistupnosti odvodnit
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6. Barvy poptedi a pozadi textu (nebo textu v obrazku) musi byt vii¢i sobé dostatecné
kontrastni, jestlize text nese vyznamové sdéleni (P)

7. Velikost pisma musi byt mozné zvétsit alespon na 200 % a zmenSit alespoil na 50
% puvodni hodnoty pomoci standardnich funkci prohlizece. Pii takové zméné velikosti ne-
smi dochézet ke ztraté¢ obsahu nebo funkcionality. (P)

e pokud je to mozné, nezpliisobuje nutnost pouziti horizontalniho posuvniku
e predpisy definujici velikost pisma na webové strance proto neobsahuji jednotky

PRACI S WEBOVOU STRANKOU RIDi UZIVATEL

8. Obsah ani koéd webové stranky nesmi predpokladat ani vyzadovat konkrétni vy-
stupni ¢i ovladaci zatizeni (P)

e stranka proto nemtize predpokladat, ze uzivatel pouziva konkrétni zatizeni

e urcita tlacitka klavesnice ¢i mysi existuji a maji pfifazenu urcitou funkci

e stranka nesmi technicky omezit piistup k jejimu kodu

e nesmi byt nijak omezeno ptedani a zobrazeni, ¢i dal$i zpracovani zdrojového kodu
stranky

e nesmi byt omezena (nebo zakazéna) funkce kontextové nabidky

e je-li stranky (i jeji ¢ast) optimalizovana pro ur€ity prohlizeé, ¢i rozliSeni, musi byt
obsah stranky jasné interpretovan i v ostatnich technologiich

9. Obsah ani kod webové stranky nesmi predpokladat ani vyzadovat konkrétni zplisob
pouziti ani konkrétni programoveé vybaveni. Pokud je pfedpokladdno ¢i vyZzadovano kon-
krétni programové vybaveni, mize to byt pouze z divodu technické nerealizovatelnosti
prizptisobeni obsahu a kodu webové stranky v§em programovym vybavenim (PP)

10. Nacteni nové webové stranky ¢i pfesmérovani musi byt mozné jen po aktivaci od-
kazu nebo po odeslani formulate (P)

e obsah webové stranky se nesmi ménit, dokud uZivatel neprovede akci, ktera je
k takové zmén¢€ jasnym impulsem

e pouhda zména hodnoty formuldfového prvku, aniz by byl formuléai odeslan, nebo
kliknuti na prvek, ktery neni odkazem, smi ovlivnit jenom stavajici obsah webové
stranky

11. Nacteni nové webové stranky do nového okna prohlize€e musi byt mozné jen
v odivodnénych piipadech a uzivatel na to musi byt pfedem upozornén (P)

e zplsob otevirani novych webovych stranek nesmi byt v kodu nijak specifikovéan a je
ponechén na volbé uZivatele

e pouze v odiivodnénych piipadech mohou byt webové stranky otevirany v novém
okné, uzivatel na to musi byt jasn¢ a predem upozornén
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12. Na webov¢ strance nesmi dochazet rychleji nez tiikrat za sekundu k vyraznym zmé-
nam barevnosti, jasu, velikosti nebo umisténi prvku (P)

e 7adna animace ¢i dynamicky se ménici prvek na webové strance se trvale (vice nez
ttikrat po sob¢) nemeéni s frekvenci vétsi nez tiikrat za sekundu

e blikéni nesmi byt v HTML kodu pouzito vitbec

e k témto zménam miuze dochazet v audiozdznamech ¢i animacich, které budou na
webovych strankéch k dispozici

13. Zvuk, ktery zni na webové strance déle nez tfi sekundy, musi byt mozné na této
webové strance vypnout nebo upravit jeho hlasitost (P)

e znéjici zvuk na pozadi webové stranky omezuje schopnost slySet informace hlaso-
vého vystupu a zplsobuje pokles ¢i ztratu koncentrace

e stranka nesmi moznost omezit potlacit nebo zastavit pfehravani zvuku urcitou kla-
vesou, nebo kombinaci klaves

14. Casovy limit pro praci s webovou strankou musi byt dostateény. Pokud to nevylu-
Cuje charakter webové stranky, mize uzivatel ¢asovy limit prodlouzit nebo vypnout (P)

INFORMACE MUSI BYT SROZUMITELNE A PREHLEDNE

15. Webové stranky musi sdélovat informace jednoduchym jazykem a srozumitelnou
formou, pokud to charakter webové stranky nevylucuje (PP)

e ke sdéleni informaci se nepouziva odborna terminologie, cizi slova a mén¢ obvyklé
vyznamy znamych slov, jestlize nejsou v dokumentu fadné vysvétleny, nebo jestlize
nejsou vysvétleny jinde dostupnou formou

e v textu se pouzivaji kratsi véty misto dlouhych a komplikovanych souvéti

e pouze v piipade, Ze jsou stranky urceny piimo urcité skupiné odbornikli a neni
mozné jejich obsah pieformulovat do jednoduchého a srozumitelného jazyka, neni
toto pravidlo nutné uplatnit

16. Rozsahlé obsahové bloky musi byt rozdéleny do menSich vystizné nadepsanych
celkii (P)

17. Bloky obsahu, které se opakuji na vice webovych strankach daného organu vetejné
spravy, je mozn¢ preskocit. Pokud webové stranky nemaji velky rozsah, nemusi byt zajis-
téno preskoceni opakujicich se bloki obsahu (PP)

e jednd se napt. o hlavicku, navigaci, postranni sloupec, hlavni obsah, paticku apod.

e je podstatné, aby se na kazdé strance rychle a pohodiné dalo dostat k obsahovému
bloku
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OVLADANI WEBOVYCH STRANEK MUSI BYT JASNE A SROZUMITELNE

18. Navigace musi byt srozumitelnd a konzistentni a na vSech webovych strankach or-
ganu verejné spravy obdobnd. Od ostatniho obsahu webové stranky musi byt zfetelné od-
délena (P)

e navigacni odkazy nesmi byt ptili§ dlouh€, musi byt srozumitelné a dobte vyjadiovat,
kam vedou

¢ navigacni odkazy musi byt sdruzeny do samostatnych blokl a nesmi se misit s vlast-
nim obsahem stranky

19. Kazda webova stranka (kromé tvodni webové stranky) musi obsahovat odkaz na
vy$si uroven v hierarchii webovych stranek a odkaz na tivodni webovou stranku (P)

20. Pokud se jedna o rozsahlejsi webové stranky, musi byt kromé navigace k dispozici
rovnéZz vyhleddvani nebo odkaz na mapu webovych stranek. Odkaz na mapu webovych
stranek nebo vyhleddvaci formulat musi byt k dispozici na kazdé webové strance. (PP)

e odkaz na mapu webu nebo vyhledavaci formulat musi byt k dispozici na kazd¢é we-
bové strance na stejném misté

e mapa stranek by méla obsahovat strukturovany seznam vsech stranek (nebo sekci na
strankéch) a to tak, jak jsou jednotlivé stranky, nebo sekce fazeny v hierarchii webu

e vysledky vyhleddvani by m¢ly dobie popisovat a uvadéet jednotlivé stranky, které
jsou vyhledany

21. Kazda webova stranka musi mit vystizny nazev odpovidajici jejimu obsahu (P)

e v nazvu webové stranky musi byt proto vzdy uveden jak nazev celého webu, tak
nazev konkrétni stranky

22. Kazdy formulatovy prvek musi mit popisek vystihujici pozadovany obsah (P)

23. Pokud uzivatel ucini chybu pfi vyplnovani webového formulare, musi byt k dispo-
zici informace o tom, ve které poloZce je chyba. Pokud to charakter webového formulare
nevylucuje, musi byt k dispozici rovnéz informace, jak tuto chybu odstranit (PP)

e informace o chybé musi byt pfehledné a srozumitelné zobrazena pred formularem
(co nejblize zacatku stranky) a muze byt doplitkove k dispozici 1 u chybné vyplné-
nych poli

e je-li to mozné, oznameni o chybé rovnéz obsahuje informaci o tom, pro¢ chyba
vznikla a jakym zpiisobem ji opravit

e uzivateli se musi umoznit, aby ve své praci navazal na pfedchozi stav, tedy nikoliv
aby dany ukon musel provadét od zacatku (pokud se nejedna bezpecnostni tikon,
ktery by to znemoziioval)
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24. Text odkazu nebo jeho piimo souvisejici text musi vystizné popisovat cil odkazu.
Jestlize odkaz vede na jiny typ souboru, nez je webova stranka, musi byt odkaz doplnén
sdélenim o typu, ptipadné o velikosti tohoto souboru (P)

e pokud odkaz vede na jiny typ obsahu, nez je webova stranka, tj. napiiklad na soubory
ve formatu PDF, RTF, XLS, které se obvykle zobrazuji v jiné aplikaci, nez je inter-
netovy prohlizec, je tato skute¢nost z oznaceni odkazu zietelna

25. Kazdy ram musi mit vhodné jméno ¢i popis vyjadiujici jeho smysl a funkénost (P)

e nckterd zobrazovaci ¢i hlasova zafizeni neuméji s ramci pracovat a prezentuji je jed-
notlivé

e vSechny rdmce musi byt pojmenovany tak, aby jejich nazev vystihoval smysl
a funk¢énost daného ramce, €i objektu ve vlozeném ramci

ZDRQJOVY KOD MUSI BYT TECHNICKY ZPUSOBILY A STRUKTURO-
VANY

26. Sémantické znacky, které jsou pouZzity pro formatovani obsahu, musi byt pouZity
ve zdrojovém kodu tak, aby odpovidaly vyznamu obsahu (P)

e sémantické znacky jazyka XHTML se pouzivaji pro vyjadieni vyznamu daného
prvku (nadpis, citace, zdiraznéni atp.)

e pomocnd vystupni zafizeni uméji tyto znacky pouzivat a vyznam takto oznacenych
prvki zprostiedkovavaji svym uzivateltim.

27. Prvky znackovaciho jazyka, které jsou parové, musi mit vZdy uvedenu pocatecni
a koncovou znacku. Znacky musi byt spravné zanotfeny a nesmi dochézet k jejich kiiZeni

(P)

e syntaktickd spravnost vici zvolené specifikaci znackovaciho jazyka je klicova po
spravnou funkcionalitu vystupnich zatizeni, n€kterd nemusi byt k chybam v syntaxi
znackovaciho jazyka tolerantni

28. Ve zdrojovém kodu musi byt uren hlavni jazyk obsahu webové stranky (P)

29. Prvky tvofici nadpisy a seznamy musi byt korektné vyznaceny ve zdrojovém kodu
a musi byt vystizné (P)

e prostiedcich asistivnich technologii se pouzivaji specifické postupy, zptistupiiujici
uzivateli strukturu nadpisti stranky umoziujici snadny pohyb mezi nimi, proto musi
byt znackami oznaceny vSechny prvky

30. Je-li tabulka pouzita pro zobrazeni tabulkovych dat, musi obsahovat znac¢ky pro za-
hlavi fadkl nebo sloupcii (P)
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e alternativni vystupni zafizeni se snazi prezentovat tabulky co nejpochopitelné;si for-
mou (napf. nevidomym)

e tabulky musi obsahovat prvky vyznacujici zdhlavi fadka nebo sloupct pted kazdym
radkem/sloupcem, popft. pied kazdou bunikou tabulky.

31. Obsah vsech tabulek musi davat smysl ¢teny po fadcich zleva doprava (P)

e pomocnd vystupni zatizeni obvykle prezentuji obsah tabulek po tadcich, kazdy ta-
dek pak po buiikach zleva doprava
e obsah kazd¢ tabulky musi vzdy ddvat smysl, je-1i ¢teny po fadcich

PROHLASENI O PRISTUPNOSTI WEBOVYCH STRANEK

32. Kazda webova stranka musi vZzdy obsahovat prohlaseni o tom, Ze forma uvetejnéni
informaci je v souladu s touto vyhlaSkou (prohlaSeni o pfistupnosti) nebo odkaz na toto
prohlaseni (P)

e organ také v prohlaSeni pfistupnosti sdéli, jakym zplisobem budou informace, které
nejsou na webovych strankach piistupné, sdéleny tazateli jinou formou

33. Pokud orgén vetejné spravy nékterd z podminéné povinnych pravidel uvedenych
pod ¢isly polozek 3,9, 14, 15,17, 20 a 23 v souladu s uvedenou podminkou neuplatni, musi
uvefejnit tuto informaci v prohlaSeni o pfistupnosti, a to jejich ¢iselnym vyctem, vcetné
ptislusného odiivodnéni (PP)

e pravidla 3,9, 14, 15, 17, 20 a 23 jsou podminén¢ povinna

e neuplatnéni konkrétniho pravidla musi byt v prohlaseni o pfistupnosti odiivodnéna
tak, aby bylo jednoznac¢né patrné, ze se podminka uvedend v pravidle vztahuje ¢i
nevztahuje na organ

El[swmoriaprory ]

eGovernment (e-vlada) je elektronickou formou vykonu statni a vefejné spravy s vyuzi-
tim moZnosti ICT, zejména internetu, v procesech statni a vetejné spravy, s cilem optima-
lizovat tyto procesy.

Digitalizace vnitinich agend vefejné spravy vyuziva ve velké mife systém elektronické
podatelny a také principy elektronického podpisu.

Datové schranka je elektronické ulozisté, které je urceno k dorucovani organy vetejné
moci, provadéni ikoni viici organiim vefejné moci a dodavani dokumenti fyzickych osob,
podnikajicich fyzickych osob a pravnickych osob.
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Datovou zpravou jsou elektronicka data, ktera lze ptenéset prostiedky pro elektronic-
kou komunikaci a uchovavat na zdznamovych médiich, pouzivanych pfi zpracovani a pte-
nosu dat elektronickou formou.

Elektronicka podatelna je vlastné emailovy klient. Musi zohlediiovat zdkonné podminky
pro provoz elektronické podatelny. Elektronicka podatelna umoziuje Cist dosla elektro-
nickd podani z libovolné schranky elektronické posty prostfednictvim protokolit definova-
nych pfisluSnymi standardy.

Zaruceny elektronicky podpis (dle zdkona o elektronickém podpisu) musi byt elektro-
nickou podatelnou vyuZzivan. Pfi pfijeti podepsaného podéni je provedena kontrola podpisu,
zobrazeni certifikatu a ovéfeni jeho platnosti.

Komunikaéni infrastruktura vetejné spravy (KISV) jsou veskeré prostiedky, kterymi
subjekty vetejné spravy komunikuji mezi sebou navzajem a ve vztahu k obéanovi.

Portal vefejné spravy je ISVS zajistujici pristup k informacim statnich organd, organi
uzemnich samospravnych celki, organd vefejné moci, které nejsou statnimi organy ani or-
gany tzemnich samospravnych celkii a komunikaci s vefejnymi organy. Spravcem portalu
je Ministerstvo vnitra CR. Komunikaci s vefejnymi organy zajistuje portal prostfednictvim
datovych schranek a kontaktnich mist vetejné spravy.

V ramci Evropské unie je realizovan dlouhodoby program eAccessibility, ktery se za-
méfuje na prava hendikepovanych osob, s diirazem na elektronickou vyménu informaci.
V ramci tohoto programu je za vychozi metodiku povazovana metodika Web Content Ac-
cessibility Guidelines (WCAG).

oz ][]

1. Definujte pojem eGovernment

2. Jaké systémy a principy vyuziva digitalizace vnitinich agend vetejné spravy?
3. Co je to elektronické podatelna?

4. Kdo spravuje portal vefejné spravy?

5. Co je to datova schranka?

6. Co je to datova zprava?
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] e

1. eGovernment (e-vlada) je elektronickou formou vykonu statni a vetejné spravy s vyu-
zitim mozZnosti ICT, zejména internetu, v procesech statni a vetejné spravy, s cilem
optimalizovat tyto procesy.

2. Digitalizace vnitinich agend vefejné spravy vyuziva ve velké mife systém elektronické
podatelny a také principy elektronického podpisu.

3. Elektronicka podatelna je vlastné emailovy klient. Musi zohlediiovat zdkonné pod-
minky pro provoz elektronické podatelny. Elektronickd podatelna umoziuje ¢ist dosla
elektronicka podani z libovolné schranky elektronické posty prostfednictvim protokolt
definovanych pfislusnymi standardy.

4. Spravcem portalu je Ministerstvo vnitra CR.

5. Datova schranka je elektronické tlozisté, které je urceno k dorucovani orgény vetejné
moci, provadéni tkonl vici orgdnim vefejné moci a dodavani dokumentu fyzickych
osob, podnikajicich fyzickych osob a pravnickych osob.

6. Datovou zpravou jsou elektronicka data, kterd Ize pienaset prostiedky pro elektronic-
kou komunikaci a uchovavat na zdznamovych médiich, pouzivanych pfi zpracovani a
ptenosu dat elektronickou formou.
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5 PROVOZNi INFORMACNI SYSTEMY A JEJICH MO-
DULY

mowrmmegeroy  [[@]

Tato kapitola seznamuje s provoznimi informacni systémy a jejich moduly pro vyuziti
V ramci vefejné spravy.

Z jednotlivych moduli téchto systémi bude pozornost vénovana piedevsim logistice,
prodeji, statni spraveé a samosprave.

Zamétime se také na ukdzky nékterych konkrétnich systému dostupnych na trhu.

ey ]

Po prostudovani této kapitoly budou studenti umét nasledujici:
e Definovat pojem provozni informaéni systémy
e Orientovat se v zakladnich modulech provoznich informacénich systémut

e Znat ne¢které konkrétni systémy dostupné na trhu

casrormeamviesrow [[7]

Cas potiebny ke studiu této kapitoly jsou piiblizn& 1 hodina.
|
omsiovmarmory 7]

Provozni informacni systémy, modul logistika, modul prodej, modul statni sprava, mo-
dul samosprava.
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g

Provozni informacni systémy zajist'uji informacni ¢innosti nutné pro vnitini provoz pfi-
slusného organu nesouvisejici bezprostfedné s vykonem vefejné spravy.*

Jedna se napft. o ucetnictvi, spravu majetku, evidenci dochazky zaméstnanct, evidenci
doglych faktur aj. Cinnosti, pro jejichZ zajisténi se tyto IS pouZivaji, bezprostiedné neslouzi
pro vykon (vrchnostenské) vetejné spravy. Byly by ISVS pouze v ptipadé, kdy je ptred-
métna ¢innost vrchnostenskou kompetenci daného orgénu verejné spravy, napt. IS o (sprav-
nich) rozhodnutich o pfidéleni nebo odnéti dotaci.

Provozni informacni systémy, které maji vazby na ISVS jsou popisovany v informac¢ni
koncepci obdobné jako ISVS, popt. jsou popisovany pouze tyto vazby. Provozni systémy,
které nemaji vazby na ISVS, nemusi byt popisovany v informacni koncepci.

Za piiklad architektury IS nam mtize poslouZit napt. Systém Orsoft RADNICE.*?

Controlling

ar

Finan¢ni modul

AC ar

Sprava Statni
majetku sprava a

samosprava Perscnsisika

poplatky,
Socialni agenda Cestovni pfikazy

Obrazek 8: Systém Orsoft RADNICE

Zdroj: http://web.ortex.cz/docs/orsoft_radnice 8 brozura.pdf

4 viz § 2 pism. u) Zakona €. 365/2000 Sb., o informacnich systémech veiejné spravy a o zméné nékterych
dal$ich zakoni (ve znéni pozdgjsich predpist)
42 http://web.ortex.cz/produkty/orsoft-radnice/
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»Systém Orsoft RADNICE Open je ptivodni modularni ekonomicky informacéni systém
urceny pro meésta a vétsi obee, ktery obsahuje specifické moduly pro automatizaci procest
a ¢innosti samospravy a statni spravy. Pracuje v tiiurovinové architekture klient-server
s grafickym uzivatelskym rozhranim v prostiedi Microsoft Windows. Mezi hlavni ptinosy
systému Orsoft RADNICE Open patii podpora vSech béznych ekonomickych a fidicich
procest stiedn¢ velkych rozpoctovych a ptispévkovych organizaci. Bohatd funkcionalita
najde své uplatnéni pii plnéni specifickych pozadavkt predevsim rozpoctového finanéniho
ucetnictvi, véetné¢ odevzdavani pozadovanych statnich vykazii. Systém je optimalné navr-
zen pro praci 5 az 50 uzivatelii, kde se jiz uplatni sdileni informaci a zaroven efektivni
délba ¢innosti a procesi. <43

5.1 Modul sprava majetku
Modul ,,sprava majetku“ fesi investice a spravu dlouhodobého i drobné¢ho majetku.
Podmodul majetek je urcen pro:

e dokladovanou evidence majetku;

e vedeni databdze ucetnich, danovych, statistickych, technicko-vyrobnich a obecné
evidencnich informaci;

e operativni evidenci drobného (neinvesticniho) majetku;

e evidence majetkovych dani;

e sledovani cyklické udrzby majetku.

Podmodul ,,investice* je uren pro dokladovanou ucetni, investi¢ni a statistickou evidenci
investic - nedokoncenych i dokoncenych:

e likvidace investi¢nich faktur;

e dokoncené investice (investi¢ni majetek);
e nedokoncené investice, piipadné astecné;
e neinvesti¢ni naklady.

5.2 Modul logistika

Modul ,,logistika* v sob¢ zahrnuje skladovou evidenci a fizeni nakupu.
Podmodul ,,skladovani umoziuje vedeni skladové evidence pro razné typy skladu:

e skladové pohyby - ptijemky, vydejky, pfecenéni atd.;

e piehledy a statistiky, opisy dokladi;

e vyhledavani v databazi skladu, moznosti riznych pohledi;

e inventarizace, sledovani stavu minimalnich a maximalnich zasob;

43 https://www.ortex.cz/produkty/orsoft-radnice/
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e Uctovani pohybt;
e vazba na dal$i moduly.

Podmodul ,,ndkup* je ur€en pro podporu fizeni a zpracovani ¢innosti souvisejicich s objed-
navanim a ndkupem materialti, zbozi a sluzeb:

e cvidence dodavateli;

e udrzovani dodavatelskych cenik, artiklu;
e informace o skladech, stavu zasob;

e objednavky;

e cvidence dodavatelskych smluv;

e cvidence doslych faktur;

e hodnoceni dodavatelt atd.

5.3 Modul prodej

Modul ,,prodej*“ umoznuje fizeni prodeje:

e nabidky;

e poptavky;

e objednavky;
e smlouvy;

e dodaci listy;
e faktury;

e statistiky.

5.4 Modul samosprava a statni sprava
Modul ,,samosprava a statni sprava“ zahrnuje:

e registry;

e ohlasovnu;

e volebni agendu;

e dan¢ a poplatky, napf-.:

o poplatky ze pst, za komundlni odpad, za lazeiisky a rekreacni pobyt a za
ubytovaci kapacitu, uzivani vetejného prostranstvi, ze vstupného, za po-
voleni vjezdu, popt. za parkovani atd.

e mistni poplatky;
e pfestupkové fizeni;
e socialni agendu*
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o zpracovani agendy socialnich davek vSech typi (ptispévek na vyzivu di-

téte, mimoradné vyhody pro téZce zdravotné postizené, jednorazoveé uce-
lové piispévky, bezirocné plijcky, piispévek na provoz motorového vo-
zidla, davky socidlni pomoci pro ob¢any socialné pottebné, pro obCany
star¢ a zdravotné postizené, prispévek pii péci o blizkou a jinou osobu,
ptispévek pii zivelné pohromé nebo pozaru, prispévky péstountim a d¢-
tem v péstounské péci atd.)

agendy socialné pravni ochrany déti, péce o nepiizptisobené, koordina-
tora narodnostnich mensin, umistovani do domt a byt zvlastniho ur-

¢eni, pohibivani.

5.5 Modul lidské zdroje

Modul ,,lidské zdroje* zahrnuje personalni agendu a rozvoj, zpracovani mezd vcetné va-
zeb na dochdzkové a stravovaci systémy, cestovné, vazbu na Portal vefejné spravy atd.

Podmodul ,,personalistika“ je uréen k podpote dilezitych personalnich rozhodnuti a patti

sem:

Podmodul ,,mzdy* zajist'uje vypocet mezd zaméstnancii a vSe, co s tim souvisi:

personalni evidence a administrativa,;
kvalifikace a vzdélavani;

pracovni mista;

hodnoceni pracovnikii;

uchazeci o zaméstnani;

socialni program.

mzdova agenda (zakladni mzdy a prémiové nadstavby);

dang;

zdravotni 1 socialni pojisténi, nemocenské, socidlni 1 statni davky;
srazky zaméstnanct;

mzdové uzaveérky;

rozbory;

penzijni fondy.

Podmodul ,,cestovni piikazy* zajistuje:

tuzemskeé 1 zahrani¢ni cestovni ptikazy;
vypocty cestovnich nahrad;
vazba na dalsi podsystémy.

Finan¢ni modul obsahuje:
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rozpoctové ucetnictvi;

knihy analytické evidence a dil¢ich ¢innosti;
rozpocetnictvi;

pohledavky;

zavazky;

banka;

pokladna.

Modul ,,controlling* zahrnuje:

modelovani;

rozpoctového vyhledu;

rozpoctu;

schvalovani rozpoc€tu a jeho rozpis;
upravy schvaleného rozpoctu;
controlling rozpoctu.

ManaZersky modul je uréen pro:

[ |[rrozbiemwes ]

podpora strategického a taktického rozhodovani
dimenzionalni modelovani

finan¢ni Ucetnictvi.

majetek.

lidské zdroje.

prode;j.

nakup.

Dalsi priklady provoznich informacnich systémii:

IS Munis (http://www.munis.cz/art/info);

CityWare (http://www.cityware.cz/cz/produkty-a-sluzby/majetkovy-subsystem/2);

Obis (http://mvww.mhmp.cz/index.php);

Vita (http://www.vitasw.cz/);

R-INFO (http://www.r-info.cz/index.htm);

Vera (http://www.vera.cz/reseni).
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T

Mésta a obce v ramci Ceské republiky vyuzivaji riizné provozni informaéni systémy
a dalsi SW nezbytny pro kaZzdodenni provoz. Na nasledujicich odkazech najdeme piehled
vyuzivanych systému ve vybranych méstech:

Bohumin: https://www.mesto-bohumin.cz/cz/o-meste/informacni-systemy-radnice/13844-infor-
macni-systemy-radnice.html

Doksy: http://www.doksy.com/informacni-system-mestskeho-uradu-doksy/d-3438/p1=1008

Jihlava: https://www.jihlava.cz/popis-informacniho-systemu-magistratu-mesta-jihlavy/d-60237

Moravské Budéjovice: https://mbudejovice.cz/povinne-zverejnovane-informace-dle-zakona-365-
2000-sb-o-informacnich-systemech-verejne-spravy-5-odst-2-pism-e-a-f/d-430275/p1=41964

Most: https://www.mesto-most.cz/popis-informacniho-systemu-magistratu-mesta-mostu/d-5475

Novy Ji¢in: https://www.novyjicin.cz/informacni-system/

Otrokovice: http://otrokovice.cz/popis-informacniho-systemu-mestskeho-uradu-otroko-
vice/d-6865

Rokycany: https://m.rokycany.cz/popis-informacniho-systemu-meu-rokycany/d-860682

|
Provozni informacni systémy zajist'uji informacni ¢innosti nutné pro vnitini provoz pii-
sluSného organu nesouvisejici bezprostiedné s vykonem vefejné spravy. Jednd se napf.

o ucetnictvi, spravu majetku, evidenci dochdzky zamé&stnanct, evidenci doslych faktur aj.
Cinnosti, pro jejich zajisténi se tyto IS pouZivaji, bezprostiedné& neslouzi pro vykon ve-

fejné spravy.
|
1. Definujte provozni informacni systémy

2. Jmenujte priklady konkrétnich produkti pro mésta a obce

3. Jaké znate moduly provoznich informacnich systémua?
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1. Provozni informacni systémy zajist'uji informac¢ni ¢innosti nutné pro vnitini provoz pii-
sluSného orgénu nesouvisejici bezprostiedné s vykonem vetejné spravy. Jedna se napt.
o ucetnictvi, spravu majetku, evidenci dochadzky zaméstnanct, evidenci doslych faktur
aj. Cinnosti, pro jejichz zajisténi se tyto IS pouzivaji, bezprostiedng neslouzi pro vykon
vefejné spravy.

2. Orsoft RADNICE , IS Munis, City Ware, Vera Radnice

3. Modul sprava majetku, Modul logistika, Modul prodej, Modul samosprava a statni
sprava, Modul lidské zdroje.

126



Radim Doldk, Jindiich Vanék, Roman Sperka - Informacni systémy ve verejné spravé

6 GEOGRAFICKE INFORMACNI SYSTEMY

mowrmmegeroy [

V ramci kapitoly budou zminény zakladni teoretické pojmy jako jsou geoobjekty, ge-
odata a mapy. Bude zminéna také problematika GPS (Global Positioning System) navi-
gace. Zavérem kapitoly bude pojednano o konkrétnich softwarovych nastrojich z oblasti
geografickych informacnich systémt.

ooy [

e Seznameni se s problematikou GIS (geoobjekty, geodata, mapy).
e Seznameni s navigacnim systémem GPS.
e Ukazat konkrétni SW nastroje z oblasti GIS

casrormeamviesrow [[7]

Cas potiebny ke studiu této kapitoly je okolo 2 hodin.

GIS, GPS, geoobjekty, geodata, mapy

Geografické informac¢ni systémy (GIS) podle Gajdosika, Gajdosikové a Maréekové (2017)
v sobé spojuji geografii, matematiku, statistiku, management, kartografii a pocitatové
védy. V porovnani s jinymi informacnimi systémy obsahuji i prostorové udaje, na zakladé
kterych pomoci HW a SW sbiraji, ukladaji, fidi, upravuji, modeluji a zobrazuji tyto udaje
v jednom piehledném uzivatelském prostiedi.
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Dalsi definice pojmu je uvadi napt. spolecnost DIGIS, ktera definuje geograficky infor-
macni systém (GIS) jako urcity typ informacniho systému pro zobrazeni a spravu geogra-
fickych dat (geodat). GIS je technologie a zaroven nastroj, ktery pouziva a zpracovava
udaje polohové vdzané k povrchu Zemé¢. Tento systém je schopny vykonavat tyto zakladni
funkce:

e pracovat s digitdlnimi mapami i s popisnymi databazemi,

e propojit prostorové (grafické) a popisné (negrafické) databazové udaje,

e vyhodnocovat pozadavky, které kombinuji klasické databazové dotazy s geogra-
fickymi udaji,

e vyhledavat a analyzovat databazové udaje prvka,

e piehledné zobrazit vysledky vyhleddvani ve formé mapovych vystupd, sestav.

GIS se uplatituje vSude od navrhu umisténi benzinové stanice, spadovosti skolského za-
fizeni, az po navrh rozvoje mésta, ptipadné sledovani vyvoje krajiny v Case.

Nyni se zaméfime na definici zékladnich pojmd, jako jsou geodata, geoobjekty, mapy
a GPS.

6.1 Druhy dat

Geoobjekty jsou prostorové objekty. Prostorové objekty maji pro potieby geometric-
kého modelovani nésledujici (rozméry):

e objekty bezrozmérné (0-D): maji polohu, ale ne délku nebo plochu (nejspise
hodné zaleZi na tirovni zjednoduseni) - umisténi telefonni budky

e objekty jednorozmérné (1-D): jsou to piimé Useky car, které maji konecnou
délku, ale ne plochu - usek silnice.

e objekty dvojrozmérné (2-D): polygony majici kone¢nou plochu — napt. jezero

e 3-D télesa

Ptiklady:

e (Obce, mésta.

e Sit&: dopravni, cyklostezky, potrubni, elektriza¢ni.
e Sit VVN s bezpecnostni zonou.

e Vyznac¢né budovy.

¢ Orientacni body.

Vétsina objektl, jevil a Cinnosti redlného svéta se vztahuje k nékterému mistu zemského
povrchu (napt. stavba, pozemek, les, vodni plocha, silnice) nebo ma vztah k nekterému
objektu na zemském povrchu (dlim je postaven na ur¢itém pozemku). Tyto objekty se vy-
skytuji v daném prostoru spole¢né s mnoha dal§imi objekty a navzajem se ovliviiuji. Proto
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znalost umisténi a vzajemnych prostorovych souvislosti mezi objekty je velmi vyznamna
a muze sehrat dileZitou roli v fad€ obort lidské ¢innosti.

Geodata se neboli také geograficka data jsou data s implicitnim nebo explicitnim vzta-
hem k mistu na Zemi.

Geodata jsou data nasledujicimi slozkami:

e Prostorovou
e Atributovou

Prostorova slozka je standardné definovana jako soutfadnice nebo vazba na jiny existu-
jici a definovany prostorovy prvek

Atributova slozka uvadi popisné informace prostorové slozky jako je napf. zdznam in-
formaci v databazové tabulce, externi dokument fotografie nebo kombinace predchozich
uvedenych.

V ramci zpracovani geodat na pocitacich mohou tato data byt ulozena v riznych typech
soubort:

e rastrova geodata (napt. CIT, GeoTIFF)
e vektorova geodata (napt. CAD: DGN, DXF, aj.; GIS: SHP, GML)
e (ne)vektorova geodata (s polohou napft. souradnic XY) soubory TXT, XLS, aj.

6.2 Mapy

Mapa je zjednoduseny model redlného svéta, ktery v Zadném piipad€ neni dokonalym
obrazem reality, protoZe na mapé€ nelze v Zadném piipad€ znazornit vSechny objekty a jevy
realného svéta. Mapa je ve své podstaté¢ zmenSené a zevSeobecnéné znazornéni objektil
a jevll na Zemi, ostatnich nebeskych télesech nebo nebeské sfére.

Slovo mapa je punského pivodu. Vyraz mappa oznacoval kousek platna, ubrousek. Po-
kud se jedna o zobrazeni na kouli, nazyvame ji globus.

Mapy lze ¢lenit z mnoha hledisek jako je napt. ucel pouziti, zpisob vzniku, métitko,
uzemni rozsah atd. Nize je uvedeno déleni podle obsahu, rozsahu zobrazeného tzemi
a méfitka.

Vozenilek (1999) uvadi, ze prvky tvofici obsah mapy lze ¢lenit podle jejich pavodu,
charakteru a vyznamu nasledovné¢:

129



Radim Doldk, Jindiich Vanék, Roman Sperka - Informacni systémy ve verejné spravé

Matematické prvky

kartografické zobrazenti,

geodetické podklady (bodové pole),
métitko mapy,

soufadnicové site,

ram mapy,

klad lista,

kompozice (uspotraddani) mapy.

Fyzickogeografické prvky

vodstvo (ocedny, mote, feky, jezera, umélé vodni plochy, atd.),
reliéf (vyskopis, koty, atd.),

vegetace (a jeji typy),

pudy,

podlozni horniny,

dalsi ptirodni slozky krajinné sféry.

Socioekonomické prvky

sidla,

komunikace (pozemni, ndmoini, letecké, atd.),

socioekonomické jevy a objekty (prumyslové, zemédélské, spravni, atd.),
hranice,

jiné lidské vytvory.

Dopliikové a pomocné prvky

popis,

legenda a vysvétlivky,
tiraz,

dalsi dopliiujici informace.

Déleni podle obsahu

130

topografické (mistopisné, podrobné, zobrazujici zejména geografickou realitu co
nejpodrobnéji),

vSeobecné zemépisné (zobrazuji rozsahlé geografické celky s vysokou mirou ge-
neralizace zakladnich fyzicko-geografickych 1 socioekonomickych prvki),
tematické (ucelové, specidlni, s prednostné vymezenou tematikou v rozsahu jed-
noho nebo skupiny obsahovych prvki, ostatni prvky mohou byt potlaceny nebo
vynechany),

katastralni (zachycuji katastr a pozemky)
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Déleni podle rozsahu zobrazeného tizemi

e mapy svéta,
e mapy zemskych polokouli,
e mapy kontinentli, moii a oceant,
e mapy statl, jejich skupin ¢i Casti.
Déleni podle méritka
e mapy malého méfitka (méfitko vétsi nez 1:1 000 000, znazoriuji obrovskeé
uzemi, jsou znacné zkreslené - zkresleni ptsobi hlavné zaktiveni Zemg),

e mapy sttedniho méfitka (méfitka 1:200 000 az 1:1000 000),
e mapy velkého méfitka (méfitka mensi nez 1:200 000)

prozawee [

Cesky tfad zeméméfticky a katastralni poskytuje bezplatny pistup k grafickym datim
katastru  nemovitosti  prostiednictvim  WMS  (Web  Map  Services) Viz.
http://www.cuzk.cz/Katastr-nemovitosti/Poskytovani-udaju-z-KN/Webove-mapove-
sluzby-pro-katastralni-mapy-(WMS-KN).aspx

Katastr nemovitosti a katastralni mapa je dostupna také na webu http://www.ikatastr.cz

Pro pfistup ke katastralnim mapam lze pouzit také mobilni aplikace pro Android jako je
naptiklad ,,Katastr v kapse.*

6.3 GPS (Global Positioning System) navigace

GPS (Global Positioning System, ¢esky Globalni polohovy systém) je globalni druzicovy
polohovy systém, diky kterému je mozno urcit geografickou polohu piijimace nachazeji-
ciho se kdekoliv na Zemi nebo nad Zemi s ptesnosti jednotek.

Prozatim existuji tfi pln€¢ funk¢ni satelitni systémy: GPS, GLONASS a GALILEO.

e GPS - americky vojensky satelitni systém; 24 satelitli
e GLONASS - rusky vojensky satelitni systém
e GALILEO - evropsky vyhradné civilni satelitni systém; 30 satelit
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Dalsi navigac¢ni systém s nazvem BeiDou je projektem globalniho druzicového poloho-
vého systému Cinské lidové republiky, ktery je prozatim funkéni na Gzemi Ciny. Systém
se ma postupné rozsifovat vypousténim dalSich satelitli na obéznou drahu a je v planu, ze
po roce 2020 by m¢l byt tento systém dostupny jiz na celém povrchu Zemé.

Cely systém GPS lze rozdélit do 3 segmenti:

e kosmicky,
e fidici,
e uzivatelsky.

Vyuziti systému GPS v praxi

e Vojenskée ucely

e Zemédélstvi

e Letectvi

e Zivotni prostedi

e Namoini doprava
e Zachranny systém
e Zelezni¢ni doprava
e Volny cas

e Vesmirné projekty
e Pozemni doprava

e Zeméméficstvi, mapovani

Zatizeni pro navigaci pomoci GPS

e Navigacni zafizeni - specializovany pfistroj s mapami a navigaci
e Smartphony a tablety - nabizeji mapy a podrobnou navigaci (¢asto zdarma)

Vyuziti systému GPS v chytrém mobilnim telefonu nebo navigaci

Pomoci GPS v mobilnim telefonu lze velmi snadno a rychle ur€it pfesnd poloha pfi-
stroje. Diky tomu lze mobilni pfistroj pfemeénit naptiklad na GPS navigaci. Mobilni tele-
fony signal pouze piijimaji a GPS ani nepottebuje internetové piipojeni. GPS v telefonech
jsou tedy pasivni a to znamena, Ze pouze udaje z druzic ptijimaji a mobilni telefon zadnym
zpusobem nevysild a nekomunikuje s druzicemi.

Mobilni telefony a tablety nejcastéji pouzivaji operacni systém Android, kde spousta
aplikaci v Androidu vyuZziva GPS ke svému béhu ¢i pokrocilejsim funkcim. Napitiklad apli-
kace s pocasim na plose diky GPS rychle zjisti vasi polohu a ihned nabidne aktualni pied-
povéd’ ve vasi oblasti. Diky GPS muzete snadnou sdilet svou polohu tak, aby vas mohli
pratele najit. Toho se da vyuzit i v pfipadé, Ze ztratite sviij mobilni telefon, protoze diky
GPS a mobilni siti jej Ize zaméfit 1 na dalku.
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Abychom mohli GPS pro piesné zaméieni vyuzivat, je potieba provést patfi¢na nasta-
veni telefonu. Aktivaci této funkci naleznete v Nastaveni pod polozkou Piistup k poloze
(ptipadné Poloha) a Zapnout (pfepinac v horni ¢asti obrazovky)

Dulezité je také urcit, pomoci jakych systémi a metod bude mobilni telefon polohu zjis-
tovat. K dispozici jsou tfi rezimy:

e vysoka pfesnost — pouzita je nejen GPS, ale také zrychleni urovani polohy po-
moci mobilni sité ¢i Wi-Fi.

e Setfeni baterie — v tomto piipade¢ je GPS vypnuta a telefon zaméfuje svou polohu
pouze pomoci mobilni sit¢ a Wi-Fi. Pfesnost je zna¢né nizsi, to ale také spotieba
baterie.

e pouze zafizeni — v tomto piipad¢ slouzi k zaméfeni polohy pouze GPS.

Neékolik dulezitych vlastnosti GPS v bodech:

e druzice jsou umistény na 6 kruhovych drahach a vzdalenost od zemé ¢ini 20 190
km

e druzice se pohybuji rychlosti 11 300 km/h a za jeden den ob&hnou planetu dva-
krat

e na obé&Zzné draze je 30 aktivnich druZzic, k plnému provozu ale staci pouze 24
satelit

e 7z kazdého mista na zemi jsou viditelné alespon 4 satelity

e v Ceské republice je bézné k dispozici 7-8 druzic v daném okamziku

e piesnost GPS v CR se pohybuje mezi 5-10 metry

6.4 GIS - softwarové nastroje

V soucasnosti lze nalézt celou fadu geografickych informacnich systému. Nékteré z nich
jsou dostupné i zdarma. Jiné jsou placené.

swosramrocer [

Podivejte se na piehled geografickych informacnich systému na uvedeném odkazu:
https://en.wikipedia.org/wiki/List_of _geographic_information_systems_software

QGIS

QGIS (do verze 2.0 oznacovany také jako Quantum GIS) je svobodny a multiplatformni
geograficky informacni systém (GIS).

Web: https://www.qgis.org/en/site/
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Obrazek 9: Ukazka QGIS

GRASS GIS

GRASS GIS je svobodny geograficky informacni systém umoziujici praci s rastrovymi
a vektorovymi geografickymi daty na mnoha platformach.

Web: http://grass.osgeo.org/
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Obrazek 10: Ukazka GRASS GIS
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MapWindow GIS

MapWindow GIS je klasické desktopova aplikace nabizejici prohlizeni, editaci i analyzu
prostorovych dat. Program je dostupny ve vice jazycich v¢etné Cestiny.

Web: http://www.mapwindow.org/
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Obrazek 11: Map Window GIS

Geografické informacni systémy (GIS) v sobé spojuji geografii, matematiku, statistiku,
management, kartografii a pocitacové védy. V porovnani s jinymi informaénimi systémy
obsahuji i prostorové udaje na zaklad¢ sbiraji, ukladaji, ¥idi, upravuji, modeluji a zobrazuji
tyto udaje v jednom pichledném uzivatelském prostredi.

Geoobjekty jsou prostorové objekty. Prostorové objekty maji pro potieby geometrické-
ho modelovéni nésledujici (rozméry): objekty bezrozmérné, objekty jednorozmérné, ob-
jekty dvojrozmérné a 3-D télesa.

Geodata se neboli také geografickd data jsou data s implicitnim nebo explicitnim vzta-
hem k mistu na Zemi.
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Mapa je zjednoduseny model redlného svéta, ktery v Zzadném piipadé neni dokonalym
obrazem reality, protoZe na map¢ nelze v zddném piipad¢ znazornit vSechny objekty a jevy
redlného svéta. Mapa je ve své podstaté zmenSené a zevSeobecnéné znazornéni objektl
a jevl na Zemi, ostatnich nebeskych télesech nebo nebeské sféte. Mapy lze ¢lenit z mnoha
hledisek jako je napft. ucel pouziti, zpiisob vzniku, méfitko, tzemni rozsah atd.

GPS (Global Positioning System, ¢esky Globalni polohovy systém) je globalni druzi-
covy polohovy systém, diky kterému je mozno urcit geografickou polohu pfijimace naché-
zejiciho se kdekoliv na Zemi nebo nad Zemi s piesnosti jednotek. Prozatim existuji tfi plné
funk¢ni satelitni systémy: GPS, GLONASS a GALILEO.

Pomoci GPS v mobilnim telefonu lze velmi snadno a rychle ur¢it pfesnd poloha pfi-
stroje. Diky tomu lze mobilni pfistroj pfemeénit napiiklad na GPS navigaci. Mobilni tele-
fony signal pouze pfijimaji a GPS ani nepotiebuje internetové piipojeni. GPS v telefonech
jsou tedy pasivni a to znamenad, ze pouze Udaje z druzic ptijimaji a mobilni telefon zddnym
zpuisobem nevysild a nekomunikuje s druzicemi.

[7]

1. Co jsou to geoobjekty a jak se d¢li?

2. Jaké znate bodové objekty cestovniho ruchu v ramci GIS?
3. Co jsou to geodata?

4. Co je to mapa?

5. Jaké znate socioekonomické prvky v mapach?

6. Co jeto GPS?
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e M

1. Geoobjekty jsou prostorové objekty. Prostorové objekty maji pro potieby geometric-
kého modelovani nasledujici (rozméry):objekty bezrozmérné, objekty jednorozmérné,
objekty dvojrozmérné a 3-D télesa

2. ubytovaci zafizeni, restauracni zafizeni, kulturni zatizeni, sportovni zatizeni, lazenska
zafizeni, turisticka informacni centra

3. Geodata se neboli také geograficka data jsou data s implicitnim nebo explicitnim vzta-
hem k mistu na Zemi.

4. Mapa je zjednoduSeny model realného svéta, ktery v zddném ptipadé neni dokonalym
obrazem reality, protoze na mapé¢ nelze v zaddném piipad¢ znazornit vSechny objekty
a jevy realného svéta.

5. sidla, komunikace, socioekonomické jevy a objekty (primyslové, zemédélské, spravni,
atd.), hranice, jin¢ lidské vytvory.

6. GPS (Global Positioning System, ¢esky Globalni polohovy systém) je globalni druzi-
covy polohovy systém, diky kterému je mozno urcit geografickou polohu piijimace
nachazejiciho se kdekoliv na Zemi nebo nad Zemi s ptesnosti jednotek.
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7 ZAJISTENIi BEZPECNOSTI IS, DATOVYCH SCHRA-
NEK A IDENTIFIKACNi DOKLADY

[l wemrnimeoapmory ]

Tato kapitola seznamuje s teoretickym vymezenim a definici pojmi jako je bezpecnost,
identifikace, autentizace a autorizace. Pozornost je vénovana také praktickym tématim,
jako je zajisténi bezpecnosti a vyuziti kryptografie. Podrobnéji jsou uvedeny také identifi-
kac¢ni doklady a metody jejich zabezpeceni. Zminéna je také problematika zabezpeceni da-
tovych schranek.

Hfetewrmrory ]

Po prostudovani této kapitoly budou studenti umét nasledujici:

«  Definovat pojmy identifikace, autentizace, autorizace a kryptografie
*  Pochopit zékladni principy zaji$téni bezpecnosti
*  Znat problematiku identifika¢nich dokladi a jejich zabezpeceni

«  Orientovat se v otazce zabezpeceni datovych schranek

[[easrormesvvmesroon ]

Cas potiebny ke studiu této kapitoly jsou piiblizné 3 hodiny.

_

Bezpecnost, bezpe¢nostni politika, identifikace, autentizace, autorizace, identifikacni
doklady a jejich zabezpeceni, kryptografie, Sifrovani, datové schranky.

vvvvvv

jejichz ztréata, zneuziti nebo neopravnénd modifikace mohou zpiisobit skodu:
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e pied lidmi vné organizace;
e pfed neopravnénymi osobami uvnitf organizace.

Informace s nezanedbatelnou hodnotou musi byt chranény, aby:

¢ k nim mély pfistup pouze opravnéné osoby;

e se zpracovavaly nefalSované informace;

e se dalo zjistit, kdo je vytvofil, zménil nebo odstranil;
e nebyly nekontrolovanym zptisobem vyzrazeny;

e byly dostupné tehdy, kdyz jsou potiebné.

Problematika bezpecnosti je oblasti, ktera je hodné diskutovana a zdiraznovana. Piesto
je to mnohdy podcenovana a zanedbavana oblast provozu IS.

Bezpecnost je schopnost informacéniho systému chranit data a informace tak, aby neau-
torizované osoby nemély moZznost je ¢ist nebo je modifikovat a zaroven aby autorizovanym
subjektim nebyla zamitnuta moznost ptistupu k datliim na stanovené Grovni.

Velmi casto je bezpecnost fesena pouze na zakladni Grovni a jsou vyuzivany pouze za-
kladni bezpecnostni funkce a mechanismy, jako jsou bezpecnostni prvky operacnich sys-
témi a bezpecnostni prvky dodané dodavatelem v ramci fidicich modulti komponenty,
napf. definovani pfistupovych prav, hesla apod.

7.1 Zajisténi bezpecnosti

Kazda firma by méla mit svou bezpec¢nostni politiku, ktera by méla definovat podrobné
principy zabezpeceni provozu IS na vSech urovnich uzivateli. Samoziejmé, tyto podrob-
nosti jsou diaveérné. Je potfebné feSeni bezpecnostni problematiky ve vSech Cinnostech
v ramci IS, véetné potiebnych opatieni v personalni oblasti. Z toho plyne nutnost vénovat
bezpecnostni problematice velkou pozornost pii Skoleni vSech typli koncovych uzivateld,
kde jim musi byt fe€ena a vysvétlena potfebnd bezpecnostni opatieni. Bezpecnostni opat-
feni obvykle znamenaji omezeni, coz snizuje komfort koncového uzivatele a prodrazuje
provoz 1S.** Vztahy mezi prvky systému bezpeénosti jsou znazornény na obrazku.

“ HANACEK, P., STAUDEK J. Bezpe¢nost informa&nich systémd.
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Obrazek 12: Vztahy v ramci systému bezpecnosti

Zdroj: VANEK, Jindfich a Roman SPERKA. Informaéni systémy

Ukolem systému bezpeénosti je chranit aktiva organizace. Aktivum je cokoliv, co ma
pro organizaci n¢jakou cenu. Jeho hodnota musi odpovidat rozsahu systému bezpec¢nosti.
Mezi aktiva u IS patii datové soubory a informace v nich ulozené, dokumentace, pocitace,
média, software atd. Identifikace aktiva je proces, béhem kterého je vytvoren seznam aktiv
a jsou urceni vlastnici daného aktiva (jednotlivec, kterym byla ptidélena odpoveédnost za
dan¢ aktivum). V ramci hodnoceni aktiv se stanovi hodnoty aktiva v zavislosti na dopadech
na ¢innost organizace, které kterych by mohly vyplynout ztraty diivérnosti, integrity nebo
dostupnosti aktiv.

Bllczwmroseas ]

Kritické body bezpecnosti IS jsou:

e zranitelné misto;

e hrozba;
e riziko;
e Utok;

e UtocCnik.

Hrozba je moznost vyuzit zranitelné misto IS k tGtoku na né&j ke zpisobeni $kody na
aktivech. Je to potencialni pti¢ina incidentu, ktera mize mit za nasledek poskozeni organi-
zace. Je to potencialni pfic¢ina neZzadouciho incidentu, ktery mize mit za nésledek posko-
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zeni systému nebo organizace. Hrozby lze rozd€lit na objektivni (pfirodni, fyzicke, fyzi-
kalni, technické nebo logické) a subjektivni, hrozby plynouci z lidského faktoru, (neu-
myslné nebo umysIné.

Zranitelné misto je slabina IS vyuzitelna ke zpiisobeni §kod nebo ztrat utokem na IS.
Jde o diisledek chyb, selhani v analyze, v ndvrhu nebo v implementaci IS. Pfi¢ina miZze byt
rovnéz ve vysoké hustoté uloZzenych informaci, ve slozitosti softwaru, v existenci skrytych
kanalt pro prenos informace jinou nez zamyslenou cestou apod. Zranitelna mista jsou vlast-
nosti (soucasti) IS, jejichZ existence zpiisobuje, ze nékteré vlivy prostiedi, ve kterém se IS
provozuje, piedstavuji pro néj nebezpeci.

Existence hrozby ptedstavuje riziko. Riziko je pravdépodobnost zuzitkovani zranitel-
né¢ho mista IS (hrozba se uplatni s takovou a takovou pravdépodobnosti). Lze charakteri-
zovat vedle pravdépodobnosti vyskytu bezpecnostniho incidentu i potencidlné zptisobenou
Skodou.

Pti analyze rizik identifikujeme a hodnotime aktiva, hrozby, zranitelnd mista a dopady
na aktiva. Na zaklad€ bezpec¢nostnich rizik se pfipravuji potiebnd bezpecnostni opatieni,
kterd umoziuji plnit bezpecnostni pozadavky.

Utok nazyvame bezpeénostni incident, pii kterém jde o imyslné vyuzitkovani zranitel-
ného mista, tj. vyuZiti zranitelného mista ke zplisobeni $kod, ztrat na aktivech IS apod. nebo
netmyslné uskuteénéni akce, jejimz vysledkem je $koda na aktivech. Uto¢it Ize nap¥. pre-
rusenim, odposlechem, zménou a ptidanim hodnoty.

Utocnik vede utok a mize byt vnéjsi, ale v i vnitini. Podle znalosti a vybavenosti roze-
znavame Utocniky slabé, stiedni a velké sily.

Bezpecnostni politika v oblasti IT je nedilnou soucasti vSeobecné bezpecnostni politiky
organizace, ktera predstavuje souhrn bezpecnostnich zasad a predpist definujicich zptisob
zabezpeceni organizace, zahrnujici napf. fyzickou ostrahu, ochranu profesnich z4jmu, popf.
ochranu soukromi a lidskych prav. Zabyva se vybérem bezpecnostnich zésad a predpist
spliiujicich bezpecnostni politiku organizace a obecné definujicich bezpecné pouzivani in-
formacnich zdrojii v rdmci organizace, nezavisle na konkrétné pouzitych informacnich
technologiich. Urcuje, kterd data jsou pro organizaci citliva, kdo je za né¢ odpovédny, pred-
pisyje infrastrukturu zabyvajici se v ramci organiza¢ni struktury organizace bezpecnosti,
vymezuje zékladni omezeni, kterd se musi respektovat apod.

Stanovuje konkrétni normy, pravidla a ptedpisy konkrétné definujici zplisob spravy,
ochrany, distribuce citlivych informaci a jinych konkrétnich informaénich zdroji v rdmci
organizace. Zahrnuje specifikace bezpecnostnich opatieni a zptsobu jejich implementace,
uréeni zpusobu jejich pouziti, ktery zarucuje pfimétenou bezpecnost odpovidajici pozadav-
kim bezpecnostni politiky IT organizace, pii respektovani konkrétn€ pouzitych IT pro re-
alizaci IS organizace, to vSe je naplni bezpecnostni politiky IS organizace.
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g

Bezpecnostni politika je deklarace cilti a pozadavki na uroven bezpecnosti v organizaci
a stanoveni ramce co, kdo a jakym zplisobem se méa dosahnout. Obecné vymezuje:

e co vyzaduje ochranu;
e proti jakym hrozbam je ochrana budovana;
e jak budeme chranit to, co vyzaduje ochranu.

Kazda zména v konfiguraci se vzdy musi posoudit z hlediska dopadu na jeho bezpec-
nost. Systemati¢nost zaruci promitnuti zmén i do vSech relevantnich dokumentt, napt. do
havarijniho planu, do pfijatych administrativnich opatfeni atd. Kriticky rozsahld zména
miZze vyvolat pfepracovani systémové bezpe€nostni politiky. Smyslem spravy konfigurace
je pfitom mit védomost o tom, co se zménilo a ne zabrdnit zménam.

Sprava zménového Fizeni piedstavuje pomocny fidici néstroj pro identifikaci novych
pozadavki na bezpecnost po zméné vlastnosti [S. Zmény mohou predstavovat zafazeni no-
vych provoznich procedur, inovaci softwaru, revize hardwaru, zatazeni novych uzivateld,
novych skupin uzivateltl, nova sitova spojeni. Kazda zména se opét musi posoudit z hle-
diska dopadu na bezpecnost. Vysledek projednani dopadu zmén a piipadné manazerské
rozhodnuti se musi dokumentovat.

Ptistup k zabezpeceni IT je ovlivitovan potiebnymi néklady, citlivosti dat, typy utokd
apod. Varianta bezpecnostni politiky by méla vychazet z ptijaté bezpecnostni politiky or-
ganizace. Podle pozadované urovn¢ zabezpeceni rozpoznavame bezpecnostni politiky:

e promiskuitni (nikoho neomezujici, kterd kazdému v zésadé povoluje délat vse, tedy
1 to, co by d¢lat nemél);

e liberalni (kazdému povoluje d¢€lat vSe, az na véci explicitné zakdzané);

e opatrna, resp. racionalni (zakazujici délat vSe, co neni explicitné¢ povoleno, je na-
kladngjsi na zavedeni, avSak zarucuje vyssi stupen bezpecnosti);

e paranoidni (zakazujici délat vSe potencidln¢€ nebezpecné, tedy i to, co by nemuselo

byt explicitné zakazovano, zarucuje nejvyssi stupen bezpecnosti).

ZabezpecCujeme-li IS, je tfeba nejprve stanovit bezpecnostni cile a zptisob jejich dosa-
Zeni. Bezpecnostni cile jsou dil¢i pfinosy k bezpec€nosti, kterou dosahuje IS z hlediska udr-
zeni daveérnosti, integrity, dostupnosti, odpovédnosti uzivatele IS za jeho ¢innost v ném
a zpracovani informaci v souladu s pozadavky pravnich predpisti, norem, smluv a s nimi
spjatych bezpec¢nostnich pozadavkl, internich ptredpisii, nadfizené bezpecnostni politiky
apod. Abychom mohli bezpe¢nostni cile stanovit, je potfeba znat zranitelnd mista, jak lze
tato zranitelna mista vyuzitkovavat, mozné formy utokt, kdo mize zranitelna mista vyu-
zitkovat nebo jejich prostfednictvim zplsobit neumyslnou Skodu, kdo jsou potencidlni
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utocnici, s jakou pravdépodobnosti dochazi k utoku, jak se 1ze proti utoktim branit a jaké
Skody mohou tutoky zptsobit.

Pro dosazeni bezpecnostnich cilii se pouzivaji tzv. bezpecnostni funkce (bezpecnostni
opatfeni). Bezpecnostni funkce pfispiva bud'to ke splnéni jednoho bezpecnostniho cile,
nebo ke splnéni n€kolika bezpecnostnich cilti. Mohou byt administrativniho, fyzického
nebo logického typu, tj. mohou byt implementovany takovymi mechanismy, jakymi jsou
administrativni akce, hardwarovéa zatizeni, procedury, programy.

Pro implementaci bezpecnostnich funkci se pouziva bezpecnostnich mechanismu. Bez-
pecnostni mechanismus je logika nebo algoritmus, ktery technicky, logicky, fyzicky nebo
administrativné implementuje bezpecnostni funkci. Mohou byt pii implementaci riznymi
zpusoby kombinovany tak, aby implementace byla co nejvice piesna, u¢innd a ekonomicka.
Bezpecnostni funkce mohou byt implementovany jedinym mechanismem nebo i vice me-
chanismy soucasné, napf. pristup k aplikacim mtze byt kontrolovan hardwarovym kli¢em
a heslem. Podle ITSEC mizeme bezpecnostni mechanismy Clenit podle toho, jak silnym
utoktim jsou bezpecnostni mechanismy schopné odolévat a podle zptisobu implementace
je kategorizujeme na zékladni, stfedni a velkeé sily.

INFORMACNI KONCEPCE - RIZENI BEZPECNOSTI ISVS

Pro tizeni bezpecnosti IS se v rdmci Informaéni koncepce (viz kap. 5.1) stanovuji dlou-
hodobé cile bezpeénosti, které se transformuji do konkrétnich pozadavkid na bezpecnost,
a nasledné se stanovuje plan, jak ma byt téchto cilii resp. naplnéni pozadavkl dosazeno.
Kazdy pozadavek by se mél opirat o projektovou bezpecnostni a provozni bezpecnostni
dokumentaci. Zakladni pozadavky stanovuje Vyhlaska &. 529/2006 Sb.*®

Dlouhodobé cile mizeme rozdélit na oblasti zajiSténi bezpec¢nosti:

e dat;
e sluzeb;
e technickych a programovych prosttedki.

BEZPECNOST DAT

Dostupnost dat by méla byt zajiSténa vhodnou kombinaci technickych a programovych
prostiedkll imérn¢ potiebé dat. Patii sem napft. pouziti diskovych poli, clusterti, 1 softwa-
rovych nastroju. Je nutné stanovit politiku zalohovani a archivaci (periodicita, zptisoby za-
lohovani a archivaci dat, zptisoby ulozeni dat apod.

Duvérnost dat prfedstavuje zabezpeceni dat tak, aby k nim opravnéné osoby mély ptistup
v rozsahu svého opravnéni (umoznéni ¢teni popf. manipulaci a Gpravy) a neopravnéné

45 Vyhlaska €. 529/2006 Sb., o dlouhodobém fizeni informaénich systémi vefejné spravy.
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osoby nem¢ly pfistup viibec. K datlim je nutné zavést fizeny ptistup. Jde o aplikace zaklad-
nich atributli zabezpeceni ptistupu:

e identifikace, kazdy uzivatel je jednoznacné identifikovan jménem nebo kdédem:;

e autentizace, uzivatel prokaze svoji totoznost (heslem, otiskem prstu apod.);

e autorizace, kazdy uzivatel je opravnén k ukoniim odpovidajicim roli, kterou zastava.
Integrita dat je zajisténa volbou vhodnych néstroji pro zpracovani dat (fizeni data-
bazi zajiStujici referencni integritu, archivacni nastroje atd.).

BEZPECNOST SLUZEB

Dostupnost sluzeb je zajisténa vhodnou kombinaci technickych a programovych pro-
sttedkt imérné potiebnosti sluzeb. Patii sem prostiedky zajist'ujici odolnost proti vypadku
elektrické energie, komunikacénich siti, hardwarovych a softwarovych prvki apod. a také
nastroje pro ochranu proti ttoktim atd.

Duvérnost sluzeb vyzaduje, aby procesy sluzeb a pienosu informaci mezi zdrojem
a cilem byly chranény odpovidajicim zptisobem. Opét se jedné o aplikaci zakladnich atri-
butil zabezpeceni pfistupu, tedy identifikace, autentizace a autorizace.

Integrita sluzeb se tyka napft. sdileni informaci o uzivateli, sdileni sluzeb datovych
zdrojt apod. Tento bezpecnostni cil pokryva zajisténi integrity sluzeb samostatnych a spo-
lupracujicich systémii.

BEZPECNOST TECHNICKYCH A PROGRAMOVYCH PROSTREDKU

Zabezpeceni dostupnosti technickych prostiedkl zahrnuje zalozni zdroje napajeni, za-
loZni sitova ptipojeni, duplikace hardware duplikovanim, popf. ndsobeni diilezitych prvkd,
umisténi zaloZnich zafizeni do geograficky riiznych lokalit atd.

Dostupnost programovych prostfedkti zahrnuje zejména pouzivani vyrobcem certifiko-
vanych softwarovych komponent, testovani a v€asnou aplikaci zaplat programového vyba-
veni, nasazeni prostfedkli monitorovani provozu a véasného upozornéni jak na prostredky
vlastniho informac¢niho systému, tak i na prostiedky sitové infrastruktury, pouziti nastroji
softwarové ochrany (antiviry apod.), logické umisténi do bezpecné zony sité apod.

Diivérnost technickych prostiedkli zahrnuje pfedevsim fyzickou bezpecnost (umisténi
technickych prosttedkt do zabezpeceného prostoru, fyzicka ochrana pied riziky prostiedi,
dal$i opatfeni), zabezpeceni telekomunikacni infrastruktury (nastaveni switchii, routerti

apod.).

Duvérnost programovych prosttedki se tykd zejména zajisténi odolnosti proti imyslné
¢1 netimysIné chybnym vstupnim datlim (napt. odolnost proti buffer overflow, SQL in-
jection apod. utokim), zajiSténi ochrany proti parazitnim kodim, zajisténi ochrany proti
podvrzeni identity spolupracujicich systémd.
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Integrita technickych prostfedki se tykd zejména: ochrany proti pfetizeni a proti zni¢eni
¢i poskozeni.

Integrita programovych prostfedkl zahrnuje ochranu proti smazani softwarové kompo-
nenty, modifikaci ¢i podvrzeni softwarové komponenty a modifikaci konfigurace softwa-
rové komponenty.

POZADAVKY NA BEZPECNOST ISVS

Pozadavky na bezpe¢nost obsahuji souhrn pozadavkd, které jsou konkretizaci obecnych
cilti bezpecnosti. Pozadavky by mély byt pokud mozno métitelné a mély by byt vazany na
cile bezpecnosti, k jejichz naplnéni smétuji. Pozadavky mohou byt specifické pro jeden IS
nebo spolec¢né pro nékolik IS daného spravce, resp. zaméry na vybudovani novych IS nebo
jejich skupiny. Soucasti vyhodnocovani IK by mélo byt mj. téZ vyhodnocovani miry a zpt-
sobu naplnéni stanovenych pozadavkd na bezpec¢nost IS. Konkrétni bezpecnostni poza-
davky by mély byt vysledkem bezpe¢nostni analyzy (analyza rizik) a ndvrhu opatfeni od-
povidajicich mife rizika velikosti s nim svazané Skody.

PLAN RiZENi BEZPECNOSTI ISVS

Plan tizeni bezpec¢nosti obsahuje popis Cinnosti, které¢ organ vetejné spravy vykonava
pro naplnéni stanovenych cilii a uplatnéni konkrétnich pozadavki. Soucasti je také predpo-
kladany ¢asovy harmonogram plnéni cilii a pozadavkil v oblasti bezpe¢nosti. Plan bezpec-
nosti méa obdobnou strukturu jako plan kvality:

e stanoveni cilli bezpe¢nosti;

e stanoveni pozadavkl na bezpecnost;

e implementace pozadavkl na bezpecnost;

e provérka dodrZzovani pozadavkl na bezpecnost;
e vyhodnoceni fizeni bezpecnosti.

7.2 ldentifikace, autentizace a autorizace

Pro bezpecné fungovani jakéhokoliv systému je spolehliva nezbytna identifikace. My se
budeme zabyvat identifikaci osob v riznych oblastech souvisejicich se statni a vefejnou
spravou.

IDENTIFIKACE

Obecné feceno se jednd o pfifazeni znamé veli€iny v rdmci systému neznamé entite,
takZe ta se stane systému zndmou. Zminéna zndma veli¢ina se nazyva identifikatorem
(Casto oznacovanym ID), cozZ je ve vetsin€ piipadii jméno nebo néjaké kodové oznaceni.
Aby nedochazelo ke komplikacim, je pozadovano, aby identifikator byl jedine¢ny alespon
v ramci daného systému. Piikladem identifikace je predstaveni se.
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AUTENTIZACE

Tento proces stvrzuje pravost (autenticitu) identifikace. U autentizace osob se jedna
o ovéteni, zda se jedna opravdu hlasici se osobu, autentizace objektli zpravidla znamena
potvrzeni jejich pivodu.

Zpusoby autentizace osob mizeme rozd¢lit na autentizace:

¢ nazaklad¢ znalosti vstupnich koda, popt. postupti (textovy login, textové heslo, PIN,
posloupnost operaci atd.);

e na zékladé vlastnictvi identifikaéniho predmétu (karta, ¢arovy kod, hardwarovy klic
identifika¢ni doklad apod.);

e na zaklad¢ toho, Ze ¢lovek ma urcitou jedinecnou vlastnost, biometrika (biologické
vlastnosti uzivatele, napft. otisky prsti, sitnice apod.).

Pti ptihlasovani do pocitacové sité po identifikaci vloZzenim jména, popft. kodu, se au-
tentizujeme vloZenim hesla.

Pokud vyuzijeme kombinaci n¢kolika zplisobt autentizace, hovotime o viceslozkové
autentizaci.

ZNALOSTNI IDENTIFIKACE

Soucasné systémy identifikace uzivatele vychazeji stale jesté ze zadavani hesla, PINu
apod. Tento fetézec si uzivatel musi zapamatovat a pokud mozno nevyzradit svému okoli.

Kazdy uzivatel se na zacatku prace s aplikaci musi ptihlasit. PfihlaSeni uZivatele pro-
béhne po zadani uZivatelského jména a hesla definovaného pii registraci do systému.

Ke zvySeni bezpecnosti pii styku s informacemi obsaZzenymi v informacnim systému
slouzi vhodné zvolené ptistupové heslo, které¢ zamezuje ptistupu do aplikace nekompetent-
nim osobadm. Volime heslo, které je dostatecné dlouhé, obsahujici kombinaci pismen, cifer
popt. dalSich povolenych znaki, které se dobfe pamatuje, ale které je pro ostatni téZko
urcitelné.

Nedoporucuji se hesla, ktera se daji pomérné€ lehce vydedukovat z informaci o jeho dr-
ziteli, napf. vlastni jméno, jméno firmy, jméno manzelky ¢i datum narozeni. Na druhé
stran¢ neni doporucovano pouzivani slozitych hesel, ktera se t€zko pamatuji. Uzivani tako-
vych hesel vede autora k vedeni poznamenani hesla a zaznam se vétSinou nachdzi na do-
stupnych mistech.

Ke zméné hesla je nutné ptistoupit, ma-li prihlaSeny uzivatel podezieni nebo jistotu jeho
prozrazeni. Také je vhodné provést zménu hesla, je-li jiz v platnosti del§i dobu. Z riznych
diivodl obcas systémy piipousteji hesla spole¢na skupindm uzivateld, tato hesla jsou vSak
malo bezpecna, byvaji ¢asto vyzrazena.
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Znalostni metoda autentizace typu vyzva — odpovéd’ je zaloZena na tom, zZe zadatel po-
tvrdi vhodnou odpovédi znalost reakce na vyzvu. Bezpe€nost této metody je zaloZena na
tom, Ze vyzva je vysilana pouze jednou a méni se. Vyzva a odpovéd’ jsou spojeny, je vy-
tvofen jejich ,,otisk, ktery je zasldn k ovéfeni. V ovéfovacim systému je postupovano
stejn¢ a v pripade shody otiski je povolen vstup do systému.

U autentizace nulové znalosti (v angl. Zero-Knowledge) zadatel prokazuje pouze zna-
lost hesla, ale nevyzrazuje zadnou jeho Cast. Pti této proceduie jedna strana transakce pie-
svédCuje s urcitou pravdépodobnosti druhou stranu, ze ma urcitou znalost bez toho, Ze by
prozradila, co zna. Dokazovatel (ten, kdo se autentizuje) je schopny dokazat platnost néjaké
skuteénosti pravé tehdy, kdyz je tato skuteénost pravdiva. Ovérovatel (ten, kdo vyzaduje
autentizaci) na rozdil od vySe zminénych metod heslo zadatele nezna. Metoda zachovava
anonymitu uzivatele.

IDENTIFIKACNI PRVKY

Mezi identifikacni prvky se fadi metody identifikace na zakladé vlastnictvi identifi-
kaéni prvki, tokentl, coz jsou predméty, které autentizuji svého vlastnika. Musi byt jedi-
necné a nepadélatelné. Patii sem:

e systémy ¢arovych koda;

e systémy karet;

e systémy radiofrekvencni identifikace;
e hardwarové klice;

e clektronické klice.

Je k dispozici cca 50 druht ¢arovych koda, navrzenych pro nejriznéjsi aplikace (napf.
v maloobchodg, vyrobé, skladovani, prepravé, evidenci objektll a ¢innosti apod.). Casto
posuzovan jen vnéjsi efekt ¢arového kodu (urychleni operaci a odstranéni chyb obsluhy
pokladny) Dobfe navrzeny a spravné aplikovany IS vSak poskytuje daleko cenngjsi sluzby,
tj. informace napf. piesny a okamzity piehled o struktufe a mnoZstvi prodaného zbozi,

0 pohybu osob apod.

Znaceni s vyuzitim ¢arového kodu je nejpropracovanéjsi formou automatické identifi-
kace viibec. U nas nejznamé;jsi je soustava znaceni kodem EAN, kterd znamena jednoznac-
nou identifikaci jakéhokoliv zbozi, které se objevi ve svétové obchodni siti, rychle se roz-

Sifuje 1 znaceni sdruzenych obalovych jednotek.

Do systémt karet patii magnetické snimaci karty a Cipové inteligentni karty.
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Magnetické snimaci karty se masove vyuzivaji v praxi, napt. platebni karty, dochaz-
kové a objednavkové systémy, kopirovaci karty atd. Zéklad karty tvofi magneticky pasek
nesouci identifikacni idaje o majiteli karty. Bezpecnost téchto karet je ale mala vzhledem
k tomu, ze neni relativné Zadny technicky problém pofidit si kopii magnetického prouzku.

Cipové inteligentni karty jsou vlastné o miniaturni po&ita¢ velikosti kreditni karty,
ktery spolehlivé autentizuje uzivatele a chrani data pti velmi nizkych nékladech na potizeni
a udrzovani. Mikroc¢ip miize pracovat jako pouha pamét’ typu EPROM (napftiklad telefonni
karty), nebo jako plnohodnotny mikroprocesor. Mikroprocesor pak poskytuje celou fadu
sluzeb, jako je autentizace pomoci ulozeného hesla, ¢i kryptografické operace.

Tyto karty obsahuji nékolik zékladnich prvkl zachovani bezpecnosti:

e dvoufaktorova autentizace uzivatele, pfistup do sité¢ je umoznén, pouze pokud se
vlozi karta do ctecky a zada ¢islo PIN,

e bezpec¢né uchovani digitalnich certifikatii na pfenosném a programovatelném mediu,
karta umoziluje vygenerovat a ulozit drzitelliv soukromy kli¢ a digitalni certifikaty
se zabezpecenim proti neautorizovanému piistupu nebo kopirovani,

e odpovédnost uzivatele za elektronické transakce, lze s jistotou urcit, kdo a které elek-
tronické operace provadi, uzivatelé tak jsou plné zodpovédni za svoje aktivity on-
line,

e strategie single sign-on (jediného piihlaseni), zhusténi ptihlasovaci procedury do
jediné metody fesi problém velkého poctu uzivatelskych jmen hesel bez ztraty na
stupni zabezpeceni.

Systémy radiofrekvencni identifikace jsou to karty nebo piivésky, opatfené integro-
vanym obvodem reagujicim na elektromagnetické a radiové viny. Maji vlastni pamét’, z niz
lze data €ist 1 je do ni rddiem ukladat. PouZivaji se na osobni identifika¢ni karty a identifi-
kacni ptivésky pro nejriznéjsi pohyblivé objekty jako jsou automobily, vagony, kontejnery
a podobn¢.

Vyuzivaji se také u obalovych jednotek, pro jejichZ identifikaci ¢arového kodu nelze
vyuZit, napt. pivnich sudy, sudy s nealkoholickymi napoji apod. Hygienické piedpisy nafi-
zuji vymyvani chemickymi roztoky, které po €ase znici i etiketu s Carovym kodem. Mani-
oboru se prosazuje systém automatické identifikace za pomoci radiofrekvenc¢ni identifi-
kace.

Radiofrekvenc¢ni identifikace umoziluje specidlnim snimacim zafizenim piecist Cislo
(kod) zbozi, resp. obalové jednotky. Nositelem kodu je subminiaturni elektronicky Cip
(transpondér), ktery vysila ptislusny kod na vzdalenost nékolika centimetrti do svého okoli.
Je tvoten elektronickym obvodem, ktery obsahuje piijimaci/vysilaci anténu, nabijeci kon-
denzétor a pamét’ obsahuji naprogramované udaje. Potfebnou energii vétSinou Cipu doda
Cteci zatizeni (vysilac/snimac). Konstrukce ¢ipu pak umozinuje jeho pevné zabudovani do
télesa obalové jednotky, kde je zcela chranén pied vlivy prostfedi. Zivotnost modernich
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radiofrekvencnich Cipu je prakticky neomezend a v této aplikaci zdaleka presahuje zivot-
nost obalové jednotky. Systémy radiofrekvenc¢ni identifikace

Hardwarovy Kli¢ je zafizeni, které se pfipoji na pocita¢ nebo jiné zaiizeni prostfednic-
tvim paralelniho nebo sériového portu, USB apod. Hardwarovy kli¢ 1ze pouzit v lokélnim
nebo sitovém provedeni. Lokalni kli¢ musi byt pfipojen pfimo na pocitaci, sitovy KIic je
pripojen vétsinou na serveru. Nékteré umoznuji pfistup k paméti v klici, ktery je chranén
pomoci PIN.

Nenalezne-li aplikace kli¢, nespusti se nebo spusti pouze omezeny modul (informace,
demonstracni rezim atd.).

Podle urovné zabezpeceni, které¢ ndm poskytuji je mizeme rozdélit:

e tokeny pouze s paméti, jsou obdobou mechanickych klict, pamét’ mlize obsahovat
jednoznacny identifika¢ni fetézec,

e tokeny udrzujici hesla, po zadani jednoduchého uZzivatelského hesla vydaji urceny
kvalitni kli¢, ktery udrzuji,

e tokeny s logikou, umi zpracovavat jednoduché podnéty typu vydej néasledujici klic,
vydej cyklickou sekvenci klicl, miize mit omezen pocet pouziti, pomoci téchto to-
kent Ize realizovat systém s one-time hesly, k ochrané programa, pfistupim k nej-
rizné¢j$im placenym sluzbam apod.

Hardwarové klice jsou nejpouzivanéjsi ochranou pro komeréni software vyssich ceno-
vych kategorii, ochrané aplikaci jiz nainstalovanych na pocitaci a dat.

Elektronické klice mohou plnit funkce autentizace a certifikace (jednozna¢né potvrzeni
spravnosti pfeddvanych dat) za pomoci Sifrovani.

Mobilni elektronicky kli¢ se pouziva prostfednictvim mobilniho telefonu. UmoZiiuje to
technologie GSM SIM Toolkit, kterou je dnes vybavena vétSina ptistroja. Piistup k Mo-
bilnimu Elektronickému kli¢i v telefonu je chranén specialnim osobnim identifikacnim &is-
lem (BPIN), vesker4a komunikace s bankou probiha Sifrovan¢.

PIN kalkulator je technicky autonomni zatizeni s kodovanou ¢ipovou sadou, ktera ge-
neruje autentizacni kod. Kalkulator pracuje samostatné bez jakéhokoli pfimého propojeni
s pocitatem nebo bankou. Na zdklad¢ vnitinich hodin PIN kalkuldtoru (datum a cas) je
generovan v ¢asovém intervalu cca 30s autentiza¢ni kod. Pro kazdy tento casovy interval
a PIN kalkulator je vygenerovany kod jiny. Ovéfeni spravnosti kodu probihé v zabezpece-
ném prostiedi banky.

Pouziti SSL umoznuje autentizaci zaloZzenou na asymetrické kryptografii (typ 3), kon-
krétné X.509 certifikatech. UZivatel obdrzi osobni certifikat od certifikani autority.
S timto certifikatem se pak mlZe autentizovat v rdmci skupiny servert, které této certifi-
kac¢ni autorité diivéfuji. Ziejmou vyhodou tohoto pfistupu je to, Ze uzivatel mize bez rizika
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pouzit jeden certifikat pro autentizaci na vice mistech (web serverech). Za moznou nevy-
hodu pak 1ze povazovat to, Ze na rozdil od jména/hesla, které je mozno si lehce zapamato-
vat, certifikat nemusi mit uzivatel vzdy po ruce. Osobni certifikaty obsahuji zakladni tidaje
0 uzivateli a jsou tedy velmi vhodné pro "instantni registraci”, tj. uzivatel je usetfen zdlou-
havého vypliovani formulafi, protoze zakladni tidaje jsou pievzaty pravé piimo z certifi-
katu.

BIOMETRIKA

g

Biometrika je metoda identifikace podle biologickych vlastnosti uzivatele. Mezi tyto
metody patii: otisky prstt, o¢ni sitnice, o¢ni duhovka, tvar, hlas, podpis, geometrie ruky.

Vyuziti otiskii prsti patii k nejstarsim identifikacnim technikam, i proto jsou systémy
vyuzivajici otiskll prstli pomérné pokrocilé také v oblasti verifikace ptistupli do riiznych
prostort a k pocitatlim a sitim. Snimace otiskli vyuzivaji nejcastéji elektricky, opticky, ul-
trazvukovy, tepelny a tlakovy princip sniméni.

Kiemikové snimace, vyuzivajici méfeni elektrické kapacity pomoci matice malych kon-
denzator, tvorenych prvky kiemikového Cipu a ptilozenym prstem. Optické snimace vyu-
zivaji zmény odrazu svétla v mistech dotyku papilarnich ¢ar se snimacem. Ultrazvukovy
snimac¢ vyuziva riznou zvukovou vodivosti papildrnich linii a vzduchu v mezipapilarnich
mezerach. Tepelny a tlakovy princip je vyuZivan zejména jako doplnék jinych principi pro
ovéfovani ,,zivosti“ prstil (snimani jejich teploty a pulsace krve).

Metoda identifikace pomoci sitnice vyuziva unikatnosti rozlozeni krevnich cév a vla-
seCnic v o¢ni sitnici (retina) jednotlivych osob.

Pro sejmuti tohoto rozlozeni musi byt pouzity specialni snimace, vyuzivajici obvykle
laserové paprsky, coz neni pfijemné. Sejmuty obraz vSak obsahuje dostatek informaci pro
jednoznac¢nou identifikaci osob.

Metoda identifikace pomoci duhovky vyuziva unikatnosti duhovky lidského oka (iris).
Dle udavanych udaji je pravdépodobnost existence dvou shodnych duhovek nesrovnatelné
mensi nez u otiskll prstli. Vzorec duhovky je témer neménny od jednoho roku véku a méni
se jen pii nekterych nemocech, rovné€z neni zavisly na rozsifeni zornice.

Snimani je provadéno kamerou, uloZzenou za zrcadlem. Pfi snimani systém nejprve za-
registruje drobné mimodécné pohyby pro ovéfeni ,,zivosti* oka. Pak probéhne zaostieni
sejmuti a vyhodnoceni.
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Systémy na rozpoznavani obli¢eje vyuzivaji programové simulovanych neuronéalnich
siti a prvki umélé inteligence. Pti videoanalyze napodobuji algoritmy lidského mozku. Tim
je dodavana novym systémtim schopnost ,,naucit” se podobu jednotlivych osob a néasledné
ji porovnavat se snimanym obrazem.

Technologie pouziva jako zaklad pro biometrickou identifikaci obli¢ejovou charakteris-
tiku. Pro zakddovani obliceje jsou pouzivany specialni algoritmy. Matematické transfor-
mace zajisti pfevod do indexu, ktery mtize byt ulozen ve standardni databazi pro velmi
rychlé nasledné prohledavani.

Uvedené vlastnosti umé¢l¢é inteligence a schopnosti uceni davaji moznost je vyuzit i fad¢
jinych verifikaci a identifikaci, napt. ochrana umeéleckych predméth, verifikace dodavek
drahych koni, kontrola uplnosti strojnich sestav a zvukova analyza.

Systémy Ize konstruovat v Siroké paleté vykonnostnich i cenovych parametrt. K hlav-
nim vyhodam patii nendro¢nost na uzivatele a ptirozeny zptsob verifikace a identifikace
odpovidajici lidskym postupiim. U $pi¢kovych systému 1ze dosahnout velmi vysoké bez-
pecnosti a spolehlivosti bez moznosti oklaméni. Piednosti jsou i Siroké moznosti pouziti.

Verifikace lidského hlasu je elektronicka metoda identifikace osoby pomoci rozsitené
analyzy digitalniho ,,otisku hlasu“. Tvar hlasivek, Gstni dutiny, jazyka a zubt zplisobuji, ze

vvvvvv

technik je porovnavéani vzorkli pomoci analyzy signall feci.

Testovany subjekt piecte systémem nahodné zvolenou frazi, sejmuta zvukova stopa je
kmito¢tové omezena (nejcastéji 3kHz) a je proveden rozbor zvuku na zakladé pivodu jed-
notlivych slozek zvuku v &innosti hlasového aparatu a jazykovych pravidel.*® Vysledek je
komprimovan na vzorek velikosti 1 aZ 2 kB a porovnan se srovnavacim vzorkem. Verifi-
kace hlasu se pouZziva zejména k fizeni ptistupu do informacnich systémil prostfednictvim
telefonu.

K ovéfeni identity na zaklad¢é podpisu je zapotiebi, aby se doty¢na osoba podepsala na
specialni podlozku pomoci specidlniho pera. Systém ovétuje podpis osoby na zékladé po-
rovnani s uloZenym podpisovym vzorem, ktery popisuje, jak byl popis napsan.

Neni dilezitd jen podoba podpisu ¢i tvar pismen, ale diraz je kladen na dynamiku pod-
pisu, provedeni taht, silu, kterou tlaCime pfi psani na podlozku, rychlost psani, zmény
tlaku, zrychleni v jednotlivych ¢astech, celkovy prabéh zrychleni, zarovnani jednotlivych
¢asti podpisu, celkova rychlost, celkova draha a doba pohybu pera na a nad papirem apod.
To vse podéva jednoznacnou charakteristiku libovolného podpisu. Ze ziskanych hodnot je

46 fonace (tvoteni nebo vydavani hlasu), fonetika (studium fyzikalnich vlastnosti hlasek, jejich vnimaji
atd.), fonologie (pravidla systému pro tvorbu smysluplnych slov, zkouma systematické uspotadani zvuka v
urcitém jazyce, zmeny hlasek, kdyz jsou kombinovany atd.)
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opét vytvoren vzorek, ktery je porovnan se srovnavacim vzorkem. Do této skupiny bychom
mohli zatadit i metody vyuzivajici sledovani rytmu psani na klavesnici.

Verifikace tvaru ruky se zaobira méfenim fyzikalnich charakteristik ruky a prsta z hle-
diska tfidimensionalni perspektivy. Zkouma se délka a Sitka dlan¢ a jednotlivych prsti,
bocni profil ruky apod.

Tvar ruky je snimén specidlnim skenerem, ktery produkuje tfirozmérnou fotografii
a redukuje tato data do malého vzorku.

Specialni systémy mohou vyuzivat identifikaci podle tvaru chodidla, zptisobu chiize atd.

AUTORIZACE

V tomto procesu pfifazujeme identifikované a autorizované osob¢ prava, kterymi dispo-
nuje v daném systému. V praxi se jednd o pfifazeni zatfizeni, pfistupu k datim, rozsah funk-
cionality poskytované sluzby, prava vykonavat urcité ¢innost v ramei systému atd. Vétsi-
nou se to déje na zaklad¢ pridélovani registrovanych roli piihlasovanému uzivateli.

DOKLADY
Muzeme si vymezit dvé skupiny dokladi:

e doklady, jejichZ primarni funkeci je ur€eni totoZnosti majitele, napt. obansky prukaz
apod.;

e doklady, pomoci kterych majitel prokazuje urcité opravnéni, napt. fidi¢sky prukaz
apod.

Specifikace strojové Citelnych cestovnich dokladii jsou stanoveny v dokumentu 9303
Mezinarodni organizace pro civilni letectvi*’ (ICAO). Podle t&chto norem se u strojové
¢itelnych cestovnich dokladi strana s osobnimi tdaji déli na dvé zony:

e zbna vizualni kontroly — Visual Inspection Zone, VIZ, obsahujici oznaceni dokladu,
fotografii obliceje drzitele, osobni idaje a udaje tykajici se vydani dokladu a jeho
platnosti;

e strojové Citelnd zéna — Machine Readable Zone, MRZ, obsahujici n¢které z infor-
maci obsazenych v zon¢ vizualni kontroly v podob¢ alfanumerickych znakti a sym-
bolu,,<”, ato ve dvou ¢i ve tfech fadcich. Tuto posloupnost znakil l1ze ptecist pomoci
Cteciho zafizeni a usnadnit tak kontroly cestovnich dokladt. (OCR — Optical Cha-
racter Recognition (082) — specialni font pisma pro strojové ¢itelné CD — OCR-B)

47 International Civil Aviation Organization
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Strojové Citelné zony mohou mit tii formaty:

e |ID1 (86 x 54 mm) — 3 fadky, na kazdém 30 znakd, umisténi na zadni stran¢ (verso)
dokladu;

e ID2 (105 x 74 mm): 2 tadky, na kazdém 36 znakt, umisténi ve spodni ¢asti strany
s osobnimi udaji ¢i ve spodni ¢asti viza;

e ID3 (125 x 88 mm): 2 tadky, na kazdém 44 znakt, umisténi ve spodni ¢asti strany
s osobnimi udaji.

Strojové Citelné udaje Citelné udaje obsahuji typ dokladu, kéd vydavajiciho statu, pii-
jmeni jméno, popiipad¢ jména obcana, Cislo cestovniho dokladu, statni obCanstvi, datum
narozeni, pohlavi, dobu platnosti dokladu, rodné ¢islo a kontrolni ¢islice, které jsou Cisel-
nym vyjadienim vybranych Gdaji ve strojové Citelné zong.

Nosi¢ dat (¢ip) pro uchovani tidajii o zobrazeni obliceje, udajii o otiscich prsti rukou,
udajii zpracovanych na datové strance cestovniho pasu a dalSich bezpecnostnich prvki sta-
novenych pfimo pouzitelnymi pravnimi ptedpisy Evropskych spolecenstvi. Dale obsahuje
digitaln¢ zpracovanou fotografii ob¢ana a jeho podpisu. Uvedené biometrické udaje lze
pouzit vylucné pro ovéfeni totoznosti ob¢ana pomoci osobnich idajii zapsanych v cestov-
nim dokladu a prostfednictvim technického zatfizeni umoziuje srovnani aktualné zobraze-
nych biometrickych udajii obCana (zobrazeni obliceje, otisky prstll) s idaji zpracovanymi
v nosici dat cestovniho dokladu. K Zadosti o vydani cestovniho pasu se neptedklada foto-
grafie, ufednik poftidi fotografii zadatele pfimo na oddéleni cestovnich dokladii.

Strojové Citelné tdaje (typ dokladu, kod vydavajiciho statu, ptijmeni jméno, poptipadé
jména obcana, Cislo cestovniho dokladu, statni ob¢anstvi, datum narozeni, pohlavi, doba
platnosti cestovniho dokladu, rodné ¢islo a kontrolni ¢islice, které jsou Ciselnym vyjadie-
nim vybranych udaji ve strojové Citelné zong) a nosi¢ dat pro uchovani tdajli o zobrazeni
obliCeje, udaju o otiscich prstii rukou, udajii zpracovanych na datové strance cestovniho
pasu a dalSich bezpecnostnich prvkl stanovenych pfimo pouZitelnymi pravnimi piedpisy
Evropskych spole€enstvi. Dale obsahuje digitdln¢ zpracovanou fotografii obfana a jeho
podpisu. Uvedené biometrické tidaje 1ze pouzit vyluéné pro ovéfeni totoZnosti ob¢ana po-
moci osobnich tdaji zapsanych v cestovnim dokladu a prostfednictvim technického zafi-
zeni umoziuje srovnani aktualné zobrazenych biometrickych tidaji obcana (zobrazeni ob-
liceje, otisky prstll) s udaji zpracovanymi v nosici dat cestovniho dokladu. K Zadosti o vy-
dani cestovniho pasu se nepiedklada fotografie, ufednik potidi fotografii Zadatele pfimo na
oddéleni cestovnich dokladii.
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Pro elektronické doklady se obvykle vyuziva radio-frekvenc¢ni rozhrani (RF rozhrani).
Jeho pfinosem je vyssi spolehlivost, jednoduchost obsluhy a vyssi pfenosova rychlost. Ne-
vyhodou jsou rtizné bezpecnostni hrozby a utoky:

e absence védomého vlozeni karty do ctecky pro jeji pouziti;
e odposlouchavani komunikace mezi éte¢kou a ¢ipem (eavesdropping*®);
e neopravnéné &teni udaji z Gipu (skimming®®);
e radio-frekven¢ni manipulace, ktera ma za cil zabranit komunikaci mezi ¢ipem a ctec-
kou:
o poskytovani podvrzenych dat, kterd se pro systém zdaji jako platna
(spoofing®);
o vlozeni (maskovani) ptikazu do komunikace (insert);
o zachyceni a uloZeni platnych data a jejich odeslani ¢tecce znovu pozdéji,
jako platna je systém bude akceptovat (replay);
o ruSeni Sumovym signalem pro dané frekvencni pasmo (denial of ser-
vice®).

Doklady nedisponuji vlastnim zdrojem energie. Tu Cip ziskdva z pole antény cteciho
zafizeni. Energie pokryva spotfebu ¢ipu, neméla by ale stacit na aktivni vysilani. Pro vysi-
lani dat ¢teckou na kartu a pro ptenos dat z ¢ipu do ¢tecky jsou vyuzivany rizné metody
koédovani dat a modulace. Vyuziva se standard ISO 14443%2,

ZABEZPECENI DOKLADU

Elektronicka ¢ast dokladi je vybavena bezpecnostnimi prvky zamezujicimi jejich falzi-
fikaci. Kromé ochrany pifed kopirovanim je zavedena ochrana pfed neopravnénym ctenim
dat z Cipu, protoze je vyuZzivano bezkontaktniho rozhrani (moznost ¢teni na dalku bez v¢-
domi drzitele). Mechanismus autentizace je realizovan jako digitalni podpis datovych sou-
borti oznadovanych DG1 az DGI19, coZ jsou soubory nesouci aplika¢ni data pasu.>®
Na ceskych pasech jsou vyuzivany:

e DG1 - kopie strojové Citelné zony pasu;
e DG?2 - biometricka fotografie drzitele

e DG3 - otisk palce;

e DGI15 - vefejny kli¢ aktivni autentizace.

“8 neautorizované zachyceni vyzafovani obsahujiciho informace

49 zkopirovéani tidaje z Sipu karty bez védomi pravoplatného drzitele dokladu

%0 maskovani uZivatele

%1 nedostupnost sluzby, systém neni schopen spravné rozpoznat piichozi data

52 CSN ISO/IEC 14443-1 identifikaéni karty - Bezkontaktni karty s integrovanymi obvody - Karty s vazbou
na blizko

53 ICAOQ. Machine Readable Passports. Volume 2: Specifications for Electronically Enabled Passports with
Biometric Identification Capability. 6. ed. Montreal: ICAO, 2006. ISBN 92-919-4757-1. Dostupné z:
http://www.icao.int/publications/Documens/ 93039303 pl v2_cons_en.pdf
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Pro ochranu jsou vyuzivany mechanismy.

BAC (BASIC ACCESS CONTROL - ZAKLADNI RiZENi PRISTUPU)

Brani neopravnénému ¢teni dat z Cipu bez védomi drzitele pasu, zajistuje tak bezdratové
¢teni osobnich udaji z dokladi pouze opravnénym strandm. Data v Cipu jsou Sifrovana
symetrickym kli¢em. Protokol slouzi k vygenerovani docasnych klict, umoziujicich vy-
tvofeni bezpecného komunikacniho kandlu mezi ¢ipem a termindlem (SM). Vyuziva
k tomu dat, vytisténych v strojovée Citelné zon¢ (MRZ):

e (islo dokladu (9 znaki);
e datum narozeni drzitele dokladu (6 znak)
e datum konce platnosti dokladu (6 znaki).

Vse je chranéno kontrolni Cislici, kterd umoziuje detekovat chyby pii optickém cteni
udaji. Pfi ¢teni dat z dokladu jsou nejprve opticky prectena data z MRZ. Z téchto dat je
vypocitan symetricky kli¢, kterym jsou nésledn¢ deSifrovana data z ¢ipu. Data z Cipu je
mozno ¢ist pouze tehdy, pokud je pas pfiloZzen datovou strankou na ¢tecku pasu.

ELEKTRONICKY PODPIS DAT ULOZENYCH V CIPU

Data v Cipu jsou elektronicky podepsana, takze neni mozné je zmeénit, aniz by to bylo
cteckou past detekovano. Data ulozena v ¢ipu jsou elektronicky podepséana pii vyrob¢ do-
kladu jeho vydavatelem pomoci privatniho klic¢e certifikovaného narodni certifikacni auto-
ritou. Kazda vyrobce ma svij certifikat, tzv. Document Signer.

Ze vSech datovych skupin jsou vypocteny hodnoty otisku a jsou shromazdény do struk-
tury, kteréd je datovym obsahem zpravy, ze které je vypocten rovnéz otisk, ktery je uloZen
mezi podepisované atributy ve zpraveé. Do zpravy je vlozen certifikat a je provazan s obsa-
hem struktury. S pouZitim odpovidajiciho algoritmu pro otisk a elektronicky podpis se vy-
tvofi samotnd hodnota elektronického podpisu z kédovani podepsanych atributii zpravy.

V piipad€ pozd¢jsi zmény dat v Cipu zjisti inspekeni systém (Ctecka dokladd), ze data
ulozena v ¢ipu nemaji platny podpis a proto nejsou divéryhodna.

AKTIVNI AUTENTIZACE (AA)

Elektronicky podpis dat v ¢ipu e-pasu nebrani tato data kopirovat. Doporuceni ICAO
proto specifikuje jesté volitelny mechanizmus tzv. aktivni autentizace (AA), ktery s vyuzi-
tim vlastnosti Cipu bezpecné uchovat privatni kli¢ zajisti, ze €ip nebyl zkopirovan. V Cipu
e-pasu je ulozen privatni kli¢ (generovany ptimo v ¢ipu nebo v ramci bezpecného prostiedi
personalizace).>* Vefejny kli¢ pfislusejici k tomuto privatnimu je zapsan do DG15 a je
zahrnut do dat vybavenych elektronickym podpisem. Timto elektronickym podpisem je

% RASEK, L. Elektronické cestovni doklady, &ast 1
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zajistén spravny puvod tohoto kli¢e. Pokud by se pad¢latel pokusil pas zkopirovat, nutné
musi zkopirovat i DG15 beze zmény a tedy i hodnotu vetfejného klice.

Odpovidajici hodnota privatniho klice je vSak bezpecné ulozena v Cipu bez moznosti ji
precist. Pti kontrole takto falSovaného pasu pak mechanizmus AA selze (nebude v souladu
vetejna ¢ast klice v DG15 a privatni ¢ast v ¢ipu).

Aktivni autentizace probiha takto:

e ctecka provede ¢teni dat z pasu véetné DG15 a ovéri jejich integritu a piivod pomoci
elektronického podpisu;

e (teCka vygeneruje ndhodné data a posle je do Cipu;

e Cip v pasu tato data podepiSe s vyuzitim privatniho kli¢e pro AA a odesle podepsana
data do ctecky

e C(tecka oveéii elektronicky podpis dat pomoci kli¢e ziskaného z DG15 - pokud se
podpis podaii ovéfit, je pas v poradku, jinak se mize jednat o falzifikat.

EXTENDED ACCESS CONTROL (EAC) - ADVANCED INSPECTION PROCE-
DURE

Novy koncept zabezpeceni, kdy elektronicky pas povoluje ptistup k otisklim prstii pouze
SteGee past, které se prokaze validnim certifikatem.>® Evropska komise rozhodla, Ze ¢len-
ské staty musi ukladat do elektronickych past 1 otisky prsti (nasnimand data zpracovana
ztratovou kompresi a ulozena v datové oblasti DG3 ¢ipu v pasu). Standardy ICAO doporu-
cuji, vzhledem k vyssi citlivosti téchto 0daji, aby byla implementovana dodate¢na
ochranna opatteni pro ¢teni téchto udaji.

Jsou zavedeny kontroly

e autentizace Cipu;
e autentizace inspekcniho systému (¢tecky past).

Autentizace €ipu je alternativou k aktivni autentizaci, tedy umoznuje inspekénimu sys-
tému ovéfit, Ze Cip nebyl podvrZzen. Navic zavadi silné Sifrovani a challenge-answer proto-
kol. Autentizace inspek¢niho systému umoziuje ¢ipu v pasu ovéfit, Ze inspekeni systém
je opravnén pristupovat k citlivym datim v Cipu v pasu (v tomto piipadé otisky prsti
v DG3). Pted autentizaci inspekcniho systému musi probéhnout autentizace ¢ipu, aby byla
zajisténa ochrana dat Sifrovanim. Pokud maji byt zpfistupnéna data otiskli prsti v Cipu,
musi splilovat pozadavky Advanced Inspection Procedure jak Cip pasu, tak i inspekéni sys-
tém (Ctecka pasu). Pokud Cip nebo inspekéni systém pozadavky nespliiuji, je pouzita Stan-
dard Inspection Procedure a otisky prstil v ¢ipu nejsou zpfistupnény.

5 BIZA, Z. Rizeni piistupu k otiskéim prsti v elektronickych pasech.
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Autentizace inspekcniho systému vyzaduje, aby mél inspekéni systém vlastni digitalni
certifikat, kterym se autentizuje vuci ¢ipu v pasu. Tento certifikat proto musi byt vydan
certifikac¢ni autoritou, kterou ma Cip v pasu zavedenu v fetézci daveéryhodnych CA.

V kazdém staté je ziizena prave jedna certifika¢ni autorita CVCA (Country Verifying
CA). CVCA vydava certifikaty podiizenym DVCA (Document Verifier CA). CVCA roz-
hoduje, které DVCA budou mit pfistup k Gdajim v ¢ipu, a to jak v ramci daného statu
(vydejem certifikatli pro podiizené DVCA), tak i mezindrodné (vydejem certifikatd pro
DVCA jinych statti). Certifikat DVCA proto obsahuje informace, ke kterym dattim v ¢ipu
jsou podiizeni Inspekcni Systémy opravnény pristupovat.

Systém diavéry certifikatli inspekénich systému nepracuje se seznamy zneplatnénych
certifikatl pro certifikaty inspekénich systémil. Namisto toho maji tyto certifikaty relativné
kratkou dobu platnosti 1 az 30 dni.

V ptipadé kradeze inspekéniho systému vcetné nahranych platnych certifikatt je tak
vyrazn¢ omezena doba, po kterou mtize Gitocnik s timto IS neopravnéné Cist data otiskti
prstl z past.

7.3 Identifika¢ni doklady a jejich zabezpeceni
Existuji dvé hlavni kategorie identifika¢nich dokladi:

e cestovni dokumenty;
e narodni prikazy totoZnosti.

Vsechny, bez ohledu na vyuzivané technologie musi byt chranény proti padélani a kra-
dezim (usurpovani) identity.

Situace neni tak jednoduchad, jako by se na prvni pohled zdalo. Rozhodujici roli zde hraje
ruznost piedpist a zvyklosti nejen ve svéte, ale 1 uvnitt Evropské unie. Jde pfedevsim o to,
ze:

e v nekterych zemich je ndrodni prikaz totoZnosti dobrovolny, nékde neni vyuzivan
vubec a jeho funkci plni pas;

e na Uzemi jednotlivych stath plati zaroven nékolik typti dokumentl, zaloZenych na
riznych technologiich.>®

O tom, jak Siroka Skala dokladl se pouziva pouze v Evropské unii, se miizeme ptesvédcit
na strankach Vefejného rejstiiku pravych dokladd totoZnosti a cestovnich dokladd®”.

% O situaci v Ceské republice se miizeme presvédgit v iplném znéni Vyhlagky 400/2011 Sb., kterou se pro-
vadi zakon o obcanskych pritkazech a zékon o cestovnich dokladech [cit. 12. 1. 2012]. Dostupné z:
http://www.uplnezneni.cz/vyhlaska/400-2011-sh-kterou-se-provadi-zakon-o-obcanskych-prukazech-a-za-
kon-o-cestovnich-dokladech/>

57 http://prado.consilium.europa.eu/CS/searchbyissuingcountry.html
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PRUKAZ TOTOZNOSTI

V Ceské republice je znam pod nazvem ob&ansky prikaz. Ob&ansky prikaz, ktery jiz
obsahuje strojové ¢itelné udaje je vydavany od ledna 2005. Posledni verze ob¢ansky pri-
kazu je vydavana od ledna 2012 a prikaz je vydavan s ¢ipem nebo bez Cipu, oba prikazy
jsou vzhledové stejné, lisi se pouze tim, ze na zadni stran€ je umistén kontaktni elektronicky
¢ip, do kterého lze v souCasnost nahrat pouze elektronicky podpis (podle § 17b odst.
1 zakona ¢islo 227/2000 Sb., o elektronickém podpisu, ve znéni pozdéjsich predpist, § 17b,
odstavec 1). V piipadé zajmu o kvalifikovany certifikat je nezbytné kontaktovat nékterého
z akreditovanych poskytovatell certifikacnich sluzeb (vydani kvalifikovaného certifikatu
je zpoplatnéno).

Dalsi tdaje bude mozné na elektronicky kontaktni ¢ip nahrat pouze, stanovi-li tak
zvlastni pravni predpis a pouze se souhlasem drzitele. Mezi volitelné udaje patii rodinny
stav, registrované partnerstvi a titul. Od 1.1.2017 bude volitelnym tdajem také trvaly po-

byt.

Pti pfevzeti obCanského pritkazu si voli obCan bezpecnostni osobni kdod, ktery je po-
vinny. Bezpecnostni osobni kod je kombinaci nejméné 4 a maximaln€ 10 cislic (obdoba
PINu u platebnich karet). Tento osobni kod slouzi k autentizaci pti elektronické identifikaci
drzitele obCanského prikazu pti komunikaci s informacnimi systémy vetejné spravy. Kod
je zabezpecen tak, ze po tfetim chybném po sob¢ jdoucim zadani bezpecnostniho osobniho
kodu se dalsi moznost elektronické identifikace zablokuje. Odblokovani provadi na zadost
drzitele kterykoliv obecni tifad obce s rozsifenou piisobnosti za spravni poplatek.

Certifikaty uloZené na ¢ipové karté€ je mozné spravovat pomoci obsluzné aplikace, ktera
umoziuje zménu hodnoty PIN na Cipu a slouZi pro zapis dat do ¢ipu (pro vytvaieni elek-
tronickych podpist spolu s kvalifikovanym certifikatem obsahujicim data pro ovefovani
elektronickych podpisti odpovidajici témto datiim a dat nezbytné nutnych pro uZivani elek-
tronického podpisu). Neopravnéné nahrani idaji do Cipu je vsak prestupkem.

Klice a certifikaty mohou byt mazany z karty, exportovany do souboru a nebo importo-
vany ze souboru. Program umoziuje také registrovat a odregistrovat certifikaty v systému.
Program umoziuje zménu PINu a PUKu karty. Pro zménu PINu lze pouzit standardnich
systémovych mechanismu.

Vzhledem k prvkim, které prikkazy obsahuji je nutné je chranit jej pfed poskozenim,
zni¢enim, ztratou, odcizenim nebo zneuzitim. Proto by mél byt noSen ve vhodném obalu
a chranén proti Skodlivym mechanickym, chemickym ¢i elektromagnetickym vliviim, ¢ili
pied:

e vystavovanim nadmérnym teplotam niz$im nez —10°C nebo vy$$im nez 50°C;

e vystavenim nadmérnému mechanickému namahani, které by mohlo plastovou kartu
nebo elektronicky kontaktni ¢ip poskodit;

e vystavovanim vlivu kapalin, chemikalii nebo agresivnich plyni;
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e dlouhodobym vystavovanim intenzivnimu slune¢nimu nebo svételnému zateni;

e vystavovanim elektrostatickym vybojim, neumérnému elektromagnetickému poli ¢i
mikrovlnnému zafeni;

e spojovanim se zafizenimi ¢i systémy, pro néz neni urcen.

Nefunkcnost kontaktniho elektronického ¢ipu neni ditvodem pro skonceni platnosti ob-
canského priikazu, ale se skon¢enim platnosti obanského prukazu konéi platnost elektro-
nického cCipu.
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Obrazek 13: Obcansky prikaz vydavany od ledna 2012
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CESTOVNIi DOKLADY

Cestovni doklady s biometrickymi prvky se vydavaji ob&anim Ceské republiky na za-
klad¢ zadosti. Jednotny ptistup Evropské unie k biometrickym identifikatorim nebo bio-
metrickym Udajim je dan nafizeni Rady EU ¢. 2252/2004 (upravena nafizenim
¢.444/2009). Toto nafizeni mimo jiné stanovuje minimalni bezpecnostni normy, které musi

cestovni pasy a cestovni doklady vydané ¢lenskymi staty EU splnovat.
V ptiloze stanovi minimalni uroven zabezpeceni pro

e pouzity material;

e stranku s biografickymi udaji;
e techniky tisku;

e ochranu proti kopirovani;

e techniky vydavani.

Dale stanovuje, ze doklady musi obsahovat médium pro uchovani adaji, které obsahuje
zobrazeni obligeje a otisky prstii v interoperabilnich formétech. Udaje musi byt zabezpe-
¢eny a médium musi mit dostate¢nou kapacitu pro jejich uchovani a schopnost zarucit ne-
porusitelnost, pravost a utajeni daji. Cestovni doklady musi byt vydavany ve strojové
citelné formé&. Grafickd Uprava stranky s biografickymi udaji musi spliiovat specifikace
&asti 1 dokumentu ICAO 93038 a postupy vydavani musi spliiovat specifikace, které tento
dokument stanovi pro strojove Citelné doklady.

;lb -
CESTOVNI
PAS

ZCH REVIIC RURIOVE TOONE

Laminovani

Osobni ddaje

Stitek R A
Laminovani
Anténa

Obrazek 14: Cestovni pas

%8 JCAO. Machine Readable Travel Documents: Part 1 Machine Readable Passports. 6. vyd. Montréal,
2006. Dostupné z: http:/www.icao.int/publications/Documents/9303 pl vl cons_en.pdf
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VizZA

Vizum je doklad, opraviiujici osobu k pobytu na daném tizemi, vztahuje-li se na ni vi-
Zova povinnost.

Vyrazem harmonizace vizové politiky statl stran Schengenskych dohod je zavadéni sys-
tému spoleénych viz ve formé jednotného schengenského viza®, které opraviiuje drzitele
v zésadé k volnému pohybu po celém schengenském prostoru. Existuje vS§ak moznost ome-
zeni platnosti schengenského viza pouze na neékteré ¢lenské staty, pticemz pouzitelnost to-
hoto viza je v rozmezi 1 - 6 mésic; v urcitych ptipadech i déle. Délka povoleného pobytu
se pak déli mezi pocet povolenych vstupt. Drzitel neomezené¢ho schengenského viza je
opravnén pohybovat se volné na tzemi vSech stati Schengenskych dohod. Je-li vizum
uzemné omezeno, smi se zdrzovat pouze ve statech, pro néz je vizum platné. Cizinci ze
tietich zemi bez vizové povinnosti se tedy mohou volné€ pohybovat na izemi Schengenu,
maximalné viak tii mésice v ramci $estimésiéni Ihiity od data prvniho vstupu. Umluva viak
nestanovi, ktefi cizinci ze tfetich zemi maji vizovou povinnost. Tato povinnost vyplyva
z vnitrostatnich predpist, které pfitom musi zohlednovat v souladu s pfedpisy ES spole¢nou
vizovou politiku.

Ud¢lovani viz je vyhradné v kompetenci diplomatickych misi a konzularnich tiradu statt
Schengenské dohody, pricemz ve vyjimeénych ptipadech je mohou také udélit pohrani¢ni
organy.

Schengenska viza se déli na kategorie:

e vizum pro prijezd pies zemi Clenskych stati nebo predpokladany pobyt na tomto
uzemi, ktery neptfesdhne tfi mésice béhem jakéhokoli Sestimési¢niho obdobi ode dne
prvniho vstupu na uzemi doty¢nych ¢lenskych statu;

e vizum pro prujezd pies mezindrodni tranzitni prostory na letiStich clenskych stati.

Ud¢lovat Ize jednotna viza umoziujici drziteli pohyb po Gzemi vSech ¢lenskych statd,
viza s omezenou uzemni platnosti, ktera drziteli umoziuji pohyb pouze po tzemi jednoho
¢i nékolika ¢lenskych statd, nebo letistni prijezdni viza umoznujici prijezd tranzitnimi
prostory mezinarodniho letiste ¢i letist’ ¢lenskych stath.

Clenské staty pozaduji i biometrické identifikatory Zadatele. Proto pfi podani prvni Za-
dosti se pozaduje, aby se zadatel dostavil osobné. Pii té ptilezitosti se od Zadatele odebiraji
fotografie, naskenovand nebo potizena pfi podani zadosti a otisky deseti prstl, které byly
odebrany na plocho a digitaln¢ zaznamenany.

,Cislem vizového S§titku® je kod zemé tvotfeny tfemi pismeny uvedeny v ramecku
5a a vnitrostatni ¢islo uvedené v ramecku 5.

5 Amsterodamska smlouvou o EU (1999) obsahuje vizovou politiku v hlavé IV Smlouvy o zalozeni ES
(Clanek 62 a nasl.). Vizova problematika je obsazena rovnéz v kapitole 3 hlavy II Schengenské provadéci
umluvy.
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Papir je pfirodni barvy s ¢ervenymi a modrymi znaky. Slova oznacujici rdmecky (pole)
jsou v angli¢tin€ a francouzsting. Stat ud€lujici vizum mtize ptidat tfeti ufedni jazyk. Spo-
le€enstvi. Slovo ,,vizum* v hornim fadku vSak mtze byt v jakémkoliv Gfednim jazyce Spo-
lecenstvi.

Viza se vypracovavaji podle jednotného vzoru (Stitek). Pti vypliovani vizového Stitku
se vypliiuji povinné udaje a strojové &itelné zony. Clenské staty mohou v oddile ,,po-
znamky* vizového Stitku doplnit vnitrostatni tidaje, které¢ neopakuji povinné udaje. Vytis-
tény vizovy stitek se pfipoji do cestovniho dokladu. Pokud ¢lensky stat, ktery vizum udélil,
neuznava cestovni doklad Zadatele, pouzije se pro pfipojeni viza samostatny formular pro

piipojeni viza.

E 000000000

o
. 31-03-11
et .
BUDE VAN HET VENBLS " oAGIN
Sl o8 SouL . s
L PRATION ©F STAY

/ % \ N >
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0000000000ORUS6805160F1103313<M900401

Obrazek 15: Vizovy Stitek
PRUKAZ O POVOLENI K POBYTU PRO CIZINCE Z TRETICH ZEMI

Zadost o povoleni k dlouhodobému pobytu je opravnén podat cizinec, ktery na daném
uzemi pobyva na vizum k pobytu nad 90 dnti, hodl4 na tizemi pfechodné pobyvat po dobu
delsi nez 6 mésict a trva-li stejny ucel pobytu. Kdo, za jakych podminek a jakym zptisobem
stanovuje zakon®’.

Od kvétna 2011 v prikazech o povoleni k pobytu pro cizince z tfetich zemi jsou i bio-
metrické tidaje. Tento doklad:

e prokazuje totoZnost drZitele;

e osveédcuje druh povoleného pobytu (pravni status) a v ptipadé dlouhodobého pobytu
1 dobu povoleného pobytu;

e spolu s platnym cestovnim dokladem umoziuje drziteli za podminek stanovenych
schengenskymi ptedpisy pobyt i na uzemi ostatnich schengenskych stati.

60 Zakon 326/1999 Sb., o pobytu cizinct na izemi Ceské republiky a 0 zméné nékterych zakont. Dostupné
z: http://portal.gov.cz/app/zakony/zakonPar.jsp?idBiblio=48225&full-
text=&nr=326~2F1999& part=&name=&rpp=215#local-content
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Natizeni Rady Evropy®! stanovuje ¢lenskym statim EU povinnost vydavat jednotny
vzor povoleni k pobytu pro statni pfisluSniky tfetich zemi a stanovuje bezpecnostni prvky
a biometrické identifikatory. Povoleni k pobytu musi obsahovat v§echny nezbytné infor-
mace a splnovat technické pozadavky, zejména v souvislosti s ochranou proti padélani
a pozm¢enovani.

Doklad je polykarbonatovéa kartu typu ID 1 o rozméru 54,0+0,75 mm x 85,6+0,75 mm.
Format, barevné provedeni a ochranné prvky jsou jednoznaéné dany technickymi specifi-
kacemi. K personalizaci dokladu slouzi jednotliva pole pro uvadéni udajii k osobé€ a typu
dokladu. V t¢le dokladu je obsazen nosic elektronickych udajt, bezkontaktni Cip.

T B T R

= AN 3
L. 999001802
‘ T
I “i H;Hx ;!‘l'

IRCZE999001 8vG.2_8—<<<<<<<<<<<<<<<
7311073F2107028USA7361079990<3
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RIDICSKY PRUKAZ - PRIKLAD DOKLADU K PROKAZANI OPRAVNENI

Mezinarodni fidi¢ska asociace (IDA) na zakladé Umluvy OSN o silni¢nim provozu
a bezpecnosti®? distribuuje mezinarodni fidi¢ské pritkazy (oficialni mezinarodni pieklady

puvodniho fidi¢ského prikazu do anglictiny, francouzstiny, rustiny, Spanélstiny, ¢instiny,
némciny, arabstiny a japonstiny).

Kazdy mezinarodni dokument se skladé z brozury ve form¢ cestovniho pasu a plastové
ID Karty.

b1 Naiizeni Rady (ES) &. 380/2008 ze dne 18. dubna 2008, kterym se méni natizeni (ES) ¢. 1030/2002, kte-
rym se stanovi jednotny vzor povoleni k pobytu pro statni piislusniky tfetich zemi
82 http://drivingpermit.org/un/convention.phtml
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Obrazek 17: Ukazky mezinarodnich fidié¢skych prikazi
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7.4 Kryptografie

Sifrovani je nezbytnou potiebou transparentnich mechanismu pro uzivatele. Statni a ve-
fejna sprava je jednou z oblasti, kde se pracuje s velmi citlivymi informacemi. Kryptogra-
fie, jako jeden z dulezitych bezpecnostnich mechanizm, se pouZziva k zabezpeceni:

e divérnosti (utajeni) informace, tedy ochrany pfed neautorizovanym zptistupnénim
divérné informace;

e prokazovani integrity informace, Cili ochrany pfed neautorizovanymi zménami dat
nebo proti nasazeni virl apod.;

e autentizaci, tj. prokdzani totoznosti subjektu;

e fizeni pfistupu k objektim (datim, programim atd.);

e zaruc¢eného prokazovani pivodu zpravy, nepopiratelnosti.
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Sifrovani spociva v prevedeni zpravy (otevieného textu) do nékteré z moznych repre-
zentaci (Sifrového textu). Cilem Sifrovani je skryt obsah zpravy pfed kazdym, komu tato
zprava neni ur¢ena. Konkrétni Sifrovy text je urcen klicem.

Potiebuje-li odesilatel predat piijemci zasifrovanou zpravu, zasifruje data jeho vefejnym
kli¢em. Takto upravena data zasle ptijemci, ktery je rozsifruje svym soukromym kli¢em.
Z principu asymetrické kryptografie plyne, Ze to neni mozné provést zadnym jinym klicem.

Kryptografie piedstavuje mechanizmus, ktery je tvoifen:

e dvéma samostatnymi algoritmy: o algoritmus Sifrovani, o algoritmus deSifrovani,

e kryptografickym kli¢em, ktery spolu se Sifrovanou zpravou tvofi vstupni parametry
algoritmt Sifrovani a deSifrovani.

Jak kli¢, tak pouzité funkce maji rozhodujici vyznam pro Sifrovani. V soucasné dobé se
pouzivaji dvé zakladni tfidy Sifrovacich algoritmu:

e symetrické,;
e asymetrické.

SYMETRICKA KRYPTOGRAFIE
Pti symetrické kryptografii komunikujici partnefi pouZzivaji stejny kryptograficky klic.

Hovotime také o kryptografii s tajnym kli¢em. Znalost tajného klice muze slouzit jako
dikaz identity.

Rizné symetrické algoritmy pouzivaji rizné délky klica. Delsi kli¢ obvykle znamena
veEtsi bezpecnost algoritmu. Symetrickou kryptografii mimo sluzby zajisténi diivérnosti 1ze
pouzit i pro autentizaci.

Problematické je pfedani Sifrovaciho kli¢e mezi komunikujicimi pted zacatkem komu-
nikace. K tomu je nutné pouzit diveéryhodného, chranéného, nevetejného kanalu, nejlépe
osobniho pfedani.
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ASYMETRICKA KRYPTOGRAFIE

Pti asymetrické kryptografii se klice komunikujicich partnert lisi. Klice musi splilovat
dvé dilezité vlastnosti:

e klice jsou navzajem neodvoditelné, Cili ze znalosti jednoho klice nemtizeme vypocist
druhy;

e zprava se jednim kli¢en zasifruje, deSifrovani stejnym klic¢em uz neni mozné a pro-
vede se az druhym kli¢em.

Prikladem aplikace je kryptografie s vefejnym kli¢em a soukromym klic¢em. Vefejny
kli¢ se zvetejni, soukromy je nutné udrzet v tajnosti a bezpeci.

HYBRIDNI SIFROVANI

Symetrické Sifra je lepsi pro zajisténi daveérnosti, asymetricka Sifra pro zajisténi integrity
a neodmitnutelnosti. Hybridni Sifrovani spojuje vyhody obou feseni.

Nejprve se ndhodné¢ vygeneruje kli¢ pro symetrickou $ifru, kterym se zaSifruje zprava.
Symetricky kli¢ se zaSifruje pomoci asymetrické Sifry a spolu se Sifrovanou zpravou se
odesle pfijemci. Pfijemce nejdiive kli¢ deSifruje kli¢ a pak pomoci klice k symetrické Sifte
desifruje 1 zpravu samotnou.

vvvvvv

malejsi, se deSifruje pouze kratky kli¢, zatimco mnohem delsi zprava, se Sifruje rychlej$im
algoritmem pro symetrickou Sifru. Bezpecnost systému je zavisla na bezpecnosti obou po-
uzitych Sifer.

CERTIFIKACNI AUTORITA

Duvéru v pravost asymetrickych kli¢t komunikujicich stran poskytuje certifikaéni au-
torita. Ta vydava digitalni certifikaty (elektronicky podepsané vefejné Sifrovaci klice).
Svoji autoritou potvrzuje pravdivost tidajl, které jsou ve volné dostupném veiejném klici
uvedeny. Certifika¢ni autorita ovéti totoZznost majitele asymetrickych klica a digitalné po-
depise jeden z dvojice klica.

Certifikat pfedstavuje datovou strukturu, ktera je svazana s ur¢itou osobou. Pomoci cer-
tifikatu Ize tedy tuto osobu jednoznacné identifikovat. Pomoci certifikatu lze ovéftit elek-
tronicky podpis dané osoby. Souc¢asti vydaného certifikatu vétSinou jsou:

o identifikator certifikatu (sériové ¢islo, nemusi byt)
e informace o drziteli certifikatu;
e doba platnosti:

o datum pocatku platnosti;

o datum konce platnosti certifikatu;
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e pouzity algoritmus;

e ucel pouziti;

e vefejny klic.

Obsah certifikatu je podepsan vydavajici certifikacni autoritou, aby bylo mozné proka-
zat, 7e byl touto autoritou skute¢nd vydan. Rada neakreditovanych organizaci poskytuje
své certifikaty, vétSinou pro potiebu svych systémd, které mizeme nazvat komercni certi-

fikaty.

Zakonem 227/2000 Sb.%® definovan tzv. kvalifikovany certifikat, ktery mize vydat
pouze akreditovana kvalifikovana certifikani autorita. Ministerstvo vnitra udéluje akre-
ditaci k ptisobeni jako akreditovany poskytovatel certifikacnich sluzeb a piehled udélenych
akreditaci zvefejiuje.®

VYUZIVANE ALGORITMY

Seznam vyuzivanych algoritmil nalezneme v Pfiloze 2 Vyhlasky 194/2009 Sb.:

e RSA 2048 bitii (RFC 3447):

®)
®)
@)

inicialy autort Rivest, Shamir, Adleman;

kryptosystémy zalozené na tloze faktorizace (RSA, Rabin-Williams);
algoritmus pro vyménu klict a tvorbu elektronického podpisu vyuziva
kli¢e 512-4096 bitd dlouhé;

Ministerstvo vnitra stanovilo od 1. 1. 2010 minimalni pfipustnou délku
kryptografického klice pro algoritmus na 2048 biti;

bezpecnost RSA je zaloZena na tom, ze je obtizné rozlozit velka Cisla
(z nichz kazd¢ je sou¢inem dvou velkych prvocisel);

Sifrovani stejné jako deSifrovani;

e DSA (FIPS PUB 186-2):

©)
©)

Digital Signature Algorithm;
kryptosystémy zaloZzené na problému diskrétniho logaritmu (DSA, Di-
ffie-Hellmanovo schéma pro vyménu klict, El-Gamalovo schéma pro
Sifrovani); o vyuziva se u elektronického podpisu;
generuje se soukromy kli¢ 1 hodnoty nezbytné pro podepisovani jednot-
livych zprav, je pouzit nahodny vystup po piedani jednocestné funkci,
jednotlivé kroky jsou:
= vytvéfeni kli¢l, nejdiive se vyberou parametry algoritmu, které
mohou byt sdileny vice riznymi uzivateli systému, pak se vytvori
samotné kliCe;
= podepisovani;
= ovéfovani.

83 Zakon ¢&. 227/2000 Sb., o elektronickém podpisu (ve znéni pozdéjsich piedpist).
8 http://www.mvcr.cz/clanek/prehled-udelenych-akreditaci.aspx
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e ECDSA-Fp (ANSI X9.62) a ECDSA-F2m (ANSI X9.62):
o Elliptic Curve Digital Signature Algorithm;
o varianty DSA protokolu, ktera vyuziva eliptickych kiivek, pouziva se
k digitalnim podpistim.

g

Kryptograficky systém si mizeme piedstavit jako pétici podmnoZin:

e konecnd mnozina srozumitelnych textii - prostor zprav,
e kone¢nd mnozina moznych Sifer - prostor Sifer,

¢ kone¢nd mnozina moznych kli¢i - prostor klict,

e mnozina Sifrovacich funkci (pravidel, algoritmu),

e mnozina deSifrovacich funkei.

Samotné Sifrovani je zaloZeno na dvou komponentach:

e Sifrovaci algoritmus;
o Kklic.

Sifrovaci (kryptograficky) algoritmus je matematicka funkce, ktera prevadi srozumi-
telny text na nesrozumitelny Sifrovy text. K zasifrovani otevieného textu pouzivaji Sifrovaci
algoritmy jako vstup klic.

Pii vyuziti jednoho konkrétniho kli¢e (z mnoziny moznych klict) ziskdme pro urcity
otevfeny text jednu jeho konkrétni transformaci na Sifrovy text. Zpétnou transformaci Sif-
rového textu na otevieny text mizeme provést pouze, pokud potom znadme spravny klic.
Tim, Ze mnoZina moznych kli¢h je dostate¢né velikd, zajistime, Ze pro naruSitele neni
mozné ziskat otevieny text prostym ozkouSenim vSech moZnych kli¢t. Pravdépodobnost
volby kazdého konkrétniho klice by méla byt stejna.

V soucasnych kryptografickych systémech maji kli¢e vlastnost difuze, Cili pfi zméné
jednoho bitu klice dojde v kazdém bitu Sifrového textu k jeho zméné s pravdépodobnosti
jedna polovina.

Délkou kli¢e rozumime pocet bita jednotlivého klice. Tento pocet je roven logaritmu se
zakladem 2 velikosti mnoziny kli¢t. Elektronicky podpis

Pojem elektronicky podpis do naseho pravniho fadu zavedl Zakon ¢. 227/2000 Sb., za-
kon o elektronickém podpisu (ve znéni pozd¢jSich pfedpisil). Timto pojmem se rozumi
udaje v elektronické podobé, které jsou ptipojené k datové zpraveé nebo jsou s ni logicky
spojené a umoznuji ovéfeni totoznosti podepsané osoby.
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Je tvofen fetézcem bajti, ktery je pfipojen k podepisovanému dokumentu. Délka tohoto
fetézce byva obvykle 50 az 300 bajta podle pouzitého algoritmu a pozadovaného stupné
bezpecnosti a nezavisi na délce podepisovaného dokumentu. Od podepsané¢ho dokumentu
se nedd oddélit a nasledné pouzit k podepsani jiného dokumentu. To v podstaté vylucuje
moznost zneuziti podpisu na jiny dokument, nez pro ktery byl ptivodné urcen. Jedna osoba
muze mit n€kolik riznych elektronickych podpisii (napf. soukromy a v zaméstnani). Vy-
hlaska ¢. 212/2012 Sb. stanovuje, ze Udaj, ktery umoziuje jednoznac¢nou identifikaci pode-
pisujici osoby, se uvadi ve struktuie desetimistného Cisla v desitkové soustavé v rozsahu
1 100 100 100 az 4 294 967 295.

V Zékoné ¢. 227/2000 Sb. se muzeme setkat také s pojmem elektronickd znacka (EZ),
coz jsou udaje v elektronické podobé¢, které jsou piipojené k datové zprave nebo jsou s ni
logicky spojené, a které spliiuji pozadavky:

e jsou jednoznacné spojené s oznacujici osobou a umoziuji jeji identifikaci prostred-
nictvim kvalifikovaného systémového certifikatu;

e byly vytvofeny a ptipojeny k datové zpravé pomoci prostredkil pro vytvareni elek-
tronickych znacek, které oznacujici osoba miize udrzet pod svou vyhradni kontrolou;

e jsouk datové zprave, ke které se vztahuji, pfipojeny takovym zplisobem, Ze je mozné
zjistit jakoukoli naslednou zménu dat.

Prvnim krokem vytvéieni elektronického podpisu je vytvoteni tzv. otisku (hash) pomoci
hash funkce. Do vypoctu se zahrnuji idaje o:

e podepisujici se 0sobg;
e podepisovaném dokumentu (vcetné jeho obsahu).

Seznam vyuzivanych hashovacich funkci nalezneme v Ptiloze 2 VyhlaSky 194/2009
Sh.:

e SHA-1 (FIPS 180-2):

o Secure Hash Algorithm,

o rozsekava vstupni zpravu na bloky o délce 512 bitli, posledni blok zpravy
dopliluje a zarovnava, veetné ptidani udaje o délce zpravy, na néjz je vy-
hrazeno poslednich 64 biti;

o vytvaii 160 bitovy obraz zpravy s maximalni délkou 264-1 bitt;

o je ukonceno jeho pouzivani pro oblast elektronického podpisu;

e SHA-2-256, 384, 512 bita (FIPS 180-2):

o spole¢né oznaceni pro algoritmy SHA-224, SHA-256, SHA-384 a SHA-
512;

o délky otisku pojmenovanych jsou uvedeny v jednotlivych ndzvech algo-
ritmda;

o Ministerstvo vnitra stanovilo, ze kvalifikovani poskytovatelé certifikac-
nich sluzeb od 1. 1. 2010 vydavaji kvalifikované certifikaty podporujici
nektery z algoritmtt SHA-2;

169



Radim Doldk, Jindiich Vanék, Roman Sperka - Informacni systémy ve verejné spravé

o pouziva ho informacni systém datovych schranek pro certifikaty;
e RIPEMD-160:
o na vstupu piijima blok dat do délky 264 biti;
o rozsekava vstupni zpravu na bloky o délce 320 bitd, posledni blok zpravy
dopliiuje a zarovnava;
o vytvafi 160 bitovy obraz zpravy.

Z libovolné velké zpravy ¢i dokumentu se vypocte otisk pevné velikosti. Ten se zaSifruje
soukromym kli¢em podpisujici osoby. Tim vznika elektronicky podpis, ktery se piipoji
k dokumentu.

Pfijemce pfi ovérovani dokumentu pomoci vefejného klice odesilatele deSifrovanim
elektronického podpisu zjisti otisk daného dokumentu, ktery byl pofizen pted podpisem.
Pomoci hash funkce vypocte otisk piijatého dokumentu a pokud oba otisky souhlasi, zna-
mena to, Ze po podpisu nebylo do dokumentu zasahovéno.

Jako vyssi formu elektronického podpisu lze chapat zaruceny elektronicky podpis. Na-
lezitosti zaruceného elektronického podpisu upravuje piredevsim zakon ¢. 227/2000 Sb.

G

Zarucenym elektronickym podpisem (ZEP) je elektronicky podpis, ktery splituje nasle-
dujici pozadavky:

e je jednoznacné spojen s podepisujici osobou,

e umoziuyje identifikaci podepisujici osoby ve vztahu k datové zprave,

e Dbyl vytvofen a pfipojen k datové zpraveé pomoci prostiedkd, které podepisujici osoba
muze udrzet pod svou vyhradni kontrolou,

¢ je k datové zprave, ke které se vztahuje, pripojen takovym zpisobem, Ze je mozno
zjistit jakoukoliv naslednou zménu dat.

7.5 Zabezpecéeni datovych schranek

Informacni systém datovych stranek (ISDS) je informacnim systémem vefejné spravy.
Proto musi spliiovat veSkeré pozadavky, kladené na tyto informacni systémy zakon
365/2000 Sb., ktery klade pfedevsim diraz na zajisténi dvérnosti, integrity a dostupnosti
informaci zpracovéavanych IS.

Je vSak jasné, Ze ISDS musi i1 celou fadu dalSich pozadavkil. Z hlediska bezpecnostnich
kritérii je pozadovana zejména dostupnost, bezporuchovost, integrita, divérnost, identifi-
kace, autentizace a autorizace, neodmitnutelnost odpovédnosti, uréeni piesného ¢asu, bez-
pecny klic.
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DOSTUPNOST

Zahrnuje véasny piistup k udajiim obsazenym v datovych zpravach nebo k dal$im sluz-
bam ISDS, neodmitnut pfistupu autorizovanym uzivatelim a nebranéni zpracovavani pii-
kazii autorizovanych subjektd. Slouzi tedy k zajisténi dostupné, bezpecné a vysoce efek-
tivni elektronické komunikace mezi drziteli datovych schranek a zachovani kontinuity dat.

Kratkodobé¢ vypadky nebo kratka nedostupnost mohou byt ptipustné, ale pozadavky na
dostupnost by mély byt stanoveny provozovatel datovych schranek v provoznim (provozo-
van nepretrzité, s vyjimkou planovanych odstavek, které jsou piedem zvetejnovany).

BEZPORUCHOVOST

Uzce souvisi s dostupnosti. Jde o schopnost informaéniho systému zachovat si specific-
kou uroveil vykonu pii pouZivani systému za stanovenych podminek. Systém musi vyka-
zovat:

e zralost, tedy schopnost vyvarovat se porucham (selhanim) v disledku zdvad nebo
dasledky takovychto zdvad minimalizovat;

e odolnost vii¢i vadam, schopnost zachovat si pfi selhani systému nebo pii nedodrzeni
pozadovaného rozhrani ze strany uzivatele uréitou uroven vykonu, popft. poskytova-
nych sluzeb;

e zotaveni, €ili schopnost obnovit urovei vykonu a zachovat data po odstranéni poru-

chy.
INTEGRITA

Integrita shrnuje pozadavky, tykajici se pfesnosti a kompletnosti informace. Zajisténi
integrity dokumentu znamena zajisténi jeho nemennosti v pribéhu zpracovani a prenosu.
Urovei ochrany integrity dat odrazi piesnost a spolehlivost IS. Ochranné mechanismy za-
brafiuji neautorizovanému pristupu nebo nepatti¢né modifikaci dat. Informaci neni mozné
v elektronickém dokumentu pozmeénit tak, aby pfijimaci strana o této zmé&né nevédéla.

ISDS uZiva kombinaci kryptografickych mechanismt, ty umoziuji naslednou detekci
pfipadné zmény datového obsahu. Pokud by byla detekovana zména datového obsahu, do-
kument je povazovan za nediivéryhodny.

DUVERNOST

Duvérnost pfedstavuje pozadavky na ochranu dulezitych informaci proti neautorizova-
nému pouziti (prozrazeni). Divérné informace obsazené v elektronickém dokumentu nesmi
byt pfistupné neautorizovanym osobam. Zajisténi diivérnosti dat znamena, Ze jakykoliv ne-
autorizovany subjekt nemiize vniknout do systému. Systém tady musi sledovat opravnéni
konkrétni osoby k pfistupu do informac¢niho systému a pfedev§im ochranu pted neoprav-
nénym vniknutim do systému. Tim je naplnén pozadavek, ze doru¢ovani dokumentt pro-
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sttednictvim datovych schranek musi odpovidat Gstavnimu principu ,,neporusitelnosti lis-
tovniho tajemstvi‘ (,,predavani dokumentu v zalepené obalce po celou cestu od odesilatele
k pfijemci).

Duvérnosti dokumenti doru¢ovanych prostrednictvim datovych schranek je dosazeno
pomoci Sifrovani, mechanismy jsou obdobné, jako u aplikaci elektronického bankovnictvi
apod.

IDENTIFIKACE, AUTENTIZACE A AUTORIZACE

Abychom do systému umoznili pfistup pouze opravnénému uzivateli, musime dosta-
tecné ovefit jeho identitu. Nejdiive musi probéhnout identifikace, v niz uzivatel prohlasuje,
kym je, a tuto skutecnost je nutné potvrdit. Autentizace znamena ovétovani identity, Cili
pravosti deklarované identity osoby pfistupujici do IS. Autorizace je proces, pii némz se
overfuji prava pro pristup do urcité oblasti pro vykonani akce. Autentizace je zakladnim
predpokladem autorizace.

U ISDS je primarnim autentiza¢nim prostfedkem uzivatelské jméno a ptislusné bezpec-
nostni heslo (minimaln¢ 8 znaka s komplikovanou strukturou minimalné¢ 1 velkého pis-
mena, jednoho malého pismena jednou ¢islici). Tyto tdaje jsou pro prvni piihlaseni gene-
rovany jeho provozovatelem a je vyzadovana jejich zména po prvnim ptihlaseni. Navic je
automaticky vynucovana zména hesla kazdych 90 dni. Dal§im bezpecnostnim opatienim
posilujici autorizaci je zablokovani pfistupu k datové zpravé po péti chybnych pokusech
piihlaseni.

NEODMITNUTELNOST ODPOVEDNOSTI

Subjekty vyuzivajici elektronicky dokument se nemohou zbavit piimé odpovédnosti
pied nezavislou treti stranou za odeslani zpravy. Standardni technologii zajist'ujici neod-
mitnutelnost odpovédnosti je elektronicky podpis.

URCENI PRESNEHO CASU

Oznaceni datové zpravy piesnym Casem je nezbytné. Z hlediska ukonti provadénych
v ramci informacéniho systému datovych stranek je nezbytné zaznamenavat dobu, kdy pro-
behly, s presnosti na sekundy. Souvisi to s platnosti certifikatti a v zavislosti na tom i elek-
tronickych podpist, protoze vyprseni jejich platnosti miize vést ke zneplatnéni ukonu.

Datové zpravy mnohdy maji obsah, u kterého je rozhodujici datum odesléni, popft. da-
tum pievzeti. Jedna se piredevs§im o zalezitosti spravniho nebo soudniho fizeni. Nezbytnym
nastrojem pro zaji§téni tohoto pozadavku je elektronicky podpis. Cas transakce dokazuje
Casové razitko.
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BEZPECNY KLiC

Bezpecny kli¢ k datové schrance zajist'uje vyssi stupen bezpecnosti pii pristupu k dato-
vym schrankam a umoznuje elektronické dokumenty v ptiloze datovych zprav opatfit za-
ru¢enym elektronickym podpisem. Jedna se o USB token, ktery slouzi k bezpecnému ulo-
zeni soukromého klice a certifikatu. K ulozenému soukromému kli¢i se mize dostat pouze
jeho uzivatel, ktery vlastni ptislusny software pro komunikaci s tokenem a zna PIN, pomoci
kterého k soukromému klici, uloZzeném na tokenu pfistupuje. Je rovnéz zajisténo, zZe SOU-
kromy kli¢ nemiize byt z tokenu zkopirovan ani v ptipad¢, Ze jej vlastnik ztrati, a neni jej
ani mozné ziskat z pocitace, z néjz se uzivatel hlasi do systému. Bezpecné klice k datové
schrance délime na:

e pristupové, jsou urceny pro zakazniky, ktefi chtéji pouze zvysit bezpecnost pristupu
ke svym datovym schrankam nebo pro zakazniky, ktefi jsou jiz majiteli kvalifikova-
ného certifikatu;

e podpisové, jsou uréeny pro zakazniky, ktefi jsou jiz majiteli komeréniho certifikatu
a chtéji ziskat kvalifikovany certifikat a USB token pro bezpecné uloZeni soukro-
mych kli¢t a certifikata.

ortiaerry |1

Bezpecnost je schopnost informac¢niho systému chranit data a informace tak, aby neau-
torizované osoby nemély moznost je ¢ist nebo je modifikovat a zaroven aby autorizovanym
subjektim nebyla zamitnuta moznost ptistupu k datiim na stanovené trovni.

Hrozba je moznost vyuzit zranitelné misto IS k utoku na néj ke zptisobeni Skody na
aktivech. Je to potencialni pfi¢ina incidentu, ktera mize mit za nasledek poskozeni organi-
zace. Zranitelné misto je slabina IS vyuZitelna ke zplisobeni Skod nebo ztrat itokem na IS.

Riziko je pravdépodobnost zuZitkovani zranitelného mista IS

Bezpecnostni politika je deklarace cilti a poZadavkil na troveil bezpecnosti v organizaci
a stanoveni ramce co, kdo a jakym zplisobem se ma dosahnout.

Identifikace je ptifazeni znamé veliiny v rdmci systému nezndmé entité, takze ta se
stane systému znamou. Soucasné systémy identifikace uzivatele vychazeji stale jesté ze
zadavani hesla, PINu apod. Autentizace stvrzuje pravost (autenticitu) identifikace. Autori-
zace pritazuje identifikované a autorizované osob¢ prava, kterymi disponuje v daném sys-
tému. V praxi se jednd o pfifazeni zafizeni, pfistupu k datlim, rozsah funkcionality posky-
tované sluzby, prava vykondvat ur€ité ¢innost v ramci systému atd.

Sifrovani spociva v prevedeni zpravy (otevieného textu) do nékteré z moznych repre-
zentaci (Sifrového textu). Cilem Sifrovani je skryt obsah zpravy pted kazdym, komu tato
zprava neni urcena.
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Existuji dvé hlavni kategorie identifikacnich dokladi: cestovni dokumenty a narodni
prikazy totoznosti.

|
1. Definujte pojem bezpecnost

2. Jaka je princip a cil Sifrovani?

3. Definujte pojem bezpecnostni politika
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e M

1. Bezpecnost je schopnost informacniho systému chranit data a informace tak, aby neau-
torizované osoby nemély moznost je ¢ist nebo je modifikovat a zaroven aby autorizo-
vanym subjektiim nebyla zamitnuta mozZnost ptistupu k datim na stanovené urovni.

2. Sifrovani spociva v pievedeni zpravy (otevieného textu) do nékteré z moznych repre-
zentaci (Sifrového textu). Cilem Sifrovani je skryt obsah zpravy pfed kazdym, komu
tato zprava neni urcena.

3. Bezpecnostni politika je deklarace cilti a pozadavki na tirovei bezpe¢nosti v organizaci
a stanoveni ramce co, kdo a jakym zplisobem se ma dosédhnout.
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8 Informacéni systémy Evropské unie a IS ve vefejné
spravé vybranych zemi EU

[l wemrnimeoapmory ]

Tato kapitola seznamuje s informa¢nimi systémy Evropské Unie a také s vybranymi in-
formacnimi systémy vefejné spravy vybranych zemi Evropské Unie se zaméfenim zejména
na Slovensko a Estonsko.

Hfewewarrory ]

Po prostudovani této kapitoly budou studenti umét nasledujici:
e Orientovat se v informacnich systémech Evropské unie

e Mit prehled o ISVS ve vybranych zemich EU

[ easpommesvmesroon ]

Cas potiebny ke studiu této kapitoly jsou pFiblizn& 3 hodiny.

_

Informaéni systémy Evropské unie, Schengensky informaéni systém, Vizovy infor-
macni systém, Eurodac, Indect, ISVS Slovensko, ISVS Estonsko.

8.1 Informaéni systémy Evropské unie

Organy Evropské unie piijimaji fadu opattenti, které pfimo nebo zprosttedkované souvisi
s informacnimi systémy. Jsou zfizovany agentury, které maji za ukol fidit rizné evropské
informacni systémy. Naptiklad 22. bfezna 2012 byla oteviena v estonském Tallinnu Ev-
ropské agentura pro provozni fizeni rozsédhlych informac¢nich systému v prostoru svobody,
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bezpeénosti a prava®, jejimz hlavnim tikolem je zajistovat provoz Vizového informaéniho
systému a systém Eurodac. Od roku 2013 bude agentura také fidit druhou generaci Schen-
genského informacéniho systému.

Spolec¢né ftizeni trojice uvedenych systému jedinou agenturou zlepsi z dlouhodobého
pohledu produktivitu a omezi provozni néklady, nebot’ fada ¢innosti spojenych s jejich pro-
vozem bude spolecnd pro vSechny, jako napt. zadavani vetejnych zakazek nebo Cinnosti
souvisejici s fizenim projektd. Hlavnim tkolem agentury bude provozni fizeni téchto sys-
tému a udrzovani jejich nepietrzitého provozu. Spolu s témito provoznimi ukoly bude agen-
tura vykonavat dalsi souvisejici Cinnosti, k nimz patii piijiméani bezpecnostnich opatieni,
podavani zprav, publikacni ¢innost, monitorovani a poskytovani informaci, jakoz i organi-
zace zvlastni odborné ptipravy.

Schengensky informacni systém (SIS) je systém, ktery napomaha pfi zajisStovani bez-
pecnosti v ramci prostoru svobody, bezpecnosti a prava EU. V zasadé se jedna o databazi
s pfisnymi pravidly ochrany udaji, ktera umozituje vyménu informaci o osobach a pted-
métech mezi vnitrostatnimi donucovacimi orgény.

Vizovy informacni systém (VIS) je vyuzivan za i¢elem podporovat provadéni spoleéné
vizové politiky a pomahat pfi zajistovani u¢inné ochrany hranic. Tento systém umoznuje,
aby Clenské staty schengenského prostoru zadavaly, aktualizovaly a vyhledavaly informace
o vizech (v€etné biometrickych udajit) elektronickou cestou.

Eurodac je systém, ktery umoznuje srovnavani otiskt prsti zadatelti o azyl nelegalnich
piistéhovalct. Toto srovnavani je nezbytné pro rychlé urceni Clenského statu, ktery bude
zodpovédny za posouzeni zadosti o azyl. Ukoly agentury spojené s vyvojem a provozem
budou vykonavany ve francouzském Strasburku, zatimco zalohové misto se bude nachazet
v rakouském Sankt Johann im Pongau.®®

Informacni systém pro evropské verejné zakazky (Simap) poskytuje piistup k nejdi-

vvvvvv

Indect je komplexni monitorovaci a vyhodnocovaci systém Evropské unie, ktery ma
slouZzit k vyhledavani a detekci lidi a pfedmé&tt.

8 EU. Naiizeni evropského parlamentu a rady (eu) ¢. 1077/2011, kterym se ziizuje Evropska agentura pro
provozni fizeni rozsahlych informacnich systému v prostoru svobody, bezpecnosti a prava. Dostupné z:
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2011:286:0001:0017:CS:PDF

% http://www.consilium.europa.eu/homepage/highlights/reducing-the-costs-of-managing-the-eus-large-
scale-it-systems?lang=cs
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SCHENGENSKY IS

Systém SIS II byl zfizen podle ustanoveni nafizeni Evropského parlamentu a Rady (ES)
&. 1987/2006%"  a rozhodnuti 2007/533/SVV (9) ze dne 12. &ervna 20078, Piedstavuje
spole¢ny informacni systém, ktery umoziuje ptislusSnym organtim v ¢lenskych statech spo-
lupracovat prostfednictvim vymény informaci. Nahrazuje schengensky informacni systém
prvni generace, ktery zacal fungovat v roce 1995 a byl rozsiten v letech 2005 a 2007.

Jde o bezpecnostni databazovy systém, ktery provozuji Clenské staty Schengenské
smlouvy Vv souvislosti se zabezpe¢enim hranic. Obsahuje zdznamy o osobach a vécech. Je
urcen pro prislusniky pohranicni straze, celniky, vizové a donucovaci organy v celém
schengenském prostoru pro zajisténi vysoké urovné zabezpeceni.

Pravnim zékladem SIS II jsou dva akty, které se navzajem dopliiuji. Oba maji fadu spo-
lecnych ¢lankd, které dopliuje soubor zvlastnich ustanoveni, podle nichz se fidi pouzivani
systému v dané oblasti zahrnuté pfislusSnym nastrojem. Rozhodnuti definuje zejména kate-
gorie udaji (zaznamy o osobach a vécech), které se zadavaji do systému pro podporu ope-
rativni spoluprace mezi policejnimi a justicnimi organy v trestnich vécech, ucely jejich
vkladani, kritéria a postupy pro vkladani a zpracovavani téchto idajii a organy s prdvem
ptistupu k témto 0dajim. Rozhodnuti také obsahuje zvlastni ustanoveni o zpracovani
a ochran€ udajli vzhledem k témto kategoriim udaji. V SIS II jsou zahrnuty kategorie za-
znamd:

e zaznamy o osobach hledanych za ucelem zatCeni a piredani na zakladé evropského
zatykaciho rozkazu a osobéach hledanych za ucelem vydani;

e Udaje o pohfeSovanych osobach, které musi byt umistény pod docasnou ochranu
nebo jejichZ misto pobytu je tfeba zjistit;

e zaznamy o osobach za ucelem zajisténi jejich spoluprace v soudnim fizeni;

e zaznamy o osobach nebo vozidlech, plavidlech, letadlech a kontejnerech kvtli skry-
tym kontrolam nebo zvlastnim kontrolam pro ucely trestniho stihani a pfedchazeni
ohroZeni vefejné bezpec¢nosti;

e udaje o vécech hledanych za ucelem zabaveni nebo za ucelem zajisténi dikazl
v trestnim fizeni.

SIS II se sklada ze slozek:

e centralniho systému (dale jen ,,centralni SIS II*) sestavajiciho z:
o technické podptirné funkce obsahujici databazi (,,databaze SIS I1%);
o jednotného vnitrostatniho rozhrani;

7 EU. Naiizeni Evropského parlamentu a Rady (ES) ¢. 1987/2006,0 ziizeni, provozu a vyuzivani Schen-
genského informaéniho systému druhé generace (SIS II). Dostupné z: http://eur-lex.europa.eu/LexUri-
Serv/LexUriServ.do?uri=0J:L.:2006:381:0004:0023:CS:PDF

8 EU. Rozhodnuti Rady 2007/533/SVV, o ziizeni, provozovani a vyuZivani Schengenského informaéniho
systému druhé generace (SIS II). Dostupné z: http://eur-lex.europa.eu/LexUriServ/LexUri-
Serv.do?uri=0J:L:2007:205:0063:0084:CS:PDF
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e vnitrostatniho systému v kazdém Clenském staté, sestavajiciho z vnitrostatnich da-
tovych systému, které komunikuji s centralnim SIS II, a ktery mlize obsahovat sou-
bor udaji obsahujici tuplnou nebo ¢astecnou kopii databaze SIS II;

e komunikacni infrastruktury mezi CS-SIS a NI-SIS, ktera poskytuje Sifrovanou vir-
tualni sit’ vyhrazenou pro tidaje SIS II a vyménu udajii mezi centrdlami SIRENE®®,

V souvislosti se zaznamy plati nasledujici ustanoveni a postupy:

e v pfipad¢ hledané osoby bude zdznam rovnocenny evropskému zatykacimu rozkazu
nebo zadosti o predbéznou vazbu (v ptipadech vydavani); ptislusny organ bude na-
lezité jednat;

e v pfipad¢ pohfeSované osoby organ nahlasi, kdy byla tato osoba nalezena, a podnik-
nuté opatieni vyzadané organem, ktery zaznam vytvoril;

e v ptipad¢ osoby hledané ve spojitosti se soudnim fizenim bude organ jednat podle
pozadavku centraly SIRENE;

e v souvislosti se zdznamy o zavazné trestné ¢innosti nebo ohrozeni vetejné bezpec-
nosti provede organ skrytou nebo zvlastni kontrolu podle pozadavku organu, ktery
zaznam vytvoril, a pokud je to v souladu s vnitrostatnimi pravnimi piedpisy Clen-
ského statu, ktery tuto osobu nalezl;

e pokud organ v ¢lenském statu odhali véc, na kterou se vztahuje zaznam v SIS II za
ucelem zabaveni nebo za ucelem zajisténi dikazi v trestnim fizeni, zabavi tuto véc
nebo podnikne v§echna nezbytna ochranna opatfeni.

Clensky stat pofizujici zdznam odpovida za zajisténi spravnosti a aktualnosti udaju,
a zda jsou vloZené do SIS II v souladu se zdkonem. Pouze Clensky stat, ktery vloZzil zdznam,
je opravnén menit, dopliovat, opravovat, aktualizovat nebo mazat udaje, které vlozil.

Zaznamy o osobach a vécech by se mély v SIS Il uchovavat pouze po dobu pozadovanou
pro splnéni uceld, pro které byly vlozeny. Do tfi let od vloZeni zdznamu by mél ¢lensky
stat, ktery zaznam potidil, pfezkoumat nutnost jej zachovat. Clenské staty mohou stanovit
krat§i doby pro pfezkum v souladu se svymi vnitrostatnimi pravnimi piedpisy. Osobni
udaje musi byt v pfislusnych zdznamech SIS II chranény.

ViZOVY INFORMACNI SYSTEM (VI1S)

VIS™ je elektronicky databazovy systém &lenskych statd EU, resp. ¢lent Schengenu,
ktery obsahuje vSechny relevantni udaje o zadatelich o viza véetné biometrickych udajt.

8 EU. Rozhodnuti komise, kterym se pfijima ptirucka SIRENE a dal3i provadéci opatieni k Schengen-
skému informaénimu systému druhé generace (SIS II). Dostupné z: http://eur-lex.europa.eu/LexUri-
Serv/LexUriServ.do?uri=0J:L:2008:123:0001:0038:CS:PDF

0 Rozhodnuti Rady ze dne 8. ervna 2004 o zfizeni Vizového informaéniho systému (VIS) (2004/512/ES).
Dostupné z: http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2008:218:0060:0081:CS:PDF a
Utedni véstnik EU L 213/5 z 15.6.2004 (CS). Dostupné z: http://eur-lex.europa.eu/LexUriServ/LexUri-
Serv.do?uri=0J:L:2004:213:0005:0007:CS:PDF
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Konzulaty zemi EU proto sbiraji digitalizované fotografie obliCeje a otisky prstti zadatelti
0 vizum.

VIS se sklada z centralni evropské databaze, ktera je napojena na narodni systémy tak,
aby konzularni ufady v zahranic¢i, organy odpovédné za ochranu hranic a dalsi kompetentni
organy Clenskych statth mohly vkladat a prohlizet data tykajici se zadosti a zadatelii o viza.
Za pripravu centralniho systému byla zodpovédna Komise, narodni systémy budovaly jed-
notlivé Clenské staty.

VIS piedstavuje systém pro vyménu vizovych udaji mezi ¢lenskymi staty, ktery umoz-
fluje opravnénym vnitrostatnim organtim vkladat a aktualizovat vizové udaje a elektronicky
je prohlizet. VIS funguje centralizované a sklada se z ustfedniho systému, nazyvaného
"Ustiedni vizovy informaéni systém", z uZivatelského rozhrani v kazdém &lenském staté,
nazyvaného "narodni uzivatelské rozhrani", které umozni ptipojeni piislusného ustredniho
vnitrostatniho organu daného ¢lenského statu, a z vlastni komunikacni infrastruktury mezi
ustfedim a narodnim rozhranim. Za vytvotreni VIS zodpovida Evropska komise, které je
napomocen vybor s vlastnim jednacim fddem, ziizeny k SIS II. Existuji vyjimky pro Dan-
sko, Spojené kralovstvi a Irsko v souladu s pfisluSnymi protokoly k Amsterodamské
smlouvé a na spolupréci se podileji rovnéz ptidruzené zemé Schengenu Island a Norsko.

SYSTEM EURODAC

Systém ,,Eurodac* umoziuje zemim Evropské unie pomoci identifikovat Zadatele o azyl
a osoby, které byly zadrzeny v souvislosti s nezakonnym piekro¢enim vnéjsi hranice Unie.
Porovnanim otiskid prsti mohou zemé EU stanovit, zda Zadatel o azyl je nebo neni cizi
statni obcCan, ktery se nachdzi protizdkonn¢ na izemi nékteré zemé EU, jiz pfedtim nepo-
zé4dal o azyl v jiné zemi EU nebo zda Zadatel o azyl nevstoupil na izemi Unie nelegalné¢.

Eurodac se sklada z ustfedni jednotky v rdmci Komise, vybavené pocitaCovou tstiedni
databazi pro porovnavani otiskll prstll, a ze systému pro elektronicky pfenos dat mezi ze-
mémi EU a databazi. Kromé otiskil prstl zahrnuji Gdaje zasilané zemémi EU:

e zemi puivodu v EU;

e pohlavi dané osoby;

e misto a datum podani zadosti o azyl nebo zadrzeni dané osoby;
e referencni Cislo;

e datum sejmuti otiskl prsti;

e datum predani udaju ustfedni jednotce.

Udaje jsou shromazd’ovany o osobach, jimZ je minimalné 14 let, a do stéedni jednotky
jsou zasilany pies vnitrostatni ptistupové body. V ptipadé Zadatell o azyl jsou uchovavany
po dobu deseti let, dokud jednotliva osoba neziska obcanstvi jedné ze zemi EU, v niz pak
musi byt jejich udaje okamzité vymazany. Udaje o cizich statnich ob&anech, kteii byli za-
drzeni v souvislosti s nezdkonnym piekrocenim vnéjsi hranice, jsou uchovavany po dobu
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dvou let od data, kdy byly otisky prsti sejmuty. Udaje jsou okamzité vymazany jesté pred
uplynutim dvou let, pokud cizi statni obcan:

e obdrzi povoleni k pobytu;
e opusti izemi Unie;
e ziskd obcanstvi n¢které zemé EU.

V ptipadé¢ cizich statnich obcant, ktefi jsou protipravné pfitomni v n¢které zemi EU, je
mozné porovnat jejich otisky prstil s otisky v ustfedni databdzi a urcit, zda dana osoba jiz
nepodala zadost o azyl v jiné zemi EU. Poté, co byly otisky prsti piedany za ucelem srov-
nani, nejsou jiz ulozeny v systému Eurodac.

Pokud jde o ochranu osobnich udajti, musi zemé EU, které do systému Eurodac posilaji
udaje, zajistit, aby vSechny operace zahrnujici zpracovani, pfenos, uchovavani nebo vymaz
udajii probihaly v souladu se zdkonem. Komise musi dohliZet na fddné uplatiiovani natizeni
ustfedni jednotkou a musi pfijmout nezbytna opatteni pro zajisténi jeji bezpecnosti. O pfi-
jatych opatienich informuje téZ Evropsky parlament a Radu. Cinnosti souvisejici se zpra-
covanim udaji v zemich EU sledu;ji vnitrostatni kontrolni organy a ¢innosti Komise sleduje
Evropsky inspektor ochrany udaji (EDPS). Vedle vSech zemi EU uplatnuji toto nafizeni
i zem¢, které (na zakladé¢ mezinarodnich dohod) uplatituji Dublinské natizeni, konkrétné
Island, Norsko a Svycarsko.

Eurodac’® se sklada z:

e pocitaCovée Ustfedni databaze tidaju o otiscich prstl (dale jen ,,ustfedni systém®) slo-
zene z:
o Ustfedni jednotky;
o zéaloZzniho planu a systému;
e komunikac¢ni infrastruktury mezi Ustiednim systémem a ¢lenskymi staty, kterd po-
skytuje Sifrovanou virtualni sit’ vyhrazenou pro tidaje systému Eurodac (dale jen
,.komunikac¢ni infrastruktura®).

Kazdy &lensky stat uréi jeden narodni piistupovy bod. Udaje o osobach, které zpraco-
vava Ustfedni systém, jsou zpracovavany jménem c¢lenského statu piivodu za podminek sta-
novenych v tomto natizeni a odd€lovany vhodnymi technickymi prostredky.

Postup snimani otiskl prsti se urci a uplatiiuje v souladu s vnitrostatnimi zvyklostmi
daného ¢lenského statu a v souladu se zarukami stanovenymi Listinou zékladnich prav Ev-
ropské unie, Umluvou o ochrané lidskych prav a zékladnich svobod a Umluvou Organizace
spojenych narodl o pravech ditéte.

Provozni fizeni systému Eurodac sestdva ze vSech ukolli nezbytnych pro zachovani jeho
nepietrzité funkénosti v souladu s timto nafizenim, zejména z idrzby a technického vyvoje
nezbytnych k zajisténi toho, aby systém fungoval na uspokojivé Grovni provozni kvality,

"L http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2013:180:0001:0030:CS:PDF
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zejména co se tyce doby potiebné pro vyhledavani v astfednim systému. Pfi vypracovavani
zélozniho planu a systému se zohledni potfeby udrzby i neocekavany vypadek systému,
vcetn¢ dopadu opatieni k zajisténi kontinuity provozu na zabezpeceni a ochranu udajt.

Vnitrostatni organy krajin EU &inné v trestnim fizeni, napiiklad policie anebo Europol,
by méli mit pfistup k databaze Eurodac s otlacky prstl zadatelli o azyl, aby méli moznost
ucinngji zabranit, odhalovat anebo vysetfovat zavaznou trestni ¢innost. Poslanci Europar-
lamentu s navrhem souhlasi, pozaduji vSak pfijeti ptisnych pravidel, které budou garantovat
ochranu osobnich tdaji.

INFORMACNI SYSTEM PRO EVROPSKE VEREJNE ZAKAZKY (SIMAP)

vvvvvv

v Evropé. Ke zvetfejnéni oznameni o vefejnych zakazkadch mohou zadavatelé pouZit inter-
netovy nastroj eNotices, ktery zjednodusSuje a urychluje ptipravu a zvetejiiovani ozndmeni
o nabidkovém fizeni. Stranka eNotices poskytuje pfistup ke v§em jednotnym formuléiim
pouzivanym pro evropské verejné zakazky. Tato bezplatna sluzba umoznuje pracovat
v individualizovaném prostfedi, kontrolovat mozné chyby v oznamenich a shodu se smér-
nicemi EU, které fidi vefejna vybérova fizeni. Jinou moznosti zvefejnéni je zvefejnéni pies
eSenders, organizace opravnéné podavat oznameni ve formé XML soubort ptimo Uiadu
pro tfedni tisky. V CR je elektronickym odesilatelem TED Ministerstvo pro regionalni
rozvoj.

Oznameni o nabidkovém fizeni jsou zvetejiovana v dodatku k Ufednimu véstniku do-
stupném na webovych strankach Tenders Electronic Daily (TED), oficialnim interneto-
vém zdroji vetejnych zakazek v Evropé.

INDECT

Projekt Indect” je komplexni monitorovaci a vyhodnocovaci systém Evropské unie,
ktery ma slouzit k vyhledavéni a detekci lidi a predmétii. M€l by zajistit bezpecnost oby-
vatel ve méstech. Pracuje se na ném od roku 2009. Na programu se podili 17 evropskych
instituci a univerzit, v Cesku je to VSB - Technicka univerzita Ostrava.

Projekt Indect mé o lidech shromazd’ovat veskeré udaje a komunikacni data z telefoni
a internetu. Pomoci vyhledavaci na socidlnich sitich, chatech, diskusnich forech a blozich
bude sledovat vSe, co délame, monitorovat vSechny fotografie a videa, kterd se na nich
objevi. Systém bude vyuzivat také kamerové systémy. V disledku propojeni s udaji v bio-
metrickych pasech bude schopen rozpoznavat obliceje vytipovanych osob nebo je pomtize
identifikovat v davu. Systém bude sam vyhodnocovat, jaké chovani je normalni a jaké ne.

"2 http://bratislava.adagio4.eu/view/sk/press-release/news/news-2012/news-2012-December/news-2012-
December-37.html;jsessionid=912128DOF873E740927518309C53261C

73 http://simap.europa.eu/index_cs.htm

"4 http://ted.europa.eu/TED/main/HomePage.do

75 http:/fwww.indect-project.eu/
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Jeho ukolem je predvidat chovani jednotlivce, skupin osob nebo i celé spolecnosti. Svou
roli mize hrat i pii protestnich shromazdénich.

Ukolem systému je véas zjistit piipady podezielého chovani, které si zaslouzi pozornost
nebo reakci bezpecnostnich slozek. Za nenormalni chovani je povazovana potycka, kiik,
kleni nebo pouzivani vulgarismd, stielba, exploze, kradez vozidla, opomenuti zavazadla,
pad osoby, ale také Casté schazeni se s lidmi, b&h, rychla chlize, chlize nespravnym smérem
¢i postavani na urcitém misté del§i dobu. Za $patné je povazovano i to, kdyz se nékdo
posadi na podlahu v prostfedku vefejné hromadné dopravy, dale bezcilné potulovani a zdr-
zovani se na né¢kterych mistech.

8.2 Informacni systémy verejné spravy ve Slovenské republice

Informatizace spolecnosti je v sou€asnosti Casto se vyskytujicim pojmem v Slovenské
republice (SR). Praveé z diivodu zabezpeceni dostatecného informovani o vSech oblastech
sdruzujicich pojem ,,informatizace spole¢nosti* pfistoupilo Ministerstvi financi SR, jako
ustfedni organ statni spravy pro oblast informatizace spolecnosti k vytvoreni internetového
portalu (webového sidla) www.informatizacia.sk.

Webové sidlo poskytuje predevsim aktualni informace o aktivitach Sekce informatizace
spole¢nosti ziizené na Ministerstvi financi SR, 1 o aktivitdch Evropské unie v oblasti infor-
matizace spolecnosti, dale o elektronickych sluzbach vetejné spravy (eGovernment), o pii-
nosech informatizace pro ob¢any ¢i podnikatele, podpote Sirokopasmového internetu, po-
skytuje odborné texty, pfehledy a charakteristiky oblasti informac¢ni spole¢nosti, vladni do-
kumenty a materialy mimovladnich organizaci, prizkumy, statistiky a informace o udalos-
tech souvisejicich z informatizaci spole¢nosti. ’®

JelikoZ je Ministerstvi financi SR zprostiedkovatelskym organem pod fidicim organem
pro Opera¢ni program informatizace spole¢nosti’’, webové sidlo www.informatizacia.sk
plni dilleZitou funkci pii informovani a publicité pro Operacni program informatizace spo-
le¢nosti.

Zakon €. 305/2013 Z. z. o elektronické podobé vykonu plisobnosti organti vefejné moci
a 0 zméné a doplnéni nékterych zakonl (zakon o e-Governmentu) upravuje:

e n¢které informacni systémy pro vykon piisobnosti organii vefejné moci v elektro-
nické podobg;

e clektronickd podani, elektronicky ufedni dokument a ne¢které podminky a zpisob
vykonu vefejné moci elektronicky a elektronické komunikace orgédnti vefejné moci
navzajem,

o clektronické schranky a elektronické doruc¢ovani;

e identifikaci a autentizaci osob;

76 http://www.informatizacia.sk/informatizacia-main/599s
7 http://www.informatizacia.sk/opis/598s
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e autorizaci,

e zarucenou konverzi;

e zpusob vykonani thrady organu vefejné moci;
e referencni registry.

Aktualni legislativu pro oblast informatizace spole¢nosti v gesci Ministerstva financi SR
nalezneme na webu na adrese:

http://www.informatizacia.sk/leqgislativa-sr/684s.

Zékladni normou v této oblasti je Zakon ¢. 275/2006 Z.z. o informacnich systémech
vetejné spravy a o zmeén¢ a doplnéni nékterych zakont (ve znéni nasledujicich zmén).

Slovensky zakon se zabyva obdobnymi oblastmi, jako zékon cesky.

Za vytvateni, spravu a rozvoj informac¢niho systému vetejné spravy odpovida povinna
osoba, ktera je spravcem, zabezpecujici vykon vefejné spravy na urCeném useku vetejné
spravy podle zvlastniho ptredpisu.

Informacni ¢innost vykonava povinna osoba, ktera je spravcem nebo provozovatelem
informac¢niho systému vefejné spravy. Provozovatelem ISVS je povinnd osoba, fyzicka
osoba nebo pravnicka osoba uréena spravcem, kterd vykonava spravcem uréené informacéni
¢innosti; provozovatelem informaéniho systému vetejné spravy muze byt i spravce.

Povinnymi osobami pro ucely zdkona jsou:
a) ministerstva a dalsi ustfedni organy statni spravy;

b) Generalni prokuratura Slovenské republiky, Nejvyssi kontrolni ufad Slovenské re-
publiky, Utad pro dohled nad zdravotni pé¢i, Utad na ochranu osobnich udajt

Slovenské republiky, Telekomunikac¢ni ufad Slovenské republiky, PoStovni regulaéni
titad, Utad pro regulaci sitovych odvétvi a dalsi statni organy;

C) obce a vyssi uzemni celky;

d) Kancelaf Narodni rady Slovenské republiky, Kancelaf prezidenta Slovenské repub-
liky, Kancelat Ustavniho soudu Slovenské republiky, Kancelai Nejvyssiho soudu Sloven-
ské republiky, Kancelat Soudni rady Slovenské republiky, Kancelat vefejného ochrance
prav, Ustav paméti naroda, Socialni pojistovna, zdravotné pojistovny, Tiskova agentura
Slovenské republiky, Slovenska televize, Slovensky rozhlas, Rada pro vysilani a re-
transmisi;

e) pravnické osoby v zfizovatelské nebo zakladatelské ptisobnosti povinnych osob
uvedenych v pfedchozim,;
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f) komory regulovanych profesi a komory, na které je pfenesen vykon vefejné moci
s povinnym c¢lenstvim;

g) fyzické osoby a jiné pravnické osoby, jako jsou uvedené v odrazce e), na které je
prenesen vykon vefejné moci nebo které plni tlohy na useku pfeneseného vykonu statni
spravy podle zvlastniho ptredpisu.

USTREDNI PORTAL VEREJNE SPRAVY

Ustiedni portal vetejné spravy (UPVS)’8, jako informaéni systém vefejné spravy na po-
skytovani sluzeb a informaci vetejnosti, zabezpecuje centralni a jednotni piistup k infor-
macnim zdrojim a sluzbam vefejné spravy. Informace z prostiedi vefejné spravy, které
obcan nebo podnikatel hleda, jsou mnohokrat soucésti informacnich servert jednotlivych
rezortii. Cilem UPVS je tyto informace a sluzby spajet a prehlednou a piistupnou formou
poskytovat pouzivateli. Hlavni tilohou portalu je (podle charakteru Zivotni situace, ve které
se pravé nachazi) nasmerovat uzivatele na vyuziti konkrétni elektronické sluzby vetejné

spravy s vyuzitim relevantnich informacnich zdroju.

Ve smyslu zakona €. 275/2006 Z.z., o informacnich systémech vefejné spravy a o zmeéné
a doplnéni n&kterych zakont je od 1. zaii 2013 spravecem UPVS Utad vlady SR.

Ministerstvi financi SR koordinuje pfepojeni informacnich systému s Ustfednim porta-
lem. Provozovatelem UPVS je Narodni agentura pro sitové a elektronické sluzby (NA-
SES), jako ptispévkova organizace ziizena Utadem vlady SR. Vytvoieni v sou¢asnosti pro-
vozovaného feseni UPVS (v1.0) bylo spolufinancované Evropskou unii z prostiedkt Phare
v ramci projektu "Transparency in Functioning of State administration and Public Self-
administration".

78 https://www.slovensko.sk/sk/titulna-stranka
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Uvod | Oportdli | Pomoc | Kontakt | i English = @) Zmena kontrastu

SlovenSko.Sk & Prinlasit sa na portal

ustredny portal verejnej spravy

[ Chcem najst ] Na stiahnutie
Obcan Podnikatel Ii

Zivotne Otazky a
situdcie odpovede

A& Byvanie ¥F Cestovanie & Doprava Q Vieobecna agenda

(5 Najst sluzbu

@ Financie £ Kultdra & Obtan a $tét

G Vybrané e-sluzby
U Obrana a bezpecnost ¥ Rodina a vztahy ™ Vzdelanie a Sport
& Zamestnanie % Zdravie @ Fivotné prostredie Aktualne temy

» Prehlfad NEWSLETTROV

» Zmena vedudceho OVM
Obrazek 18: Ustiedni portal verejné spravy

Zdroj: https://www.slovensko.sk/sk/titulna-stranka

Na zaklad¢ pisemného vyzvani na narodni projekt Elektronizace sluzeb spole¢nych mo-
duli UPVS a piistupovych komponenti (etapa 1. a 2.), zvefejnéného dne 27. tnora 2012,
se podpisem Smlouvy o NFP mezi Ministerstvim financi SR a NASES zacala akcelerovat
realizace narodniho projektu na nové feseni spoleénych modultt UPVS (v2.0).

Cilem tohoto narodniho projektu je zptistupnit elektronické sluzby spole¢nych moduli
UPVS, jakymi jsou:
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Identity and Access Management - registrace, autentifikace a autorizace;

Platebni modul - realizace platby;

eDesk modul — elektronicka schranka pro ucely dorucovani, podepisovani doku-
mentl, evidence komunikace (podani a vystupll), zprostiedkovani platby;

eNotify — notifikace uzivateli o udalostech vyzadujicich akci,

eForm modul — sprava elektronického formulaie;

Modul centralni elektronické podatelny - ovéteni elektronického podpisu podani
a vystaveni potvrzeni o pfijeti podani;

Modul dlouhodobého ukladani elektronickych spisovych zaznamii - zabezpeceni
dlouhodobého ukladani elektronickych spisovych zdznamii;

Modul elektronického doruovani — smétovani elektronickych zasilek, ufedni elek-
tronicka tabule;

Modul BPM - procesné-integracni platforma BPM;

Ptistupovy komponent — modul pro poskytovani a management informaéniho ob-
sahu, oznagovany aj jako Portal UPVS;

Kontaktni centrum — modul pro zprostfedkované poskytovani sluzeb VS prostied-
nictvim telefonické komunikace.
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Od zacatku listopadu 2012 probiha taky realizace aktivit v ramci dalSich dvou etap pro-
jektu (etapa 3. a 4.). Smlouva o NFP mezi Ministerstvim financi SR a NASES Elektroni-
zace sluzeb spole¢nych modultt UPVS a piistupovych komponenti (II. ¢ast) byla pode-
pséana na zaklad¢ pisemného vyzvani zvetejnéného 22. fijna 2012.

Cilem druhého projektu je dobudovani spole¢nych modultl a ptistupovych komponentii
a zptistupnéni jejich funkci pomoci elektronickych sluzeb. Po dobudovéani obou projektt
bude plné nasazené funkéni feseni elektronickych sluzeb spoleénych moduld UPVS, bude
vybudovana zakladni integracni platforma pro prostfedi eGovernmentu a vytvoiené pod-
minky pro napojeni IS VS, kompletné¢ se zptistupni sluzby spolecnych modul pro ostatni
sluzby eGovernmentu a zabezpedi se tak plna funkcionalita UPVS pro vefejnost.

OBCANSKY PRUKAZ S ELEKTRONICKYM KONTAKTNIM CIPEM

Od 2. prosince 2013 se zacne vydavat novy typ obCanského pritkazu s elektronickym
kontaktnim ¢ipem — tzv. elektronicka identifikacni karta (eID). O vydani eID karty mize
obcan pozadat na kterémkoliv pracovisti oddéleni dokladi Okresniho feditelstvi Policej-
niho sboru (OR PZ) a to v pfipadé, Ze ma platny obcansky prikaz ve formate ID1, ktery se
zacal vydavat po 1.7.2008. Obcané, kterych obcansky priikaz byl vydan pfed timto datem,
musi o novou elD kartu pozédat v misté trvalého bydlisté.

Elektronicka identifika¢ni karta bude slouzit, tak jako doposud platny obcansky prikaz,
k prokazovani totoznosti pii osobnim styku s ufady a institucemi. Kromé¢ toho s eID kartou
bude mozné prokazovat totoznost i v elektronickém prostredi pti vyuzivani elektronickych
sluzeb vetejné spravy prostiednictvim internetu. Mezi takové sluzby patii naptiklad: nahla-
Sovani zmén, podavani zadosti, stiznosti, Zalob, aukci, vefejné obstardvani, sluzby katastru,
sluzby danového uradu, eHealth (elektronické zdravotnictvi), eVoting (elektronické volby
a referenda) a podobn¢.

Doba platnosti nového typu obcanského prikazu — eID karty je 10 let. Ob&ané nejsou
povinni si svilj platny ob¢ansky prikaz bez elektronického Cipu vymeénit pied uplynutim
jeho platnosti za novou elD Kartu.

elD karta se 1i8i od staré¢ho obCanského pritkkazu (vydavaného od cervence 2008) tim, ze
ma na zadni stran¢ navic elektronicky kontaktni ¢ip. Na Cipu jsou uloZené udaje uvedené
na obCanském prikaze: jméno, pfijmeni, adresa, datum narozeni a udaje o platnosti do-
kladu. V piipad€ zajmu si mize obCan zvolit, jestli ma Cip obsahovat aj jiné tidaje, napf.
udaje potfebné pro vytvareni zaru¢eného elektronického podpisu (ZEP). Ten bude v elek-
tronické komunikaci ob¢ana s titady anebo komer¢nimi institucemi rovnocennou nahradou
vlastnoruéniho podpisu. Jestli se obcan rozhodne vyuzivat ZEP, pozada ptislusné praco-
vist¢ OR PZ o vydani kvalifikovaného certifikatu na jeho tvorbu. Tato moZnost bude
k dispozici kdykoliv béhem platnosti eID karty, nejenom pii jejim vydani. Kvalifikovany
certifikat se vydava bezplatné s platnosti na 5 let.
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ELEKTRONICKE SCHRANKY

Od 1. ledna 2014 zptistupnila NASES na ustfednim portalu vefejné spravy www.slo-
vensko.sk pilotni provoz elektronickych schranek podle zakona ¢&. 305/2013 Z.z.,
0 e-Governmente. Elektronické schranky jsou vytvotené pro obCany Slovenské republiky,
kteti dovrsili k danému datu 18. rok zivota. PiihlaSovani do elektronickych schranek je
podle zakona o e-Governmente umoznéné jenom prostiednictvim elektronického obc¢an-
ského prikazu — tzv. eID karty, vydané po 1. prosinci 2013. eID karta obcana musi mit
aktivovanou Online eID funkci. Do elektronickych schranek neni mozné piihlasit se pro-
sttednictvim piihlaSovaciho jména a hesla, jako to bylo doposud. Elektronické schranky
ziizené podle zakona jsou dostupné na strance https://schrankal.slovensko.sk.

Jednim z prvych vyuziti elektronickych schranek jsou pro drzitele eID karet Elektro-
nické sluzby Centralni ohlasovny zptistupnéné Ministerstvim vnitra SR od 1. ledna 2014.
Sluzby Centralni ohlasovny jsou dostupné na strance https:/portal.minv.sk v zalozce Zi-
votni situace.

ELEKTRONICKE SLUZBY

Ministerstvo vnitra Slovenskej republiky Prihldsit sa Sl i

Obrazek 19: Centralni ohlaSovna

Zdroj: https://portal.minv.sk/wps/portal/

Drzitel¢ aktivované elD karty a zaruceného elektronického podpisu maji od 1. ledna
k dispozici nekteré sluzby z agendy hlaSeni trvalého a ptechodného pobytu a to vcetné
ziskani potvrzeni online. Agenda hlaSeni pobytu je legislativné upravend zakonem
¢. 190/2013 Z.z., kterym se méni a dopliuje zakon ¢. 253/1998 Z. z., o hlaSeni pobytu
obcanil a registraci obyvatel SR.

Dalsi zptistupnénou sluzbou z agendy dokladi, je Modifikace kontaktnich udajt, ktera
umoziuje piihlasenému uzivateli modifikovat e-mailovou adresu, telefonni ¢islo a dis-
krétni udaj evidovany v informa¢nim systému agendy ob¢anskych prikazii. Diskrétni udaj
muze ob¢an pouZit pti ptipadném nahlaseni ztraty anebo odcizeni obéanského prikazu pro-
sttednictvim elektronické sluzby.
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INTEGROVANE OBSLUZNE MIiSTO

Integrované obsluzné misto vykonava ¢innost osvédéujici’® osoby a zabezpeéuje pfistup
ke sluzbam vetejné spravy poskytovanym povinnymi osobami, zvlast€¢ podavani navrhi,
7adosti a jinych podani povinnym osobam a jinou komunikaci s povinnymi osobami.®

8.3 Informacni systémy verejné spravy v Estonsku

Estonsko byva Casto davano za ptiklad velmi efektivniho zavedeni eGovernmentu
v ramci Evropské Unie.

Konkrétné je za rozvoj informacni politiky odpovédné Ministerstvo hospodaistvi
a spojl, kdy toto Ministerstvo zpracovava statni hospodaiskou politiku a plan hospodar-
ského rozvoje statu a soucasné ptipravuje piislusnou legislativu v fad€ oblasti, mezi které
patii informatika, rozvoj statnich informacnich systémi, vyzkum a rozvoj a inovace.
V ramci ministerstva je za IT legislativu, koordinaci statni IT politiky atd. odpovédny
Odbor statnich informaénich systémi.8!

V ramci Estonska jsou ztizeny nasledujici instituce pro podporu ICT, ISVS a eGovern-
mentu:

o Utad pro informaéni systém (Riigi Infosiisteemi Amet®?), ktery byl ziizen v roce
2011 a koordinuje rozvoj a spravu statniho informacniho systému, organizuje
aktivity v oblasti informaéni bezpecnosti a fesi bezpecnostni incidenty, ke kte-
rym doslo Vv estonskych pocitacovych sitich. Poskytuje rovnéz poradenstvi po-
skytovatelim vetejnych sluzeb Vv otazkach spravy informacnich systémi
a monitoruje je.

e Rada e-Estonska (E-Eesti ndukogu®), zaloZena v roce 2014, je vladnim vybo-
rem, ktery fidi rozvoj digitalni spolecnosti a elektronické spravy v Estonsku,
zejména implementaci narodni digitalni agendy. Cleny rady je pét odbornikii
a zastupcl z odvétvi ICT a tfi ministii. Pfedsedd mu premiér. Ostatni clenové
vlady a dal$i odbornici jsou zapojeni do prace na zakladé potieby.

9 Osvédeujici osoba je povinna zjistit totoznost osoby Zadajici o vydani vystupu.

80 Vynos ¢. 53/2012 Z. z. o integrovanych obsluznych miestach a podmienkach ich zriadovania, registrcie,
oznacCovania, prevadzky a o sadzobniku thrad

81 eGovernment in Estonia. European Commission[online]. [cit. 2017-06-06]. Dostupné
z:https://joinup.ec.europa.eu/sites/default/files/ckeditor_files/files/leGovernment_in_Esto-
nia_March_2017_v1_00.pdf

82 Information System Authority[online]. [cit. 2017-06-06]. Dostupné z: https://www.ria.ee/en/about-esto-
nian-information-system-authority.htm

83 E-Estonia Council[online]. [cit. 2017-06-06]. Dostupné z: https://riigikantselei.ee/en/supporting-govern-
ment/e-estonia-council

189



Radim Doldk, Jindiich Vanék, Roman Sperka - Informacni systémy ve verejné spravé

e Estonska asociace informaénich technologii a telekomunikaci (Eesti Infotehno-
loogia ja Telekommunikatsiooni Liit®*) coZ je neziskova organizace zaméfena
na sdruzovani estonskych IT a telekomunikacénich spole¢nosti. Asociace podpo-
ruje spolupraci ¢lenskych spolecnosti pii rozvoji Estonska smérem k informacni
spole€nosti, zastupuje a chrani jejich zajmy a vyjadiuje své spolecné postoje.
Mezi hlavni aktivity sdruzeni patii popularizace informacnich a komunika¢nich
technologii, podpora odborného vzdélavani a novelizace legislativy.

V ramci digitalizace vetrejné spravy je Estonsko znamé také svym zajimavym a uspés-
nym projektem tzv. e-Pobytu (e-Residency®), ktery byl prvni svého druhu na svété. Tento
projekt umoziuje i cizinciim ziskat estonskou elektronickou identitu, tzv. elektronicky po-
byt. Elektronicky pobyt ale neni spojen s pravem pobyvat na estonském tGzemi, jde vy-
hradné o elektronickou identitu pro komunikaci na dalku s organy vetejné spravy, ma napf.
usnadnit cizincim zakladani estonskych spole¢nosti na dalku, a to i tém, ktefi do Estonska
nikdy nepficestuji. V pocatcich mél projekt e-Pobytu také vyznamnou symbolickou ulohu
a m¢l ukazat, ze se fada Cinnosti a interakci osob nejen s vefejnou spravou presouva do
digitalniho prostoru — s tim, ze estonska vefejna sprava muze poskytovat sluzby vSem
(napt. zalozeni obchodni spole¢nosti), bez ohledu na statni obcanstvi a bez ohledu na to,
zda je dana osoba opravnéna fyzicky pobyvat na uzemi.

[ |[rrozbiemwes ]

Digitalizace statni spravy v jednotlivych evropskych zemich se vénuje tato srovnavaci
studie Parlamentniho institutu:

https://www.psp.cz/sqw/text/orig2.sqw?idd=138260
|
Najdéte na internetu informace o rozvoji eGovernmentu v Cesku, na Slovensku a v Pol-

sku a na zaklad¢ téchto informaci se zamyslete nad tim, jak byste tyto zeme¢ setadily podle
urovné eGovernmentu.

8 Estonian Association of Information Technology and Telecommunications[online]. [cit. 2017-06-06].
Dostupné z: http://www.itl.ee/Eng
8 https://e-resident.gov.ee/
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oty [[T]

Schengensky informacni systém (SIS) je systém, ktery napoméha pfti zajistovani bez-
pecnosti v ramci prostoru svobody, bezpecnosti a prava EU. V zasadé se jedna o databézi
s ptisnymi pravidly ochrany udaji, kterd umoziuje vyménu informaci o osobach a pted-
métech mezi vnitrostdtnimi donucovacimi organy.

Vizovy informacni systém (VIS) je vyuzivan za ucelem podporovat provadéni spolecné
vizové politiky a pomahat pfi zajiStovani a€inné ochrany hranic. Tento systém umoznuje,
aby Clenské staty schengenského prostoru zadéavaly, aktualizovaly a vyhledavaly informace
o vizech (v€etn¢ biometrickych udajit) elektronickou cestou.

Eurodac je systém, ktery umoznuje srovnavani otiskti prstii zadatelti o azyl nelegalnich
pfist¢hovalci. Toto srovnavani je nezbytné pro rychlé urceni ¢lenského statu, ktery bude
zodpovédny za posouzeni zadosti o azyl.

Informaéni systém pro evropské Vefejné zakaizky (Simap) poskytuje ptistup k nejdile-

vvvvvv

Indect je komplexni monitorovaci a vyhodnocovaci systém Evropské unie, ktery ma
slouzit k vyhledavani a detekci lidi a predmétt.

_IEI

Jak se nazyva systém, ktery napomaha pfi zajistovani bezpecnosti v ramci prostoru
svobody, bezpecnosti a prava EU.

2. J ak se naZ}'/Vé informaéni systém pro evropské Vefejné zakézky, ktery poskytuje ptistup

vvvvvv

3. Jak se nazyva systém, ktery umoziiuje srovnavani otiski prstl zadatelli o azyl nelegal-
nich pfistéhovalct v ramci EU?

4. Jak se nazyva komplexni monitorovaci a vyhodnocovaci systém Evropské unie, ktery
ma slouzit k vyhledavani a detekci lidi a predméta?
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1. Schengensky informacni systém

2. Simap
3. Eurodac
4. Indect
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9 PROJEKTOVA VYUKA V OBLASTI VYUZITi MODER-
NICH TECHNOLOGIi VE VEREJNE SPRAVE

Projektova vyuka v oblasti vyuziti IS/ICT ve vefejné spraveé je zahrnuta v ramci prak-
tickych ukazek a samostatné i tymové prace studentd v seminafich. Tématy jsou naptiklad
moznosti potencialniho vyuziti umélé inteligence, tvorby webovych stranek pro tcely ve-
fejné spravy a priklady elektronickych ufednich desek. Dale jsou zde odkazy na statisticka
data z oblasti vefejné spravy a zavérem také problematika mobilnich aplikaci v ramci ve-
fejné spravy. Obsah této kapitoly neni predmétem zavérecné zkousky.

9.1 Priklady potencialniho vyuziti umélé inteligence

Uméla inteligence miiZze byt vyuZivana ve vetfejné spravé k optimalizaci procest, zlep-
Seni sluzeb a efektivnéjSimu fizeni zdroju. Zde jsou nekteré ptiklady potencialniho vyuziti
umelé inteligence ve vetejné sprave:

= Automatizace administrativnich procesu:
o Sprava dokumentl: Automaticka klasifikace a indexace dokumentt.
= Chatboty pro zdkaznickou podporu:

o Online dotazy: Chatboty mohou odpovidat na béZné otazky ob¢anti a po-
skytovat informace o vefejnych sluzbach.

= Prediktivni analyza:

o Planovani zdroji: Ul miiZze pomoci predpovidat pottebu zdrojii a optima-
lizovat planovani ve vetejnych sluzbach, naptiklad v oblasti zdravotnic-
tvi nebo dopravy.

= ZlepSeni dopravy:

o Dopravni fizeni: Ul mize analyzovat data o dopravé a poméhat optima-
lizovat tizeni dopravy, coz vede k lepsimu toku provozu a snizeni do-
pravnich zacp.

= Personalizované sluzby:

o Personalizovand komunikace: Ul miiZze poskytovat personalizované in-
formace a sluzby ob¢anim na zaklad¢ jejich individualnich potteb a his-
torie interakci.

Zaveérem lze tici, ze uméla inteligence ma potencidl pfinést vyznamné zlepseni ve
vefejné sprave. Je vSak dualezité, aby byla vyuzivana eticky a odpovédné. Je tfeba zajistit,
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aby byla pouzita pouze zpiisobem, ktery je spravedlivy a nediskriminujici, a aby také chra-
nila soukromi a bezpecnost obcand.

9.2 Priklady tvorby webovych stranek pro ucely verejné spravy

Cilem této praktické podkapitoly je uvést ptiklady nastrojti pro tvorbu webovych stranek
pro ucely verejné spravy.

Naprosta vétsina dneSnich modernich webli mést a obci je zalozena na néjakém specia-
lizovaném komer¢nim redakénim systému uréeném pro oblast vetejné spravy.

g

Redakéni systém (CMS) je ve své podstaté webova aplikace, ktera umoziuje spravu
obsahu webu. Uzivatelé mohou po ptihlaseni jednoduse spravovat obsah stranek bez nut-

nosti pokrocilejSich znalosti webovym technologiim. Pro redakéni systémy se v praxi usta-
lil také nazev publikacni systém ¢i zkratka CMS, z anglického Content Management Sys-
tém neboli systém pro spravu obsahu.

Mezi nevyznamnéjsi hrace na ¢eské trhu redakcénich systémi pro obce, mésta, Skoly a
Skolky patii spolec¢nosti Galileo a Webhouse.

Spolec¢nost Galileo se vénuje tvorbé webii od roku 2002. Jedna se o jednoho z nejvétsich
poskytovateli www stranek pro obce, mésta, §koly a $kolky v Ceské republice. Spole¢nost
nabizi vlastni redakéni systém Galileo Content Manager, ktery je jednoduchy a pie-
hledny. Vice informaci zde: https://www.igalileo.cz/produkty-a-reseni/webove-stranky/

Spole¢nost Webhouse nabizi redakéni systém Vismo Online, ktery je podobné jedno-
duchy a piehledny jako feSeni od firmy Galileo. Vice informaci zde: https://vismo.cz/

Obe¢ vyse uvedena feseni umoznuji standardni funkce jako je prace s dokumenty, ptilo-
hami, integrovany textovy editor, plna podpora prace s ufedni deskou, evidence organiza¢ni
slozky a osob, prace s multimedidlnimi soubory (obrazky, videa, audia), prace se strukturou
webu pomoci menu a odkazu, podpora povinnych informaci a formulaii, moznost anket,
kalendar akci, diskusni fora, zakazky, vybérova tizeni, socilni sité.

Zdarma dostupné opensource redakéni systémy se ve vétsi mife pouzivaly k tvorbé we-
bovych stranek mést a obci v minulost. Pesto 1ze najit stale weby mést a obci, které jsou
vytvoreny za pomoci néjakého zdarma odstupného redakéniho systému.

Mimo Wordpressu jsou znamymi CMS také Joomla nebo Drupal. Joomla je bezplatny
open source CMS pro ucely publikovani informaci na internetu vyuzivajici programovaci
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wevr

naro¢néjsi je pro bézného uzivatele prace s redakénim systémem Drupal. Drupal je softwa-
rovy systém pro spravu obsahu, ktery je naprogramovan také v jazyce PHP.

Z hlediska tvorby webovych stranek je samoziejmé mozné si na zakazku nechat dany
web mésta nebo 1 obce naprogramovat na zakdzku. Nebyva to v soucasnosti ovSem piilis
bézné. A pokud k tomu dojde tak je to zejména v piipad¢ vétSich mést.

9.3 Priklady elektronickych urednich desek
Podle zakona je povinnost kazdého spravniho organu ziidit ufedni desku, ktera musi byt

nepretrzité vefejné pristupnd. Pro organy uzemniho samospravného celku se ztizuje jedna

vvvvvv

zovany digitalni verzi. V soucasné dobé¢ existuje celd fada online systémil realizujicich
agendu elektronickych tfednich desek. Obsah tfedni desky je zvefejnovan také na interne-
tovych strankach mésta. Jedna se pak o tzv. elektronickou tGfedni desku. Elektronicka
ufedni deska zobrazuje aktualni platné zaznamy.

Vyhody digitalni ufedni desky podle Moderni obec (2019) jsou nasledujici:
= Rychlejsi informovani obcanti o aktualnim déni v obci
= Nekoncici prostor pro uvetejiiovani dokumentd a dilezitych informaci, aktualit
= PohodIné spravovani z pohodli domova ¢i kancelare
= Moznost propagace potieb mésta ¢i méstskych organizaci
= ZajiSténi provozu informacnich centra 24/7/365
= Moznost pfidani navigace nejen pro turisty a navstévniky obce
= Stanete se moderni obci

=  Moznost propagace kulturnich, sportovnich a spolecenskych akci v obci a v je-
Jim blizkém okoli

= 3D virtualni prohlidka obce
* Moznost piidani obecniho zpravodaje v elektronické podobé

Ministerstvo vnitra za ucelem sjednoceni postupu organti uzemnich samospravnych
celkl pfi zfizeni a vedeni elektronické ufedni desky vydalo ,,Metodicky navod pro vedeni
elektronické ufedni desky v tizemnich samospravnych celcich®. Na elektronické uredni
desce musi byt uveden cely obsah, tj. Gplny text pisemnosti (dokumentt, oznameni atd.),
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tedy to, co je umisténo na ufedni desce, a nikoli jen soupis dokumentt nebo jejich zestruc-
nény ¢i omezeny obsah. Uvadi se rovnéZ datum vyvéSeni dokumentu na Ufedni desce. S
vyjimkou ptipadi, kdy je po sv&Seni pisemnosti z ufedni desky tato pisemnost odstranéna
1 z elektronické uredni desky, je tfeba na elektronické tfedni desce doplnit datum sejmuti
pisemnosti z ufedni desky, a to i pro pfipady, kdy je k dispozici archiv dokumenti, které
byly na elektronické tifedni desce zvetejnény diive.

|

Na ¢eském trhu existuje n€kolik dodavatell digitalnich afednich desek. Mizeme jme-
novat napftiklad nésledujici:

https://www.igalileo.cz/produkty-a-reseni/digitalni-uredni-desky/

https://www.obec24.cz/

https://www.uredni-deska.eu/

9.4 Statisticka data z oblasti vefejné spravy CR

Statisticka data z oblasti vefejné spravy jsou dillezitym zdrojem informaci pro sledovani
a hodnoceni fungovani vefejné spravy.

Mezi zakladni zdroje statistickych dat z oblasti vefejné spravy ruchu lze zatadit napii-
klad portal Ceského Statistického Uradu (CSU), kdy sekce veiejné databaze CSU kazdy
rok vydava online broZuru na téma ,,Informacni spolec¢nost v ¢islech®, ktera obsahuje z po-
hledu vetejné spravy tyto kapitoly:

= Kapitola E: Vefejna sprava a digitalni technologie

o Czech POINT a Datové schranky

o Elektronicka danova piiznani

o Portal obCana a elektronicka identita

o Online komunikace s vefejnou spravou ze strany obcanti
= Kapitola F: Vzd¢lavani a digitalni technologie

o Digitéalni technologie ve Skolach

o Studenti a digitalni technologie
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o Online vzdélavani
o Digitalni dovednosti
= Kapitola G: Zdravotnictvi a digitalni technologie
o Ordinace 1ékate s vybranymi technologiemi
o Online sluzby na strankéch ordinaci 1¢kati
o Funkcionality dostupné v informacnich systémech lékaiti
o Online sluzby v oblasti zdravi vyuzivané obcany

Brozura je dostupna na nasledujicim odkazu: https://www.czso.cz/csu/czso/informa-
cni_spolecnost_v_cislech

Informace Kk jednotlivym tabulkach pochazeji z vice externich zdroji. Napiiklad udaje
o datovych schrankach a informace o poétu kontaktnich pracovist Czech POINT byly Ces-
kému statistickému tfadu poskytnuty Ministerstvem vnitra CR. Udaje o poétu vystupi z
Czech POINTY byly pak ziskany pfes internetové stranky Czech POINT. Dale jsou ziska-
vany informace o poctu elektronickych podani (EPO) ze stranek Finan¢ni spravy.

Dalsim zdrojem statistik je napiiklad také Ministerstvo vnitra, které publikuje vyro¢ni
zpravy o stavu vefejné spravy CR obsahuji ro¢ni statistiky o spravnich &innostech, hospo-
dafeni obci a krajli, zaméstnancich statu a izemnich samospravnych celkl, eGovernmentu
a dal$i zajimavé udaje. Vyro¢ni zprava je dostupnd na nasledujicim odkazu:
https://www.mvcr.cz/clanek/vyrocni-zpravy-0-stavu-verejne-spravy.aspx

N

Na téma prace s daty ve vetfejné sprave Ize najit celou fadu bakalarskych nebo diplomovych
praci. Nize jdou uvedeny piiklady bakalafskych praci ptes portal https://theses.cz/:

= QOteviena data ve vefejné sprave

= Moznosti prace s otevienymi daty pfi fizeni obce / regionu

= Moznosti vyuziti otevienych dat (open data) ve vybranych agendach vetejné

spravy
= Vefejna data a nové aplikace o chytrych méstech
= Problémy s publikovanim otevienych dat ve verejné sprave
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9.5 Mobilni aplikace z oblasti vefejné spravy CR

Segment mobilnich aplikaci pro podporu vetejné spravy se velmi dynamicky vyviji
zejména poslednich 10 let. Mzeme se setkat s mobilnimi aplikacemi s plisobnosti v dané
oblasti verejné spravy na celostatni urovni ale také s mobilnimi aplikacemi na urovni regi-
ontll, m&st a obci. Mobilni aplikace mohou byt zaméteny na eGovernmet, vefejnou dopravu,
zdravotnictvi atd.

Z velkych projekti je mozné uvést napt. mobilni aplikaci Gov.cz, ktera nabizi ptistup
do Portalu obcana. Od roku 2024 je mozné prostfednictvim mobilnich telefonli vyuzivat
obCansky priikaz ve virtudlni podobé¢, a to prostfednictvim aplikace eDoklady, ktera bude
napojena na platformu Portal ob¢ana. Aplikace je bezplatna a je k dispozici pro smartphony
s operacnim systémem Android v Google Play a pro iPhony s iOS v App Storu.

V poslednich letech se objevuji mobilni aplikace i na irovni obci. Pfikladem miize byt
mobilni aplikace MUNIPOLIS pro oficialni informace ze samosprav, firem, spolktl a insti-
tuci. Dalsi podobnou aplikaci je pak V Obraze. Piehled vybranych aplikaci pro jednotlivé
oblasti u zachycuje nasledujici tabulka.

Tabulka 2: Mobilni aplikace v ramci vefejné spravy

Oblast / Kategorie | Nazev aplikace | Webové stranky

eGovernment Gov.cz https://portal.gov.cz/kam-dal/prirucka-mo-
bilni-aplikace-gov.cz

eGovernment eDoklady https://edoklady.gov.cz/
Mésta a obce Munipolis https://info.munipolis.cz/
Mg¢sta a obce V Obraze https://www.igalileo.cz/produkty-a-reseni/ko-

munikacni-nastroje/

Veftejna doprava ODISapka https://www.odisapka.cz/

Zdravotnictvi Zdravi v mobilu | https://www.cpzp.cz/aplikace/

Zdroj: Vlastni zpracovani
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prozaewee ][]

Na téma mobilnich aplikaci ve vefejné spraveé lze najit celou fadu bakalaiskych nebo di-
plomovych praci. NiZze jdou uvedeny piiklady bakalafskych praci pres portal
https://theses.cz/:
= Analyza funkcionalit pro mobilni aplikaci vetfejné spravy
= Mobilni aplikace pro spravu servisnich pozadavkl chytrych mést
= Vyvoj mobilni aplikace pro sledovani polohy vozii vetejné dopravy ve Zlinském
kraji
=  Vyuziti mobilnich aplikaci pro komunikaci s obfany na urovni mistni samo-
spravy
= Mobilni aplikace pro terénni sbér dat o odpadech
= Navrh mHealth aplikace pro spravu eReceptu

9.6 Priklady samostatnych ukolli v ramci seminarua/tutorialii

Pro aktudlni kurz v daném akademickym roce jsou studenti vyucujicim informo-
vani hromadnym emailem ohledné projektovych tukolu, které jsou soucasti vysled-
ného bodového hodnoceni studenta za praci v pribéhu vyukové ¢asti semestru.

Jednim z piikladi projektové vyuky mize byt analyza pouzitého nastroje pro tvorbu
webovych stranek meést a obci za dané izemi obce s rozsifenou plisobnosti (ORP). Prak-
ticky postup miZe byt naptiklad nasledujici:

1) nalezeni seznamu mést a obci za dané ORP
2) vyhledani oficialnich webovych stranek mést a obci

3) analyza uvodni webové stranky (napf. patiCka webu mize Casto obsahovat ikonu
nebo nazev pouzitého nastroje pro vytvoreni webu, kdy vidime na obrazku ukazky
redak¢niho systému VISMO a GALILEO)

Piihlasitse | Owebu | Prohldsenio pfistupnosti | Prohld3eni o pouZiti cookies | Mapa strdnek | Odbér novinek

Aktualizace obsahu: 19.1.2024 | Pocget pistupi: 828452 (od 5.8.2021)

web & design WEBHOUSE® | | redakeni systém vismo®

Obriazek 20: Ukazka webovych stranek - paticka webu mésta Cesky Té&in
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h Oficialni stranky obce D&tmarovice © 2024
Provozovatel Galileo Corporation s.ro.

‘'Galileo’

COrpora tion

Obrazek 21: Ukazky webovych stranek - paticka webu obce Détmarovice

4) analyza zdrojového kédu webové stranky (pokud neni z webu patrné pouzité feSeni
pak lze zkusit dohledat ve zdrojovém kodu — miize se jednat o web zalozeny na
néjakém redakcnim systému jako je napt. Wordpress nebo Joomla.)

5) zapis zjisténych informaci do tabulky
A B C D H [F

1 |Nazev - |Typ - |Okres v Poctet obyvatel k 1.1.2022 ~ | WWW - |redakéni systém -
2 |Albrechtice Mésto Bruntél 3421 https://www.mesto-albrechtice.cz/ https://www.igalileo.cz/
3 |Albrechtice Obec

4 |Albrechticky |obec

5 |Andélska Hora Mésto

6 |Barto3ovice Obec

7 |Baska Obec

8 |BEl3 Obec

9 |Bernartice nad Odrou Obec

10 |Bila Obec

Obrazek 22: Tabulka pro zapis

Wfsmwosrarwvoc ]

Kazdy student sam za sebe provede analyzu pouzitého nastroje pro tvorbu webovych
stranek mést a obci za dané tizemi obce s rozsitenou pusobnosti (ORP). V ramci MSK Ize
vybrat néjakou z néasledujicich ORP: Bilovec, Bohumin, Bruntal, Cesky T¢&sin, Frenstat pod
Radhostém, Frydek-Mistek, Frydlant nad Ostravici, Havifov, Hlucin, Jablunkov, Karvina,
Kopfivnice, Kravare, Krnov, Novy Ji¢in, Odry, Opava, Orlova, Ostrava, Rymarov, Tfinec,

Vitkov. Kazdy student bude mit pfidélenou jinou ORP v ramci MS kraje.

Dals8im ptikladem samostatné projektové prace muize byt napiiklad:
= Analyza vyuziti elektronickych ufednich desek v ramci vybranych mést a obci
= Analyza mobilnich aplikaci v ramci vybranych mést a obci
= Dotaznikovy prizkum ohledné vyuzivani vybranych mobilnich aplikaci

= Dotaznikovy prizkum ohledné¢ spokojenosti s digitalizaci sluzeb vefejné spravy
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= Komparace urovné digitalizace v riznych zemi V4, EU atd.
= Vyhledavani ptipadovych studii v rdmci vefejné spravy
= Soutéz o nejlepsi webové portaly mést a obci dle metodiky Zlaty Erb

= Diskuse na t¢éma mozného vyuziti umélé inteligence v rdmci vetfejné spravy
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Ucebni text ,,Informacni systémy ve veiejné spraveé se vas pokusil seznamit se zakladnimi
pojmy, metodami a piistupy k vyuzivani informacnich technologii ve vefejné a statni
spravé. Vychozim pojmem je nepochybné slovo informace, které je oznacenim pro jaké-
koliv sdé€leni, které je obvykle kddovano v datové formé. Soustavu takovych informaci,
které spolu souvisi pfesné¢ vymezenym zpusobem, ozna¢ujeme jako informacni systém.

Vyznamnou ulohu v této oblasti piikladdme bezpecnosti informaci a zamezeni zneuziti
ICT. Potencial informacnich technologii by mél byt vyuzivan pro podporu efektivnosti ve-
fejné spravy a pro zlepSeni vztahu ,,vefejna sprava — obcan®. Informacni technologie mo-
hou taky vyraznym zpisobem napomoci koordinaci uvnitf vefejné spravy. Jednotlivé
slozky ISVS — zakladni registry, agendy a informacni systémy jednotlivych rezortl jsou
v soucasné dobé v Ceské republice na pomé&mé kvalitni trovni. Trendem se jevi zefektiv-
néni vzajemné spoluprace a provazanosti jednotlivych slozek ISVS s moznosti predavani
a sdileni informaci v nich obsazenych. Jejich nedilnou soucésti je legislativni zabezpeceni
zakladnich podminek jejich rozvoje.
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