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Cile prednasky

v Definovat pojmy bezpe¢nost, hrozba, identifikace, autentizace,
autorizace a kryptografie

v" Pochopit ziakladni principy zaji$téni bezpe¢nosti
v’ Znat problematiku identifika¢nich dokladu a jejich zabezpeceni

SLEZSKA %

UNIVERZITA

CBCHODNE PODNIXATELSKA
FAKULTA ¥V KARVINE




Bezpecnost %
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O Problematika bezpecnosti je oblasti, ktera je hodné diskutovand o
a zdaraznovana. Presto je to mnohdy podcenoviana a zanedbavana
oblast provozu IS.

Q Je tieba chranit informace, jejichZ ztrata, zneuZiti nebo neopravnéna
modifikace mohou zpisobit Skodu:

A\

pred lidmi vné organizace;

A\

pred neopravnénymi osobami uvnitr organizace.




Bezpecnost

vV V.V VvV V [

Informace s nezanedbatelnou hodnotou musi byt chranény, aby:

k nim mély pristup pouze opravnéné osoby;

se zpracovavaly nefalSované informace;

se dalo zjistit, kdo je vytvoril, zménil nebo odstranil;
nebyly nekontrolovanym zpiisobem vyzrazeny;

byly dostupné tehdy, kdyzZ jsou potiebné.
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Bezpecnost - definice

(0 Bezpecnost je schopnost informac¢niho systému chranit data
a informace tak, aby neautorizované osoby nemély mozZnost je Cist
nebo je modifikovat a zaroven aby autorizovanym subjektiim nebyla
zamitnuta moznost pristupu k datim na stanovené urovni.
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Bezpecnost

Utok

Utoénik

Zranitelnd

ﬁ-

mista
vystavuiji
hrozbam

chrani pred vysuji - Zvysuji

Protiopatieni

se plni pumoc\

Bezpetnostni

indikuji zvysuji \

Hod
poiadavky i
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Vztahy v ramci systému bezpecnosti



Hrozba

d

d

Hrozba je moZnost vyuzit zranitelné misto IS k utoku na néj ke
zpusobeni Skody na aktivech.

Je to potencialni priina incidentu, ktera miize mit za nasledek
posSkozeni organizace.

Je to potencidlni pri¢ina nezadouciho incidentu, ktery miize mit za
nasledek poskozeni systému nebo organizace.

Hrozby lze rozdélit na objektivni (prirodni, fyzické, fyzikalni,
technické nebo logické) a subjektivni, hrozby plynouci z lidského
faktoru (neumysiné nebo imysiné).
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Zranitelné misto

d

d

Zranitelné misto je slabina IS vyuzitelna ke zpiisobeni Skod nebo ztrat
utokem na IS.

Jde o disledek chyb, selhani v analyze, v navrhu nebo v implementaci
IS.

Pri¢ina muZe byt rovnéz ve vysoké hustoté uloZenych informaci, ve
slozitosti softwaru, v existenci skrytych kanali pro prenos informace
jinou nez zamyslenou cestou apod.

Zranitelna mista jsou vlastnosti (soucasti) IS, jejichZ existence
zpusobuje, Ze nékteré vlivy prostiedi, ve kterém se IS provozuje,
predstavuji pro néj nebezpeci.
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Riziko A,
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O Existence hrozby predstavuje riziko. FARLTA Y KATTINE

O Riziko je pravdépodobnost zuZzitkovani zranitelného mista IS (hrozba
se uplatni s takovou a takovou pravdépodobnosti).

O Lze charakterizovat vedle pravdépodobnosti vyskytu bezpec¢nostniho
incidentu i potencialné zpiisobenou $kodou.

O Pri analyze rizik identifikujeme a hodnotime aktiva, hrozby,
zranitelna mista a dopady na aktiva.

0 Na zakladé bezpec¢nostnich rizik se pripravuji potfebna bezpec¢nostni
opatieni, ktera umoznuji plnit bezpecnostni pozadavky.




Utok, bezpecnostni incident, uto¢nik A%
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Q Utok nazyvame bezpe¢nostni incident, pii kterém jde o vimyslné maivsmm
vyuzitkovani zranitelného mista, tj. vyuziti zranitelného mista ke
zpusobeni Skod, ztrat na aktivech IS apod. nebo neumysiné
uskute¢neni akce, jejimZ vysledkem je Skoda na aktivech.

Q Utotit lze napi. prerusenim, odposlechem, zménou a piFidanim
hodnoty.

Q Utoénik vede titok a miiZe byt vnéjsi, ale v i vnitini.

0 Podle znalosti a vybavenosti rozeznavame utocniky slabé, stifedni
a velké sily.




Bezpecnostni politika
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Bezpecnostni politika v oblasti IT je nedilnou soucasti vSeobecné
bezpecnostni politiky organizace

Predstavuje souhrn bezpec¢nostnich zasad a predpisi definujicich
zpusob zabezpecCeni organizace, zahrnujici napr. fyzickou ostrahu,
ochranu profesnich zajmu, popr. ochranu soukromi a lidskych prav.
Zabyva se vybérem bezpecfnostnich zasad a predpisi spliujicich
bezpefnostni politiku organizace a obecné definujicich bezpec¢né
pouzivani informacnich zdroji v ramci organizace, nezavisle na
konkrétné pouzitych informacnich technologiich.

Urcuje, ktera data jsou pro organizaci citliva, kdo je za né odpovédny,
predpisuje infrastrukturu zabyvajici se v ramci organizacni struktury
organizace bezpecnosti, vymezuje zakladni omezeni, ktera se musi
respektovat apod.
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Bezpecnostni politika mm%
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Bezpecnostni politika je deklarace cilu a pozadavku na uroven ey
bezpecnosti v organizaci a stanoveni ramce co, kdo a jakym zptsobem se
ma dosahnout.

Obecné vymezuje:

» co vyZzaduje ochranu;

» proti jakym hrozbam je ochrana budovana;
» jak budeme chranit to, co vyZzaduje ochranu.




Identifikace

d
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Obecné reCeno se jedna o prirazeni znamé veli¢iny v ramci systému
neznamé entité, takze ta se stane systému znamou.

Zminéna znama veli¢ina se nazyva identifikatorem (Casto
oznacovanym ID), coZ je ve vétSiné€ pripadii jméno nebo néjaké kodové
oznaceni.

Aby nedochazelo ke komplikacim, je poZzadovano, aby identifikator
byl jedinecny alespon v ramci daného systému.

Prikladem identifikace je predstaveni se.
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Autentizace a autorizace %
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Autentizace FAKULTA ¥V KARVINE

0 Tento proces stvrzuje pravost (autenticitu) identifikace.

O U autentizace osob se jedna o ovéreni, zda se jedna opravdu hlasici se
osobu, autentizace objektii zpravidla znamena potvrzeni jejich
puvodu.

Autorizace

O V tomto procesu prirazujeme identifikované a autorizované osobé
prava, kterymi disponuje v daném systému.

O V praxi se jedna o prirazeni zarizeni, pristupu k datiim, rozsah
funkcionality poskytované sluzby, prava vykonavat urcité ¢innost v
ramci systému atd.

0 VétSinou se to déje na zakladé pridélovani registrovanych roli
prihlaSovanému uzivateli.




Zpusoby autentizace mm%
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Zpusoby autentizace osob miiZeme rozdélit na autentizace: FAKILTA Y hgvINE

>

>

na zakladé znalosti vstupnich kodu, popf. postupu (textovy login,
textové heslo, PIN, posloupnost operaci atd.);

na zakladé vlastnictvi identifikacniho predmétu (karta, ¢arovy kod,
hardwarovy kli¢ identifika¢ni doklad apod.);

na zakladé toho, Ze c¢lovék ma wurcitou jedineCnou vlastnost,
biometrika (biologické vlastnosti uzivatele, napr. otisky prstii, sitnice
apod.).

pri prihlasovani do pocitacové sité po identifikaci vloZenim jména,
popr. kodu, se autentizujeme vloZenim hesla.




Identifikacni prvky mm%
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0 Mezi identifika¢ni prvky se radi metody identifikace na zakladé =y
vlastnictvi identifikaéni prvki, tokeni, coZ jsou predméty, které
autentizuji svého vlastnika. Musi byt jedine¢né a nepadélatelné. Patri
sem:

systémy carovych kodu;

systémy karet;

systéemy radiofrekvenc¢ni identifikace;
hardwarové klice;

YV V V V VY

elektronické klice.

U

Biometrika je metoda identifikace podle biologickych vlastnosti
uzivatele. Mezi tyto metody patii: otisky prsti, ofni sitnice, o¢ni
duhovka, tvar, hlas, podpis, geometrie ruky.




Doklady

L MiuZeme si vymezit dvé skupiny dokladi:

» doklady, jejichz primarni funkci je urceni totoZnosti majitele, napr.
obcansky prukaz apod.;

» doklady, pomoci kterych majitel prokazuje urcité opravnéni, napr.
ridi¢sky prikaz apod.
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Specifikace strojové Citelnych cestovnich doklada jsou stanoveny v
v dokumentu Mezinarodni organizace pro civilni letectvi (ICAQO). Podle
téchto norem se u strojové Citelnych cestovnich dokladi strana s osobnimi
udaji déli na dvé zony:

» zona vizualni kontroly — Visual Inspection Zone, VIZ, obsahujici
oznaceni dokladu, fotografii obliCeje drzitele, osobni udaje a udaje
tykajici se vydani dokladu a jeho platnosti;

> strojové Citelna zona — Machine Readable Zone, MRZ, obsahujici
nékteré z infor-maci obsazenych v zoné vizualni kontroly v podobé
alfanumerickych znaki a symbolu ,,<”, a to ve dvou ¢i ve trech
fadcich. Tuto posloupnost znaku lze precist po-moci Cteciho zarizeni
a usnadnit tak kontroly cestovnich dokladid. (OCR - Optical

Character Recognition (082) — specialni font pisma pro strojové Citelné
CD - OCR-B)




Sifrovani %
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Sifrovani spociva v prevedeni zpravy (oteviené¢ho textu) do nékteré FARDLTA Y AR
z moznych reprezentaci (Sifrového textu).

Cilem Sifrovani je skryt obsah zpravy pred kazdym, komu tato zprava
neni urcena. Konkrétni Sifrovy text je urcen klicem.

Kryptografie predstavuje mechanizmus, ktery je tvoren:

dvéma samostatnymi algoritmy: o algoritmus Sifrovani, o algoritmus
desifrovani,

kryptografickym klicem, ktery spolu se Sifrovanou zpravou tvori
vstupni parametry algoritmu Sifrovani a deSifrovani.

Jak kli¢, tak pouzité funkce maji rozhodujici vyznam pro Sifrovani.

V soucasné dobé se pouzivaji dvé zakladni tridy Sifrovacich algoritmii:
symetrické;

asymetrické.
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