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Ukolem je vypracovat bod €. 4 $ablony seminarni prace — Hlavni rizika projektu

4. Hlavni rizika projektu

4.1. Analyza rizik — metoda RIPRAN

TIP: Postupujte dle jednotlivych kroku (predstavenych nize — s. 6, bod ¢. 3 Metoda RIPRAN)

analyzy rizik dle metody RIPRAN (vyplrite danou tabulku a slovné na konci okomentujte)

Priklad vyplnéné tabulky
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1. Vyskyt Onemoc Predpokladam 50 Vypadek pracovni 300 000 K¢ | Ockova | 2 000 K¢ vakcina Vyjimeéna
chtipkové nitémér | e pocasi podle % kapacity a zpoZzdéni ni proti onemocnéni
epidemie 30 % predpovédi zakdzky o 3 mésice — chiipce | Ockovaniv lednu budou
v jarnim zaméstn | jako penale 600 000 K¢. kompenzovéna
obdobi ancd. v pfedchozim Dohodnuto s podnikovym prescasy —nulova
brezen- roce. lékarfem — odsouhlaseno hodnota rizika
duben. zaméstnanci na pracovnich (rezerva na
poradéch kompenzaci
prescasti v K¢)

Trocha teorie. ..
Analyza rizik — vymezeni

Cilem teoretického uvodu je vysvétlit zakladni pojmy a stru¢né charakterizovat
jednotlivé faze analyzy rizik.

Analyza rizik by méla pfinést odpovéd’ na otazku, pisobeni jakych hrozeb je vas projekt
vystaven, jak moc jsou jeho zdroje vii¢i témto hrozbdm zranitelné, jak vysoka je
pravdépodobnost, ze hrozba zneuZije urcitou zranitelnost a jaky dopad by to na projekt mohlo
mit. V analyze rizik se pouzivaji nasledujici pojmy:

= aktivum (asset) — v§e co ma pro spolecnost (projekt) néjakou hodnotu a melo by byt
odpovidajicim zplisobem chranéno,

= hrozba (threat) — jakdkoliv udélost, ktera mize zptisobit naruseni dlivérnosti, integrity
a dostupnosti aktiva

= zranitelnost (vulnerability) — vlastnost aktiva nebo slabina na Grovni fyzické, logické
nebo administrativni bezpe€nosti, ktera miize byt zneuzita hrozbou.




12. Seminar
Projektovy management

= riziko — pravdépodobnost, ze hrozba zneuzije zranitelnost a zplisobi narusSeni
davérnosti, integrity nebo dostupnosti.

= opatfeni (countermeasure) — opatfeni na urovni fyzické logické nebo administrativni
bezpecnosti, které snizuje zranitelnost a chrani aktivum pied danou hrozbou.

Kromé¢ toho se mizeme jesté setkat s nasledujicimi pojmy, které jiz nejsou tak casté, nicméné
je vhodné o nich védét:

= ohroZeni (exposure) — skutecnost, ze existuje zranitelnost, ktera miize byt zneuzita
hrozbou

= naruSeni (breach) — situace, kdy doslo knaruseni diiv€érnosti, integrity nebo
dostupnosti v disledku prekonani bezpecnostnich opatieni.

Velmi ¢asto dochézi ke ztotoznéni pojmu riziko a hrozba. Je tfeba si v§ak uvédomit, Ze hrozba
mize byt zdrojem pro jedno nebo vice rizik a ze hrozba sama o sob¢ riziko nepfedstavuje.
Hrozby pouze zneuzivaji zranitelnosti vedouci k ohrozeni, coz je riziko, které lze snizit
prostiednictvim opatieni chranici aktiva pfed plsobenim téchto hrozeb. Tuto skutecnost
nejlépe ilustruje nasledujici obrazek.

aktiva
Ca / N‘Zu]i
chranici

opatieni hrozhy
Analyza -
zmirfuji B zneuzivaji
rizik
riziko zranitelnosti

pFedstavuj'\ /ouci k
ohrozeni

Pokud jde o vlastni ptistup k provedeni analyzy, tak napt. ISO/IEC 13335 uvadi ¢tyfi rizné
piistupy:

= Zékladni pfistup — Zadnd analyza rizik se neprovadi, pouze je vybrdna a
implementovana zékladni sada opatfeni z n¢jakého katalogu.

= Neformalni pfistup — jednd se o pragmaticky pfistup k analyze rizik, kdy se provadi
rychld, orientac¢ni analyza rizik zaloZzend na zkuSenostech expertl a vyhodnoceni
moznych scénafi.

» Formadlni pfistup — jedna se o detailni analyzu rizik, kdy se provadi hodnoceni aktiv,
hrozeb a zranitelnosti nejcastéji za pouziti matematického aparatu.

= Kombinovany pfistup — na zdklad¢ provedené orientacni analyzy rizik, kdy byla pro
organizaci identifikovana kritickd aktiva nebo procesy, se provede detailni analyza
rizik.


http://www.cleverandsmart.cz/wp-content/uploads/analyza-rizik.gif
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Od urcité velikosti a komplexnosti informacniho systému, ktery je pfedmétem analyzy, je
vhodné analyzu rizik pojmout jako projekt. Vlastni analyza rizik se skladd z nékolika fazi:
identifikace a kvantifikace aktiv, hrozeb, zranitelnosti a stanoveni vysledného rizika.
Z pohledu projektového fizeni by se daly tyto faze oznacit jako milniky. Samotna analyza
rizik mize byt provedena interné nebo externé. V kazdém piipadé budeme muset v ramci
kazdé faze provést téchto nékolik krokii:

= identifikace respondentti — urcit osoby, se kterymi budeme komunikovat a na které se
budeme s zadosti o poskytnuti informace obracet

= ziskdni informaci — informace budeme ziskavat od osob, které jsme identifikovali v
piedchozim kroku a to formou interview nebo dotaznikd.

= analyza informaci — informace, které jsme v pfedchozim kroku ziskali, musime
analyzovat,

= interpretace informaci — vysledky analyzy musime vhodnym zptisobem interpretovat,
a to tak, aby byly pro respondenta srozumitelné

= verifikace informaci — odpovédi jednotlivych respondentll a zavéry, ke kterym jsme
dospéli, bychom si méli nechat jednotlivymi respondenty schvalit.

= dokumentace informaci — to jediné, co zdkaznikovi po skonceni projektu zstane, je
dokumentace.

Nyni si struéné popiSeme jednotlivé faze analyzy rizik.

Analyza aktiv

V ramci analyzy rizik musime identifikovat pro spolecnost kriticka aktiva a urcit jejich
hodnotu. Tento krok se n€kdy oznacuje jako inventarizace aktiv, v ramci kterého se vytvari
tzv. registr aktiv.

Analyza hrozeb

Dalsim krokem je identifikace hrozeb a kvantifikace hrozeb. Tato faze se také nékdy nazyva
analyza hrozeb (threat analysis), pii které vychdzime bud’ ze seznamu obecnych (generickych)
hrozeb nebo specifickych hrozeb, které mizeme identifikovat.

Analyza zranitelnosti

V tomto kroku musime identifikovat a kvantifikovat vS§echna slaba mista na urovni fyzické,
logické a administrativni bezpe€nosti. Tato fdze se n¢kdy nazyvd analyza zranitelnosti
(vulnerability analysis/ vulnerability assessment).

Stanoveni vySe rizika nebo Skody

V okamziku, kdy zndme hodnotu aktiv, pravdépodobnost hrozeb a miru zranitelnosti, mize
ptistoupit k vyjadieni rizika. Pokud jsme provedli kvantitativni analyzu rizik, vyjadiime vysi

rizika v penéZnich jednotkdch a pokud byla provedena kvalitativni analyza rizik, vyjadiime
vysi rizika ve stupnich.
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Zavér: Analyza rizik ndm fiké, co vSechno se mize stat, pro¢ se to mize stat, jak se to mtize
stat, kde se to muze stat a koho se to bude tykat.

Vyznam a postaveni rizika v projektovém fizeni

1. Cil projektového fizeni

Project Risk Management zahrnuje procesy, které se zabyvaji identifikaci, analyzou a reakci
na rizika v projektech, s cilem minimalizovat jejich vliv na projekt. Cil projektového tizeni je
piedstavovan uspéSnym projektem. Za tispéSny projekt

povazujeme takovy, u kterého:

- Bylo dosazeno planovanych cili

- Ukonceni projektu probéhlo podle planu

- Byl dodrzen plénovany rozpocet

- Byly vyuzity disponibilni zdroje

- Realizace probéhla s optimdlnim vynaloZenym usilim

- Navrh a projekt probéhl jakostné

- Projekt nemé negativni vliv na okoli, na uc€astniky projektu ani na jiné projekty

V praxi se velmi Casto setkavdme s netispéSnymi projekty. Za neuspéSny projekt povazujeme
takovy projekt, kdy:

- Nebyl dosazen néktery z planovanych cilt

- Projekt nebyl dokoncen v planovaném terminu

- Byly prekroceny planované naklady

- Nebyly vyuzity disponibilni zdroje nebo chybé&ly potiebné zdroje

- K dosazeni cild, splnéni terminu a nékladt bylo vynalozeno nepfiméfené usili

- Projekt probihal zmatené a vyskytovala se cela fada kritickych situaci, jejich pficiny se daly
pfedpokladat

- Projekt ma negativni dopady na okoli nebo na jiné projekty

Rada projekti vykazuje dokonce kombinaci nékolika vyse uvedenych netispésnych
charakteristik. Obecnych pfi¢in netspéchu projektu je celé fada:

- Vymezeni projektu (cile, termin, ndklady, zdroje) neodpovida skutecnym potifebam
- Ménici se pozadavky na projekt vlivem zmén v okoli projektu, které nebyly akceptovany
- Podcenéni planovanych néklada

- Chyb¢jici potifebné ¢innosti

- Nespravna volba dodavatell jednotlivych ¢asti projektu

- Nespravna identifikace vychoziho stavu

- Spatné fizeni projektového tymu

- Nespravna prace tymu

- Podcenéni fady nepiiznivych faktorti nebo dokonce jejich ignorovani

- Nedostatecné ptresny navrh projektu

- Nedostatecna kvalifikace ¢lenli tymu

- Nedostatecnd zainteresovanost koncového uzivatele vysledkii na projektu

- Nezvladnuti metod projektového fizeni

- Spatné klima a §patna roven Fizeni prace ve firmé, kde je projekt realizovan

- Nespravné propojeni na jiné projekty
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- Mlhavé definované cile

- Spatné odhady &asu a nakladt u konkrétnich ¢innosti

- Nezvladnuté tloha vedouciho projektu

- Fluktuace pracovnikt tymu

- Spatné sestaveny tym....a jiné p¥iciny....

Projektové tizeni si vSak prostiednictvim rozboru rizika projektu chce doptfedu zajistit co
moznd nejvetsi nadéji na uspeéSny projekt. To je hlavnim tcelem provadéné analyzy
projektového rizika. Proto si musime klast jiz pti ndvrhu projektu otazky jako:

Nakolik mizeme ocekavat, Ze nas projekt bude uspesny?
Nakolik mizeme ocekavat, ze nas projekt nebude vuspésny?

Co miize ohrozit uspéch naseho projektu?
Co miize podporit uspéch naseho projektu?

Co miizeme délat pro zvyseni ocekdavané uspésnosti projektu?
Co miizeme délat pro snizeni ocekdvané neuspésnosti projektu?

Zodpovézeni téchto otazek a Sirsi analyza pfi€in nam pomaha pfipravit opatfeni, kterd snizuji
moznost neuspéchu projektu a zvysuji pravdépodobnost tspéchu projektu.

Vyznam pisobeni okoli na projekt

V tad¢ ptipadi jsou zdrojem pfic¢in neuspéchu projektu chyby jednotlivych pracovnikii
projektového tymu. Mzeme je chapat jako vnifini ptiCiny neuspéchu projektu. Ty lze
relativné snadno eliminovat dobrou pfipravou ¢lent tymu a zvySenim jejich odbornych
znalosti a zkuSenosti. Pfitom u softwarovych projektt do téchto pfi€in patii chyby

v programovych produktech, v dasledku Spatné prace programatoru.

mayji vlivy, které ptichazeji z okoli projektu. Takové mizeme nazvat vn&jsi ptiiny neuspéchu
projektu. Tyto vlivy mohou Casto ptrichdzet jako reakce na vlivy, které ma projekt na své
okoli.

Jaké zmény miiZze zpusobit okoli projektu?
- Zménu cile

- Zménu cesty k cili

- Zménu disponibilnich prosttedkti

- Zménu podminek realizace projektu

Spravny projektovy manazer se proto nesoustied’uje jen na projekt, ale sleduje i okoli
projektu!

2. Zakladni vychodiska metody RIPRAN
Metoda RIPRAN (viz déle) vychézi z principu rizikového inZenyrstvi, Ze pro analyzu rizika je

potieba urcit nejprve nasledujici Ctvefici a pripravit jejich relevantni seznam:

Hrozba - Scénar - Pravdépodobnost - Ztrdta
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Protoze pocCet nahodnych udalosti nelze nikdy presné uréit, nemize byt seznam uplny.
Neuplnost seznamu je zpusobena i znalostmi resp. neznalostmi ¢lenit projektového tymu.
Proto hovotime o reprezentativnim seznamu, tj. o takovém seznamu, ktery prezentuje vSechna
vyznamna rizika, ktera jsme byly schopni urcit a kterd bereme jako zaklad pro konkrétni
analyzu rizik.

Uved'me stru¢né vyznam téchto pojmd, jak je chape metoda RIPRAN.

Hrozba (Thread)

Nebezpeci, které hrozi a které je pfic¢inou zhoubnych nasledki a potizi v projektu. (Napf. silna
vichfice, nedostate¢na pujcka, ndmraza, devalvace mény, stavka, vypovéd vedouciho
projektu, Spatna subdodéavka pro projekt, ...)

Scénar (Scenario)

D¢j, ktery ptredpokladame v projektu jako nasledek vyskytu hrozby. (Naptf. Nedostaneme
pujcku - nebudeme mit pro projekt financni kryti, Onemocni Franta - ztratime jediného
pracovnika, ktery to umi pro nas projekt udélat...)

Pravdépodobnost (Probability)

Pravdépodobnost realizace scénare vyjadrend v intervalu < 0,1>

Pravdépodobnost vztahujeme k dobé trvani projektu - resp. k tzv. referenéni dobé, kdy se
citime, byt ohroZeni hrozbou. Poznamenejme, ze se jedna o pravdépodobnost, Ze k hrozb¢ s
urcitou pravdépodobnosti je pfifazen scénaf s urcitou pravdépodobnosti. Obvykle se
ptedpokladé, Ze oba jevy jsou na sobé nezavislé. Jestlize pravdépodobnost vichfice je 0,03 a
pravdépodobnost, ze kdyz pfijde vichfice a povali stavebni jefab, je 0,7, pak vysledna
pravdépodobnost, kterou budeme uvazovat v piislusném ptipadé je 0,7 x 0,03 = 0,021

1) Napt. pro silnou vichfici o sile 11 stupni Beaufortovy stupnice v nasi zemépisné §. a d. je
pravdépodobnost v pribéhu jednoho roku 0,01, ale pro dobu 100 roki je to hodnota 0,63.

2) Napt. kladeni kabeli ma probéhnout od 1. biezna do 25. biezna, pak nas zajima
pravdépodobnost ptizemnich mrazikli v tomto ¢asovém obdobi.

Zitrata (Loss)

Ztrata pro projekt, vznikla realizaci scénarfe. Vyjadiujeme ji obvykle v penéznich jednotkéach
(ale miZeme 1 jinak, velikosti casového zpozdéni, ztraty na Zivotech pracovniki, apod.). Ke
kazdé n-tici mizeme piipojit hodnotu rizika.

Hodnota rizika = pravdépodobnost x ztrata

3. Metoda RIPRAN
Charakteristika metody

Metoda RIPRAN (RIsk PRoject ANalysis), pfedstavuje jednoduchou empirickou metodu pro
analyzu rizika projektl, zvlast¢ pro stfedné¢ velké firemni projekty. Vychazi disledné z
procesniho pojeti analyzy rizika. Chape analyzu rizika jako proces (vstupy do procesu-
vystupy z procesu-¢innosti transformujici vstupy na vystup sur€itym cilem). Metoda
akceptuje filosofii jakosti (TQM) a proto obsahuje Cinnosti, které zajiStuji jakost procesu
analyzy rizika, jak to vyZaduje norma ISO 10 006. Metoda je navrZena tak, Ze respektuje
zéasady pro Risk Project Management, popsané v materidlech IPMA.
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Je zaméfena na zpracovani analyzy rizika projektu, kterou je nutno provést pred vlastni
implementaci. Neznamend to, ze bychom neméli s hrozbami pracovat v jinych fazich.
Naopak, v kazdé fazi zivotniho cyklu projektu musime provadét Cinnosti, které¢ jednak
shromazd’uji podklady pro samostatnou analyzu rizik projektu pro fazi implementace
projektu, a které vyhodnocuji pfipadna rizika netGspéchu té faze, kterou provadime.
Zaznamenana rizika pak pouzijeme pro celkovou analyzu rizik projektu.

Cely proces analyzy rizik dle této metody se sklada ze Ctyt zakladnich krokii:
1. Identifikace nebezpeci projektu
2. Kvantifikace rizik projektu
3. Reakce na rizika projektu
4. Celkové posouzeni rizik projektu.
Krok 1

V tomto kroku provani projektovy tym identifikaci nebezpeci sestavenim seznamu, nejlépe ve

formé tabulky.

Pot. ¢islo rizika Hrozba Scénar Poznédmka

1. Vyskyt chiipkové Onemocni t¢éméf 30 | Predpokladame
epidemie v jarnim % zaméstnanc. pocasi podle
obdobi biezen- ptedpovédi jako
duben. v pfedchozim roce.

2. s e e

Text fadku mizeme ziskat bud’ tak, Ze hleddme odpovéd’ na otdzku:

Co se muze prihodit v projektu nepriznivého, kdyz...?

Tento postup, kdy k hrozbé hleddame mozné nasledky:

HROZBA —SCENAR

Muzeme také postupovat opacné a ziskat kompletni text fadku odpovédi na otazku:
Co muize byt pricinou, Ze to a to nepriznivého v projektu nastane?

Tedy postup, kdy ke scénafi hledame jeho ptficinu:

SCENAR— HROZBA

Hrozbou zde rozumime konkrétni projev nebezpeci (napt. technickd zavada v elektrické
instalaci). Scénafem rozumime d¢j, ktery nastane v disledku vyskytu hrozby (napf. dojde
k pozaru rozestavéné dieveéné stavby). Dllezité je uvédomit si, ze hrozba je pri¢inou scénaie.

Krok 2

V tomto kroku se provadi kvantifikace rizika. Tabulka, sestavena v prvnim kroku se rozsiii o
pravdépodobnost vyskytu scénafe, hodnotu dopadu scénafe na projekt a vyslednou hodnotu
rizika v K¢, ktera se vypocte:
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Hodnota rizika = pravdépodobnost scénare * hodnota dopadu

Pot. ¢islo hrozba scénaf Poznamka Pravdépodobnost | Dopad na Hodnota
rizika projekt rizika
1. Vyskyt Onemocni Predpokladame | 50% Vypadek 300 000 K¢
chiipkové témer 30 % pocasi podle pracovni
epidemie zaméstnancl. | predpovédi kapacity a
Vv jarnim jako zpozdéni
obdobi v predchozim zakazky o 3
bfezen- roce. mésice —
duben. penale
600 000 K¢.
2. e s s

Metoda umoziuje i verbalni kvantifikaci, kdy se vyuziva slovni hodnoceni napf.

Vysoka pravdépodobnost Nad 66 %
Stfedni pravdépodobnost 33-66%
Nizké pravdépodobnost Pod 33 %
Velky nepiiznivy dopad na projekt e Ohrozeni cile projektu
e Ohrozeni koncového terminu
projektu
e Moznost piekroceni celkového
rozpoctu projektu
e Skoda vice nez 30 % z hodnoty
projektu
Stfedni nepfiznivy dopad na projekt e Skoda 0,51 — 19,5 % z hodnoty
projektu
e Ohrozeni terminu, ndkladd, zdroji
nékteré dil¢i ¢innosti, coz bude
vyZadovat mimotfadné ak¢ni zasahy
do planu projektu
Maly nepftiznivy dopad na projekt e Skody do 0,5 % z celkové hodnoty
projektu
e Dopady vyzadujici urcité zasahy do
planu projektu

Krok 3

Sestavuji se opatieni, ktera maji snizit hodnotu rizika na akceptovatelnou uroven. Navrhy na
opatfeni se sestavuji obvykle do tabulky.

Por. &islo rizika Navrh na opatfeni e Piedpokladané niklady | Nova hodnota
e Termin realizace sniZeného rizika
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opati‘eni
e  Osobni odpovédnost
(vlastnik rizika)

1. Ockovani proti chfipce e 2000 K¢ vakcina Vyjime&na
e Oc¢kovani v lednu onemocnéni budou
e  Dohodnuto kompenzovana
s podnikovym lékatem — | pfesCasy —nulova
odsouhlaseno hodnota rizika

zaméstnanci na
pracovnich poradach

Metoda RIPRAN umoziuje i textovou formu zachyceni vysledkl analyzy rizik v nasledujici
doporucené forme:

Poradové ¢islo rizika: 1

- Hrozba:

- Scénar:

- Pravdépodobnost:

- Dopad:

- Navrhy na opatieni, zodpovida, termin, naklady, vlastnik rizika:
- Vysledna sniZena hodnota rizika:

Poradové éislo rizika: 2

- Hrozba:

- Scénar:

- Pravdépodobnost:

- Dopad:

- Navrhy na opatfeni, zodpovid4, termin, naklady, vlastnik rizika:
- Vysledna sniZena hodnota rizika:

Poradové éislo rizika: 3

- Hrozba:

- Scénar:

- Pravdépodobnost:

- Dopad:

- Navrhy na opatfeni, zodpovid4, termin, naklady, vlastnik rizika:
- Vysledna sniZena hodnota rizika:

Poradové ¢islo rizika: 4
-  Hrozba:
- Scénar:
- Pravdépodobnost:
-  Dopad:
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- Navrhy na opatieni, zodpovida, termin, naklady, vlastnik rizika:
- Vysledna sniZena hodnota rizika:

Atd....

Krok 4

Posoudi se celkova hodnota rizik a vyhodnoti se, jak vysoce je projekt rizikovy a zda je
mozno pokracovat v jeho realizaci bez zvlaStnich opatfeni. U této metody je ziejmé, Ze
vyzaduje pracovat s podrobnym rozborem hrozeb, scénait, hodnot pravdépodobnosti a
hodnot dopadt. Piinasi pro projekt pfesnéjsi vysledky analyzy rizik a podporuje tym
v nalézani opatfeni ke snizeni rizika tim, Ze nabizi typova opatfeni ke snizeni rizika, ktera
pomahaji nalézt tymu snadnéji konkrétni opatieni.

Matice rizik

Pravdipodobnost (P}

Poznamba:
(%%  Mebezpecl, nabeIpeina siluace
| ] ielmid wysoke rizike — okamaite odstranéni
[ | Wysoke riziko — odsfranani v terminu
[ Duyiens rizike — ooyiena pozomost
— Prijaleing riziko

vl izl nizki stiedhi TSRO el visoki

alimn ek

PRAVDEPODOENOET

vebei aizhd

ZAN AZHOST

_ Hirka ravadnral noka

svedid il runka

_ Yymclka mavaknos nnka
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Likelyhood

12. Seminar
Projektovy management

Consequences
Insignificant Minor Moderate Major
Risk is easily mitigated  Delays up to 10% of Delays up to 30% of Delay up to 50%of Catastrophic
by normal day to day Schedule Additionalcost  Schedule Additionalcost ~ Schedule Additional cost  Project abandoned

process up to 10% of Budget up to 30% of Budget up to 50% of Budget

Certain

Extreme Extreme Extreme
>90% chance

Likely
50%-90% chance

Moderate Extreme Extreme

Moderate

Moderate Extreme Extreme
10%-50% chance
Unlikely Moderate Extreme
3%-10% chance
Rare
Bl Moderate

Risk Management Matrix Showing Probability and Impact and High Low Risk

Impact
Risk Management
Matrix
Neglibile Marginal Moderate Critical Catastrophic
Almost Certain Low Risk Moderate Risk
Likely Low Risk Moderate Risk High Risk
=
ﬁ Possible Low Risk Moderate Risk High Risk
o
a
Uniikely i Low Risk Low Risk Moderate Risk
Rare Low Risk Moderate Risk
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