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10. INFORMACNI AUDIT, ISO
NORMY

Ing. Radim Dolak, Ph.D.




Uvod mm%
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CBCHODNE PODNIXATELSKA

Kazdy podnik nebo organizace by mél mit dobry prehled o svych v
procesech rizeni informaci, aby mohl ziskané informace dale efektivnéji
vyuzivat. Pro tyto ucely se standardné provadi informacni audit dané
spole¢nosti.

Mezi nejznaméjsi systémové nastroje rizeni kvality patri normy ISO rady
9000, v nichZ je mozné nalézt i soucasnou univerzalni definici jakosti
(kvality).
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v Definovat pojem informaéni audit FARGLTA  XATVONE

v' Uvést KkliCové ¢&asti a oblasti, které jsou sledovany v ramci
informac¢niho auditu

v Uvést nejéastéji pouzivané ISO normy
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Podle Sodomky a Klcové (2010) lze procesné orientované strategické —ruumvumm:
koncepce charakterizovat jako dil¢i podnikové strategie, které na bazi
propojeni IS/CTS a podnikovych procesii umozinuji efektivné plnit
strategické cile organizace.

Lze definovat tyto tfi dil¢i koncepce:
O ERP koncepce

0 CRM koncepce

L SCM koncepce
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ERP koncepce - je zaloZena na uzké provazanosti informacniho systému, s
Fizeni internich procesi, jejichZ plnym vlastnikem je organizace, a rizeni
externich procesi, jejichz spoluvlastniky jsou zakaznici a dodavatelé
spole¢nosti.

ERP koncepce je prakticky realizovana prostirednictvim ERP systému,
popfr. podnikovych aplikaci, které jako integrovany celek primarné slouzi
Kk Fizeni internich procesu.




IS a procesné orientované strategické koncepce

CRM Kkoncepce - je zaloZzena na uzké provazanosti IS, Fizeni externich
procest, jejichz spoluvlastnikem jsou zakaznici spoleCnosti.

Prakticky je realizovana prostrednictvim CRM systému, popfr.
podnikovych aplikaci, které jako integrovany celek primarné slouzi k
Fizeni kontakti, marketingovych, obchodnich a servisnich procesii.
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IS a procesné orientované strategické koncepce

SCM koncepce - je zaloZzena na uzké provazanosti informacniho systému
a Fizeni externich procesii, jejichZ spoluvlastnikem jsou dodavatelé, popr.
odbératelé spole¢nosti.

Tato koncepce je realizovana prakticky prostiednictvim SCM systému,
popfr. podnikovych aplikaci, které jako integrovany celek primarné slouzi
k Fizeni procesu dodavatelského retézce €i procesii umoziujicich efektivni
zaClenéni organizace do dodavatelského retézce jako jeho soucasti.
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Kazdy podnik nebo organizace by mél mit dobry prehled o svych v
procesech rizeni informaci, aby mohl ziskané informace dale efektivnéji
vyuzivat. Pro tyto ucely se standardné provadi informacni audit dané
spole¢nosti.

Podle P.W.I SECURITY Ize uvést nasledujici definice informacniho
auditu: ,Informacni audit je mezioborova informac¢ni disciplina,
predevSim z oblasti informac¢ni védy, informac¢niho a znalostniho
managementu. UZiva se jako aplikace teoretickych zakladi informacniho
managementu v praxi.*

Pro zpracovani, tfidéni a poradani informaci je pro firmu ovSem dulezity
predevSim Informacni audit systému.
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Podle P.W.I SECURITY Ize uvést nasledujici definice informacniho ey
auditu systému:

1. Analyza informacniho systému, jejimZ cilem je posoudit, zda je systém
ve shodé se stanovenymi pozadavky (uzivatelskymi, legislativnimi,
kvalitativnimi, bezpe¢nostnimi, normalizaénimi apod.).

Audit provadi nezavisla autorizovana osoba nebo instituce, ktera nema
primou odpovédnost za funkce provérovaného systému.

2. Zaznam udalosti a ¢innosti vykonanych uzivatelem nebo jeho jménem,
diilezitych z hlediska bezpecnosti informac¢niho systému (tzv. bezpeCnostni
audit). Spolu s identifikaci a autentizaci slouzi k urceni zodpovédnosti pri
vySetirovani bezpecnostnich incidentii.




Informacni audit %
SLEZSKA

UNIVERZITA

CBCHODNE PODNIXATELSKA

Audit informacniho systému je prilezitosti pro provéreni technického s
stavu dil¢ich oblasti informacniho systému a kvality systémové integrace v
podniku. Podle BezousSky (2003) jsou mezi kliCcové oblasti, které jsou v

ramci auditu sledovany, Fazeny zejména:

O informacni sluzby vyuzivané jednotlivymi utvary podniku, interni
SLA a metriky téchto sluzeb,

O organizac¢ni otazky spojené s informacnim systémem (pristup vedeni
podniku

O Kk IS, zastoupeni oddéleni informatiky ve vedoucich organech podniku,
platforma pro Fizeni pozadavki IS, atd.),

L strategie podniku, obchodni a rozvojové plany a jejich dopad na
pozadavky na informacni systém,

O krizové rizeni podniku, backup a disaster plannig/recovery,




Informacni audit

d

d

existujici outsourcingové vztahy, situace vztahi k soucasnym
dodavateliim,

systém kontroly vyskytu chyb, naklady na chyby, pojiSténi proti
Ztratam, penalizace tretich stran,

mechanismy hodnotici podminky IS a soulad s pozadavky prava,
hodnoceni IS v ramci auditu, interni kontrola a audity informacniho
systému,

zménové fizeni v klicovych procesech podporovanych informacnim
systémem.
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Informacni audit

V ramci zavérecné auditni zpravy jsou pak jednotlivé technologické celky
i informace z manaZerské roviny sestaveny zpét, aby vytvorily celkovy
obraz informacniho systému z pohledu jeho provoznich a rozvojovych
potieb a moZnosti.

Podle Alexandera (2016) vystupy auditu ve formé auditni zpravy je tieba
zpracovat takovou formou, aby byla srozumitelna pro urceného prijemce.

V radé pripadi je auditni zprava vyhotovena v nékolika verzich — stru¢na
souhrnna zprava pro vrcholovy management organizace a podrobna,
technicky specializovana zprava pro odpovédné pracovniky utvaru IT.

SLEZSKA %

UNIVERZITA

CBCHODNE PODNIXATELSKA
FAKULTA ¥V KARVINE
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Obvykla struktura vystupu auditu bezpecnosti IS zahrnuje: PAKULTA Y xagvINE

popis zjiSténého stavu,

zakladni bezpeCnostni posouzeni systému,

popis zjiSténych nedostatku v oblasti dokumentace,

popis zjiSténych zranitelnosti a bezpe¢nostnich nedostatki IS,
identifikace kritickych mist,

o000 o

navrh protiopatieni, v€éetné doporuceni postupu realizace.




Informacni audit %
SLEZSKA

UNIVERZITA

CBCHODNE PODNIXATELSKA

Jak uvadi Alexander (2016), tak by mél také identifikovat zranitelnost IS s
a hrozby, které vyplyvaji z nedostateného nastaveni bezpec¢nostnich
opatieni. Ukolem auditu je upozornit na zji§téné zranitelnosti, aby bylo

mozno pomoci naslednych bezpeCnostnich opatieni tyto hrozby a
zranitelnosti eliminovat nebo zmirnit na miru akceptovatelnou pro danou
organizaci.

Tato opatieni jsou klasifikovana jako:
O Preventivni

0 Redukéni

L Detekcni

L Represivni

1 Napravna




Informacni audit %
SLEZSKA

UNIVERZITA

CBCHODNE PODNIXATELSKA

O Preventivni — slouzi k prevenci vyskytu bezpec¢nostnich incidentii. FARULTA Y XAFYIHE

O Redukéni — opatieni, ktera mohou byt prijata v predstihu tak, aby se
minimalizovaly pripadné Skody, které mohou nastat.

O Detekéni — pokud dojde k bezpecnostnimu incidentu, je dilezité
odhalit tuto skutecnost co nejdrive — detekovat.

(O Represivni — opatieni proti pokracovani nebo opakovani
bezpecnostniho incidentu.

1 Napravna — opati‘eni slouzici k rychlé napravé vzniklé Skody.
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Podle Doucka (2010) patii mezi nejznaméjSi systémové nastroje Fizeni —rumvueme
kvality normy ISO rady 9000, v nichZ je mozZné nalézt i soucasnou
univerzalni obecnou definici jakosti (kvality).

Podle Utadu pro technickou normalizaci, metrologii a statni zkuSebnictvi
jsou ISO normy mezinarodni, celosvétové platné normy vydavané
Mezinarodni organizaci pro standardizaci. Systémy Fizeni kvality tvori
specifickou skupinu standardi. Pozadavky ISO norem jsou univerzalni,
Ize je vyuzit organizacemi bez ohledu na jejich typ, velikost a sektor
pusobnosti. VétSina norem je koncipovana tak, aby umoznovala integraci
s dalSimi systémy Fizeni.

Technické normy jsou dokumentované dohody, které pro vSeobecné a
opakované pouziti poskytuji pravidla, smérnice, pokyny nebo
charakteristiky c¢innosti nebo jejich vysledka, které zajiSt'uji, aby
materialy, vyrobky, postupy a sluzby vyhovovaly danému ucelu.
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Mezinarodni normy rady ISO 9000 vypracovala technicka Kkomise v
Mezinarodni organizace pro normalizaci ISO/TC 176 Quality
management and quality assurance (Management kvality a prokazovani
kvality). VySe uvedené normy byly schvaleny Evropskym vyborem pro
normalizaci (CEN) jako normy EN ISO bez jakychkoliv modifikaci.

Vyznam zkratek ¢asto pouzivanych v technické normalizaci

CSN = Ceska technicka norma oznacuje se Sestimistnym cCislem (tfidicim
znakem) a nazvem, napr.: CSN 80 0001 Textilie Tridéni a zakladni nazvy.

Kromé norem, které jsou vyhlaseny jako harmonizované, jsou cCeské
technické normy nezavazné, zavaznymi se stavaji az v pripadé, kdy je
jejich pouziti smluvné dohodnuto mezi zainteresovanymi organizacemi.
Totéz plati i pro €s. normy, které zavadéji normy evropské a mezinarodni
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CSN ISO = Ceska technickd norma, ktera zavadi do soustavy Ceskych —mwmvisd
norem mezinarodni normu ISO, oznacuje se ¢islem normy ISO, tridicim

znakem cCeské technické normy a nazvem, napr.: CSN ISO 1144 (80 0050)

Textilie — Jednotny systém pro oznacCovani délkové hmotnosti (systém

Tex). Zavedeni mezinarodnich standardi do narodnich norem ¢lenskych

stati je dobrovolné

CSN EN = Ceska technicka norma, ktera zavadi do soustavy &eskych
norem evropskou normu. Oznacuje se Cislem evropské normy, tridicim
znakem Ceské technické normy a niazvem, napr. CSN EN 12751 (80 0070)
Textilie — odbér vzorka vlaken, niti a ploSnych textilii ke zkouSkam.
Evropské normy se prebiraji do CSN ve vétsiné pripadi piekladem, tyto
CSN EN se proto v Zadnych ustanovenich neli§i od originalni evropské
normy. Zavedeni evropskych norem do norem narodnich je pro Cleny
CEN povinné.
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CSN EN ISO = Ceska technicka norma, ktera zavadi do soustavy ¢eskych —muwmvid
norem evropskou normu identickou s mezinarodni normou ISO.
Oznacuje se Cislem evropské normy (identickym s Cislem normy ISO),
tiidicim znakem ¢eské technické normy a nazvem, nap¥. CSN EN ISO

105-A01 (80 0120) Textilie — Zkousky stialobarevnosti — Cast A01:
Vseobecné principy zkouSeni.

NejvyznamnéjSim zastupcem v oblasti Fizeni kvality je standard ISO
9001, ktery specifikuje pozadavky na systémy managementu kvality
(QMS) organizace. Aktualni verze ISO 9001 vySla v zari 2015, Ceska verze
normy ISO 9001 je platna od biezna 2016.




Integrovany systém rizeni pomoci ISO norem

Podle Institutu pro testovani a certifikaci jsou hlavni prinosy certifikace
podle normy ISO 9001 nasledujici:

d

a
a

OO0

stabilizace dosahované kvalitativni Grovné v sortimentu vyrobkii a
sluzeb,

navySovat trzby diky efektivné nastavenym procestm,

zvySeni diuvéryhodnosti firmy v ocich zakazniki a ostatnich
obchodnich partneru,

moznost ziskat nové zakazniky diky poskytovani vysoce kvalitni
produkce,

zavedeni poradku a pravidel do vSech aktivit uvnitr firmy,
moznost nasledné zpétné kontroly pIlnéni stanovenych pravidel,

uplatnovanim preventivnich opatreni.
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Kromé zminéné normy ISO 9001 existuji i jiné normy, vyuZitelné pro s
dalsi oblasti fungovani organizace (Oblast zvySovani kvality a vykonnosti

ISO 9004:2010; Rizeni bezpecnosti informaci, informacnich technologii,
bezpe¢nostni techniky: CSN ISO/IEC 27001:2014; Rizeni BOZP: CSN

OHSAS 18001:2008; Environmentalni ¥izeni CSN EN ISO 14001:2016;

Rizeni rizik: CSN EN ISO 31000:2010 a dalsi).




Integrovany systém rizeni pomoci ISO norem

Koho se tykaji normy ISO 9000?

d

d

organizaci, které se snazi ziskat vyhody uplatiovanim systému
managementu kvality

organizaci, které se snazi ziskat divéru, Ze jejich dodavatelé
pozadavky na produkty splni,

uzivateli produktii,

vSech, ktefi maji zajem na vzajemném pochopeni terminologie
pouzivané v managementu kvality (napr. dodavatelé, zakaznici,
kompetentni organy),

vSech osob, jak internich, tak externich vuci organizaci, které posuzuji
systém managementu kvality nebo provadéji jeho audit z hlediska
shody s pozadavky ISO 9001 (napfr. auditori, kompetentni organy,
certifikaCni/registracni organy),
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d vSech osob, jak internich, tak externich vii¢i organizaci, které muwmvum

poskytuji poradenstvi nebo Skoleni/vycvik tykajici se systému
managementu kvality, ktery je vhodny pro tuto organizaci,
O zpracovatelu souvisicich norem.
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V dnesni spolecnosti jsou technické normy kvalifikovana doporuceni, nikoli s

povinna narizeni. Jejich pouzivani je dobrovolné, avsak vSestranné
vyhodné.

K ¢emu technické normy slouzi?
O jsou nezbytnou podminkou pro volny obéh zbozi a sluZzeb zejména v EU,

O slouzi jako referencni uroven pro poméreni/zhodnoceni kvality vyrobku
nebo sluzby,

O stanovuji kritéria bezpecnosti,
U podporuji vyrovnany vztah (soulad) mezi kvalitou a naklady,
d

jsou casto zavazné v obchodnich smlouvach mezi dodavatelem a
odbératelem,

(d mohou byt povinné vyZadovany u verejnych zakazek,
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jsou efektivnim nastrojem konkurenc¢niho boje v hospodarské soutézi, v
chrani Zivotni prostiedi a dbaji na ochranu zdravi,

umoznuji vzajemnou podporu/vzajemny soulad Zivotniho prostredi a
konkurenceschopnosti,

chrani jak spotrebitele, tak i vyrobce,

zajist'uji efektivni vyrobu,

zajistuji provazanost mezi vyrobky a sluzbami,

umoznuji prijimat vyspéla technicka reSeni bez ohledu na rozdilnou
technickou uroven ucastniki trhu,

reflektuji vysledky vyvoje a vyzkumu,

jednotné evropské a mezinarodni technické normy jsou jednou z
nezbytnych podminek pro volny obéh zbozi a sluzeb
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